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Vezetoi 6sszefoglalo

Hatasvizsgalat a kompetenciakdzpontok haldzata és az Eurdpai Kiberbiztonsagi Kutatasi és Kompetenciak6zpont

létrehozasara iranyuld javaslatrdl

A. A fellépés sziikségessége

Miért? Milyen problémat kell megoldani?

Az EU jelenleg még mindig nem rendelkezik elegend6 technoldgiai és ipari kapacitassal ahhoz, hogy ©nalléan
gondoskodjon gazdasaganak és kritikus infrastruktirainak biztonsagardl, és vilagvezetévé valjon a kiberbiztonsag
terliletén. E kezdeményezés célja az alabbi problémak megoldasahoz és a fenti helyzetben kozrejatszo tényezdk
alakitasahoz val6 hozzajarulas:

1. probléma: Elégtelen szint(i stratégiai és fenntarthatd koordinacid, valamint egyittm{kodés az iparagak, a
kiberbiztonsagi kutatoi kozosségek és a kormanyzatok kozott a gazdasag, a tarsadalom és a demokracia
élvonalbeli eurdpai kiberbiztonsagi megoldasokkal térténd védelméhez;

2. probléma: Eurdpa-szerte kevés a beruhazas, és korlatozott a kiberbiztonsagi know-how, készségek és
létesitmények elérhetfsége;

3. probléma: Kevés eurdpai kiberbiztonsagi kutatasi és innovacids eredménybdl sziiletnek piacképes
megoldasok, amelyeket aztan széles korben bevezetnének a gazdasagban.

E problémak mogott tobb tényezé hizodik meg: a kiberbiztonsagi piac kiilonbdz6 szerepldi kozotti kell6 mértéki
bizalom hianya, a meglévd egyiittm(ikodési és forrasdsszevondsi mechanizmusok eredend6 korlatai, a kéltséges
kiberbiztonsagi infrastruktlra és kiberbiztonsagi termékek/megoldasok k6zGs beszerzésére szolgald keret hianya,
valamint a kényszerit6 és vonzd piaci mechanizmusokban rejlo lehetdségek kihasznalatlansaga.

Mi a kezdeményezés varhato eredménye?

A kezdeményezés célja annak biztositasa, hogy az EU megdrizze és fejlessze az ahhoz szilkséges alapvetd
(technoldgiai és ipari) kapacitasokat, hogy 6nalléan tudjon gondoskodni digitalis gazdasaganak, tarsadalmanak és
kibervédelmi képességek nyujtotta eldnyckkel. A kezdeményezés célja egyszersmind az is, hogy ndvelje az unids
kiberbiztonsagi vallalatok globalis versenyképességét, és biztositsa, hogy a kulénb6z6 agazatokban miik6do
eurdpai iparvallalatok hozzaférjenek az ahhoz sziikséges kapacitdsokhoz és er6forrasokhoz, hogy a
kiberbiztonsagot versenyelonyiikké tudjak alakitani. Ezt az Gsszes érintett szerepl6 (a hatdésagok, az ipar, a civil és
a honvédelmi terlileten miikod6 kutatoi kozosség) kozotti hosszi tavd, stratégiai egylttmiikédés eredményes
mechanizmusainak kidolgozasaval, élvonalbeli képességek és infrastrukturak biztositasa érdekében a tudas és az
er6forrasok Osszevonasaval, az eurdpai kiberbiztonsagi termékek és megoldasok egész gazdasagban és a
kozszektorban vald széles korl elterjesztésének Gszténzésével, az induld kiberbiztonsagi vallalkozasok és kkv-k
tamogatasaval, valamint a kiberbiztonsagi készséghiany felszamolasanak segitésével kell megvalositani.

Milyen tobbletértéket képvisel az unios szintii fellépés?

A kezdeményezés hozzdadott értéket jelent a nemzeti szinten jelenleg folyd eréfeszitésekhez azdltal, hogy
elésegiti egy egész Eurdpara kiterjedd, haldzatban miikddd kiberbiztonsagi ipari és kutatasi ©koszisztéma
megteremtését. Varhatdan 6sztonzlleg hat majd az érintett érdekelt felek (ezen belil a polgari és a katonai
kiberbiztonsagi agazat) kozotti egyuttm(ikodésre, ezaltal optimalisan ki lehet hasznalni az Eurdpa-szerte elérhet6
kiberbiztonsagi erGforrasokat és szaktudast. Segit az EU-nak és a tagallamoknak abban, hogy olyan proaktiv és
hosszabb tavu stratégiai szemléletet kévessenek a kiberbiztonsagi agazati politika tekintetében, amely tulmutat a
kutatason és a fejlesztésen. Ez a megkozelités nemcsak hogy elGsegiti a magan- és az allami szektor el6tt allo
kiberbiztonsagi kihivasok attoré megoldasainak kifejlesztését, de tamogatja ezen megoldasok eredményes
gyakorlati alkalmazasat is. Lehetdvé teszi tovabba az érintett kutatasi és ipari kozosségek, valamint a hatésagok
szamara, hogy hozzaférjenek olyan kulcsfontossagl kapacitdsokhoz - példaul tesztelési és kisérleti
létesitményekhez —, amelyek a pénziigyi és emberi eréforrasok elégtelensége miatt gyakran nem elérhetok az
egyes tagallamok szamara. A kezdeményezés tovabba azaltal, hogy a legkivalobb tehetségek szamara hozzaférést
biztosit a nagy léptékli eurdpai projektekhez, és ezaltal érdekes szakmai kihivasokat teremt, hozzajarul a
készséghiany megsziintetéséhez és az elitelvandorlas elkerliléséhez. A fentiek mindegyike sziikségesnek tlinik




ahhoz is, hogy Eurdpa a kiberbiztonsag teriiletén vezeto térségként globalisan elismertté valjon.

B. Megoldasok

Milyen jogalkotasi és nem jogalkotasi szakpolitikai alternativak meriiltek fel? Van-e elényben
részesitett megoldas? Miért?

Szamos jogalkotasi és nem jogalkotasi szakpolitikai alternativa mérlegelése tortént meg. A kovetkez0 alternativak
maradtak fenn mélyrehaté értékelésre:

1. Alapforgatokonyv: az egylttm(kodésen alapuld alternativa, amely azon a feltevésen alapul, hogy
folytatddik a jelenlegi megkozelités alkalmazasa az unids kiberbiztonsagi ipari és technoldgiai kapacitasok
épitése terén, azaz a kutatds és az innovacid, valamint a kapcsolddo egyittmiikodési mechanizmusok a
Horizont Eurdpa program keretében kapnak tamogatast;

2. 1. alternativa: Kiberbiztonsagi kompetenciahaldzat, egy Eurdpai Kiberbiztonsagi Ipari, Technoldgiai és
Kutatasi Kompetenciakdzpont szervezettel, amely felhatalmazast kap ipari technoldgidkat és a kutatas és
innovacio teriiletére tartozd tevékenységeket tamogato intézkedések végrehajtasara;

3. 2.alternativa: Kiberbiztonsagi kompetenciahalézat egy Eurdpai Kiberbiztonsagi Kutatasi és
Kompetenciakdzponttal, amely kizardlag kutatasi és innovacios tevékenységekre szoritkozik;

A korai szakaszban elvetett alternativak k6zott a kovetkezOk szerepeltek: 1. a fellépés teljes mell6zése; 2. haldzat
kizarélag a meglévé kompetenciakdzpontokbdl; és 3. egy meglévl (igynokség (ENISA, REA vagy INEA)
igénybevétele.

Figyelemmel a Bizottsag altal e kezdeményezés irant eddig is felvallalt altalanos elkotelezettségre, valamint
tekintettel a tagallamok altal bet6ltend6 fontos szerepre, a két részletesen elemzett szakpolitikai alternativa kozotti
f6 kllonbség azok hatalyaban rejlik, amelyet a jogalapjuk is tiikr6z: a csak az EUMSZ 187. cikkén alapuld jogalany
(2. alternativa) a kutatdas és az innovacié teriletére korldtoznd a kezdeményezést, és jellemzOen
maganszereplOktdl szarmazo pénziigyi hozzajarulast feltételezne. Masrészt egy kettds jogalapon — az EUMSZ
187. és 173. cikkén nyugvd szervezet (1. alternativa) tagabb kor(i megbizatast jelentene, amely tobbek kozott a
bevezetést és az ipari tamogatast is feldleiné, és a kibervédelemmel erGsebb szinergidkat teremtene.
Egyszersmind hangsulyosabb szerephez juttatnd a tagallamokat, az irdnyitasban betéltott szerepiiket illetéen és a
kiberbiztonsagi technoldgia potencialis beszerzéiként egyarant.

Az elemzés tanisaga szerint az 1. alternativa a legalkalmasabb a kezdeményezés céljainak eléréséhez, és
ugyanekkor ez az alternativa biztositja a legjelentésebb gazdasagi, tarsadalmi és koérnyezeti hatast, és védi az
Unid érdekeit is. Az ezen alternativa mellett felsorakoztatott legfontosabb érvek tdbbek kézott: a rugalmassag,
amely a koézdsséggel és a kompetenciakdzpontok héldzataval valé egyiuttmikddés kiuldnb6zd modelljeit teszi
lehetévé a meglévé ismeretek és erdforrasok felhasznalasanak optimalizéldsa érdekében; a kéz- és a
maganszféra valamennyi érintett dgazataban — tobbek koz6tt a védelmi szektorban — mikodd érdekelt felek
kozotti egyuttmikddés strukturalasanak lehetsége; egy valddi kiberbiztonsagi ipari politika |étrehozasanak
lehet6sége azaltal, hogy nemcsak a kutatashoz és fejlesztéshez, hanem a piaci bevezetéshez kapcsolddo
tevékenységek is tdmogatasban részesilnek. Végll, de nem utolsésorban az 1. alternativa lehetévé teszi a
koherencia ndvelését is azaltal, hogy a Digitalis Eurépa programbdl és a Horizont Eurdpa programbol szarmazo,
kiberbiztonsaggal kapcsolatos finanszirozas végrehajtasi mechanizmusaként miikodik, és az Eurdpai Védelmi
Alap vonatkozasaban erdsiti a kiberbiztonsag civil és védelmi vetliletei kozotti szinergiakat.

Ki melyik alternativat tamogatja?

A konzultéciés és bizonyitékgyljtési folyamatok eredménye szerint az ipari és a kutatéi kdézbésség reészérdl
egyarant egyértelmi igény mutatkozik egy olyan mechanizmus irant, amely lehetévé teszi az EU szamara, hogy a
kutatasi és fejlesztési tevékenységeken tulmutatd, koherens kiberbiztonsagi ipari politikaval rendelkezzen, és
Europa ezzel vilagvezetévé valhasson a kiberbiztonsag teriiletén. Az érdekelt felek ugyanakkor hangsulyoztak,
hogy a siker kulcsa az lesz, hogy a kézpont halézat és az érintett kozdsségek erdfeszitéseinek tamogatasaban és
megkonnyitésében jatszott szerepe megfelelé meghatarozast nyerjen, valamint hogy inkluziv, egyuttmikddésen
alapulé megkozelitést alkalmazzanak a halézat tekintetében, ujabb vertikalis hierarchiaju rendszerek létrehozasat
megelézendd. A struktiranak emellett rugalmasnak kell lennie, hogy kénnyen adaptalhato legyen, tekintve, hogy a
kiberbiztonsag gyors Utemben valtozé kérnyezet. A tagallamok az egész folyamat soran hangsulyoztak, hogy az
Osszes tagallam, valamint meglévd kivaldsagi és kompetenciakdzpontjaik irdnyaba nyitottnak kell lenni, és kilén




figyelmet kell forditani az intézkedések egymast kiegészité jellegére. A tagallamok kifejezetten a kozponttal
kapcsolatban annak a halézat tamogatasaban betdltétt koordinacids szerepét hangsulyoztak. Ezért minden
bizottsagi kezdeményezésnek meg kell talalnia a megfeleld egyensulyt az iranyitasi és végrehajtasi strukturakban,
és figyelembe kell vennie az iranyitasi és végrehajtasi struktirak ezen egyensulyat, biztositva ezzel az
eredményes eurdpai koordinaciét, a nemzeti szintl fejlemények figyelembevétele mellett.

C. Az elonyben részesitett alternativa hatasai

Melyek az el6nyben részesitett alternativa (ha nincs ilyen, akkor a fobb lehet6ségek) el6nyei?

Az elényben részesitett alternativa valamennyi tagallamban lehetévé fogja tenni a hatésagok és az iparvallalatok
szamara, hogy eredményesebben megelézzék a kiberfenyegetéseket, illetve reagaljanak azokra, mégpedig
azéltal, hogy biztonsagosabb termékeket és megoldasokat kinalnak, illetve biztonsagosabb termékekkel és
megoldasokkal vértezik fel magukat. Ez kiléndsen fontos az alapvetd szolgaltatasokhoz (pl. kozlekedés,
egészségugy, banki és pénzligyi szolgaltatasok) valé hozzaférés védelme terén. Kedvezd hatast gyakorolna az
EU versenyképességére és a kkv-kra is, mivel egy olyan mechanizmus létrehozasat feltételezi, amely képes
fejleszteni a tagallamok és az Unié kiberbiztonsagi kapacitasait, valamint az eurdpai tudomanyos kivalésagot
ténylegesen olyan piacképes megoldasokra valtani, amelyek az egész gazdasagban bevezetheték. Ez az
alternativa lehetévé teszi az er6forrasok Osszevonasat, hogy a tagallamok szintjén megvaldsulhassanak a
szilkséges kapacitasokba to6rténd beruhazasok, és kozb6s eurdpai eszkdzoket lehessen kifejleszteni,
méretgazdasagossag elérése mellett. Ez varhatdéan ndveli majd az ilyen létesitmények hozzaférhetéségét a kkv-k,
az iparvallalatok és a kutatok szamara, ami pedig 6szténdzni fogja az innovaciot és le fogja réviditeni a fejlesztési
folyamatokat. Ez egyuttal csokkenteni fogja egyes keresleti oldali vallalkozasok koltségeit, és segiteni fogja azokat
a kiberbiztonsag versenyel6nyikké alakitasaban. Az alternativa révén kihasznalhatéva valnak a kettds
felhasznalasban rejlé piaci lehetéségek azaltal, hogy lehetévé teszi a védelmi és a civil kozdsségek szamara a
k6zbs problémakon tortén6 egylttes munkat. Valoszinileg értékidbbletet hoz a kiberbiztonsagi készséghiany
kezelésével kapcsolatos nemzeti eréfeszitések szempontjabdl is. Ez az alternativa egyszersmind uniés szinten
lehetbvé teszi a kiilénb6z6 finanszirozasi mechanizmusok kézoétti koherencia és szinergiak javitasat.

Kozvetett kedvez6 kdrnyezeti hatas érhetd el a potencialisan jelentés kdrnyezeti hatast kifejté dgazatoknak (pl.
atomerémiivek) sz6l6, specialis kiberbiztonsagi megoldasok kidolgozasaval, amelyek segitik ezen agazatokat
abban, hogy elkeriljék az ilyen tipusu infrastruktarak elleni kiberbiztonsagi tamadasok potencidlis pusztitd
kdvetkezményeit.

Milyen koltségekkel jar az elonyben részesitett alternativa (ha nincs ilyen, akkor milyen
koltségekkel jarnak a fobb lehetoségek)?

Az elényben részesitett alternativa koltségei f6ként a kdzpont és a nemzeti koordinacioés kdézpontok mikdodési
koltségeivel fliggenek 6ssze. A kildénbdz6 finanszirozasi programok (Digitalis Eurdpa program és Horizont Eurépa
program) végrehajtasaval 6sszefliggd koltségek kildn hatasvizsgalatok targyat képezik.

Hogyan érinti a fellépés a vallalkozasokat, koztiik a kis- és kozépvallalkozasokat és a
mikrovallalkozasokat?

A javaslat altal leginkabb érintett érdekelti csoportok k6zé tébbek kdzott azok az eurdpai véllalatok tartoznak majd,
amelyek kiberbiztonsagi terlleten — akar keresleti, akar kinadlati oldalon — mikddnek, a kkv-kat és
mikrovallalkozasokat is beleértve. A kompetenciakézpont és a halézat Iétrehozasa nem jar szamukra szabalyozasi
kotelezettségekkel, ugyanakkor lehet6séget teremt majd az Uj termékek tervezésével Osszefliggd koltségek
csokkentésére, és segiteni fogja a vallalatokat abban, hogy kdnnyebben hozzaférjenek a befektetdi kézdsséghez,
és megszerezzék a szikséges finanszirozast a piacképes megoldasok bevezetéséhez. A kkv-k és a
mikrovallalkozasok esetében még fontosabb a koézfinanszirozasu vizsgalati és kisérleti l1étesitményekhez valo
hozzé&férés, mivel nem rendelkeznek az ahhoz szikséges forrasokkal, hogy megvaséaroljdk a szikséges
infrastruktarat, vagy annak elérése érdekében sajat piacukon (és gyakran az EU-n) kivilre utazzanak.
Reményeink szerint e kezdeményezés Uj piacokat is megnyitna a kiberbiztonsag teriletén miikdédé eurdpai kkv-k
és mikrovallalkozasok szamara. Ezen tulmenéen a valasztott mechanizmus biztositani fogja a kutatas és az ipar
kozotti koordinaciot, és a kutatasi eréfeszitéseket ily médon a konkrét ipari szikségletek felé fogja terelni. A
kiberbiztonsag teriiletén az élvonalbeli szaktudas és eszkdzok biztositasa kozvetetten tamogatni fogja a
gazdasagi szereplbket a halézat- és informaciébiztonsagi iranyelvnek valé megfelelésben.




Lesz-e jelentds hatasa az intézkedésnek a tagallamok koltségvetésére és kozigazgatasara?

A kezdeményezés lehetévé fogja tenni a tagallamok szamara, hogy nemzeti és eurdpai szinten koordinaljak a
szikséges kiberbiztonsagi infrastrukturara iranyulé beruhazasokat. A mechanizmus lehetévé fogja tenni a forrasok
olyan eszkdzOk és infrastrukturak érdekében vald dsszevonasat, amelyek masként az egyes tagallamok szamara
koltségesebbek vagy medfizethetetlenek lennének. E megkdzelités méretgazdasagossagot és észszerisitést
tenne lehetévé. A tagallamok altal a kompetenciakézpont szamara, valamint az érintett intézkedésekhez nyuijtott
pénzigyi hozzajarulasnak aranyban kell dlinia az uniés hozzajarulassal.

Lesznek-e egyéb jelentés hatasok?

Igen, a kezdeményezésnek egyértelmi pozitiv hatédsa lesz, mivel varhatéan jelentésen ndveli majd a tagallamok
ahhoz szukséges kapacitasait, hogy 6nalléan gondoskodhassanak gazdasagaik biztonsagarol, ideértve a kritikus
agazatok védelmét, valamint az eurdpai kiberbiztonsagi vallalkozasok és a kilénb6zé mas agazatokba tartozé
vallalatok versenyképességének novelését, amelyek képesek lesznek arra, amelyek képesek lesznek megfeleléen
gondoskodni meglévé eszkozeik biztonsagardl és biztonsagos innovativ termékeket tervezni, mikozben a
biztonsaggal kapcsolatos K+F-koltségeik csdkkennek. Ennek pedig végsé soron lehetévé kell tennie az EU
szamara, hogy az élre keriljon a kdvetkezd generacios digitalis és kiberbiztonsagi technoldgiak tertletén.

D. Tovabbi lépések

Mikor keriil sor a szakpolitikai fellépés feliilvizsgalatara?

A jogi eszkbznek része lesz egy kifejezetten a f6 teljesitménymutatok nyomon kévetésére vonatkozoé rendelkezés,
valamint egy értékelésre és fellilvizsgalatra vonatkozo rendelkezés, amely szerint az Eurdpai Bizottsag az eszkoz
hatasanak és hozzaadott értékének mérésére iddkozi értékelést fog végezni. Az Eurdpai Bizottsag ezt kdvetden
beszamol az Eurdpai Parlamentnek és a Tanacsnak. Az értékelést kdvetbéen a Bizottsag javasolhatja a
kompetenciakdézpont és a hal6zat megbizatasanak felllvizsgalatat és bdvitését.
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