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Kommenteeritud kokkuvote

MGjuhinnang jargmise ettepaneku kohta: ettepanek Iuua péadevuskeskuste vorgustik ning Euroopa

kiiberturvalisuse uurimis- ja padevuskeskus

A. Vajadus meetmete jarele

Miks? Mis on lahendamist vajav probleem?

ELil ei ole siiani piisavat tehnoloogilist ja todstuslikku voimekust, et iseseisvalt tagada oma majanduse ja elutdhtsa
taristu turvalisus ning jouda kiiberturvalisuse valdkonnas maailmas juhtivale kohale. Kadesoleva algatuse eesmark
on aidata lahendada jargmised probleemid ja nendega seotud selle olukorra pdhjused.

Probleem nr 1. Ebapiisav strateegiline ja jatkusuutlik koordineerimine ning koosttd tddstusvaldkondade,
kiiberturvalisuse teaduskogukondade ja valitsuste vahel, et kaitsta majandust, (hiskonda ja demokraatiat
tipptasemel Euroopa kiiberturvalisuse lahenduste abil.

Probleem nr 2. Ebapiisavad investeeringud ning piiratud juurdepads kiiberturvalisuse valdkonna
oskusteadmistele, oskustele ja rajatistele Euroopas.

Probleem nr 3. Vahestest Euroopa kiiberturvalisuse teadus- ja arendustegevuse tulemustest saavad
turustatavad lahendused, mis voetakse majanduses ulatuslikult kasutusele.

Neil probleemidel on mitu aluspdhjust, sealhulgas kiiberturvalisuse turu eri osalejate ebapiisav usaldus Uksteise
vastu, toimuva koost6d ja olemasolevate vahendite koondamise mehhanismide olemuslikud piirangud, kulukate
kiiberturvalisuse taristute ning toodete ja lahenduste (ihishangete raamistiku puudumine ning turu tduke- ja
tombemehhanismide kasutamata potentsiaal.

Mida selle algatusega loodetakse saavutada?

Algatuse eesmark on tagada, et EL sailitab ja arendab olulist (tehnoloogilist ja to6stuslikku) vOimekust tagada
iseseisvalt oma digitaalmajanduse, (ihiskonna ja demokraatia turvalisus ning et liikmesriigid saavad kasutada kdige
korgemal tasemel kiiberturvalisuse lahendusi ja kiiberkaitse voimekusi. Algatuse eesmérk on ka suurendada ELi
kiiberturvalisuse ettevotete Ulemaailmset konkurentsivdimet ja tagada, et eri sektorite Euroopa tO0dstustel on
juurdepads vdimekusele ja ressurssidele, mida on vaja, et muuta kiiberturvalisus oma konkurentsieeliseks. See
tuleks saavutada, to6tades vélja koigi asjaomaste osalejate (avaliku sektori asutused, todstused, nii tsiviil- kui ka
kaitsesektori teaduskogukond) pikaajalise strateegilise koost6d tulemuslikud mehhanismid, koondades teadmisi ja
ressursse, et tagada tipptasemel vOimekus ja taristud, stimuleerides Euroopa kiiberturvalisuse toodete ja
lahenduste ulatuslikku kasutuselevottu eri  majandusvaldkondades ja avaliku sektori poolt, toetades
kiberturvalisuse idufirmasid ja VKEsid ning aidates korvaldada kiiberturvalisuse oskuste nappust.

Milline on ELi tasandi meetmete lisavaartus?

Algatus annaks lisavaartust praegu riiklikul tasandil toimuvale tegevusele, aidates luua omavahel ihendatud ning
kogu Euroopat holmava kiiberturvalisuse toostus- ja teaduskeskkonna. See peaks soodustama sidusriihmade
(sealhulgas kiiberturvalisuse tsiviil- ja kaitsesektori) vahelist koostddd, et kasutada parimal viisil Euroopa
olemasolevaid kiiberturvalisuse ressursse ja eksperditeadmisi. See peaks aitama ELil ja likmesriikidel rakendada
kiiberturvalisuse todstuspoliitika puhul proaktiivset, pikaajalist ja strateegilist perspektiivi, mis on laiem kui lihtsalt
teadus- ja arendustegevus. See ldhenemisviis peaks lisaks era- ja avaliku sektori kiiberturvalisuse véljakutsetele
murranguliste lahenduste leidmise toetamisele aitama ka neid tulemuslikult kasutusele votta. See vdimaldab ka
asjaomastel teadus- ja todstuskogukondadel ning avaliku sektori asutustel saada juurdepdasu votmetdhtsusega
voimekusele, naiteks katse- ja eksperimendirajatistele, mida likmesriigid Uksi ei saa ebapiisavate rahaliste
vahendite ja too6tajate tottu sageli kasutada. See aitab ka kdrvaldada oskuste nappuse ja valtida ajude aravoolu,
tagades kdige andekamatele juurdepaasu suuremahulistele Euroopa projektidele ning pakkudes seega huvitavaid
erialaseid valjakutseid. Kdike eespool nimetatut peetakse vajalikuks, et Euroopat tunnistataks tlemaailmselt
kiiberturvalisuse valdkonnas juhtiva piirkonnana.

B. Lahendused

Milliseid seadusandlikke ja mitteseadusandlikke poliitikavariante on kaalutud? Kas on olemas




eelistatud variant? Miks?

Kaalutud on mitmeid seadusandlikke ja mitteseadusandlikke poliitikavariante. Pohjalikult otsustati hinnata jargmisi
variante:

1. l3htestsenaarium — koost6dl pohinev variant — eeldab, et ELis jatkatakse praegust kiberturvalisuse
toostusliku ja tehnoloogilise vdimekuse suurendamise lahenemisviisi, toetades teadusuuringuid ja
innovatsiooni ning nendega seotud koostédmehhanisme programmi ,,Euroopa horisont" alusel;

2. variant 1: kiberturvalisuse péadevusvorgustik koos Euroopa kiberturvalisuse uurimis- ja
padevuskeskusega, millel on volitused votta tdostustehnoloogiaid toetavaid ning teadusuuringute ja
innovatsiooni valdkonna meetmeid;

3. variant 2: kiberturvalisuse padevusvorgustik koos Euroopa kiberturvalisuse uurimis- ja
padevuskeskusega, mis piirdub ainult teadusuuringute ja innovatsiooniga.

Varajases etapis vdlja arvatud variandid olid 1) variant mitte tegutseda, 2) ainult vorgustiku ja padevuskeskuste
variant ning 3) olemasoleva ameti kasutamine (ENISA, REA vGi INEA).

Vottes arvesse (ldist kohustust, mille komisjon on kdesoleva algatuse puhul juba vétnud, ning liilkmesriikide olulist
rolli, seisneb (iksikasjalikult analiilisitud kahe poliitikavariandi peamine erinevus nende ulatuses, mis kajastub
nende Oiguslikus aluses: Euroopa Liidu toimimise lepingu artikli 187 alusel loodava lksuse puhul (variant 2)
piirduks algatus ainult teadusuuringute ja innovatsiooni valdkonnaga ning see eeldaks Uldjuhul erasektori osalejate
rahalist toetust. Teisest kiiljest oleks kahe digusliku alusega — Euroopa Liidu toimimise lepingu artiklid 187 ja 173
— Uksusel (variant 1) laiem volitus, mis hdlmaks muu hulgas ka kasutuselevottu ja tdostuslikku toetust ning
kiiberkaitsega suurema koostoime loomist. See annaks olulisema rolli ka likmesriikidele — nii haldaja kui ka
kiberturvalisuse tehnoloogia véimaliku hankijana.

Anallis naitas, et variant 1 on kdige parem algatuse eesmarkide saavutamiseks, avaldab samal ajal suurimat
majanduslikku, Ghiskondlikku ja keskkonnamdju ning kaitseb liidu huve. Peamised argumendid selle variandi
kasuks olid paindlikkus véimaldada kogukonnas ja padevuskeskuste vorgustikus eri koostédmudeleid, et kasutada
parimal viisil olemasolevaid teadmisi ja vahendeid, vdime struktureerida koigist asjakohastest sektoritest,
sealhulgas kaitsesektor, parinevate avaliku ja erasektori sidusriihmade koost66éd ning véime luua tegelik
kiberturvalisuse todstuspoliitika, toetades mitte ainult teadus- ja arendustegevusega, aga ka turule laskmisega
seotud meetmeid. Lisaks vdimaldab variant 1 suurendada sidusust, olles rakendusmehhanismiks digitaalse
Euroopa programmist ja programmist ,Euroopa horisont” saadava kiberturvalisusega seotud rahastamise jaoks
ning suurendada seoses Euroopa Kaitsefondiga kiiberturvalisuse tsiviil- ja kaitsem&6tme vahelist koostoimet.

Kes millist varianti toetab?

Konsultatsiooni tulemuse ja téendite kogumise protsessi kohaselt soovivad nii t60stus- kui ka teaduskogukond
selgelt mehhanismi, mis vdimaldab ELi sidusat kiberturvalisuse toostuspoliitikat, mis on ulatuslikum Uksnes
teadus- ja arendustegevusest. Ainult nii saaks Euroopast kiiberturvalisuse valdkonnas maailma juhtiv piirkond.
Samal ajal rdhutasid sidusrihmad, et edu eelduseks on maarata tapselt kindlaks keskuse roll vérgustiku ja
asjaomaste kogukondade t66 toetamisel ja lihtsustamisel ning kasutada vérgustiku puhul kaasavat ja koostodl
pdhinevat lahenemisviisi, et valtida uut kapseldumist. Struktuur peaks ka olema paindlik, et seda oleks vdimalik
kergesti kohandada, voéttes arvesse kuberturvalisuse keskkonna kiiret muutumist. Liikmesriigid rohutasid kogu
protsessi valtel vajadust kaasata kdik liikmesriigid ning nende olemasolevad tipptaseme- ja padevuskeskused ning
pdorata eritdhelepanu tegevuse vastastikusele tdiendavusele. Tapsemalt rohutasid liikkmesriigid keskuse puhul
selle koordineeriva rolli olulisust vorgustiku toetamisel. Seetbttu tuleks komisjoni igasuguse algatuse puhul leida
haldus- ja rakendusstruktuuride dige tasakaal ning kajastada seda, et tagada tulemuslik Euroopa koordineerimine,
vottes arvesse riiklikul tasandil toimuvaid sindmusi.

C. Eelistatud poliitikavariandi moju

Millised on eelistatud poliitikavariandi (kui see on olemas, vastasel korral peamiste
poliitikavariantide) eelised?

Eelistatud poliitikavariant vdimaldab avaliku sektori asutustel ja tddstusvaldkondadel liikmesriikides valtida
tdhusamalt kuberohte ja reageerida neile, pakkudes turvalisemaid tooteid ja lahendusi ning vottes need ise
kasutusele. See on eriti tahtis, et kaitsta juurdepddsu olulistele teenustele (naiteks transport, tervishoid,
pangandus ja finantsteenused). See avaldaks ka positiivset moju ELi konkurentsivdimele ja VKEdele, kuna see




eeldab mehhanismi loomist, mis on suuteline arendama liikkmesriikide ja liidu kiberturvalisuse t66stuslikku
vdimekust ja muutma Euroopa tipptasemel teaduse tulemuslikult turustatavateks lahendusteks, mida saaks
kasutusele votta ka eri majandusvaldkondades. See variant vdimaldab koondada ressursse, et investeerida
vajalikku vdimekusse liikmesriikide tasandil ja arendada Euroopa Uhiseid vahendeid, saavutades samal ajal
mastaabisdastu. See annab téendoliselt VKEdele, tédstusvaldkondadele ja teadlastele parema juurdepaasu neile
rajatistele, mis stimuleerib innovatsiooni ja vdhendab arendusprotsessideks kuluvat aega. See vahendab ka
teatavate ndudluspoolsete ettevdtjate kulusid ja aitab neil muuta kUberturvalisuse oma konkurentsieeliseks.
Variant véimaldab kasutada ara topeltturu vdimalusi, véimaldades kaitse- ja tsiviilsektori kogukondadel teha
koostdod Uhiste probleemide lahendamiseks. See annab tdendoliselt ka lisavaartust kiberturvalisuse oskuste
nappuse korvaldamiseks vdetavatele riiklikele meetmetele. ELi tasandil vbimaldab see variant ka suurendada eri
rahastamismehhanismide sidusust ja koostoimet.

Vobidakse saavutada kaudne positivne mdju keskkonnale, arendades konkreetseid kiiberturvalisuse lahendusi
sektorite jaoks, millel vdib olla Ulisuur keskkonnamgju (naiteks tuumaelektrijaamad), aidates neil valtida seda liiki
taristu vastu sooritatavatest kuberrinnetest tekkivaid potentsiaalselt katastroofilisi tagajargi.

Millised on eelistatud poliitikavariandi (kui see on olemas, vastasel korral peamiste
poliitikavariantide) kulud?

Eelistatud variandi kulud on peamiselt seotud keskuse ja riiklike koordineerimiskeskuste tegevuskuludega. Eri
rahastamisprogrammide (digitaalse Euroopa programm ja programm ,Euroopa horisont”) rakendamisest tekkivaid
kulusid kasitletakse eraldi m&juhinnangus.

Milline on moju ettevotjatele, VKEdele ja mikroettevotjatele?

Kdige enim mdjutatud sidusrihmad on kuberturvalisuse ndudlus- ja pakkumispoolsed Euroopa ettevdtjad,
sealhulgas kuberturvalisuse valdkonnas tegutsevad VKEd ja mikroettevétjad. Kuigi padevuskeskuse ja vorgustiku
loomine ei sea neile regulatiivseid kohustusi, annab see véimalusi uute toodete projekteerimise kaigus kulude
vahendamiseks, annab neile lihtsama juurdepaasu investorite kogukonnale ning aitab hankida rahastamist, mida
on vaja turustatavate lahenduste kasutuselevotuks. VKEde ja mikroettevdtjate puhul on veelgi olulisem juurdepaas
avaliku sektori rahastatavatele katse- ja eksperimendirajatistele, kuna neil puuduvad ressursid vajaliku taristu
ostmiseks voi selle leidmiseks turust valjapoole (ja sageli véljapoole ELi) reisimiseks. Samuti loodetakse, et see
algatus avab kuberturvalisuse valdkonnas tegutsevate Euroopa VKEde ja mikroettevétjate jaoks uued turud.
Lisaks sellele tagab valitud mehhanism teadus- ja td0stuskogukonna vahelise koordineerimise ning seega aitab
kasutada teadlaste tegevust konkreetsete t6dstuse vajaduste saavutamiseks. Tipptasemel kuberturvalisuse
eksperditeadmiste ja vahendite tagamine aitab kaudselt ettevdtjatel tita kiberturvalisuse direktiivi nbudeid.

Kas on ette ndha markimisvadrset moju riigieelarvetele ja ametiasutustele?

Algatus aitab liikmesriikidel koordineerida riiklikul ja Euroopa tasandil vajalikku kiberturvalisuse taristusse
tehtavaid investeeringuid. Mehhanism aitab koondada ressursse vahendite ja taristute jaoks, mis oleksid vastasel
juhul konkreetsete liikmesriikide jaoks kallimad vdi mida nad ei saaks endale lubada. See lahenemisviis
vdimaldaks mastaabisdastu ja ratsionaliseerimist. Padevuskeskusele ja asjaomastele meetmetele antav
liikmesriikide rahaline toetus peaks olema samavaarne liidu sissemaksega.

Kas on oodata muud olulist méju?

Jah, algatusel on selge positivne mdju, kuna see suurendab eeldatavasti markimisvaarselt likmesriikide voimet
tagada iseseisvalt oma majandusvaldkondade turvalisus, sealhulgas kaitsta elutdhtsaid sektoreid, suurendada
Euroopa kuberturvalisuse ettevotjate ja eri sektorite t6dstusvaldkondade konkurentsivéimet, tdnu millele saavad
nad asjakohaselt tagada oma olemasoleva vara turvalisuse ja kavandada turvalisi innovatiivseid tooteid,
vahendades turvalisusega seotud teadus- ja arendustegevuse kulusid. See peaks kokkuvdttes véimaldama ELil
saada juhtivaks piirkonnaks jargmise pélvkonna digitaal- ja kiberturvalisuse tehnoloogiate puhul.

D. Jarelmeetmed

Millal poliitika 1abi vaadatakse?

Oigusakti lisatakse sdnaselge klausel votmetahtsusega tulemuslikkuse pdéhinaitajate seireks ning hindamis- ja
Iabivaatamisklausel, mille kohaselt korraldab Euroopa Komisjon vahehindamise, et mddta digusakti moju ja selle
lisavaartust. Euroopa Komisjon esitab seejarel aruanded Euroopa Parlamendile ja ndukogule. Parast hindamist
vdib komisjon teha ettepaneku padevuskeskuse ja vdrgustiku volituste I1dbivaatamiseks ning laiendamiseks.
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