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Zusammenfassung

Folgenabschatzung zum Vorschlag zur Einrichtung des Europdischen Kompetenzzentrums fiir Cybersicherheit und

des Netzes nationaler Koordinierungszentren

A. Handlungsbedarf

Warum? Um welche Problematik geht es?

Die EU verfligt heute nach wie vor Uber keine ausreichenden technischen und industriellen Kapazitdten, um ihre
Wirtschaft und ihre kritischen Infrastrukturen selbst zu sichern und weltweit eine Fihrungsrolle auf dem Gebiet
der Cybersicherheit zu Gibernehmen. Die vorliegende Initiative zielt darauf ab, die folgenden Probleme und ihre
Ursachen anzugehen:

Problem 1: Unzureichende strategische und nachhaltige Koordinierung und Zusammenarbeit zwischen Industrie,
Cybersicherheitsforschung und Behdrden, um unsere Wirtschaft, Gesellschaft und Demokratie mit leistungsfahigen
europaischen Cybersicherheitsldsungen zu schitzen.

Problem 2: Unzureichende Investitionen und begrenzter Zugang zu Know-how, Kompetenzen und Einrichtungen
im Bereich der Cybersicherheit in ganz Europa.

Problem 3: Nur wenige europdische Forschungs- und Innovationsergebnisse im Bereich der Cybersicherheit
werden in marktfahige Lésungen umgewandelt und kommen in der gesamten Wirtschaft zum Einsatz.

Diese Probleme haben mehrere Ursachen, darunter mangelndes Vertrauen zwischen den verschiedenen Akteuren
des Cybersicherheitsmarktes, inharente Beschrankungen bestehender Mechanismen fiir die Zusammenarbeit und
die Bindelung von Mitteln, das Fehlen eines Rahmens fiir gemeinsame Vergabeverfahren fiir kostspielige
Cybersicherheitsinfrastrukturen und Cybersicherheitsprodukte/-l6sungen sowie das ungenutzte Potenzial von
Push-Pull-Marktmechanismen.

Was soll mit dieser Initiative erreicht werden?

Mit dieser Initiative soll sichergestellt werden, dass die EU die wesentlichen (technischen und industriellen)
Kapazitaten wahrt und weiterentwickelt, um ihre digitale Wirtschaft, Gesellschaft und Demokratie selbst zu
sichern, und dass die Mitgliedstaaten von den fortschrittlichsten Cybersicherheitslésungen und
Cyberabwehrkapazitaten profitieren. Die Initiative zielt auch darauf ab, die internationale Wettbewerbsfahigkeit
der Cybersicherheitsunternehmen in der EU zu steigern und daflir zu sorgen, dass die europadische Industrie tber
verschiedene Sektoren hinweg Zugang zu den nétigen Kapazitdten und Ressourcen hat, um die Cybersicherheit in
einen Wettbewerbsvorteil zu verwandeln. Dies sollte durch die Entwicklung wirksamer Mechanismen fiir eine
langfristige strategische Zusammenarbeit aller relevanten Akteure (Behdrden, Industrie, Forschung im zivilen wie
militarischen Bereich), die Blindelung von Wissen und Ressourcen fiir die Bereitstellung von Spitzenkapazitdten
und -infrastrukturen, die Férderung der breiten Einfiihrung europdischer Cybersicherheitsprodukte und -lésungen
in der gesamten Wirtschaft und im 6ffentlichen Sektor, die Unterstiitzung von Start-ups und KMU im Bereich der
Cybersicherheit sowie die SchlieBung der Qualifikationsliicke im Bereich der Cybersicherheit erreicht werden.

Worin besteht der Mehrwert des Tatigwerdens auf EU-Ebene?

Die Initiative wiirde einen Mehrwert zu den derzeitigen Anstrengungen auf nationaler Ebene darstellen, da sie in
Industrie und Forschung zur Schaffung eines europaweiten Cybersicherheitsékosystems beitrégt. Sie soll zu einer
besseren Zusammenarbeit der einschldgigen Interessentrager beitragen (auch zwischen zivilem und militdrischem
Cybersicherheitssektor), um die in ganz Europa vorhandenen Cybersicherheitsressourcen und -kenntnisse
bestmdglich zu nutzen. Ferner soll sie der EU und den Mitgliedstaaten helfen, im Bereich der Cybersicherheit eine
proaktive, langerfristige und strategische Industriepolitik zu verfolgen, die Uber die Forschung und Entwicklung
hinausgeht. Dieser Ansatz soll nicht nur Durchbriiche bei der Bewaltigung der Cybersicherheitsprobleme
ermdglichen, vor denen sowohl der private als auch der &ffentliche Sektor steht, sondern auch die wirksame
Einflihrung der gefundenen Lésungen unterstiitzen. Er wird einschlagigen Forschungs- und Industriekreisen wie
auch den Behérden Zugang zu Schlisselkapazitaten verschaffen, z. B. zu Erprobungs- und Versuchseinrichtungen,
die wegen mangelnder finanzieller und personeller Mittel haufig fiir einzelne Mitgliedstaaten unerschwinglich sind.
Dariiber hinaus wird sie dazu beitragen, die Qualifikationsliicke zu schlieBen und ein Abwandern der fahigsten
Fachkrafte zu verhindern, indem sie den besten Talenten Zugang zu europaischen GroBprojekten verschafft und
ihnen somit interessante berufliche Herausforderungen bietet. All dies wird auch als erforderlich angesehen, damit
Europa weltweit eine Fiihrungsrolle auf dem Gebiet der Cybersicherheit in Anspruch nehmen kann.




B. Losungen

Welche Rechtsetzungs- und sonstigen MaBnahmen wurden erwogen? Wird eine Option bevorzugt?
Warum?

Eine Reihe von politischen Optionen sowohl legislativer als auch nichtlegislativer Art wurde gepriift. Folgende
Optionen wurden fiir eine eingehende Priifung ausgewahlt:

1. Basisszenario: kooperative Option — geht von der Fortsetzung des derzeitigen Konzepts fiir den Aufbau
industrieller und technischer Kapazitaten im Bereich der Cybersicherheit in der EU aus, indem Forschung und
Innovation sowie damit verbundene Mechanismen fiir die Zusammenarbeit im Rahmen des Programms
»Horizont Europa" unterstlitzt werden;

2. Option 1: Cybersicherheitskompetenznetz und Europdisches Kompetenzzentrum flir Cybersicherheit in
Industrie, Technologie und Forschung mit der Befugnis, MaBnahmen zur Férderung von Industrietechnologien
sowie im Bereich Forschung und Innovation zu ergreifen;

3. Option 2: Cybersicherheitskompetenznetz und Europdisches Kompetenzzentrum fiir Cybersicherheit in
Industrie, Technologie und Forschung beschrankt auf Forschungs- und Innovationstatigkeiten.

Die bereits in einem friithen Stadium verworfenen Optionen waren: 1) iberhaupt keine MaBnahme zu ergreifen, 2)
nur bestehende Kompetenzzentren zu vernetzen und 3) eine bestehende Agentur (ENISA, REA oder INEA) zu
beauftragen.

Angesichts der allgemeinen Verpflichtung, die die Kommission im Hinblick auf die vorliegende Initiative bereits
eingegangen ist, und angesichts der wichtigen Rolle, die die Mitgliedstaaten spielen miissen, liegt der Unterschied
zwischen den beiden eingehend analysierten Optionen im Wesentlichen in ihrem Anwendungsbereich, der sich in
ihrer Rechtsgrundlage widerspiegelt: Eine Einrichtung, die sich ausschlieBlich auf Artikel 187 AEUV stiitzt
(Option 2), wiirde die Initiative auf den Bereich Forschung und Innovation beschranken und wiirde in der Regel
einen Finanzbeitrag privater Akteure voraussetzen. Eine Einrichtung, die auf einer doppelten Rechtsgrundlage —
Artikel 187 und 173 AEUV (Option 1) — beruht, wiirde Gber ein umfassenderes Mandat verfligen, das u. a. auch
die Technologieeinfiihrung und Unterstiitzung fiir die Industrie sowie die Schaffung gréBerer Synergien mit der
Cyberabwehr bedeuten wiirde. Ferner wiirde den Mitgliedstaaten auch eine wichtigere Rolle eingerdumt — sowohl
im Hinblick auf die Leitung als auch auf ihre Rolle als potenzielle Auftraggeber im Bereich der
Cybersicherheitstechnik.

Die Analyse zeigte, dass die Option 1 am besten geeignet ist, um die Ziele der Initiative zu erreichen und
gleichzeitig die groRte wirtschaftliche, gesellschaftliche und 6kologische Wirkung zu erzielen sowie die Interessen
der Union zu wahren. Fir diese Option sprach vor allem Folgendes: die Flexibilitat, unterschiedliche
Kooperationsmodelle mit der Gemeinschaft und dem Netz von Kompetenzzentren zu ermoglichen, um die
Nutzung der vorhandenen Kenntnisse und Ressourcen zu optimieren; die Moglichkeit, die Zusammenarbeit der
offentlichen und privaten Akteure aus allen einschlagigen Bereichen, einschlieBlich der Verteidigung, zu
strukturieren; die Moglichkeit, eine echte Industriepolitik flr Cybersicherheit zu schaffen, indem nicht nur
Forschung und Entwicklung, sondern auch Téatigkeiten zur Markteinfiihrung geférdert werden. Nicht zuletzt
ermdglicht die Option 1 auch eine groRere Kohédrenz, da sie einen Durchfihrungsmechanismus fir die
Finanzierungen im Bereich der Cybersicherheit aus den Programmen ,Digitales Europa“ und ,Horizont Europa“
schaffen und Synergien zwischen der zivilen und der verteidigungspolitischen Dimension der Cybersicherheit in
Bezug auf den Europaischen Verteidigungsfonds férdern wirde.

Wer unterstiitzt welche Option?

Nach den Ergebnissen des Konsultationsprozesses und der Faktenermittlung ist sowohl aus Sicht der Industrie-
als auch der Forschungskreise klar ein Mechanismus erforderlich, der es der EU ermdglicht, tiber Forschungs-
und Entwicklungstéatigkeiten hinaus eine koharente Industriepolitik im Bereich der Cybersicherheit zu betreiben,
wenn Europa weltweit eine FUhrungsrolle im Bereich der Cybersicherheit einnehmen soll. Gleichzeitig betonten
die Interessentrager, dass fir den Erfolg des Zentrums von entscheidender Bedeutung sein wird, dass seine Rolle
bei der Unterstitzung und Erleichterung der Bemuhungen des Netzes und der einschlagigen Fachkreise genau
definiert und mit dem Netz ein inklusiver, kooperativer Ansatz verfolgt wird, um neue Abschottungen zu
vermeiden. Die Struktur sollte ferner so flexibel sein, dass sie leicht angepasst werden kann, da es sich bei der
Cybersicherheit um ein sich rasch wandelndes Umfeld handelt. Wahrend des gesamten Prozesses betonten die
Mitgliedstaaten die Notwendigkeit, dass alle Mitgliedstaaten und ihre bestehenden Exzellenz- und
Kompetenzzentren einbezogen werden muissen und dass der Komplementaritdt der MaRnahmen besondere




Aufmerksamkeit zukommen muss. Insbesondere im Hinblick auf das Zentrum hoben die Mitgliedstaaten die
Bedeutung seiner koordinierenden Rolle bei der Unterstitzung des Netzes hervor. Daher muss eine etwaige
Initiative der Kommission das richtige Gleichgewicht bei den Leitungs- und Durchfihrungsstrukturen finden und
dieses Gleichgewicht darin widerspiegeln, um eine wirksame Koordinierung auf europdischer Ebene unter
Berlcksichtigung der Entwicklungen auf nationaler Ebene zu gewahrleisten.

C. Auswirkungen der bevorzugten Option

Worin bestehen die Vorteile der bevorzugten Option bzw. der wesentlichen Optionen?

Die bevorzugte Option wird es den Behdérden und Unternehmen der Mitgliedstaaten ermdglichen,
Cyberbedrohungen wirksamer zu verhiten und abzuwehren, indem sicherere Produkte und L&sungen zur
Ausstattung bereitstehen. Dies ist insbesondere fir den Schutz des Zugangs zu wesentlichen Dienstleistungen
(z. B. Verkehr, Gesundheit, Banken und Finanzdienstleistungen) von Bedeutung. Sie wiirde auf’erdem positive
Auswirkungen auf die Wettbewerbsfahigkeit der EU und die hier ansassigen KMU haben, da bei dieser Option von
der Schaffung eines Mechanismus ausgegangen wird, mit dem die industriellen Kapazitaten der Mitgliedstaaten
und der Union im Bereich der Cybersicherheit aufgebaut werden und die europaische wissenschaftliche Exzellenz
in marktfahige Losungen umgesetzt wird, die in der gesamten Wirtschaft eingesetzt werden kdnnten. Diese Option
ermoglicht es, Ressourcen zu bindeln, um auf der Ebene der Mitgliedstaaten in die notwendigen Kapazitaten zu
investieren und o6ffentliche europaische Werte und Anlagen aufzubauen, wobei gleichzeitig GréRenvorteile erzielt
werden. Dies wird wahrscheinlich dazu fuhren, dass KMU, die Industrie und Forscher besseren Zugang zu
solchen Einrichtungen erhalten, wodurch Innovationen geférdert und Entwicklungsprozesse verkirzt werden
konnen. Dies wird auch die Kosten fiir einige nachfrageseitige Unternehmen senken und ihnen helfen, die
Cybersicherheit in einen Wettbewerbsvorteil zu verwandeln. Die Option ermdglicht es, Marktchancen fir Produkte
mit doppeltem Verwendungszweck zu nutzen, indem militarische und zivile Fachkreise zusammen an
gemeinsamen Herausforderungen arbeiten kénnen. Sie dirfte auch einen Mehrwert zu den nationalen
Anstrengungen zur SchlieRung der Qualifikationslicke im Bereich der Cybersicherheit schaffen. Auf EU-Ebene
ermoglicht diese Option auch die Verbesserung der Koharenz und der Synergien zwischen den verschiedenen
Finanzierungsmechanismen.

Eine indirekte positive Auswirkung auf die Umwelt kdnnte dadurch erreicht werden, dass besondere
Cybersicherheitslésungen fur Sektoren entwickelt werden, die potenziell enorme Umweltauswirkungen haben
(z. B. Kernkraftwerke), um sie dabei zu unterstitzen, potenziell verheerende Folgen von Cyberangriffen auf diese
Art von Infrastruktur zu vermeiden.

Welche Kosten entstehen bei der bevorzugten Option bzw. den wesentlichen Optionen?

Die Kosten im Zusammenhang mit der bevorzugten Option bestehen hauptsachlich aus den Betriebskosten des
Kompetenzzentrums und der nationalen Koordinierungszentren. Die Kosten fir die Durchfihrung der
verschiedenen Foérderprogramme (Programm ,Digitales Europa“® und Programm ,Horizont Europa®) sind
Gegenstand gesonderter Folgenabschatzungen.

Worin bestehen die Auswirkungen auf Unternehmen, KMU und Kleinstunternehmen?

Europaische Unternehmen auf der Angebots- und der Nachfrageseite im Bereich der Cybersicherheit —
einschlieBlich  KMU und Kleinstunternehmen, die auf diesem Gebiet tatig sind — zahlen zu den
Interessentragergruppen, die die Auswirkungen am stérksten spliren werden. Durch die Einrichtung des
Kompetenzzentrums und des Netzes werden ihnen zwar keine rechtlichen Verpflichtungen auferlegt, doch dirften
sie dadurch die Kosten fir die Gestaltung neuer Produkte senken, einen einfacheren Zugang zu Kapitalgebern
erhalten und leichter die notwendigen Mittel fur die Einflihrung marktfahiger Lésungen mobilisieren kdnnen. Im
Falle von KMU und Kleinstunternehmen ist der Zugang =zu Ooffentlich finanzierten Erprobungs- und
Versuchseinrichtungen noch wichtiger, da es ihnen an Ressourcen fehlt, um die notwendige Infrastruktur
aullerhalb ihres Marktes (und oft auch auf’erhalb der EU) zu finden. Ferner besteht die Hoffnung, dass diese
Initiative neue Markte fiir europdische KMU und Kleinstunternehmen eroffnen wiirde, die im Bereich der
Cybersicherheit tatig sind. DarlUber hinaus wird der gewahlte Mechanismus flir die Koordinierung zwischen
Forschung und Industrie sorgen und damit die Forschungsanstrengungen auf einen konkreten industriellen Bedarf
ausrichten helfen. Die Bereitstellung spitzentechnologischer Kenntnisse und Instrumente im Bereich der
Cybersicherheit wird die Wirtschaftsteilnehmer indirekt bei der Einhaltung der NIS-Richtlinie unterstitzen.




Wird es nennenswerte Auswirkungen auf die nationalen Haushalte und Behdérden geben?

Die Initiative wird es den Mitgliedstaaten ermdglichen, Investitionen in die erforderliche Infrastruktur fir
Cybersicherheit auf nationaler und europaischer Ebene zu koordinieren. Durch den Mechanismus kdnnen
Ressourcen fir Instrumente und Infrastrukturen gebiindelt werden, die sonst fiir einzelne Mitgliedstaaten
kostspieliger oder nicht erschwinglich waren. Ein solches Vorgehen wirde Groflenvorteile und Einsparungen
ermoglichen. Der Finanzbeitrag der Mitgliedstaaten zum Kompetenzzentrum und den einschlagigen MalRnahmen
sollte dem Beitrag der Union angemessen sein.

Wird es andere nennenswerte Auswirkungen geben?

Ja, die Initiative hat eindeutig positive Auswirkungen, da sie die Fahigkeit der Mitgliedstaaten, ihre Wirtschaft
selbst zu sichern, u. a. durch den Schutz kritischer Sektoren, erheblich steigern sowie die Wettbewerbsfahigkeit
europaischer Cybersicherheitsunternehmen und verschiedener Industriesektoren starken wird, sodass sie ihre
vorhandenen Werte und Anlagen angemessen schitzen und sichere innovative Produkte und Dienste entwickeln
kénnen, wahrend die Kosten flir FUE im Zusammenhang mit der Sicherheit sinken werden. Dadurch diirfte es der
EU letztlich moglich sein, bei der Digital- und Cybersicherheitstechnik der ndchsten Generation eine Flhrungsrolle
zu Ubernehmen.

D. FolgemaBnahmen

Wann wird die MaBnahme iiberpriift?

Eine explizite Klausel in Bezug auf die Uberwachung der zentralen Leistungsindikatoren (Key Performance
Indicators, KP1) sowie eine Bewertungs- und Uberpriifungsklausel, wonach die Europaische Kommission eine
Zwischenbewertung durchfiihren wird, um die Wirkung und den Mehrwert des Instruments zu beurteilen, ist im
Rechtsinstrument vorgesehen. Die Europdische Kommission wird dem Europaischen Parlament und dem Rat
anschlieBend Bericht erstatten. Im Anschluss an diese Bewertung kann die Kommission eine Uberpriifung und
Verlangerung des Mandats des Kompetenzzentrums und des Netzes vorschlagen.
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