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Souhrnny prehled

Posouzeni dopadd pro: navrh na vytvofeni sité kompetencnich center a Evropského prdmyslového,

technologického a vyzkumného centra kompetenci pro kybernetickou bezpecnost

A. Potreba opatreni

Proc? Jaky problém se Fesi?

V soucasnosti EU stale chybi dostacujici technické a prlimyslové kapacity, aby mohla samostatné zabezpecit svou
ekonomiku a kritické infrastruktury a ziskala vedouci postaveni v oblasti kybernetické bezpec¢nosti v celosvétovém
méfitku. Cilem predkladané iniciativy je pfispét k feSeni nasledujicich probléml a souvisejicich faktorl, které k
souCasnému stavu prispivaji:

Problém ¢. 1: NedostaCujici Uroven strategické a udrzitelné koordinace a spoluprace mezi priimyslovymi
odvétvimi, vyzkumnymi komunitami v oblasti kybernetické bezpecnosti a vladami, pokud jde o ochranu
ekonomiky, spolecnosti a demokracie nejmoderné&jsimi evropskymi reSenimi v oblasti kybernetické bezpecnosti.

Problém ¢. 2: Nedostacuijici investice do know-how, dovednosti a zafizeni v oblasti kybernetické bezpecnosti po
celé Evropé a omezeny pristup k nim.

v

Problém ¢. 3: Jen malo vysledkl evropského vyzkumu a inovaci v oblasti kybernetické bezpecnosti vede k
vytvoreni feSeni uplatnitelnych na trhu a Siroce nasazenych v celé ekonomice.

Tyto problémy maji fadu pricin, véetné nedostatecné urovné dlvéry mezi rliznymi hraci na trhu kybernetické
bezpecnosti, nedilnych omezeni stavajici spoluprace a mechanisml pro sdruzovani prostfedkdl, chybé&jiciho ramce
pro spoleCné zadavani verejnych zakazek na nakladnou infrastrukturu a produkty/feseni v oblasti kybernetické
bezpecnosti i nevyuzitého potencialu odrazujicich a motivujicich trznich mechanisma.

Ceho by méla tato iniciativa dosahnout?

Cilem této iniciativy je zajistit, aby si EU udrzela a vyvinula ddlezité (technické a prdmyslové) kapacity, aby mohla
sama zabezpelit svou digitalni ekonomiku, spolecnost a demokracii, a aby clenské staty mohly vyuzivat
nejpokrocilejsi feSeni v oblasti kybernetické bezpecnosti a schopnosti v oblasti kybernetické obrany. Dale je cilem
této iniciativy zvysit celosvétovou konkurenceschopnost spolecnosti v EU plsobicich v oblasti kybernetické
bezpecnosti a zajistit, aby rdzné sektory evropského primyslu mély pfistup ke kapacitam a prostfedkdm, které jim
umozni ucinit z kybernetické bezpecnosti svou konkurencni vyhodu. Téchto cild by mélo byt dosazeno vytvorenim
ucinnych mechanismi pro dlouhodobou strategickou spolupraci mezi vSemi dotéenymi hraci (organy vefejné moci,
podniky, civilni i obrannou védeckou komunitou), sdruzovanim znalosti a prostiedkd v zajmu poskytovani
Spickovych schopnosti a infrastruktur, podporou Sirokého nasazeni evropskych produktli a feSeni v oblasti
kybernetické bezpecnosti napfi¢ celou ekonomikou a vefejnym sektorem, podporou zacinajicich podnikd a malych
a strednich podnik( v oblasti kybernetické bezpeCnosti, jakoZ i pomoci v souvislosti s FeSenim nedostatku
dovednosti v oblasti kybernetické bezpec¢nosti.

Jakou pridanou hodnotu budou mit tato opatfeni na trovni EU?

Iniciativa by pfidala hodnotu ke stavajicimu Usili na vnitrostatni Grovni tim, Ze by pfispéla k vytvoreni propojeného
celoevropského ekosystému kybernetické bezpecnosti zahrnujiciho prdmysl i vyzkum. Méla by podnitit lepsi
spolupraci mezi relevantnimi zGcastnénymi stranami (téz mezi civilnimi a obrannymi sektory v oblasti kybernetické
bezpecnosti), aby se co nejlépe vyuZily stavajici prostfedky a odborné znalosti v oblasti kybernetické bezpecnosti,
které jsou rozesety po celé Evropé. Méla by pomoci EU a clenskym statim zaujmout proaktivni, dlouhodoby a
strategicky pristup k prémyslové politice v oblasti kybernetické bezpecnosti, ktery prekroci hranice vyzkumu a
vyvoje. Tento pristup by mél pomoci nejen najit prilomova reseni vyzev v oblasti kybernetické bezpecnosti,
kterym soukromy i verejny sektor Celi, ale také podporit Ucinné nasazeni téchto feSeni. Rovnéz umozni ptislusSnym
vyzkumnym a primyslovym komunitam i organtim verejné moci ziskat pristup ke klicovym schopnostem, jako jsou
testovaci a experimentalni zafizeni, ktera jsou casto kvdli nedostate¢nym financnim a lidskym zdrojdm mimo
dosah jednotlivych Clenskych statli. RovnéZ prispéje k feSeni nedostatku v oblasti dovednosti a predejde odlivu
mozkd, nebot’ rozsahlym evropskym projektdm zajisti prfistup k nejlepSim talentlim, ¢imz nabidne zajimavé
profesni vyzvy. VSechny vySe uvedené faktory jsou také povazovany za nutny predpoklad, aby se Evropa mohla
stat celosvetové uznavanym prednim hracem v oblasti kybernetické bezpecnosti.




B. Reseni

Jaké legislativni a nelegislativhi moznosti byly zvazovany? Je néktera moznost uprednostiovana?
Proc?

Byla zvazena fada legislativnich i nelegislativnich moznosti politiky. V hloubkovém posouzeni byly ponechany
nasledujici moznosti:

1. Zakladni scénaF — moznost zaloZena na spolupraci — predpoklada pokracovani stavajiciho pristupu k
budovani prlmyslovych a technickych kapacit v oblasti kybernetické bezpecnosti v EU prostfednictvim
podpory vyzkumu a inovaci a souvisejicich mechanismd spoluprace v ramci programu Horizont Evropa.

2. Moznost ¢. 1: Sit' kompetenci pro kybernetickou bezpecnost s Evropskym priimyslovym, technologickym
a vyzkumnym centrem kompetenci pro kybernetickou bezpecnost, které jsou zmocnény k provadéni
opatreni na podporu priimyslovych technologii i v oblasti vyzkumu a vyvoje.

3. Moznost €. 2: Sit' kompetenci pro kybernetickou bezpecnost a Evropské vyzkumné a odborné stredisko
pro kybernetickou bezpecnost zamérené pouze na Cinnosti v oblasti vyzkumu a inovaci.

Mezi moznosti, které byly zamitnuty jiz v pocCateCni fazi, patfily: 1) zadna opatreni, 2) pouze sit' stavajicich
kompetencnich center a 3) vyuZiti stavajici agentury (ENISA, REA nebo INEA).

Vzhledem k obecnému zavazku, ktery jiz Komise ve vztahu k této iniciativé ucinila, jakoz i k vyznamné roli, kterou
maji hrat clenské staty, je hlavnim rozdilem mezi témito dvéma podrobné analyzovanymi moznostmi politiky jejich
rozsah, jez se odrdzi v jejich pravnim zakladé: subjekt zaloZeny pouze na ¢lanku 187 SFEU (moznost €. 2) by
omezil iniciativu na oblast vyzkumu a inovaci a zpravidla by predpokladal financni prispévek od soukromych
subjektt. Naopak subjekt zaloZeny na dvojim pravnim zakladé — ¢lanku 187 SFEU a clanku 173 SFEU (moznost C.
1) — by znamenal Sirsi mandat, ktery by mimo jiné zahrnoval i nasazeni, podporu prlimyslu a vytvareni silnéjsich
synergii se sektorem kybernetické obrany. Také Clenské staty by hraly vyznamnéjsi roli — jak z hlediska fizeni, tak i
jako mozni zadavatelé verejnych zakazek na technologie v oblasti kybernetické bezpecnosti.

dopady na hospodafrstvi, spole€nost a Zivotni prostiedi a zaruci zajmy Unie. Hlavni argumenty ve prospéch této
moznosti zahrnovaly flexibilitu umoznujici rizné modely spoluprace s komunitou a siti kompetenénich center, aby
byly optimalné vyuZity stavajici znalosti a prostfedky; moznost strukturovat spolupraci vefejnych a soukromych
zUcCastnénych stran ze vSech relevantnich odvétvi véetné obrany; schopnost vytvofit skute€nou primyslovou
politiku v oblasti kybernetické bezpeénosti podporou Cinnosti spojenych nejen s vyzkumem a vyvojem, ale i s
uvadénim na trh. Nakonec moznost €. 1 umozriuje také zvySeni soudrznosti tim, ze iniciativa bude fungovat jako
provadéci mechanismus pro poskytovani finan¢nich prostfedk v oblasti kybernetické bezpeénosti z programu
Digitalni Evropa a programu Horizont Evropa a podpofi synergie mezi civinim a obrannym rozmérem
kybernetické bezpecénosti v souvislosti s Evropskym obrannym fondem.

Kdo podporuje kterou moznost?

Na zakladé vysledkd konzultaci a shromazdénych dukazl je zfejmé, Ze ze strany primyslovych i védeckych
komunit existuje poptavka po mechanismu, ktery by EU umoznil vytvofit soudrznou pramyslovou politiku
kybernetické bezpeCnosti, ktera bude pfesahovat &innosti v oblasti vyzkumu a vyvoje, pokud ma Evropa ziskat
vedouci postaveni v oblasti kybernetické bezpelnosti v celosvétovém méfitku. Zaroveri zulastnéné strany
zduraznily, ze klicem k Uspéchu bude dobfe definovana uloha kompetenéniho centra pfi podpofe a usnadfiovani
usili sité a prisludnych komunit a inkluzivni pfistup k siti zalozeny na spolupraci, aby nevznikaly nové bariéry.
Vzhledem k tomu, ze kyberneticka bezpecnost je rychle se rozvijejici obor, by struktura také méla byt flexibilni,
aby se mohla snadno pfizpusobit. BEéhem celého procesu Clenské staty upozorfiovaly na potfebu byt inkluzivni
vlc&i vSem cClenskym statim a jejich stavajicim centrim excelence a kompetenci a vénovat zvlastni pozornost
doplrikovosti opatfeni. Zvlasté s ohledem na kompetencni centrum ¢lenské staty zddraznily vyznam jeho
koordinacni role pfi podpore této sité. Proto bude tfeba v ramci jakékoli iniciativy Komise nalézt spravnou
rovnovahu mezi fidicimi a provadécimi strukturami a zohlednit ji v téchto strukturach, aby byla zajisténa ucinna
koordinace na evropské Urovni a zaroven zohlednén vyvoj na vnitrostatni urovni.

C. Dopady uprednostiiované moznosti

Jaké jsou vyhody upfFednostiiované moznosti (je-li néjaka doporucena, jinak uved'te vyhody




hlavnich moznosti)?

Upfednostriovana moznost umozni organiim vefejné moci a primyslu v ¢lenskych statech efektivnéji zabranovat
obzvlasté dulezité pro ochranu pfistupu k zakladnim sluzbam (jako je doprava, zdravotnictvi, bankovni a finan¢ni
sluzby). Déale by méla pozitivni dopad na konkurenceschopnost EU a malé a stfedni podniky, jelikoZ pocita s
vytvofenim mechanismu, ktery bude schopen vybudovat primyslové kapacity Clenskych statl a Unie v oblasti
kybernetické bezpecnosti a u€innym zplsobem ze Spickovych védeckych vysledkd v Evropé tvofit FeSeni
uplatnitelnd na trhu, ktera by mohla byt nasazena napfi¢ celou ekonomikou. Tato moznost umoziuje sdruZit
prostfedky k investicim do nezbytnych kapacit na drovni €lenskych statd, vytvofit sdilena evropska aktiva a
zaroven dosahnout Uspor z rozsahu. Diky tomu by malé a stfedni podniky, primyslova odvétvi a vyzkumni
pracovnici méli ziskat lepSi pfistup k takovym zafizenim, ¢imz se podniti inovace a zkrati proces vyvoje. Dale se
tak snizi naklady pro nékteré podniky na strané poptavky, coz jim pomuze ucinit z kybernetické bezpecnosti svou
konkurenéni vyhodu. Tato moznost také podporuje vyuziti trznich pfilezitosti, pokud jde o dvoji uziti, protoze
umoznuje obranné a civilni komunité spolupracovat na feSeni spole¢nych problému. Zarover by méla znamenat
pfidanou hodnotu pro vnitrostatni Usili o feSeni nedostatku dovednosti v oblasti kybernetické bezpecnosti. Na
urovni EU tato moznost rovnéz umozni zvysit soudrznost a podpofit synergie mezi riznymi mechanismy
financovani.

Také by mohla mit nepfimy pozitivni dopad na Zivotni prostfedi diky vyvoji zvlastnich feSeni v oblasti kybernetické
bezpecnosti pro odvétvi, ktera maji potencialné obrovsky dopad na zivotni prostfedi (napf. jaderné elektrarny),
¢imz pomuze zabranit potencialné znicujicim nasledkiim kybernetickych utokill na tento typ infrastruktury.

Jaké jsou naklady na uprednostiiovanou moznost (je-li néjaka doporucena, jinak uved'te naklady na
hlavni mozZnosti)?

Naklady na upfednostfiovanou mozZnost souviseji pfedeviim s naklady na fungovani kompetenéniho centra a
narodnich koordinacnich center. Naklady souvisejici s provadénim rlznych program( financovani (program
Digitalni Evropa a program Horizont Evropa) jsou pfedmétem samostatnych posouzeni dopadu.

Jaky bude dopad na podniky, véetné malych a stfednich podnik& a mikropodnik?

Evropské spolecnosti na strané poptavky i nabidky v oblasti kybernetické bezpeénosti, v€éetné malych a stfednich
podniki a mikropodnikd pusobicich v této oblasti, budou patfit mezi nejvyznamnéji ovlivnéné skupiny
zUuc€astnénych stran. Zfizenim kompetenéniho centra a sité jim nevznikaji regulacni povinnosti, naopak ziskaji
nové prilezitosti, pokud jde o sniZeni nakladd na navrhovani novych produktl a pomoc se ziskanim snazsiho
pristupu ke komunité investor(l a pfilakanim financovani potfebného k nasazeni feSeni uplatnitelnych na trhu. Pro
protoze nemaji prostfedky na nakup potfebné infrastruktury nebo na cestovani mimo svij trh (a mnohdy mimo
EU), aby ji nalezly. Dale se predpoklada, zZe iniciativa by mohla evropskym malym a stfednim podnikiim a
mikropodnikdm aktivnim v oblasti kybernetické bezpecnosti otevfit nové trhy. Zvoleny mechanismus také zajisti
koordinaci mezi vyzkumem a pramyslem, a nasméruje tak vyzkumné Usili ke konkrétnim prdmyslovym potfebam.
Poskytnuti $pi¢kovych odbornych znalosti a nastroji v oblasti kybernetické bezpecnosti nepfimo pomduze
hospodarskym subjektim dodrzovat smérnici o bezpeénosti siti a informaci.

Ocekavaji se vyznamné dopady na vnitrostatni rozpocty a spravni organy?

Iniciativa umozni ¢lenskym statim koordinovat investice do nezbytné infrastruktury v oblasti kybernetické
bezpe€nosti na vnitrostatni a evropské uUrovni. Mechanismus umozni sdruzit prostfedky na nastroje a
infrastruktury, které by jinak pro jednotlivé Clenské staty byly nakladnéjSi nebo finanéné nedostupné. Takovy
pristup povede k Usporam z rozsahu a racionalizaci. Finan¢ni pfispévek ¢lenskych statd na kompetenéni centrum
a pfisludné akce by mél byt souméfitelny s pfispévkem Unie.

Ocekavaji se jiné vyznamné dopady?

Ano, iniciativa ma jasné pozitivni dopad, nebot pravdépodobné vyrazné zvySi schopnost Clenskych statu
samostatné zabezpe it své ekonomiky, v&etné ochrany kritickych odvétvi a zvySeni konkurenceschopnosti
evropskych podnikd v oblasti kybernetické bezpeénosti i mnoha dalSich odvétvi, protoze budou schopny vhodné
zabezpecit sva souCasna aktiva a navrhovat inovativni vyrobky, avSak zaroven snizit naklady na vyzkum a vyvoj
souvisejici s bezpec€nosti. To by nakonec mélo vést k tomu, Zze EU ziska vedouci postaveni v oblasti digitalnich
technologii a technologii kybernetické bezpeénosti pfisti generace.




D. Navazna opatreni

Kdy bude tato politika prezkoumana?

Pravni nastroj bude obsahovat vyslovné ustanoveni o sledovani kli€ovych ukazatelt vykonnosti i ustanoveni o
hodnoceni a pfezkumu, na zakladé kterych Evropska komise provede priibézné hodnoceni s cilem posoudit
dopad tohoto nastroje a jeho pfidanou hodnotu. Evropska komise bude nasledné informovat Evropsky parlament a
Radu. Po uvedeném hodnoceni mize Komise navrhnout pfezkum a prodlouzeni mandatu kompetenéniho centra

a sité.
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