Council of the
European Union

Brussels, 20 July 2023

(OR. en, pt)
12079/23
Interinstitutional File:
2023/0108(COD)
CYBER 193
JAI 1047
TELECOM 239
DATAPROTECT 206
MI 653
IND 411
CODEC 1423
COVER NOTE
From: The Portuguese Parliament
date of receipt: 17 July 2023
To: The President of the Council of the European Union
No. prev. doc.: 8511/23 - COM(2023) 208 final
Subject: Proposal for a Regulation of the European Parliament and of the

Council amending Regulation (EU) 2019/881 as regards managed
security services [8511/23 - COM(2023)208]

- Opinion on the application of the Principles of Subsidiarity and
Proportionality

Delegations will find enclosed the opinion'1 of the Portuguese Parliament on the above.

The translation(s) of the opinion may be available on the Interparliamentary EU Information Exchange
website (IPEX) at the following address: https://secure.ipex.eu/[PEXL.-WEB/document/COM-2023-
208

12079/23 EB/es
JAL2 EN/PT


https://secure.ipex.eu/IPEXL-WEB/document/COM-2023-208
https://secure.ipex.eu/IPEXL-WEB/document/COM-2023-208






















COMISSAQ DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E GARANTIAS

COMISSAD DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E
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RELATORIO

COM (2023) 208 final - Proposta de Regulamenta do FParlamenta Europeu e do Conselho
gue gue altera o Regulamento (UE) 2019/881 no respeitante ans servicos de seguranca

geridas.

l. Nota Preliminar

A0 abngo do disposto non? 2 do artigo 77 da Lei n.? 4372006, de 25 de agosto, alterada
pelas Leis n . 212012, de 17 de maio, 1872018, de 2 de maio, e B4/2020, de 2 de novernhra,
relativa ao "acomeanhamenio, apreciagio e pronuncia pela Assemblela da Repdbiica no
ambifo do processo de construgdo da Unido Europela’, a Comissdo de Assuntos Europeus
solicitou 3 Comissao de Assuntos Constitucionais, Direitos, Liberdades e Garantias a emissao
de relatorio sobre a COM (2023) 208 final - "Proposta de Regulamento do Parlamento Europeu
e do Canselho que altera o Regulamento (UE) 2019/881 no respeitante aos servigos de

seguranca geridos”.

Este relatario analisa a ohservancia do principio da subsidianedade, nos termos previstos
no Pmtocolo n® 2, relativo a aplicagdo dos principios da subsidiariedade e da
proporcionalidade, anexo ao Tratado da Unido Europeiza (TUE) e ao Tratado do

Funcionamento da Uniao Europeia (TFUE).

A proposta € caracterizada por uma opcdo legislativa que importa antecipada e
resumidamente referir, porquanto resultam da complexidade e da especificidade das matérias
em discussao. O Parlamento Europeu e 0 Conselho propdem como instrumento juridico de
harmonizacao o reguiarmento que, ao contrario da direfiva, garante gue sejam impostas, de
modo uniforme, as mesmas ohrigagdes em toda a UE. Por ser diretamente aplicavel, gera
maior clareza e seguranga juridica, evitando transposicdes divergentes nos Estados-Mermbros.
Este instrumento de harmonizagao adquire particular relevo nas matenas gue agora se
regulam. Comao se transcrevia a proposito da COM (2022) 484 final, relativa a "proposta de
Fegulamento do Parlamento Europeu e do Conselho relativo aos requisitos horizontais de
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UBLICA

ciberseguranga dos produtos com elementos digitais e que altera o Regulamento (UE)
20191020 "o processo de fransposicdo, no caso de uma direfiva relafiva a esse fivo de
ifervencio, podera delxar ma margemn discricionaria excessiva & nivel nacional, conduzindo
pofenciaimente & falfa de uniformidade de ceros requisifos essendials em matérla de
ciherseguranca, & inseguranca fwidica, a uma maior fragrmenfacdo ol mesmo a sifuapies
aiscriminatonias ransfronfeiricas, fanto mais se for fido em confa o facto ge os produtos
abrangidos pogerern fer multinias finalidades ou uiiizacdes e de os fabricantes poderem
produzir warlas calegorias desses produfos’. Acrescente-se gue, nas matérias de
ciherseguranca, tem sido esta a opgao juridica. A proposta e, por isso, juridicamente coerente
com o atual quadro regulamentar da UE relacionado com as matérias de ciberseguranca,
assim como com as recentes propostas legislativas, da qual se destaca o Regulamento
Inteligéncia Artificial (JA). Como se transcreve da proposta de texto, no ponto justificativo da
sua base juridica, o regularmenta uniformiza respostas que evitam” a fragmentacao do mercado
interna, nomeadamente permitindo a adogio de sistemas europeus de certificagao da
ciberseguranca de servigos de seguranga gendos. Alguns Estados-Membros comegaram a
adotar sistermas de certificagao dos servigos de seguranga geridos, pelo gue existe um risco
concreto de fragmentagdo do mercado interno destes servigos, risco esse que a presente
proposta wisa corrigir. Por conseguinte, o artigo 1142 do TFUE constitui a base jurdica

adequada para esta iniciativa.”

Considerada esta nota de enguadramento preliminar, analisa-se num segundo ponto o
objeto desta proposta de regulamento, o seu conteddo e a motivagao da iniciativa que, em
tada o casa, ndo devemn substituir a leitura integral da COM (2023) 208 final . Mo terceiro panto
e analizsado o cumprimento do principio da subsidiariedade e da proporcionalidade. Mo quarto

e Ultima ponto faz-se a conclusao do relatario,

Il. Do Objeto, Conteddo e Motivagao da Iniciativa

A proposta de regulamento tem como objetivo especifico permitir a "adogao, par meio de
atos de execucao da Comissao, de sistemas europeus de certificagao da cherseguranga dos
«servicos de seguranga geridosw», para alem dos produtos, servigos e processos de
tecnologias da informagdo e comunicagao (TIC), gue ja sdo abrangidos pelo Regulamento
Ciberseguranga”. Importa previamente esclarecer, para melhor enguadramenta deste relatorio
e da sua analise, que, para este efeito, como resulta da propria definiglo regulamentar, se

entendem par «servicas de seguranca geridaos® 03 que consisterm na realizacio ou na
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prestagan de assisténcia para atividades relacionadas com a gestao dos riscos de
ciberseguranca. Pela relevancia cada vez maior gue assumem na prevengao e atenuagio dos
incidentes de ciberseguranca, merecem um enguadramento mais formal que, no quadro de

matérias transfronteiricas, coma & o caso, se possam harmanizar.

Esta necessidade de hammonizagao, que agora se aplica aos servigos de seguranga
geridos, resulta da proposta de Regulamenta Cibersolidariedade (COM (2023) 209 final). Com
efeito, esta proposta de Regulamento Cibersolidariedade estabelece um processo para
selecionar os prestadores de servigos gue integrarao a reserva de ciberseguranga a nivel da
UE, "gue deve ter em conta, nomeadamente, se esses fornecedores obtiveram ou nZo uma
certificagao da ciberseguranga europeia ou nacional, prevendo gue os futuros sistermas de
certificagao dos servigos de seguranga geridos desempenharao, assim, um papel significativo
na aplicagao do Fegulamento Cibersolidaried ade”.

Mo seu conjunto, estas propostas, cuja avaliaglo de principios @ concomitante, procura
responder as Conclustes do Conselho de 23 de maio de 2022, sobre o desenvolimento da
postura da Unido Europeia no cherespago. Entre outras, essas conclusdes exortam a Unido
g 05 seus Estados-Membros "a redobrarem de esforgos para aumentar o nivel global de
ciherseguranca, por exemplo facilitando a emergéncia de prestadores fiaveis de servigos de
ciberseguranca, e frisou que o incentivo ao desenvolvimenta desses prestadares dewvera
constituir uma prioridade da politica industrial da Unido no dominio da ciberseguranca”. Ao
mesmo tempo, desafiam a Comissao a "propor opgdes para incentivar a emergéncia de um
setar de servicos figveis de ciberseguranca’. Meste sentido, a certificago dos servicos de
seguranga geridos revela-se um meio eficaz para reforgar a confianga na gualidade desses
servigos, facilitando assim a emergéncia de um setor europeu de servigos fiaveis de

ciherseguranca.

Par ditimo, importa salientar que a presente iniciativa complementa a proposta de
Regulamento Cibersolidariedade, na medida em que este dltimo estabelece um processo para
selecionar os prestadores de servigos que integrarfo a reserva de ciberseguranga a nivel da
LE, que deve ter em conta, nomeadamente, se esses fornecedores obtiveram ou nao uma
certificagao da ciberseguranga europeia ou nacional, prevendo gue os futuros sistemas de
certificagdo dos servigos de sequranga geridos desempenharaa, assim, um papel significativo

na aplicacao do Regulamento Cibersalidariedade.



#] 52 EMBLELA DA R EPUBLICA

COMISSAQ DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E GARANTIAS

Devemaos recardar que a natureza transfronteiriga da ciberseguranga, a frequéncia cada
veZ maiar dos incidentes com repercussies que ultrapassam as fronteiras nacionais ou que,
afetando inicialments uma dnica entidade ou um dnico Estado-Mermbra, se propagam
rapidamente a todo o mercado interna, tomam dificil, se ndo mesma inexequivel, que as
requisitos de seguranca e ciberseguranca possam ser eficazmente alcangados pelos Estados-
Membros isoladamente. Esta perspetiva de ameaca globhal, impele oz Estados-Membros a
posicies cada vez mais concertadas e articuladas em matérias de ciberseqguranca. A
crescente preponderancia das tecnologias digitais tem aumentado a exposicdo a incidentes
de ciherseguranga e 05 seus potenciais impactos. Efetivamente, os Estados-Membros
enfrentam riscos de ciberseguranga maiores e um cenario de ameagas global cada vez mais
complexo, com forte probabilidade de disseminagado dos ciberincidentes de um Estado-
Membro para outro. Se & um facto gue alguns Estados-Mermbros adotaram ja sisternas de
certificagao dos servigos de seguranga geridos, outros ha gue ainda nao o fizeram ou estao
ainda numa fase muito incipiente. Em todo o caso, ha um risco cada vez maior de as
incoeréncias entre os diferentes sistemas existentes na Uniao conduzirem a fragmentagan do
mercadao interno desses servigos. Assim, a presente proposta procurar a criagzao de sistemas
europeus de certificacio da ciberseguranca de servigos de seguranga geridos, a fim de evitar

essa mesma fragmentacao.

Far fim, pese embora a complexidade da regulamentacao nesta area, importa destacar
neste ponto do relatorio, pela sua importancia na apreciagao da presente iniciativa, o esfargo
de zolidariedade que resulta da COM (2023) 208 final, que estabelece medidas destinadas a
reforgar a solidariedade e as capacidades da Uniao para detetar, preparar e dar resposta a
ameagas e incidentes de ciberseguranga. Como se refere na exposicao de motivos dessa
proposta, "no que diz respeito & detecdo de clherameagas e ciberincidentes, & urgente
aumentar o intercamhbio de informagdes e melhorar as nossas capacidades coletivas afimde
reduzir drasticamente o ternpo necessario para detetar ciberameagas, antes de estas poderem
causar danos e custos em grande escala. Apesar de muitas ameagas e incidentes de
ciberseguranga terem uma potencial dimensao transfronteiriga, devido 3 interligagdo das
infraestruturas digitais, a partilha de informagdes pertinentes entre os Estados-Membros
continua a ser limitada”. Desenvolvem-se, por isso, mecanismos de solidariedade gue criam

instrumentos comuns e devidamente articulados com as estrategias de harmonizagdo gue vém
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sendo implementadas, particularmente o ja referido Regulamento Programa Europa Digital e

a Estrategia de Ciberseguranga da UE, adotada em dezembro de 2020,

lll. Principio da Subsidiariedade e da Proporcionalidade

A natureza transfronteirica da ciherseguranca e 0 aumento das riscos de incidentes cam
alcance transfronteirigo tornam pouco eficazes medidas adotadas isoladamente pelos
Estados-Membros. Ha, por conseguinte, neste dominio, o objetiva de garantir seguranca
juridica e, nao menos relevante, por forga da matéria, seguranga dos cidadaos. Estes
requisitos podem mais facilmente ser assegurados se o0s mecanismos de partiha de
informacao e articulacao de respostas garantirem, independentemente da origem, natureza ou
destinatarios das ameagas, uma partilha solidaria de informacao, formalmente regulamentada.
Uma iniciativa deste tipo, podera garantir nao apenas robustez na resposta, como tambem,
em simultaneo, a complementaridade, nao redundante, das capacidades nacionais em matéria
de detegao, conhecimento da situag@o, preparagao e resposta a ciberameagas e

cihenncidentes.

Como setranscreve da exposicdo de motivos, "o ohbjetivo de permitir a adogdo de sistemas
europeus de certificacdo da ciherseguranca de servigos de sequranga geridos e de evitar a
fragmentacao do mercado interno nao pode ser alcangado a nivel nacional, mas unicamente
a nivel da Uniaa. Alem disso, 0s servicos de seguranca geridas, que s3o0 o ohjeta da alteragio
proposta, sao oferecidos por prestadores que, tal como os seus maiores clientes potenciais,
estao ativos emtoda a Unido. A agdo a nivel da Unido e, por consequinte, necessaria e mais

eficaz do gue uma acio a nivel nacional”.

A experiencia recente dos Estados-Membros, vem demonstrando que devem ser criados
mecanismos concretos de apaio matuo. Por isso mesmao, as Conclusées do Conselho, de 23
de maio de 2022, sohre o desenvolvimento da postura da Uniao Europeia no ciberespago
instam a Comissdo a apresentar uma proposta relativa a2 um novo Fundo de Resposta de
Emergéncia para a Cibersequrancga, da gual resulta a presente iniciativa.

Muma dltima nota, ainda gue ndo se imponha nesta sede a verficagio do principio da
proporcionalidade, a sua ohserv@ncia & garantia de maior eficacia na aplicagio deste
regulamento, o que, numa matéria desta natureza, adquire especial preponderancia. Na

presente proposta de regulamento, acdes nao wao alem do que & necessario para alcangar os
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ohjetivos gerais & especificos de regulamente. Por conseguinte, 2 como se reconhece na
exposigie de motives, a proposia de regulamento cinge-se “ao estrilaments necessdrio para
alzangar o seu objetivo, designadaments permitir 2 adogho de sistemas eurcpeus de
certificagfo da ciberseguranga dos servigos de seguranga geridos, para além dos produtos,
servicos & processos de TIC". A proposta de regulamento observa, por taso, o principio da

proparcicnalidade,

IV. Conclusdes

Pele expesto, a Comissao de Assuntos Constitucionais, Direitos, Liberdades @ Garantias

conclui gue:

a) a COM (2023} 208 final — "Praposta de Regulamenic de Parlamento Europeu e do
Conselho que estabelece medidas destinadas a reforgar a solidariadade e as
capacidades da Uniao para detetar, preparar e dar resposta a ameagas & incidentss
de ciberseguranca® nflo viola ¢ princlpic da subsidiaricdade;

b} ndo se impondo nesta sede a verificagao do principio da proporcionalidads, reconhece-
se, todavia, a sua observancia;

t) o presenle ralaldrio deve ser remetido & Comissao de Assuntos Europeaus.

Paiacio de S. Bento, 21 da junho de 2023

O Deputado Relator,

—Salhos

{Bruno Aragao) [Fernando Negrdo)
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