Europeiska
unionens rad

Interinstitutionellt arende:
2022/0076 (NLE)

Bryssel den 2 september 2022
(OR. en)

11571/22
ADD 1

CLIMA 381
ENV 771
ENER 379
IND 303
COMPET 627
Ml 593
ECOFIN 756
TRANS 509
AELE 35

CH 12

LAGSTIFTNINGSAKTER OCH ANDRA INSTRUMENT

Arende:

Utkast till BESLUT AV DEN GEMENSAMMA KOMMITTE SOM
INRATTATS GENOM AVTALET MELLAN EUROPEISKA UNIONEN OCH
SCHWEIZISKA EDSFORBUNDET OM SAMMANKOPPLING AV DERAS
UTSLAPPSHANDELSSYSTEM FOR VAXTHUSGASER om &ndring av
bilagorna Ill och IV till avtalet mellan Europeiska unionen och Schweiziska
edsforbundet om sammankoppling av deras utslappshandelssystem for

vaxthusgaser

11571/22 ADD 1

TREE.1.A

LSV/mz
SV



UTKAST TILL

BESLUT nr 1/2022 AV DEN GEMENSAMMA KOMMITTE SOM INRATTATS
GENOM AVTALET MELLAN EUROPEISKA UNIONEN OCH
SCHWEIZISKA EDSFORBUNDET OM SAMMANKOPPLING

AV DERAS UTSLAPPSHANDELSSYSTEM FOR VAXTHUSGASER

av den

om indring av bilagorna III och IV till avtalet mellan Europeiska unionen och Schweiziska

edsforbundet om sammankoppling av deras utslippshandelssystem for vixthusgaser

DEN GEMENSAMMA KOMMITTEN HAR ANTAGIT DETTA BESLUT

med beaktande av avtalet mellan Europeiska unionen och Schweiziska edsforbundet om
sammankoppling av deras utsldppshandelssystem for vixthusgaser! (nedan kallat avtaler), sarskilt

artiklarna 9 och 13.2, och

1 EUT L 322,7.12.2017, s. 3.
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av foljande skal:

(1

2)

)

“4)

©)

Enligt artikel 9.2 i avtalet ska kédnsliga uppgifter markeras i enlighet med sin

kanslighetsniva.

I bilaga III till avtalet faststélls hur kdnsliga uppgifter som hanteras och utbyts inom ramen
for avtalet ska markeras. Enligt den bilagan ska parterna anvinda kénslighetsnivéerna for

att identifiera sddana kéinsliga uppgifter.

I bilaga IV till avtalet definieras kénslighetsnivaerna for utsldppshandelssystem, och

uppgifternas 6vergripande kanslighetsniva faststills.

Markering och motsvarande hantering av uppgifter ar viktigt for att sdkerstélla den
nddvéndiga sekretessnivan for information for att undvika skada till f6ljd av obehorigt

rojande eller integritetsforlust.

Genom sikerhetsmeddelandet Marking and handling of sensitive non-classified
information (Markering och hantering av kinsliga icke-sikerhetsskyddsklassificerade
uppgifter)! dndrade Europeiska kommissionen sikerhetsskyddsmarkeringarna for kinsliga
icke-sékerhetsskyddsklassificerade uppgifter for internt bruk inom Europeiska
kommissionen. Europeiska kommissionen rekommenderade att ett avtal med externa
partner utarbetas dar hanteringsanvisningar for alla uppgifter som utbyts dem emellan

faststalls.

1

C(2019)1904 final,
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(6)

(7)

(8)

For att sikerstilla en konsekvent tillimpning av de kénslighetsmarkeringar som anges i
bilagorna III och IV till avtalet, fir den gemensamma kommittén dndra de bilagorna i

enlighet med artikel 13.2 1 avtalet.

Under den gemensamma kommitténs tredje mote, som holls den 26 november 2020,
godkénde den gemensamma kommittén hanteringsanvisningarna i enlighet med bilaga I11

till avtalet och i enlighet med vad som anges 1 artikel 8.2 i avtalet.

Den arbetsgrupp som inrittats genom den gemensamma kommitténs beslut nr 1/2020! och
nr 2/2020* rekommenderade, i enlighet med det mandat som den ges genom de besluten,
att hanteringsanvisningarna dndras i syfte att sdkerstilla en konsekvent tillimpning av

kénslighetsmarkeringar.

HARIGENOM FORESKRIVS FOLJANDE.

Beslut nr 1/2020 av den gemensamma kommitté som inrittats genom avtalet mellan
Europeiska unionen och Schweiziska edsforbundet om sammankoppling av deras
utsldppshandelssystem for vixthusgaser av den 5 november 2020 om antagande av
gemensamma driftsforfaranden [2021/1033] (EUT L 226, 25.6.2021, s. 2).

Beslut nr 2/2020 av den gemensamma kommitté som inrittats genom avtalet mellan
Europeiska unionen och Schweiziska edsforbundet om sammankoppling av deras
utsldppshandelssystem for vixthusgaser av den 5 november 2020 om &ndring av bilagorna I
och II till avtalet och antagande av tekniska standarder for sammankoppling [2021/1034]
(EUT L 226, 25.6.2021, s.16).
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Artikel 1
Bilagorna III och IV till avtalet ska erséttas med den text som &terfinns i bilagorna III och IV 1
tillagget till detta beslut av den gemensamma kommittén.

Artikel 2
Detta beslut trader i kraft samma dag som det antas.

Utfardat 1

Pa den gemensamma kommitténs vignar
Sekreterare Ordférande Sekreterare for Schweiz

for Europeiska unionen
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TILLAGG
BILAGA III
KANSLIGHETSNIVAER OCH HANTERINGSANVISNINGAR

Parterna ska anvinda foljande kénslighetsnivéer for att identifiera kdnsliga uppgifter som hanteras

och utbyts inom ramen for detta avtal:
I detta syfte ska de markeringar som faststélls i artikel 9.2 i detta avtal anvéndas enligt f6ljande:

— ”ETS Begriansad” ska i unionen anvdndas som — "SENSITIVE: ETS Joint Procurement”; i
Schweiz som —” LIMITED: ETS”

— ”ETS Kénslig” ska i unionen och i Schweiz anvindas som — ”’SENSITIVE: ETS”

— ”ETS Kritisk” ska i unionen och i Schweiz anviandas som — ’SPECIAL HANDLING:
ETS Critical”

Uppgifter som dr markerade som "SPECIAL HANDLING: ETS Critical” ar kdnsligare 4n
uppgifter markerade som "SENSITIVE: ETS”, som i sin tur dr kinsligare dn uppgifter markerade
som ” SENSITIVE: ETS Joint Procurement” i unionen eller "LIMITED: ETS” i Schweiz.

11571/22 ADD 1 LSV/mz 5
TREE.1.A SV



Parterna ar eniga om att utarbeta hanteringsanvisningar baserade pa unionens befintliga
klassificeringspolicy for uppgifter i utsldppshandelssystemet och pa Schweiz férordning om
uppgiftsskydd och federala lag om dataskydd. Hanteringsanvisningarna ska ldmnas till den
gemensamma kommittén for godkdnnande. Efter godkdnnandet maste alla uppgifter hanteras efter

sin kénslighetsnivé i enlighet med hanteringsanvisningarna.
Om parterna gor olika bedomningar av kinslighetsnivén ska den hogre nivan tillampas.

Respektive parts lagstiftning ska innefatta likvardiga grundlaggande sdkerhetskrav for foljande steg

1 hanteringen, med beaktande av kénslighetsnivaerna for utslappshandelssystemet:
— Skapande av dokument

— Resurser

— Kénslighetsniva
— Lagring

—  Elektroniska dokument i nétverk

— Elektroniska dokument i lokal miljo

— Fysiska dokument
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— Elektronisk overforing
— Telefon och mobiltelefon
— Fax
- E-post
— Datadverforing
— Fysisk overforing
— Muntlig
— Personligt 6verlimnande

- Postsystem
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— Anvindning
— Bearbetning med it-program
— Tryck/utskrift
— Mangtaldigande
—  Avldgsnande fran permanent placering
— Informationsforvaltning
— Regelbunden utvirdering av klassificering och mottagare
— Arkivering

—  Radering och forstoring
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BILAGA IV
DEFINITION AV KANSLIGHETSNIVAER
A.1 — Sekretess- och integritetsklassning

Med sekretess avses den konfidentiella karaktidren hos uppgifter eller hos hela eller delar av ett
informationssystem (sdsom algoritmer, program och dokumentation) till vilka tilltradet dr begrénsat

till godkénda personer, organ och forfaranden.

Med integritet avses att informationssystemet och behandlade uppgifter endast kan dndras genom
avsiktliga och legitima atgérder, och att systemet kommer att producera det férvintade resultatet

korrekt och fullstidndigt.

For varje uppgift i utsldppshandelssystemet som betraktas som kénslig maste sekretessaspekten
overvdgas mot bakgrund av vilken den potentiella padverkan pa verksamheten skulle vara om
uppgiften rgjdes, och integritetsaspekten maste dvervigas mot bakgrund av vilken den potentiella
paverkan pé verksamheten skulle vara om uppgifterna oavsiktligt &ndrades eller helt eller delvis

forstordes.

Sekretessnivan for uppgifter och integritetsnivan for informationssystem ska klassas efter en
bedomning baserad pd kriterierna i avsnitt A.2. Dessa klassningar mojliggdr en bedomning av

uppgifternas dvergripande kénslighetsnivad med hjélp av mappningstabellen i avsnitt A.3.
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A.2 — Sekretess- och integritetsklassning
A.2.1 —"Lag klassning”

En lag klassning ska ges alla uppgifter som ror utslappshandelssystemet och vars réjande for
obehoriga personer och/eller integritetsforlust skulle vélla begriansad skada for parterna eller andra

institutioner som 1 sin tur riskerar att
— 1 begriansad utstrickning paverka politiska eller diplomatiska forbindelser,

— valla negativ lokal publicitet i fraga om parternas eller andra institutioners anseende eller

rykte,
— vélla forlagenhet for enskilda personer,
— paverka personalens arbetsmoral/produktivitet,

— valla begrdansade ekonomiska forluster eller 1 begransad utstrickning underlétta otillborlig

vinning eller fordel for enskilda personer eller foretag,

— i begransad utstrackning paverka en effektiv utveckling eller ett effektivt genomforande av

parternas strategier, eller

— 1 begriansad utstrickning paverka en god forvaltning av parterna och deras verksambhet.
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A.2.2 — "Medelhdg klassning”

En medelhog klassning ska ges alla uppgifter som ror utslappshandelssystemet och vars réjande for
obehoriga personer och/eller integritetsforlust skulle vélla skada for parterna eller andra

institutioner som 1 sin tur riskerar att

— valla forldgenhet 1 politiska eller diplomatiska forbindelser,

— vélla skada for parternas eller andra institutioners anseende eller rykte,
— valla obehag for enskilda personer,

— valla en betydande minskning av personalens arbetsmoral/produktivitet,

— vélla forldgenhet for parterna eller andra institutioner i affarsméssiga eller politiska

forhandlingar med andra,

— valla ekonomiska forluster eller underlétta otillborlig vinning eller fordel f6r enskilda

personer eller foretag,
— paverka brottsutredningar,
— bryta mot juridiska eller avtalsméssiga skyldigheter om sekretesskydd av uppgifter,
— paverka utvecklingen eller genomforandet av parternas strategier, eller

— paverka en god forvaltning av parterna och deras verksamhet.
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A.2.3 —”Hog klassning”

En hog klassning ska ges alla uppgifter som ror utslappshandelssystemet och vars rojande for
obehoriga personer och/eller integritetsforlust skulle vélla katastrofal och/eller oacceptabel skada

for parterna eller andra institutioner som 1 sin tur riskerar att
— paverka diplomatiska forbindelser negativt,
— valla visentligt obehag for enskilda personer,

— forsvara upprétthdllandet av den operativa effektiviteten eller sdkerheten hos parterna eller

andra medverkandes styrkor,

— vélla ekonomiska forluster eller underlatta otillborlig vinning eller fordel for enskilda

personer eller foretag,

— bryta mot relevanta dtaganden om att upprétthalla sekretessen for uppgifter som

tillhandahélls av tredje part,
— bryta mot lagstadgade restriktioner om utlimnande av uppgifter,
— skada brottsutredningar eller gora det lattare att begé brott,
— vara till nackdel for parterna i affarsmissiga eller politiska forhandlingar med andra,
— hindra en effektiv utveckling eller ett effektivt genomforande av parternas strategier, eller

- undergridva en god forvaltning av parterna och deras verksamhet.
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A.3 — Bedomning av kénslighetsnivaer for uppgifter i1 utsldppshandelssystem

Utifrén klassningen av sekretess och integritet enligt avsnitt A.2 och i enlighet med

kanslighetsnivderna enligt bilaga III till detta avtal, faststills uppgifternas dvergripande

kanslighetsniva med hjélp av f6ljande mappningstabell:

Sekretessklassning . ) )
) ) Lag Medelhog Hog
Integritetsklassning
Lag Markering EU: Markering EU/CH: Markering EU/CH:
1§EN SITIVE: ETS Joint | SENSITIVE: ETS SPECIAL HANDLING:
rocurement o
ETS Critical
(eller (*)
Markering CH: .
. Markering EU:
LIMITED: £75 SENSITIVE: ETS Joint
Procurement
Markering CH:
LIMITED: ETS)
Medelhog Markering EU/CH: Markering EU/CH: Markering EU/CH:
SENSITIVE: ETS SENSITIVE: ETS SPECIAL HANDLING:
(eller (*) (eller () ETS Critical
Markering EU: Markering EU/CH:
SENSITIVE: ETS Joint SPECIAL HANDLING:
Procurement ETS Critical)
Markering CH:
LIMITED: ETS)
Hog Markering EU/CH: Markering EU/CH: Markering EU/CH:
SPECIAL HANDLING: | SPECIAL HANDLING: SPECIAL HANDLING:
ETS Critical ETS Critical ETS Critical
(*) Mojligt alternativ som ska beddmas fréan fall till fall.
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