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PROIECT

DECIZIA NR. 1/2022 A COMITETULUI MIXT INSTITUIT
PRIN ACORDUL DINTRE UNIUNEA EUROPEANA
SI CONFEDERATIA ELVETIANA PENTRU CREAREA UNEI LEGATURI
INTRE RESPECTIVELE LOR SCHEME DE COMERCIALIZARE
A CERTIFICATELOR DE EMISII DE GAZE CU EFECT DE SERA

din ...

de modificare a anexelor III si IV la Acordul dintre Uniunea Europeana
si Confederatia Elvetiana pentru crearea unei legituri intre respectivele lor scheme

de comercializare a certificatelor de emisii de gaze cu efect de sera

COMITETUL MIXT,

avand in vedere Acordul dintre Uniunea Europeana si Confederatia Elvetiana pentru crearea unei

legaturi intre respectivele lor scheme de comercializare a certificatelor de emisii de gaze cu efect de

serd! (denumit in continuare ,,acordul”), in special articolul 9 si articolul 13 alineatul (2),

1 JOL322,7.12.2017, p. 3.
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intrucat:

(1

2)

)

“4)

©)

In temeiul articolului 9 alineatul (2) din acord, informatiile sensibile urmeaz sa fie

marcate in conformitate cu nivelul lor de sensibilitate.

Anexa III la acord stabileste modul in care sunt marcate informatiile sensibile care sunt
tratate si care fac obiectul schimburilor in cadrul acordului. Aceasta obliga partile sa

utilizeze nivelurile de sensibilitate pentru a identifica astfel de informatii sensibile.

Anexa IV la acord defineste nivelurile de sensibilitate ale schemelor de comercializare a

certificatelor de emisii (ETS) si stabileste nivelul global de sensibilitate a informatiilor.

Marcarea tratarea corespunzatoare a informatiilor este importanta pentru a asigura nivelul
necesar de confidentialitate a informatiilor, in scopul evitarii daunelor cauzate de

dezvaluirea neautorizata sau de pierderea integritatii.

ER) |

3

Prin Notificarea de securitate ,,Marcarea si tratarea informatiilor sensibile neclasificate
Comisia Europeana a modificat marcajele de securitate aplicabile informatiilor sensibile
neclasificate pentru uzul intern al Comisiei Europene. Comisia Europeana a recomandat
elaborarea unui acord cu partenerii externi prin care sa se stabileasca instructiunile de

tratament pentru toate informatiile care fac obiectul schimburilor cu acestia.

1

C(2019) 1904 final.
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(6) Pentru a se asigura aplicarea coerentd a marcajelor nivelurilor de sensibilitate stabilite in
anexele I1I si IV la acord, comitetul mixt poate modifica anexele respective in conformitate

cu articolul 13 alineatul (2) din acord.

(7) In cadrul celei de a treia reuniuni ale sale, care a avut loc la 26 noiembrie 2020, comitetul
mixt a aprobat instructiunile de tratament In conformitate cu anexa III la acord si astfel

cum se mentioneaza la articolul 8 alineatul (2) din acord.

(8) Grupul de lucru instituit prin Deciziile nr. 1/2020" si nr. 2/2020? ale comitetului mixt a
recomandat, in conformitate cu mandatul acordat prin deciziile respective, modificarea
instructiunilor de tratament pentru a se asigura aplicarea coerenta a marcajelor nivelurilor

de sensibilitate,

ADOPTA PREZENTA DECIZIE:

Decizia nr. 1/2020 a Comitetului mixt instituit prin Acordul dintre Uniunea Europeana si
Confederatia Elvetiana pentru crearea unei legaturi intre respectivele lor scheme de
comercializare a certificatelor de emisii de gaze cu efect de serd din 5 noiembrie 2020 in
ceea ce priveste adoptarea unor procedee comune de functionare [2021/1033] (JO L 226,
25.6.2021, p. 2).

Decizia nr. 2/2020 a comitetului mixt instituit prin Acordul dintre Uniunea Europeana si
Confederatia Elvetiana pentru crearea unei legaturi intre respectivele lor scheme de
comercializare a certificatelor de emisii de gaze cu efect de sera din 5 noiembrie 2020
privind modificarea anexelor I si II la acord si adoptarea standardelor tehnice de creare a
legaturii (LTS) [2021/1034] (JO L 226, 25.6.2021, p. 16).
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Articolul 1

Anexele III si IV la acord se inlocuiesc cu textul care figureaza in anexele I1I si IV din apendicele la

prezenta decizie a comitetului mixt.

Articolul 2
Prezenta decizie intra in vigoare la data adoptarii.

Adoptatdla ... la....

Pentru Comitetul mixt
Secretarul Presedintele

pentru Uniunea Europeana

Secretarul pentru Elvetia
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APENDICE
ANEXA III
NIVELURI DE SENSIBILITATE SI INSTRUCTIUNI DE TRATAMENT

Partile convin sa utilizeze urmatoarele niveluri de sensibilitate pentru marcarea informatiilor

sensibile care sunt tratate si care fac obiectul schimburilor In temeiul prezentului acord:

In acest scop, marcajele stabilite la articolul 9 alineatul (2) din prezentul acord se aplica dupa cum

urmeaza:

- marcajul ,,ETS Limited” se aplica in Uniune astfel: ,,SENSITIVE: ETS Joint
Procurement”; in Elvetia astfel: ,, LIMITED: ETS”

— marcajul ,,ETS Sensitive” se aplica in Uniune si in Elvetia astfel: ,,SENSITIVE: ETS”

- marcajul ,,ETS Critical” se aplica in Uniune si in Elvetia astfel: ,,SPECIAL HANDLING:
ETS Critical”

Informatiile marcate cu ,,SPECIAL HANDLING: ETS Critical” sunt mai sensibile decat
informatiile marcate cu ,,SENSITIVE: ETS”, care, la randul lor, sunt mai sensibile decat
informatiile marcate cu ,,SENSITIVE: ETS Joint Procurement” in Uniune sau cu ,,LIMITED:
ETS” in Elvetia.
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Partile convin sa elaboreze instructiuni de tratament pe baza politicii aplicate in prezent de Uniune
pentru clasificarea informatiilor ETS si pe baza dispozitiilor aplicate de Elvetia, si anume
Ordonanta privind protectia informatiilor si Legea federald privind protectia datelor. Instructiunile
de tratament se prezinta spre aprobare comitetului mixt. In urma aprobirii, toate informatiile trebuie

tratate conform nivelului lor de sensibilitate, in concordanta cu instructiunile de tratament.
In cazul in care partile apreciaza in mod diferit nivelul de sensibilitate, se aplica nivelul mai inalt.

Dispozitiile juridice ale fiecarei parti trebuie sa cuprinda cerinte esentiale de securitate echivalente

pentru urmatoarele etape de tratament, in care sa se tind seama de nivelurile de sensibilitate ETS:
— generarea documentului

— resurse

— nivel de sensibilitate
— stocarea

— document electronic in retea

— document electronic intr-un mediu local

- document fizic
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— transmiterea electronica
— telefon si mobil
- fax
- E-mail
- transmitere de date
— transmiterea fizica
— pe cale verbala
— prin inmanare directa

- prin posta
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— utilizarea
—  prelucrare cu aplicatii informatice

— imprimare

copiere
— eliminare din locul de pastrare

— gestionarea informatiilor
— evaluare regulata a clasificarii si a destinatarilor
— arhivare

— stergere si distrugere
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ANEXA IV
DEFINIREA NIVELURILOR DE SENSIBILITATE ETS

A.1 — Gradul de confidentialitate si integritate

Py

,Confidentialitate” inseamna caracterul rezervat al informatiilor, al unui intreg sistem informatic
sau al unei parti dintr-un sistem informatic (precum algoritmi, programe si documentatie), care nu

pot fi accesate decat de persoanele, organismele si procesele autorizate.

,Integritate” inseamna garantia ca sistemul informatic si informatiile prelucrate nu pot fi modificate
decat prin actiuni deliberate si legitime si ca sistemul va furniza Tn mod corect si complet rezultatul

solicitat.

Pentru fiecare informatie ETS considerata sensibild, aspectul confidentialitatii trebuie luat in
considerare din punctul de vedere al impactului potential pe care dezvaluirea informatiilor in
chestiune l-ar putea avea la nivel de Intreprindere iar aspectul integritatii trebuie luat In considerare
din punctul de vedere al impactului potential pe care modificarea involuntara sau distrugerea totala

sau partiala a acestora I-ar putea avea la nivel de intreprindere.

Nivelul de confidentialitate a informatiilor si nivelul de integritate al unui sistem de informatii se
determind in urma unei evaludri, pe baza criteriilor prevdzute in sectiunea A.2. Respectivele grade
permit ca nivelul global de sensibilitate a informatiilor sa fie evaluat cu ajutorul tabelului de

corespondenta prevazut in sectiunea A.3.

11571/22 ADD 1 AD/ban 9
TREE.1.A RO



A.2 — Gradul de confidentialitate si integritate
A.2.1 —,,Grad scazut”

Un grad scazut se acorda oricaror informatii referitoare la ETS care, daca ar fi dezvaluite unor
persoane neautorizate si/sau si-ar pierde integritatea, ar putea aduce partilor sau altor institutii

prejudicii moderate, cum ar fi:

— efecte negative moderate asupra relatiilor politice sau diplomatice;

— publicitate negativa locala pentru imaginea sau reputatia partilor sau a altor institutii;
— incomodarea persoanelor fizice;

— efecte negative asupra moralului personalului/a productivitatii;

— pierderi financiare limitate sau inlesnirea de castiguri sau avantaje necuvenite moderate

pentru persoane fizice sau juridice;
— efecte negative moderate asupra unei elaborari sau functionari eficace a politicilor partilor;

— efecte negative moderate asupra unei gestionari adecvate a partilor si a operatiunilor

acestora.
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A.2.2 —, Grad mediu”

Un grad mediu se acorda oricaror informatii referitoare la ETS care, daca ar fi dezvaluite unor
persoane neautorizate si/sau si-ar pierde integritatea, ar putea aduce partilor sau altor institutii

prejudicii, cum ar fi:

— incomodarea relatiilor politice sau diplomatice;

— prejudicierea imaginii sau a reputatiei partilor sau a altor institutii;
— neplaceri pentru persoanele fizice;

— reducerea indirecta a moralului personalului/a productivitatii;

— incomodarea partilor sau a altor institutii In timpul unor negocieri comerciale sau politice

cu alte parti;

— pierderi financiare sau inlesnirea de castiguri sau avantaje necuvenite pentru persoane

fizice sau juridice;
— efecte negative asupra cercetarilor penale;

- incalcdri ale obligatiilor legale sau contractuale in materie de confidentialitate a

informatiilor;
— efecte negative asupra unei elaborari sau functionari eficace a politicilor partilor;

— efecte negative asupra unei gestiondri adecvate a partilor si a operatiunilor acestora.
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A.2.3 —, Grad ridicat”

Un grad ridicat se acorda oricaror informatii referitoare la ETS care, daca ar fi dezvaluite unor
persoane neautorizate si/sau si-ar pierde integritatea, ar putea aduce partilor sau altor institutii

prejudicii catastrofale si/sau inadmisibile, cum ar fi:
— efecte negative deosebite asupra relatiilor diplomatice;
— neplaceri considerabile pentru persoanele fizice;

— greutati pentru mentinerea unei functionari eficace sau a securitatii partilor sau a altor

partenert,

— pierderi financiare sau inlesnirea de castiguri sau avantaje necuvenite pentru persoane

fizice sau juridice;

— incalcari ale angajamentelor de a pastra confidentialitatea informatiilor puse la dispozitie

de terti;
— incélcari ale restrictiilor legale 1n ceea ce priveste comunicarea informatiilor;
— impiedicarea cercetarilor penale sau inlesnirea comiterii de infractiuni
— dezavantajarea partilor in cazul negocierilor comerciale sau politice cu alte parti;
— impiedicarea unei elaborari sau functiondri eficace a politicilor partilor;

— subminarea unei gestiondri corecte a partilor si a operatiunilor acestora.

11571/22 ADD 1 AD/ban 12
TREE.1.A RO



A.3 — Evaluarea nivelului de sensibilitate a informatiilor ETS

Pe baza gradelor de confidentialitate si integritate stabilite in temeiul sectiunii A.2 si in

conformitate cu nivelurile de sensibilitate in temeiul anexei III la prezentul acord, se determina

nivelul global de sensibilitate a informatiilor, cu ajutorul urmatorului tabel de corespondenta:

Gradul de
confidentialitate Scizut Mediu Ridicat
Gradul de integritate
Scazut Marcajul UE: Marcajul UE/CH: Marcajul UE/CH:
SENSITIVE: ETS Joint | qp NSITIVE: ETS SPECIAL HANDLING:
Procurement .
ETS Critical
[sau (*)
Marcajul CH: .
Marcajul UE:
LIMITED : ET:
5 SENSITIVE: ETS Joint
Procurement
Marcajul CH:
LIMITED: ETS]
Mediu Marcajul UE/CH: Marcajul UE/CH: Marcajul UE/CH:
SENSITIVE: ETS SENSITIVE: ETS SPECIAL HANDLING:
[sau (*) [sau (¥) ETS Critical
Marcajul UE: Marcajul UE/CH:
ifgggg}g ETS JointpgCIAL HANDLING:
ETS Critical]
Marcajul CH:
LIMITED: ETS]
Ridicat Marcajul UE/CH: Marcajul UE/CH: Marcajul UE/CH:
SPECIAL HANDLING: |SPECIAL HANDLING: SPECIAL HANDLING:
ETS Critical ETS Critical ETS Critical
(*) Poate varia. De evaluat in fiecare caz in parte.
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