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PROJEKT

DECYZJA NR 1/2022 WSPOLNEGO KOMITETU USTANOWIONEGO
UMOWA MIEDZY UNIA EUROPEJSKA
A KONFEDERACJA SZWAJCARSKA W SPRAWIE POWIAZANIA ICH SYSTEMOW
HANDLU UPRAWNIENIAMI DO EMISJI GAZOW CIEPLARNIANYCH

Z dnia...

w sprawie zmiany zalacznikow II1 i IV do Umowy miedzy Unia Europejska
a Konfederacja Szwajcarska w sprawie powiazania ich systemow

handlu uprawnieniami do emisji gazow cieplarnianych

WSPOLNY KOMITET,

uwzgledniajac Umowe migdzy Unig Europejska a Konfederacja Szwajcarskg w sprawie powigzania
ich systemow handlu uprawnieniami do emisji gazow cieplarnianych! (zwang dalej ,,Umowg”),

w szczegllnosci jej art. 9 1 art. 13 ust. 2,

1 Dz.U.L322z7.12.2017, s. 3.
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a takze majac na uwadze, co nastgpuje:

(1

2)

)

“4)

)

Zgodnie z art. 9 ust. 2 Umowy dane szczego6lnie chronione sg oznaczane zgodnie z ich

poziomem wrazliwosci.

Zatacznik 111 do Umowy okresla sposdb oznaczania danych szczegdlnie chronionych
przetwarzanych i wymienianych na podstawie Umowy. Zobowigzuje on Strony
do stosowania poziomow wrazliwo$ci w celu zidentyfikowania takich danych szczegdlnie

chronionych.

Zatacznik IV do Umowy okresla poziomy wrazliwosci systemu handlu uprawnieniami

do emisji (ETS) i ustanawia ogdlny poziom wrazliwosci informacji.

Oznaczanie informacji oraz odpowiednie postgpowanie z tymi informacjami jest wazne dla
zapewnienia niezbednego poziomu poufnosci informacji w celu uniknigcia szkod

powstatych w wyniku bezprawnego ujawnienia lub utraty integralnosci.

Przyjmujac instrukcje bezpieczenstwa ,,Oznakowanie i przetwarzanie szczegolnie
chronionych informacji jawnych”!, Komisja Europejska zmienita klauzule tajnosci
szczegolnie chronionych informacji jawnych do wewnetrznego uzytku Komisji
Europejskiej. Komisja Europejska zalecita sporzadzenie umowy z partnerami
zewngtrznymi okreslajacej zasady postepowania w odniesieniu do wszystkich

wymienianych mi¢dzy nimi informacji.

1

C(2019) 1904 final.
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(6) W celu zapewnienia spdjnego stosowania oznaczenia wrazliwos$ci jak okreslono
w zalacznikach Il i IV do Umowy, Wspdlny Komitet moze zmieni¢ te zataczniki zgodnie

z art. 13 ust. 2 Umowy.

(7) Na swoim trzecim posiedzeniu, ktére odbylto si¢ w dniu 26 listopada 2020 r., Wspolny
Komitet zatwierdzit instrukcje postgpowania zgodnie z zatgcznikiem I do Umowy,

o ktorych mowa w art. 8 ust. 2 Umowy.

(8) Grupa robocza ustanowiona decyzjami Wspolnego Komitetu nr 1/2020! i nr 2/20202
zalecila, zgodnie z mandatem przewidzianym w tych decyzjach, zmiang instrukcji

postgpowania w celu zapewnienia spojnego stosowania oznaczenia wrazliwosci,

PRZYJMUIJE NINIEJSZA DECYZIJE:

1 Decyzja nr 1/2020 Wspolnego Komitetu ustanowionego na mocy Umowy miedzy Unig
Europejska a Konfederacja Szwajcarska w sprawie powigzania ich systemow handlu
uprawnieniami do emisji gazéw cieplarnianych z dnia 5 listopada 2020 r. dotyczaca
przyjecia wspdlnych procedur operacyjnych [2021/1033] (Dz.U. L 226 z 25.6.2021, s. 2).

2 Decyzja nr 2/2020 Wspolnego Komitetu ustanowionego na mocy Umowy miedzy Unig
Europejska a Konfederacja Szwajcarska w sprawie powigzania ich systemow handlu
uprawnieniami do emisji gazow cieplarnianych z dnia 5 listopada 2020 r. w sprawie zmiany
zatacznika I 1 I do umowy oraz przyjgcia norm technicznych powigzania (2021/1034)
(Dz.U. L 226 z25.6.2021, s. 16).
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Artykut 1

Zalaczniki 11 1 IV do Umowy zastgpuje si¢ tekstem zawartym w zatgcznikach 1111 IV w dodatku

do niniejszej decyzji Wspdlnego Komitetu.

Artykut 2
Niniejsza decyzja wchodzi w zycie z dniem jej przyjecia.

Sporzadzono w ...

W imieniu Wspolnego Komitetu

Sekretarz Przewodniczgcy / Sekretarz
ze strony Unii Europejskiej Przewodniczgca ze strony Szwajcarii
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DODATEK
ZALACZNIK 11T
POZIOMY WRAZLIWOSCI ORAZ INSTRUKCJE POSTEPOWANIA Z INFORMACJAMI

Strony muszg korzysta¢ z nast¢pujacych poziomow wrazliwosci w celu identyfikacji danych

szczegoblnie chronionych przetwarzanych i wymienianych w ramach niniejszej Umowy.

W tym celu oznaczenia okreslone w art. 9 ust. 2 niniejszej Umowy stosuje si¢ w nastepujacy

sposob:

— »ograniczony poziom ochrony w ETS” stosuje si¢ w Unii jako ,,SENSITIVE: ETS Joint
Procurement”; w Szwajcarii jako ,, LIMITED: ETS”

— ,»8zczegolny poziom ochrony w ETS” stosuje si¢ w Unii jako ,,SENSITIVE: ETS”

— ,»Krytyczny poziom ochrony w ETS” stosuje si¢ w Unii 1 w Szwajcarii jako ,,SPECIAL
HANDLING: ETS Ceritical”.

Informacje oznaczone jako ,,SPECIAL HANDLING: ETS Critical” to informacje bardziej
wrazliwe niz informacje oznaczone jako ,,SENSITIVE: ETS”, ktore z kolei sg bardziej wrazliwe
niz informacje oznaczone jako ,,SENSITIVE: ETS Joint Procurement” w Unii lub ,,LIMITED:

ETS” w Szwajcarii.
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Strony zgadzaja si¢ opracowac¢ instrukcje postgpowania z informacjami na podstawie istniejacej
unijnej polityki klasyfikacji informacji ETS, natomiast w przypadku Szwajcarii — na podstawie
rozporzadzenia w sprawie ochrony informacji oraz federalnej ustawy o ochronie danych. Instrukcje
postepowania z informacjami przedktada si¢ do zatwierdzenia Wspdlnemu Komitetowi. Po ich
zatwierdzeniu ze wszystkimi informacjami postepuje sie stosownie do ich poziomu wrazliwosci,

zgodnie z instrukcjami postepowania z informacjami.

W przypadku rozbieznos$ci w zakresie oceny poziomu wrazliwosci przez Strony zastosowanie ma

Wyzszy poziom ochrony.

Prawodawstwo kazdej ze Stron musi zawiera¢ rownowazne podstawowe wymogi bezpieczenstwa
dotyczace etapdw postepowania z informacjami, uwzgledniajace poziomy wrazliwosci

w odniesieniu do ETS:
— tworzenie dokumentu
— zasoby
—  poziom wrazliwos$ci
— przechowywanie
— dokument elektroniczny w sieci
— dokument elektroniczny w Srodowisku lokalnym

— dokument fizyczny

11571/22 ADD 1 PAW/KAD/KD/alb 6
TREE.1.A PL



— przekazywanie droga elektroniczng

— telefon stacjonarny i komorkowy

— faks
— e-mail
— transmisja danych
— przekazywanie fizyczne
- ustne
— przekazanie osobiste

- system pocztowy
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— wykorzystanie
—  przetwarzanie przy uzyciu aplikacji IT
- drukowanie
— kopiowanie
—  usunigcie ze stalej lokalizacji
— zarzadzanie informacjami
— regularna ocena klasyfikacji i odbiorcow
— archiwizacja

—  usunigcie i zniszczenie.
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ZALACZNIK IV
DEFINICJA POZIOMOW WRAZLIWOSCI W ETS
A.1 — Ocena poufnosci 1 integralnosci

,Poufnos¢” oznacza zastrzezony charakter informacji badz catosci lub czesci systemu
informacyjnego (na przyktad algorytmow, programow i dokumentacji), do ktérych dostep ogranicza

si¢ do upowaznionych oséb, podmiotdéw i procedur.

»Integralno$¢” oznacza gwarancje, ze system informacyjny i przetwarzane informacje mozna
zmieni¢ jedynie w drodze celowego 1 zasadnego dziatania oraz Ze system przedstawi oczekiwane

wyniki doktadnie i w petni.

W odniesieniu do kazdej informacji powigzanej z ETS, ktorg uwaza si¢ za wrazliwa, aspekt
poufnosci musi by¢ rozwazany pod katem potencjalnego wptywu na poziomie dziatalnosci
gospodarczej w przypadku ujawnienia tej informacji, a aspekt integralnos$ci musi by¢ rozwazany
pod katem potencjalnego wplywu na poziomie dziatalno$ci gospodarczej w razie przypadkowe;j

zmiany, przypadkowego czesciowego lub catkowitego zniszczenia.

Poziom poufnos$ci informacji oraz poziom integralno$ci informacji ustala si¢ w wyniku oceny
w oparciu o kryteria zawarte w sekcji A.2. Ustalenia te umozliwiaja ocen¢ ogdlnego poziomu

wrazliwosci informacji przy uzyciu tabeli przewidzianej w sekcji A.3.
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A.2 — Ocena poufnosci i integralnosci
A.2.1 —,,Poziom niski”

Niski poziom przypisuje si¢ kazdej informacji odnoszacej si¢ do ETS, ktoérej ujawnienie
nieupowaznionym osobom lub ktorej utrata integralnosci spowodowataby umiarkowang szkode dla

Stron lub innych instytucji, ktéra z kolei mogtaby:
— w sposOb umiarkowany wptyna¢ na stosunki polityczne lub dyplomatyczne,

— wywrze¢ negatywny wptyw na wizerunek lub reputacje Stron lub innych instytucji

na poziomie lokalnym,
— postawi¢ osoby fizyczne w ktopotliwym potozeniu,
— wptyna¢ na morale / produktywnos$¢ pracownikéw,

— spowodowac ograniczone straty finansowe lub w spos6b umiarkowany utatwi¢ uzyskanie
nieuprawnionego zysku lub nieuprawnionej korzysci osobom fizycznym lub

przedsigbiorstwom,

— w sposob umiarkowany wptynaé na skuteczny rozwdj lub skuteczne funkcjonowanie

polityk Stron,

— w sposOb umiarkowany wptyna¢ na prawidlowe zarzadzanie Stron i ich dziatania.
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A.2.2 —, Poziom Sredni”

Sredni poziom przypisuje si¢ kazdej informacji odnoszacej si¢ do ETS, ktorej ujawnienie
nieupowaznionym osobom lub ktérej utrata integralnosci spowodowataby szkodg¢ dla Stron lub

innych instytucji, ktéra z kolei mogtaby:

— spowodowac ktopotliwg sytuacj¢ w stosunkach politycznych lub dyplomatycznych,
— zaszkodzi¢ wizerunkowi lub reputacji Stron lub innych instytucji,

— spowodowac niedogodnosci dla osob fizycznych,

— spowodowac istotny spadek morale / produktywnosci pracownikow,

— postawi¢ Strony lub inne instytucje w ktopotliwej sytuacji podczas negocjacji handlowych

lub politycznych z innymi podmiotami,

— spowodowac straty finansowe lub utatwi¢ uzyskanie nieuprawnionego zysku lub

nieuprawnionej korzysci osobom fizycznym lub przedsigbiorstwom,
— wptyna¢ na postepowanie przygotowawcze w sprawie przestepstwa,
— naruszy¢ zobowigzania prawne lub umowne w zakresie poufno$ci informacji,
— wplyna¢ na rozwdj lub funkcjonowanie polityk Stron,

— wptyna¢ na prawidlowe zarzadzanie Stron i ich dziatania.
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A.2.3 — ,,Poziom wysoki”

Wysoki poziom przypisuje si¢ kazdej informacji odnoszacej si¢ do ETS, ktérej ujawnienie
nieupowaznionym osobom lub ktorej utrata integralnosci spowodowataby katastrofalng lub

niedopuszczalng szkode dla Stron lub innych instytucji, ktora z kolei mogtaby:
— niekorzystnie wptyna¢ na stosunki dyplomatyczne,
— spowodowac znaczne niedogodnosci dla osob fizycznych,

— utrudni¢ zachowanie skuteczno$ci operacyjnej lub bezpieczenstwa sit Stron lub innych

uczestnikow,

— spowodowac straty finansowe lub utatwi¢ uzyskanie nieuprawnionego zysku lub

nieuprawnionej korzysci osobom fizycznym lub przedsigbiorstwom,

— naruszy¢ wlasciwe zobowigzania do zachowania poufnosci informacji przedstawionych

przez osoby trzecie,
— naruszy¢ ustawowe ograniczenia w zakresie ujawniania informacji,
— zaszkodzi¢ postgpowaniu przygotowawczemu lub utatwic¢ popetienie przestgpstwa,

— niekorzystnie wptyna¢ na sytuacj¢ Stron w negocjacjach handlowych lub politycznych

z innymi podmiotami,
- zakloci¢ skuteczny rozwoj lub skuteczne funkcjonowanie polityk Stron,

— utrudni¢ prawidlowe zarzadzanie Stron 1 ich dzialania.
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A.3 — Ocena poziomu szczegdlnej ochrony danych w ETS

Na podstawie ocen poufnosci i integralnosci zgodnie z sekcja A.2 oraz zgodnie z poziomami

wrazliwo$ci zgodnie z zaltgcznikiem III do niniejszej Umowy okresla si¢ ogdlny poziom

wrazliwo$ci informacji przy uzyciu ponizszej tabeli:

Ocena poufnosci

Ocena integralnosci

Niska

Srednia

Wysoka

Niska

Oznaczenie UE:
SENSITIVE: ETS Joint

Oznaczenie UE/CH
SENSITIVE: ETS

Oznaczenie UE/CH
SPECIAL HANDLING:

Procurement .
(lub () ETS Critical
Oznaczenie CH :
R Oznaczenie UE:
LIMITED: £75 SENSITIVE: ETS Joint
Procurement
Oznaczenie CH:
LIMITED: ETS)
Srednia Oznaczenie UE/CH Oznaczenie UE/CH Oznaczenie UE/CH
SENSITIVE: ETS SENSITIVE: ETS SPECIAL HANDLING:
(lub (%) (lub (*) ETS Critical
Oznaczenie UE: Oznaczenie UE/CH
SENSITIVE: ETS Joint | SPECIAL HANDLING:
Procurement ETS Critical)
Oznaczenie CH:
LIMITED: ETS)
Wysoka Oznaczenie UE/CH Oznaczenie UE/CH Oznaczenie UE/CH
SPECIAL SPECIAL HANDLING: | SPECIAL HANDLING:
HANDLING: ETS Critical ETS Critical
ETS Critical

(*) Ewentualne odstepstwa nalezy rozpatrywac osobno dla kazdego przypadku.
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