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NACRT

ODLUKA br. 1/2022 ZAJEDNICKOG ODBORA OSNOVANOG
SPORAZUMOM IZMEDU EUROPSKE UNIJE I
SVICARSKE KONFEDERACIJE O POVEZIVANJU NJIHOVIH SUSTAVA TRGOVANJA
EMISIJAMA STAKLENICKIH PLINOVA

od...

o izmjeni priloga IIL i IV. Sporazumu izmedu Europske unije i Svicarske Konfederacije o

povezivanju njihovih sustava trgovanja emisijama stakleni¢kih plinova

ZAJEDNICKI ODBOR,

uzimajuéi u obzir Sporazum izmedu Europske unije i Svicarske Konfederacije o povezivanju
njihovih sustava trgovanja emisijama stakleni¢kih plinova! (dalje u tekstu ,,Sporazum™), a posebno

njegov Clanak 9. i ¢lanak 13. stavak 2.,

1 SL L 322,7.12.2017., str. 3.
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buduci da:

(1

2)

)

“4)

©)

Na temelju ¢lanka 9. stavka 2. Sporazuma osjetljive informacije oznacuju se ovisno o

stupnju njihove osjetljivosti.

U Prilogu III. Sporazumu utvrduje se na¢in oznacivanja osjetljivih informacija s kojima se
postupa 1 koje se razmjenjuje u okviru Sporazuma. Njime se od stranaka zahtijeva da

upotrebljavaju stupnjeve osjetljivosti kako bi oznacile takve osjetljive informacije.

U Prilogu IV. Sporazumu definiraju se stupnjevi osjetljivosti u okviru sustava trgovanja

emisijama (,,ETS”) te se utvrduje ukupan stupanj osjetljivosti informacija.

Oznacdivanje i odgovarajuce postupanje s informacijama vazno je za osiguravanje potrebne
razine povjerljivosti informacija kako bi se izbjegla Steta uslijed neovlastenog otkrivanja ili

gubitka cjelovitosti.

Europska komisija je sigurnosnom uputom ,,Marking and handling of sensitive non-
classified information™! (,,Oznagivanje i postupanje s osjetljivim neklasificiranim
informacijama”) promijenila oznake stupnja tajnosti za osjetljive neklasificirane
informacije za internu uporabu Europske komisije. Europska komisija preporucila je
sastavljanje sporazuma s vanjskim partnerima u kojem bi se navele upute za postupanje sa

svim informacijama koje medusobno razmjenjuju.

1

C(2019) 1904 final.
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(6) Kako bi se osigurala dosljedna primjena oznaka stupnja osjetljivosti kako je utvrdeno u
prilozima IIL. i IV. Sporazumu, Zajednicki odbor moze izmijeniti te priloge u skladu s

¢lankom 13. stavkom 2. Sporazuma.

(7) Na svojem tre¢em sastanku, odrzanom 26. studenoga 2020., Zajednicki odbor odobrio je
upute za postupanje u skladu s Prilogom III. Sporazumu i kako je navedeno u ¢lanku 8.

stavku 2. Sporazuma.

(8) Radna skupina osnovana odlukama br. 1/2020" i br. 2/2020% Zajednic¢kog odbora
preporucila je, u skladu s mandatom predvidenim tim odlukama, izmjenu uputa za

postupanje kako bi se osigurala dosljedna primjena oznaka stupnja osjetljivosti,

DONIO JE OVU ODLUKU:

1 Odluka br. 1/2020 Zajednickog odbora osnovanog na temelju Sporazuma izmedu Europske
unije i Svicarske Konfederacije o povezivanju njihovih sustava trgovanja emisijama
staklenickih plinova od 5. studenoga 2020. o donoSenju zajednickih operativnih postupaka
[2021/1033] (SL L 226, 25.6.2021., str. 2.).

2 Odluka br. 2/2020 Zajednickog odbora osnovanog na temelju Sporazuma izmedu Europske
unije i Svicarske Konfederacije o povezivanju njihovih sustava trgovanja emisijama
staklenickih plinova od 5. studenoga 2020. o izmjeni priloga I. 1 II. Sporazumu i o
donosenju tehnickih standarda za povezivanje (LTS) (2021/1034) (SL L 226, 25.6.2021.,
str. 16.).
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Clanak 1.
Prilozi III. i IV. Sporazumu zamjenjuju se tekstom koji se nalazi u prilozima III. i IV. iz Dodatka
ove Odluke Zajednickog odbora.

Clanak 2.
Ova Odluka stupa na snagu na dan donosenja.

Sastavljeno u ... ...

Za Zajednicki odbor
Tajnik Predsjednik Tajnik za Svicarsku

za Europsku uniju
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DODATAK
PRILOG III.
STUPNJEVI OSJETLJIVOSTI I UPUTE O POSTUPANJU

Stranke upotrebljavaju sljedece stupnjeve osjetljivosti kako bi oznacile osjetljive informacije s

kojima se postupa i koje se razmjenjuje u okviru ovog Sporazuma.
U tu se svrhu oznake utvrdene u ¢lanku 9. stavku 2. ovog Sporazuma primjenjuju kako slijedi:

— ,»ETS ogranic¢eno” primjenjuje se u Uniji kao — ,,SENSITIVE: ETS Joint Procurement”; u
Svicarskoj kao ,,LIMITED: ETS”

— ,.ETS osjetljivo” primjenjuje se u Uniji i Svicarskoj kao — ,,SENSITIVE: ETS”

— ,ETS kriti¢no” primjenjuje se u Uniji i Svicarskoj kao — ,,SPECIAL HANDLING: ETS

Critical”

Informacije oznacene ,,SPECIAL HANDLING: ETS Critical” osjetljivije su od informacija
oznacenih kao ,,SENSITIVE: ETS”, koje su pak osjetljivije od informacija oznac¢enih kao
»SENSITIVE: ETS Joint Procurement” u Uniji, odnosno ,,LIMITED: ETS” u Svicarskoj.
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Stranke su suglasne da ¢e izraditi upute o postupanju na temelju Unijine postojece politike
klasifikacije informacija u sustavu ETS te na temelju Svicarskog Pravilnika o zastiti informacija i
Saveznog zakona o zastiti podataka. Upute o postupanju dostavljaju se Zajednickom odboru na
odobrenje. Nakon odobrenja sa svim se informacijama mora postupati ovisno o njihovu stupnju

osjetljivosti u skladu s uputama o postupanju.
Ako stranke odrede razli€iti stupanj osjetljivosti, primjenjuje se visi stupan;j.

Zakonodavstvo svake stranke ukljucuje istovrijedne kljucne sigurnosne zahtjeve za sljedece korake

u postupanju, uzimajuci u obzir stupnjeve osjetljivosti u okviru ETS-a:
— stvaranje dokumenta

— resursi

— stupanj osjetljivosti
— pohrana

— elektronic¢ki dokument na mrezi

— elektronicki dokument u lokalnom okruzenju

— fizicki dokument
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— elektronicki prijenos
— telefon 1 mobitel
— telefaks
- e-posta
—  prijenos podataka
— fizicki prijenos
— usmenim putem
— osobna predaja

—  postanski sustav
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- upotreba
— obrada s pomocu IT aplikacija
— ispis

— kopiranje

uklanjanje s trajne lokacije

— upravljanje informacijama
— redovita evaluacija klasifikacije 1 primatelja
— arhiviranje

—  brisanje i uniStavanje.
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PRILOG IV.
DEFINIRANJE STUPNJEVA OSJETLJIVOSTI U OKVIRU ETS-A
A.1. - Ocjena povjerljivosti i cjelovitosti

,Povjerljivost” znaci ograni¢ena otvorenost informacija ili ¢itavog informacijskog sustava ili
njegova dijela (kao $to su algoritmi, programi i dokumentacija) kojima mogu pristupiti samo

ovlastene osobe, tijela i postupci.

,Cjelovitost” znaci jamstvo da se informacijski sustav i obradene informacije mogu promijeniti

samo namjernim i legitimnim djelovanjem te da ¢e sustav dati ocekivani rezultat to¢no i u cijelosti.

Za svaku informaciju u okviru ETS-a koja se smatra osjetljivom potrebno je razmotriti aspekt
povjerljivosti s obzirom na uc¢inak koji bi mogao nastati na poslovnoj razini ako se ta informacija
otkrije te je potrebno razmotriti aspekt cjelovitosti s obzirom na uc¢inak koji bi mogao nastati na

poslovnoj razini ako se ta informacija nezeljeno promijeni, djelomicno ili u cijelosti unisti.

Razina povjerljivosti informacija i razina cjelovitosti informacijskog sustava ocjenjuju se nakon
procjene koja se temelji na kriterijima sadrzanima u odjeljku A.2. Te ocjene omogucuju evaluaciju

ukupnog stupnja osjetljivosti informacija putem tablice predvidene u odjeljku A.3.
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A.2. - Ocjena povjerljivosti i cjelovitosti
A.2.1. -, Niska ocjena”

Niska ocjena daje se svakoj informaciji koja se odnosi na ETS, a ¢ije bi otkrivanje neovlaStenim
osobama 1/ili ¢iji bi gubitak cjelovitosti uzrokovali umjerenu Stetu strankama ili drugim

institucijama koja bi mogla:
— umjereno utjecati na politicke ili diplomatske odnose,

— uzrokovati na lokalnoj razini negativan publicitet za imidz ili ugled stranaka ili drugih

institucija,
— prouzrociti neugodnost za pojedince,
— utjecati na moral/produktivnost osoblja,

— prouzrociti ogranicen financijski gubitak ili u umjerenoj mjeri olakSati nepropisno stjecanje

dobitka ili prednosti pojedincima ili poduzecima,
— umjereno utjecati na u¢inkovit razvoj ili provodenje u djelo politika stranaka,

— umjereno utjecati na pravilno upravljanje strankama i njthovim djelovanjem.
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A.2.2. -, Srednja ocjena”

Srednja ocjena daje se svakoj informaciji koja se odnosi na ETS, a ¢ije bi otkrivanje neovlastenim
osobama 1/ili ¢iji bi gubitak cjelovitosti uzrokovali Stetu strankama ili drugim institucijama koja bi

mogla:

— prouzrociti neugodnost za politike ili diplomatske odnose,

— uzrokovati Stetu za imidz ili ugled stranaka ili drugih institucija,
— prouzrociti dusevnu bol za pojedince,

— dovesti do posljedicnog pada morala/produktivnosti osoblja,

— dovesti stranke ili druge institucije u neugodan polozaj u komercijalnim ili politickim

pregovorima s drugima,

— pojedincima ili poduzeéima prouzrociti financijski gubitak ili olakSati nepropisno stjecanje

dobitka ili prednosti,
— utjecati na istragu kaznenog djela,
— krsiti zakonske ili ugovorne obveze u pogledu povjerljivosti informacija,
— utjecati na razvoj ili provodenje u djelo politika stranaka,

— utjecati na pravilno upravljanje strankama i njihovim djelovanjem.
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A.2.3. -, Visoka ocjena”

Visoka ocjena daje se svakoj informaciji koja se odnosi na ETS, a ¢ije bi otkrivanje neovlaStenim

osobama 1/ili ¢iji bi gubitak cjelovitosti uzrokovali katastrofalnu i/ili neprihvatljivu Stetu strankama

ili drugim institucijama koja bi mogla:
— nepovoljno utjecati na diplomatske odnose,
— prouzrociti znatnu dusevnu bol za pojedince,

— dodatno otezati odrzavanje operativne ucinkovitosti ili sigurnosti stranaka ili drugih

sudionika,

— pojedincima ili poduzeéima prouzrociti financijski gubitak ili olakSati nepropisno stjecanje

dobitka ili prednosti,
— kr$iti obveze odrZavanja povjerljivosti informacija koje im pruzaju treée strane,
— krs§iti zakonska ogranicenja u vezi s otkrivanjem informacija,

— dovesti u pitanje istragu ili olakSati poc¢injenje kaznenog djela,

— predstavljati nedostatak za stranke u komercijalnim ili politickim pregovorima s drugima,

— ometati uc¢inkovit razvoj ili provodenje u djelo politika stranaka,

— oslabiti pravilno upravljanje strankama 1 njihovim djelovanjem.
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A.3. — Odredivanje stupnja osjetljivosti informacija u okviru ETS-a

Na temelju ocjena za povjerljivost i za cjelovitost u skladu s odjeljkom A.2. te u skladu sa

stupnjevima osjetljivosti iz Priloga III. ovom Sporazumu ukupan stupanj osjetljivosti informacija

utvrduje se s pomocu sljedece tablice:

Ocjena povjerljivosti Niska Srednja Visoka
Ocjena cjelovitosti
Niska Oznaka EU-a: Oznaka EU-a/CH-a: Oznaka EU-a/CH-a:
1§EN SITIVE: ETS Joint | SENSITIVE: ETS SPECIAL HANDLING:
rocurement o
. ETS Critical

(il (*)

Oznaka CH-a:

R Oznaka EU-a:

LIMITED: £75 SENSITIVE: ETS Joint
Procurement
Oznaka CH-a:

LIMITED: ETS)

Srednja Oznaka EU-a/CH-a: Oznaka EU-a/CH-a: Oznaka EU-a/CH-a:
SENSITIVE: ETS SENSITIVE: ETS SPECIAL HANDLING:
(ili (%) (ili () ETS Critical
Oznaka EU-a: Oznaka EU-a/CH-a:
SENSITIVE: ETS Joint | SPECIAL HANDLING:
Procurement ETS Critical
Oznaka CH-a:
LIMITED: ETS)

Visoka Oznaka EU-a/CH-a: Oznaka EU-a/CH-a: Oznaka EU-a/CH-a:
SPECIAL SPECIAL HANDLING: SPECIAL HANDLING:
HANDLING: ETS ETS Critical ETS Critical
Critical

(*) Mogucu varijaciju potrebno je procijeniti od slu¢aja do slucaja.
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