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GESETZGEBUNGSAKTE UND ANDERE RECHTSINSTRUMENTE

Betr.:

Entwurf des BESCHLUSSES DES MIT DEM ABKOMMEN ZWISCHEN
DER EUROPAISCHEN UNION UND DER SCHWEIZERISCHEN
EIDGENOSSENSCHAFT ZUR VERKNUPFUNG IHRER JEWEILIGEN
SYSTEME FUR DEN HANDEL MIT TREIBHAUSGASEMISSIONEN
EINGESETZTEN GEMEINSAMEN AUSSCHUSSES zur Anderung der
Anhange Il und IV des Abkommens zwischen der Europaischen Union
und der Schweizerischen Eidgenossenschaft zur Verknupfung ihrer
jeweiligen Systeme fur den Handel mit Treibhausgasemissionen
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ENTWURF

BESCHLUSS Nr. 1/2022 DES MIT DEM ABKOMMEN
ZWISCHEN DER EUROPAISCHEN UNION
UND DER SCHWEIZERISCHEN EIDGENOSSENSCHAFT
ZUR VERKNUPFUNG IHRER JEWEILIGEN SYSTEME
FUR DEN HANDEL MIT TREIBHAUSGASEMISSIONEN
EINGESETZTEN GEMEINSAMEN AUSSCHUSSES

vom ...

zur Anderung der Anhiinge III und IV des Abkommens
zwischen der Europiischen Union und der Schweizerischen Eidgenossenschaft

zur Verkniipfung ihrer jeweiligen Systeme fiir den Handel mit Treibhausgasemissionen

DER GEMEINSAME AUSSCHUSS —

gestiitzt auf das Abkommen zwischen der Européischen Union und der Schweizerischen
Eidgenossenschaft zur Verkniipfung ihrer jeweiligen Systeme fiir den Handel mit
Treibhausgasemissionen! (im Folgenden ,,Abkommen*), insbesondere auf Artikel 9 und Artikel 13

Absatz 2,

1 ABI. L 322 vom 7.12.2017, S. 3.

11571/22 ADD 1 AF/mhz/cw 1
TREE.1.A DE



in Erwédgung nachstehender Griinde:

(1

2)

)

(4)

)

GemilB Artikel 9 Absatz 2 des Abkommens miissen vertrauliche Informationen

entsprechend ihrer Vertraulichkeitsstufe gekennzeichnet werden.

In Anhang IIT des Abkommens ist festgelegt, wie vertrauliche Informationen, die im
Rahmen des Abkommens bearbeitet und ausgetauscht werden, gekennzeichnet werden.
Danach miissen die Vertragsparteien die Vertraulichkeitsstufen zur Kennzeichnung

vertraulicher Informationen verwenden.

In Anhang IV des Abkommens sind die Vertraulichkeitsstufen der Systeme fiir den Handel
mit Treibhausgasemissionen (EHS) und die allgemeine Vertraulichkeitsstufe von

Informationen festgelegt.

Die Kennzeichnung und entsprechende Handhabung von Informationen ist wichtig, um das
erforderliche Niveau an Vertraulichkeit von Informationen zu gewéhrleisten, um Schaden

infolge einer unbefugten Weitergabe oder Integritatsverlust abzuwenden.

Mit dem Sicherheitsvermerk ,,Marking and handling of sensitive non-classified
information‘*! (,,Kennzeichnung von und Umgang mit nicht als Verschlusssache
eingestuften vertraulichen Informationen®) dnderte die Europdische Kommission die
Sicherheitskennzeichnungen fiir nicht als Verschlusssache eingestufte vertrauliche
Informationen fiir den Dienstgebrauch der Europdischen Kommission. Die Europidische
Kommission empfahl, eine Vereinbarung mit externen Partnern zu erarbeiten, in der die
Handhabungsvorschriften fiir alle zwischen ihnen ausgetauschten Informationen festgelegt

sind.

1

C(2019) 1904 final.
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(6)

(7)

(8)

Um die Kohédrenz der Anwendung der in den Anhéngen III und IV des Abkommens
festgelegten Vertraulichkeitskennzeichnungen zu gewihrleisten, kann der Gemeinsame

Ausschuss geméal} Artikel 13 Absatz 2 des Abkommens diese Anhdnge dndern.

Auf seiner dritten Sitzung am 26. November 2020 genehmigte der Gemeinsame Ausschuss
die in Anhang III des Abkommens festgelegten und in Artikel 8 Absatz 2 des Abkommens

genannten Handhabungsvorschriften.

Die mit den Beschliissen Nr. 1/2020! und Nr. 2/2020% des Gemeinsamen Ausschusses
eingesetzte Arbeitsgruppe empfahl gemall dem ihr mit jenen Beschliissen verliehenen
Mandat, die Handhabungsvorschriften im Interesse der kohdrenten Anwendung der

Vertraulichkeitskennzeichnungen zu éndern —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Beschluss Nr. 1/2020 des durch das Abkommen zwischen der Europdischen Union und der
Schweizerischen Eidgenossenschaft zur Verkniipfung ihrer jeweiligen Systeme fiir den
Handel mit Treibhausgasemissionen eingesetzten gemeinsamen Ausschusses vom

5. November 2020 tiber die Annahme gemeinsamer Verfahrensvorschriften [2021/1033]
(ABI. L 226 vom 25.6.2021, S. 2).

Beschluss Nr. 2/2020 des mit dem Abkommen zwischen der Europdischen union und der
Schweizerischen Eidgenossenschaft zur Verkniipfung ihrer jeweiligen Systeme fiir den
Handel mit Treibhausgasemissionen eingesetzten Gemeinsamen Ausschusses vom

5. November 2020 zur Anderung der Anhiinge I und II des Abkommens und zur Annahme
technischer Verkniipfungsstandards (LTS) [2021/1034] (ABI. L 226 vom 25.6.2021, S. 16).
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Artikel 1
Die Anhénge Il und IV des Abkommens erhalten die Fassung des Wortlauts in den Anhédngen 111
und IV in der Anlage zu diesem Beschluss des Gemeinsamen Ausschusses.

Artikel 2
Dieser Beschluss tritt am Tag seiner Annahme in Kraft.

Geschehen zu ...

Fiir den Gemeinsamen Ausschuss
Sekretdr Der Vorsitzende Sekretdr fiir die Schweiz

fiir die Europdische Union
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ANLAGE
ANHANG III
VERTRAULICHKEITSSTUFEN UND HANDHABUNGSVORSCHRIFTEN

Die Vertragsparteien kommen tiberein, die folgenden Vertraulichkeitsstufen zur Kennzeichnung
vertraulicher Informationen, die im Rahmen dieses Abkommens bearbeitet und ausgetauscht

werden, zu verwenden:

Zu diesem Zweck werden die in Artikel 9 Absatz 2 dieses Abkommens festgelegten

Kennzeichnungen wie folgt verwendet:

— ,ETS Limited” (EHS-nicht 6ffentlich zugédnglich) in der Union ,,SENSITIVE: ETS Joint
Procurement®; in der Schweiz ,,LIMITED: ETS*

- ,ETS Sensitive* (EHS-vertraulich) in der Union und in der Schweiz: ,,SENSITIVE: ETS*

- ,»ETS Critical*“ (EHS-hochst vertraulich) in der Union und in der Schweiz: ,,SPECIAL
HANDLING: ETS Critical*

Dabei sind Informationen mit der Einstufung ,,SPECIAL HANDLING: ETS Critical* vertraulicher
als jene mit der Einstufung ,,SENSITIVE: ETS®, und diese wiederum vertraulicher als jene mit der
Einstufung ,,SENSITIVE: ETS Joint Procurement® in der Union oder ,, LIMITED: ETS* in der

Schweiz.
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Die Vertragsparteien kommen iiberein, auf der Grundlage der bestehenden Strategie fiir die
Einstufung von EHS-Informationen in der Union sowie der Informationsschutzverordnung und des
Bundesgesetzes iiber den Datenschutz der Schweiz Handhabungsvorschriften zu entwickeln. Die
Handhabungsvorschriften werden dem Gemeinsamen Ausschuss zur Annahme vorgelegt. Nach der
Annahme werden alle Informationen entsprechend ihrer Vertraulichkeitsstufe unter Einhaltung

dieser Handhabungsvorschriften verarbeitet.

Schitzen die Vertragsparteien die Vertraulichkeitsstufe unterschiedlich ein, findet die hohere Stufe

Anwendung.

Die Rechtsvorschriften der Vertragsparteien enthalten fiir die nachstehend genannten Handhabungs-
schritte gleichwertige wesentliche Sicherheitsanforderungen, die den EHS-Vertraulichkeitsstufen

Rechnung tragen:
— Dokumentengenerierung
— Ressourcen
— Vertraulichkeitsstufe
— Speicherung
— elektronisches Dokument im Datennetz
— elektronisches Dokument in der lokalen Umgebung

—  physisches Dokument
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— Elektronische Ubermittlung
— Telefon und Mobilfunk
— Fax
— E-Mail
— Dateniibermittlung

— Physische Ubermittlung
— Miindlich
— Personliche Ubergabe

— Postalisch
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— Verwendung
— Verarbeitung mit IT-Anwendungen
- Drucken
— Kopieren
—  Entfernung von festem Standort

— Informationsmanagement

— RegelmiBige Bewertung der Klassifizierung und der Empfénger

— Archivierung

—  Loschung und Vernichtung
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ANHANG IV
FESTLEGUNG DER EHS-VERTRAULICHKEITSSTUFEN
A.1 — Vertraulichkeits- und Integrititseinstufung

,,vertraulichkeit™ bezeichnet den Verschlusscharakter einer Information, eines Teils oder der
Gesamtheit des Informationssystems (insbesondere Algorithmen, Programme oder
Dokumentationen), bei denen der Zugang auf Personen, Stellen oder Verfahren mit entsprechender

Befugnis beschrénkt ist.

»Integritit” bezeichnet die Garantie, dass ein Informationssystem und die bearbeiteten
Informationen nur durch eine bewusste und rechtméfige Handlung gedndert werden konnen, und

dass das System das erwartete Ergebnis zutreffend und vollstindig liefert.

Bei jeder als vertraulich eingestuften EHS-Information ist der Aspekt der Vertraulichkeit im
Hinblick darauf zu priifen, wie sich die Weitergabe der Informationen auf Unternehmensebene
auswirken kann und der Aspekt der Integritdt im Hinblick darauf zu priifen, wie sich die
unbeabsichtigte Anderung, unbeabsichtigte teilweise oder unbeabsichtigte vollige Vernichtung der

Informationen auf Unternehmensebene auswirken kann.

Die Vertraulichkeitsstufe von Informationen und die Integritatsstufe eines Informationssystems
werden nach einer Beurteilung auf der Grundlage der in Abschnitt A.2 enthaltenen Kriterien
eingestuft. Diese Einstufungen erlauben eine Bewertung der allgemeinen Vertraulichkeitsstufe von

Informationen anhand der Ubersichtstabelle in Abschnitt A.3.
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A.2 — Vertraulichkeits- und Integrititseinstufung
A.2.1 —,Niedrige Einstufung*

Mit einer niedrigen Einstufung versehen werden alle Informationen in Verbindung mit dem EHS,
deren Offenlegung gegeniiber unbefugten Personen und/oder bei Integrititsverlust den
Vertragsparteien oder anderen Einrichtungen miBigen Schaden zufiigen wiirden und deren

Offenlegung voraussichtlich zu Folgendem fiihrt:
— mafige negative Auswirkungen auf politische oder diplomatische Beziehungen;

— lokale Negativwerbung fiir das Ansehen oder den Ruf der Vertragsparteien oder anderer

Einrichtungen;
— BloBstellung von Einzelpersonen;
— negative Auswirkungen auf die Arbeitsmoral/Produktivitit der Mitarbeiter;

— beschréinkte finanzielle Verluste oder die Ermoglichung méBiger ungerechtfertigter

Gewinne oder Vorteile fiir Einzelpersonen oder Unternehmen;

— maiBige Behinderung der Vertragsparteien bei der wirksamen Ausarbeitung oder

Durchfiihrung ihrer Politiken;

— méBige Gefdhrdung einer sachgerechten Verwaltung der Vertragsparteien und ihrer

Tatigkeiten.
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A.2.2 —  Mittlere Einstufung*

Mit einer mittleren Einstufung versehen werden alle Informationen in Verbindung mit dem EHS,
deren Offenlegung gegeniiber unbefugten Personen und/oder bei Integrititsverlust den
Vertragsparteien oder anderen Einrichtungen Schaden zufiigen wiirden und deren Offenlegung

voraussichtlich zu Folgendem fiihrt:

— BloBstellung im Rahmen politischer oder diplomatischer Beziehungen;

— Schidigung des Ansehens oder des Rufs der Vertragsparteien oder anderer Einrichtungen;
— Unannehmlichkeiten fiir Einzelpersonen;

— direkte Senkung der Arbeitsmoral/Produktivitit der Mitarbeiter;

— BloBstellung der Vertragsparteien oder anderer Einrichtungen bei Verhandlungen mit

Dritten iiber handelspolitische oder allgemein politische Fragen;

— finanzielle Verluste oder die Ermdglichung ungerechtfertigter Gewinne oder Vorteile fiir

Einzelpersonen oder Unternehmen;
— negative Auswirkungen auf strafrechtliche Ermittlungen;

— Verstof3 gegen gesetzliche oder vertragliche Verpflichtungen zur Wahrung der

Vertraulichkeit von Informationen;

— negative Auswirkungen auf die Ausarbeitung oder Durchfiihrung von Politiken durch die

Vertragsparteien,;

— negative Auswirkungen auf die sachgerechte Verwaltung der Vertragsparteien und ihrer

Tétigkeiten.
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A.2.3 — ,Hohe Einstufung*

Mit einer hohen Einstufung versehen werden alle Informationen in Verbindung mit dem EHS, deren
Offenlegung gegeniiber unbefugten Personen und/oder bei Integrititsverlust den Vertragsparteien
oder anderen Einrichtungen katastrophalen und/oder nicht hinnehmbaren Schaden zufligen wiirden

und deren Offenlegung voraussichtlich zu Folgendem fiihrt:
— Belastung diplomatischer Beziehungen;
— erhebliche Unannehmlichkeiten fiir Einzelpersonen;

— Erschwerung der Wahrung der Einsatzfdhigkeit oder der Sicherheit von Streitkraften der

Vertragsparteien oder anderer Partner;

— finanzielle Verluste oder die Ermoglichung ungerechtfertigter Gewinne oder Vorteile fiir

Einzelpersonen oder Unternehmen;

— Bruch eigener Verpflichtungen zur Wahrung der Vertraulichkeit von Informationen, die

von dritter Seite erteilt wurden;
— Versto3 gegen gesetzlich begriindete Einschrinkungen der Weitergabe von Informationen;

— Beeintrachtigung der Ermittlungstatigkeit oder Erleichterung des Begehens schwerer

Straftaten,;

- Benachteiligung der Vertragsparteien bei Verhandlungen mit Dritten tiber

handelspolitische oder allgemein politische Fragen;

— Behinderung der Vertragsparteien bei der wirksamen Ausarbeitung oder Durchfithrung

ithrer Politiken;

— Gefahrdung einer sachgerechten Verwaltung der Vertragsparteien und ihrer Tatigkeiten.
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A.3 — Einstufung von Informationen als ,,EHS-vertraulich*

Auf der Grundlage der Einstufungen der Vertraulichkeit und Integritit nach Abschnitt A.2 und im

Einklang mit den Vertraulichkeitsstufen gemif3 Anhang III dieses Abkommens wird die allgemeine

Vertraulichkeitsstufe von Informationen unter Verwendung der folgenden Ubersichtstabelle

festgelegt:
Vertraulichkeits-
einstufung Niedrig Mittel Hoch
Integritatseinstufung
Niedrig Kennzeichnung EU: Kennzeichnung EU/CH: Kennzeichnung EU/CH:
f,ENSITIVE: ETS Joint | SENSITIVE: ETS SPECIAL HANDLING:
rocurement ..
ETS Critical
(oder (*)
E;;qnf;ggnllgl%SCH Kennzeichnung EU:
) SENSITIVE: ETS Joint
Procurement
Kennzeichnung CH:
LIMITED: ETS)
Mittel Kennzeichnung EU/CH: Kennzeichnung EU/CH: Kennzeichnung EU/CH:
SENSITIVE: ETS SENSITIVE: ETS SPECIAL HANDLING:
(oder (*) (oder (*) ETS Critical
Kennzeichnung EU: Kennzeichnung EU/CH:
SENSITIVE: ETS Joint SPECIAL HANDLING:
Procurement ETS Critical)
Kennzeichnung CH:
LIMITED: ETYS)
Hoch Kennzeichnung EU/CH: Kennzeichnung EU/CH: Kennzeichnung EU/CH:
SPECIAL HANDLING: SPECIAL HANDLING: SPECIAL HANDLING:
ETS Critical ETS Critical ETS Critical
(*) Mogliche Variante, im Einzelfall zu priifen.
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