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Anexa II1

Textul final al conventiei

Conventia Natiunilor Unite impotriva criminalitatii informatice -

Consolidarea cooperarii internationale pentru combaterea anumitor infractiuni
savarsite prin mijloace ale sistemelor de tehnologie a informatiei si comunicatiilor si
pentru schimbul de probe in format electronic privind infractiunile grave

Preambul
Statele parti la prezenta conventie,
Tindnd seama de scopurile si principiile Cartei Organizatiei Natiunilor Unite,

Ludnd act de faptul ca tehnologiile informatiei si comunicatiilor, desi ofera un potential enorm
pentru dezvoltarea societatilor, creeaza noi oportunitdti pentru infractori, pot contribui la
cresterea ratei si a diversitatii activitatilor infractionale si pot avea un impact negativ asupra
statelor, a Intreprinderilor si a bunastarii cetatenilor si a societatii in ansamblu,

Preocupate de faptul ca utilizarea sistemelor de tehnologie a informatiei si comunicatiilor
poate avea un impact considerabil asupra amplorii, vitezei si domeniului de aplicare al
infractiunilor, inclusiv al infractiunilor legate de terorism si de criminalitatea organizata
transnationald, cum ar fi traficul de persoane, introducerea ilegald de migranti, fabricarea si
traficul ilegale de arme de foc, de piese si de componente ale acestora, precum si de munitii,
traficul de droguri si traficul cu bunuri culturale,

Convinse de necesitatea de a urmari, cu prioritate, o politicd globald in materie de justitie
penald care sd contribuie la protejarea societatii impotriva criminalitatii informatice, printre
altele prin adoptarea unei legislatii adecvate, prin stabilirea unui set comun de infractiuni si
prerogative procedurale si prin Incurajarea cooperarii internationale in scopul prevenirii si
combaterii cu mai multd eficacitate a acestor activitdti la nivel national, regional si
international,

Hotardte sa eradicheze paradisurile sigure pentru autorii infractiunilor informatice prin
urmarirea penala a acestor infractiuni, indiferent de locul in care sunt savarsite,

Subliniind necesitatea de a consolida coordonarea si cooperarea intre state, printre altele prin
furnizarea de asistentd tehnica si consolidarea capacitatilor, inclusiv transferul de tehnologie n
conditii convenite de comun acord, catre tari, in special catre tarile in curs de dezvoltare, la
cererea acestora, pentru a imbunatati legislatia si cadrele nationale si pentru a consolida
capacitatea autoritatilor nationale de a aborda criminalitatea informaticd sub toate formele
sale, inclusiv prevenirea, depistarea, anchetarea si urmarirea penald a acestor infractiuni si
evidentiind, in acest context, rolul pe care il joaca Organizatia Natiunilor Unite,
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Recunoscdnd numarul tot mai mare de victime ale criminalitatii informatice, importanta de a li
se face dreptate si necesitatea de a raspunde nevoilor persoanelor aflate in situatii vulnerabile
in cadrul masurilor luate pentru prevenirea si combaterea infractiunilor reglementate de
prezenta conventie,

Hotardte sa previna, sa depisteze si sd elimine intr-un mod mai eficace transferurile
internationale de bunuri obtinute ca urmare a criminalitdtii informatice si sd consolideze
cooperarea internationald in ceea ce priveste recuperarea si restituirea produselor provenite din
savarsirea infractiunilor stabilite in conformitate cu prezenta conventie,

Tindnd seama de faptul cd prevenirea si combaterea criminalitatii informatice este o
responsabilitate a tuturor statelor si ca acestea trebuie sd coopereze intre ele, cu sprijinul si
implicarea organizatiilor internationale si regionale relevante, precum si a organizatiilor
neguvernamentale, a organizatiilor societatii civile, a institutiilor academice si a entitatilor din
sectorul privat, pentru ca eforturile lor in acest domeniu sa fie incununate de succes,

Recunoscdnd importanta integrarii perspectivei de gen in toate eforturile relevante de
prevenire si combatere a infractiunilor reglementate de prezenta conventie, in conformitate cu
dreptul intern,

Constiente de necesitatea realizarii obiectivelor in materie de aplicare a legii si a respectarii
drepturilor omului si a libertatilor fundamentale, astfel cum sunt consacrate in instrumentele
internationale si regionale aplicabile,

Recunoscdnd dreptul la protectie impotriva ingerintelor arbitrare sau ilegale in viata privata si
importanta protectiei datelor cu caracter personal,

Salutand eforturile Biroului Natiunilor Unite pentru Droguri si Criminalitate si ale altor
organizatii internationale si regionale in prevenirea si combaterea criminalitatii informatice,

Reamintind rezolutiile 74/247 si1 75/282 ale Adunarii Generale, din 27 decembrie 2019 si,
respectiv, 26 mai 2021,

Tindnd seama de conventiile si tratatele internationale si regionale existente privind
cooperarea in materie penald, precum si de tratatele similare care exista intre statele membre
ale Organizatiei Natiunilor Unite,

Convin dupa cum urmeaza:

RO



RO

Capitolul I

Dispozitii generale

Articolul 1

Definirea obiectivelor

Obiectivele prezentei conventii sunt:

(2)

(b)

(©)

Articolul 2

promovarea si consolidarea masurilor de prevenire si combatere a criminalitatii
informatice Intr-un mod mai eficient si mai eficace;

promovarea, facilitarea si consolidarea cooperdrii internationale in ceea ce
priveste prevenirea si combaterea criminalitatii informatice si

promovarea, facilitarea si sprijinirea acorddrii de asistentd tehnica si a
consolidarii capacitatilor pentru prevenirea si combaterea criminalitatii
informatice, 1n special In beneficiul tarilor in curs de dezvoltare.

Termenii utilizati

In sensul prezentei conventii:

(2)

(b)

(©)

(d)

,»sistem de tehnologie a informatiei si comunicatiilor” inseamna orice dispozitiv
sau grup de dispozitive interconectate sau omoloage, dintre care unul sau mai
multe asigurd, prin intermediul unui program, colectarea, stocarea si prelucrarea
automata a datelor electronice;

»date electronice” inseamnd o reprezentare de fapte, informatii sau concepte
intr-o formd adecvatd pentru prelucrare intr-un sistem de tehnologie a
informatiei si comunicatiilor, inclusiv un program care permite unui sistem de
tehnologie a informatiei si comunicatiilor sa execute o functie;

,date privind traficul” inseamna orice datd electronica referitoare la o
comunicatie transmisd prin intermediul unui sistem de tehnologie a informatiei
si comunicatiilor, generatd de un sistem de tehnologie a informatiei si
comunicatiilor care a facut parte din lantul de comunicare, indicand originea,
destinatia, ruta, ora, data, dimensiunea, durata sau tipul serviciului subiacent;

»date referitoare la continut” inseamnd orice datd electronica, alta decat
informatiile privind abonatii sau datele privind traficul, referitoare la continutul
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datelor transferate de un sistem de tehnologie a informatiei si comunicatiilor,
inclusiv, printre altele, imagini, mesaje text, mesaje vocale, inregistrari audio si
inregistrari video;
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(e)

)

(2

(h)

(1)

@)

(k)

(D

,furnizor de servicii” inseamna orice entitate publicd sau privata care:

(1) ofera utilizatorilor serviciului sdu capacitatea de a comunica prin intermediul
unui sistem de tehnologie a informatiei si comunicatiilor sau

(i1) prelucreaza sau stocheaza date electronice in numele unui astfel de serviciu
de comunicatii sau al utilizatorilor unui astfel de serviciu;

199 A

»informatii privind abonatii” Tnseamna orice informatie detinutd de un furnizor
de servicii referitoare la abonatii serviciilor sale, altele decat datele privind
traficul sau datele referitoare la continut, si prin care se poate stabili:

(1) tipul de serviciu de comunicatii utilizat, specificatiile tehnice aferente si
perioada de furnizare a serviciului;

(i) 1identitatea, adresa postald sau geografica, numarul de telefon sau un alt
numar de contact al abonatului, informatiile privind facturarea sau plata,
disponibile pe baza contractului sau a acordului de servicii;

(iii) orice altd informatie privind locul instalarii echipamentelor de
comunicatii, disponibile pe baza contractului sau a acordului de servicii;

»date cu caracter personal” inseamnd orice informatie referitoare la o persoana
fizica identificata sau identificabila;

»infractiune grava” inseamnd un comportament constituind o infractiune
pasibila de o pedeapsa maxima privativa de libertate de cel putin patru ani sau
de o pedeapsa mai severa;

,bunuri” inseamnd activele de orice fel, corporale sau necorporale, mobile sau
imobile, tangibile sau intangibile, inclusiv activele virtuale, precum si
documentele sau instrumentele legale care dovedesc dreptul de proprietate
asupra acestor active sau drepturile legate de acestea;

»produse provenite din savarsirea de infractiuni” inseamna orice bun provenit
din savarsirea unei infractiuni sau obtinut, direct sau indirect, prin sdvarsirea
unei infractiuni;

»inghetare” sau ,,sechestrare” inseamnd interzicerea temporara a transferului,
conversiei, Instraindrii ori deplasarii bunurilor sau luarea in custodie temporara
ori preluarea controlului asupra bunurilor in baza unei hotarari emise de o
instanta sau de o alta autoritate competenta;

»confiscare”, ce include retinerea permanentd, daca este cazul, nseamnd
deposedarea definitivd de bunuri dispusa de o instantd sau de o altad autoritate
competenta;
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(m)

(n)

(0)

Articolul 3

»infractiune premisa” ITnseamna orice infractiune in urma céreia au fost generate
produse susceptibile de a deveni obiectul unei infractiuni prevazute la articolul
17 din prezenta conventie;

,organizatie regionald de integrare economicd” inseamnd o organizatie
constituitd din state suverane dintr-o anumitd regiune, careia statele sale
membre i-au transferat competenta privind toate problemele reglementate de
prezenta conventie si care a fost autorizatd corespunzator, in conformitate cu
procedurile sale interne, sd semneze, sa ratifice, sd accepte, sd aprobe sau sa
adere la aceasta; trimiterile la ,statele parti” din prezenta conventie se aplica
unor astfel de organizatii In limitele competentei lor;

,Hurgentd” inseamnd o situatie in care existd un risc semnificativ si iminent la
adresa vietii sau a sigurantei oricarei persoane fizice.

Domeniul de aplicare

Cu exceptia cazului in care se prevede altfel, prezenta conventie se aplica:

(a)

(b)

Articolul 4

prevenirii, anchetarii si urmadririi penale a infractiunilor stabilite in conformitate
cu prezenta conventie, inclusiv inghetarii, sechestrarii, confiscarii si restituirii
produselor provenite din sdvarsirea unor astfel de infractiuni;

colectarii, obtinerii, pastrarii si schimbului de probe in format electronic in
scopul anchetelor sau al procedurilor penale, astfel cum se prevede la articolele
23 s1 35 din prezenta conventie.

Infractiuni stabilite in conformitate cu alte conventii si protocoale ale Organizatiei
Natiunilor Unite

1.

Atunci cand pun In aplicare alte conventii si protocoale aplicabile ale Organizatiei
Natiunilor Unite la care sunt parti, statele parti se asigura ca infractiunile stabilite in
conformitate cu respectivele conventii si protocoale sunt incriminate ca infractiuni si
de dreptul intern atunci cand sunt savarsite prin utilizarea sistemelor de tehnologie a
informatiei si comunicatiilor.

Nicio dispozitie a prezentului articol nu se interpreteazd in sensul stabilirii unor
infractiuni in conformitate cu prezenta conventie.
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Articolul 5

Protejarea suveranitatii

1. Statele parti isi indeplinesc obligatiile prevazute in prezenta conventie in concordanta
cu principiile egalitatii suverane si integritatii teritoriale a statelor, precum si cu
principiul neinterventiei in afacerile interne ale altor state.

2. Nicio dispozitie a prezentei conventii nu permite unui stat parte sa exercite pe
teritoriul unui alt stat competenta si functiile care sunt rezervate exclusiv autoritatilor
din celalalt stat, prin dreptul sdu intern.

Articolul 6

Respectarea drepturilor omului

1. Statele parti se asigura ca 1si indeplinesc obligatiile care le revin in temeiul prezentei
conventii intr-o manierd consecventa cu obligatiile care le revin in temeiul dreptului
international al drepturilor omului.

2. Nicio dispozitie a prezentei conventii nu se interpreteaza ca permitdnd suprimarea
drepturilor omului sau a libertatilor fundamentale, inclusiv a drepturilor legate de
libertatea de exprimare, de constiintd, de opinie, de religie sau de credintd, de
intrunire pasnicd si de asociere, in conformitate si intr-o manierd consecventd cu
dreptul international al drepturilor omului aplicabil.

Capitolul IT

Incriminarea

Articolul 7

Accesarea ilegala

1. Fiecare stat parte adoptd madsurile legislative si de altd natura necesare pentru a
incrimina in temeiul dreptului sdu intern, atunci cand este savarsitd cu intentie,
accesarea fara drept a ansamblului ori a unei parti a unui sistem de tehnologie a
informatiei si comunicatiilor.

2. Un stat parte poate conditiona o astfel de incriminare de savarsirea faptei respective

prin incalcarea masurilor de securitate, cu intentia de a obtine date electronice sau cu
o altad intentie necinstitd sau de a savarsi o infractiune, sau de legatura dintre fapta
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respectiva si un sistem de tehnologie a informatiei si comunicatiilor conectat la un alt
sistem de tehnologie a informatiei si comunicatiilor.
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Articolul 8

Interceptarea ilegala

1.

Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a
incrimina in temeiul dreptului su intern, atunci cand este savarsita cu intentie si fara
drept, interceptarea, prin mijloace tehnice, de transmisii de date electronice care nu
sunt publice catre un sistem de tehnologie a informatiei si comunicatiilor, dinspre
acesta sau 1n interiorul acestuia, inclusiv de emisii electromagnetice provenite de la
un sistem de tehnologie a informatiei si comunicatiilor care transmite asemenea date
electronice.

Un stat parte poate conditiona o astfel de incriminare de savarsirea faptei respective
cu o intentie necinstitd sau cu intentia de a savarsi o infractiune sau de legétura dintre
fapta respectiva si un sistem de tehnologie a informatiei si comunicatiilor conectat la
un alt sistem de tehnologie a informatiei si comunicatiilor.

Articolul 9

Afectarea integritatii datelor electronice

1.

Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a
incrimina in temeiul dreptului sdu intern, atunci cand este savarsita cu intentie si fara
drept, prejudicierea, stergerea, deteriorarea, modificarea sau eliminarea datelor
electronice.

Un stat parte poate conditiona incriminarea comportamentului descris la alineatul (1)
de la prezentul articol de producerea unor prejudicii grave.

Articolul 10

Afectarea integritatii unui sistem de tehnologie a informatiei si comunicatiilor

Fiecare stat parte adoptda masurile legislative si de alta naturd necesare pentru a incrimina in
temeiul dreptului sau intern, atunci cand este savarsitd cu intentie si fard drept, perturbarea
grava a functiondrii unui sistem de tehnologie a informatieir si comunicatiilor prin
introducerea, transmiterea, prejudicierea, stergerea, deteriorarea, modificarea sau eliminarea
datelor electronice.

Articolul 11
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Utilizarea abuziva a dispozitivelor

l. Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a
incrimina 1n temeiul dreptului sdu intern, atunci cand sunt savarsite cu intentie si fara
drept:

10
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(a) obtinerea, producerea, vanzarea, achizitionarea in vederea utilizérii, importul,
distributia sau punerea la dispozitie in alt mod:

(1) a unui dispozitiv, inclusiv a unui program, conceput sau adaptat in
principal in scopul sdvarsirii oricdreia dintre infractiunile stabilite in
conformitate cu articolele 7-10 din prezenta conventie sau

(i) a unei parole, a unor credentiale de acces, a unei semnaturi electronice

sau a unor date similare prin care poate fi accesat un intreg sistem de
tehnologie a informatiei si comunicatiilor sau orice parte a acestuia,

cu intentia ca dispozitivul, inclusiv un program, sau parola, credentialele de acces, semnatura
electronica sau date similare sa serveasca la savarsirea oricareia dintre infractiunile stabilite In
conformitate cu articolele 7-10 din prezenta conventie; si

(b) detinerea unui element mentionat la alineatul (1) litera (a) punctele (i) sau (ii)
de la prezentul articol, cu intentia de a servi la sdvarsirea oricdreia dintre
infractiunile stabilite in conformitate cu articolele 7-10 din prezenta conventie.

Prezentul articol nu va fi interpretat in sensul impunerii unei raspunderi penale in
cazul 1n care obtinerea, producerea, vanzarea, achizitionarea in vederea utilizarii,
importul, distributia sau punerea la dispozitie n alt mod sau detinerea mentionata la
alineatul (1) de la prezentul articol nu au ca scop savarsirea unei infractiuni stabilite
in conformitate cu articolele 7-10 din prezenta conventie, cum ar fi in cazul testarii
sau protejarii autorizate a unui sistem de tehnologie a informatiei si comunicatiilor.

Fiecare stat parte isi poate rezerva dreptul de a nu aplica alineatul (1) de la prezentul
articol, cu conditia ca aceasta rezerva sa nu priveasca vanzarea, distributia sau
punerea la dispozitie in alt mod a elementelor mentionate la alineatul (1) litera (a)
punctul (i1) de la prezentul articol.

Articolul 12

Falsificarea legata de un sistem de tehnologie a informatiei si comunicatiilor

l.

Fiecare stat parte adoptd masurile legislative si de altd natura necesare pentru a
incrimina 1n temeiul dreptului sdu intern, atunci cand sunt savarsite cu intentie si fara
drept, introducerea, modificarea, stergerea sau eliminarea datelor electronice din care
sa rezulte date neautentice, cu intentia ca acestea sa fie luate In considerare sau
utilizate in scopuri legale ca si cum ar fi autentice, indiferent dacd sunt sau nu direct
lizibile si inteligibile.

11

RO



RO

Un stat parte poate conditiona angajarea raspunderii penale de existenta unei intentii
frauduloase sau a unei alte intentii necinstite sau de a savarsi o infractiune.

12
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Articolul 13
Furtul sau frauda legata de un sistem de tehnologie a informatiei si comunicatiilor

Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a incrimina in
temeiul dreptului sau intern, atunci cand este savarsita cu intentie si fara drept, cauzarea unui
prejudiciu patrimonial unei alte persoane prin:

(a) orice introducere, modificare, stergere sau eliminare a datelor electronice;

(b) orice perturbare a functiondrii unui sistem de tehnologie a informatiei si
comunicatiilor;

(c) orice Inselaciune cu privire la circumstantele de fapt savarsita prin intermediul
unui sistem de tehnologie a informatiei si comunicatiilor care determind o
persoana sa faca sau sa omita sa faca un lucru pe care altfel aceasta nu l-ar face
sau nu ar omite sa-1 faca,

cu intentia frauduloasd sau necinstita de a obtine, fara drept, un castig in bani sau alte bunuri
pentru sine sau pentru o altd persoana.

Articolul 14

Infractiuni legate de materialele online care contin abuzuri sexuale asupra copiilor sau
scene de exploatare sexuala a copiilor

1. Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a
incrimina in temeiul dreptului sdu intern, atunci cand sunt savarsite cu intentie si fara
drept, urmatoarele comportamente:

(a) producerea, oferirea, vanzarea, distribuirea, transmiterea, difuzarea, afisarea,
publicarea sau punerea la dispozitie in alt mod de materiale care contin abuzuri
sexuale asupra copiilor sau scene de exploatare sexuald a copiilor prin
intermediul unui sistem de tehnologie a informatiei si comunicatiilor;

(b) solicitarea, procurarea sau accesarea de materiale care contin abuzuri sexuale
asupra copiilor sau scene de exploatare sexuald a copiilor prin intermediul unui
sistem de tehnologie a informatiei si comunicatiilor;

(c) detinerea sau exercitarea controlului asupra unor materiale care contin abuzuri
sexuale asupra copiilor sau scene de exploatare sexuala a copiilor stocate intr-
un sistem de tehnologie a informatiei si comunicatiilor sau intr-un alt suport de
stocare;
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(d)

finantarea infractiunilor stabilite In conformitate cu literele (a)-(c) de la
prezentul alineat, pe care statele parti o pot stabili ca infractiune separata.

14
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In sensul prezentului articol, termenul ,,materiale care contin abuzuri sexuale asupra
copiilor sau scene de exploatare sexuald a copiilor” include materialele vizuale, si pot
include continut scris sau audio, care prezintd, descriu sau reprezintd orice persoand
cu varsta sub 18 ani:

(a) implicata intr-o activitate sexuala reald sau simulata;
(b) aflata in prezenta unei persoane implicate in orice tip de activitate sexuala;
(c) ale carei organe sexuale sunt expuse 1n principal cu scop sexual sau

(d) sunt supuse torturii sau unor tratamente sau pedepse crude, inumane sau
degradante, iar aceste materiale sunt de natura sexuala.

Un stat parte poate conditiona incriminarea comportamentelor legate de materialele
descrise la alineatul (2) de la prezentul articol de necesitatea ca aceste materiale:

(a) saprezinte, s descrie sau s reprezinte o persoana reald; sau

(b) sa prezinte vizual abuzuri sexuale asupra copiilor sau scene de exploatare
sexuald a copiilor.

In conformitate cu dreptul lor intern si cu obligatiile internationale aplicabile, statele
parti pot lua masuri pentru a exclude incriminarea:

(a) comportamentului legat de generarea de catre copii de materiale care fii
infatiseaza sau

(b) producerea, transmiterea sau detinerea consensuald a materialelor descrise la
alineatul (2) literele (a)-(c) de la prezentul articol, atunci cadnd comportamentul
subiacent prezentat este legal, astfel cum este stabilit de dreptul intern, si cand
aceste materiale sunt pastrate exclusiv pentru uzul privat si consensual al
persoanelor implicate.

Nicio dispozitie a prezentei conventii nu aduce atingere obligatiilor internationale
care sunt mai favorabile exercitdrii drepturilor copilului.

Articolul 15

Racolarea sau ademenirea in scopul savarsirii unei infractiuni sexuale impotriva unui

Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a
incrimina, in temeiul dreptului sdu intern, comunicarea, racolarea, ademenirea sau
stabilirea cu intentie a oricarui aranjament prin intermediul unui sistem de tehnologie
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a informatiei si comunicatiilor In scopul savarsirii unei infractiuni sexuale impotriva
unui copil, astfel cum este definitd in dreptul intern, inclusiv in scopul savarsirii
oricdreia dintre infractiunile stabilite in conformitate cu articolul 14 din prezenta
conventie.
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Un stat parte poate conditiona incriminarea comportamentului descris la alineatul (1)
de la prezentul articol de o actiune care demonstreaza intentia respectiva.

Un stat parte poate lua in considerare extinderea incrimindrii in conformitate cu
alineatul (1) de la prezentul articol in ceea ce priveste o persoand despre care se crede
ca este un copil.

Statele parti pot lua masuri pentru a exclude incriminarea faptelor descrise la alineatul
(1) de la prezentul articol atunci cand acestea sunt savarsite de copii.

Articolul 16

Difuzarea neconsensuali de imagini intime

1.

Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a
incrimina 1n temeiul dreptului sdu intern, atunci cand sunt savarsite cu intentie si fara
drept, vanzarea, distribuirea, transmiterea, publicarea sau punerea la dispozitie in alt
mod a unei imagini intime a unei persoane prin intermediul unui sistem de tehnologie
a informatiei si comunicatiilor, fara consimtdmantul persoanei prezentate In imagine.

X%

In sensul alineatului (1) de la prezentul articol, ,jimagine intimi” inseamni o
inregistrare vizuald a unei persoane cu varsta de peste 18 ani, efectuatd prin orice
mijloace, inclusiv o fotografie sau o inregistrare video, cu caracter sexual, In care
organele sexuale ale persoanei sunt expuse sau persoana este implicatd intr-o
activitate sexuald, care era privatd la momentul Inregistrarii si cu privire la care
persoana sau persoanele prezentate se asteptau in mod rezonabil sd ramand privata la
momentul savarsirii infractiunii.

Un stat parte poate extinde definitia imaginilor intime, dupd caz, la reprezentdri ale
persoanelor cu varsta sub 18 ani, dacd acestea au varsta legala pentru a fi implicate in
activitdti sexuale in temeiul dreptului intern si imaginea nu prezintd abuzuri sexuale
asupra copiilor sau o situatie de exploatare sexuald a copiilor.

In sensul prezentului articol, o persoani cu varsta sub 18 ani prezentati intr-o imagine
intima nu isi poate da consimtdméntul pentru difuzarea unei imagini intime care
constituie un material ce contine abuzuri sexuale asupra copiilor sau scene de
exploatare sexuald a copiilor in temeiul articolului 14 din prezenta conventie.

Un stat parte poate conditiona angajarea raspunderii penale de existenta intentiei de a
cauza prejudicii.

Statele parti pot lua alte masuri privind aspectele legate de prezentul articol, in
conformitate cu dreptul lor intern si cu obligatiile internationale aplicabile.
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Articolul 17

Spilarea produselor provenite din savarsirea de infractiuni

1. Fiecare stat parte adoptd, in conformitate cu principiile fundamentale ale dreptului
sdu intern, masurile legislative si de altd naturd necesare pentru a incrimina, atunci
cand sunt savarsite cu intentie:

(2)

(1) transformarea sau transferul bunurilor, cunoscand ca aceste bunuri constituie
produse provenite din sdvarsirea de infractiuni, in scopul de a ascunde sau de a
disimula originea ilicitd a acestor bunuri ori de a ajuta orice persoana implicata
in comiterea unei infractiuni premisa sa se sustragd de la consecintele juridice
ale faptelor sale;

(i) ascunderea sau disimularea adevaratei naturi, origini, amplasari,
dispozitii, deplasari a bunurilor sau a adevaratului proprietar al bunurilor
ori a adevaratelor drepturi asupra acestora, cunoscand ca bunurile sunt
produse provenite din savarsirea de infractiuni;

(b) Sub rezerva conceptelor de baza ale sistemului sau juridic:

(i)  achizitionarea, detinerea sau folosirea bunurilor stiind, in momentul
dobandirii lor, ca acestea constituie produse provenite din savarsirea de
infractiuni;

(i) participarea la sdvarsirea oricdreia dintre infractiunile prevazute in
prezentul articol sau orice forma de asociere, intelegere, tentativa sau
complicitate prin furnizarea de asistentd, ajutor sau consiliere pentru
savarsirea unei astfel de infractiuni.

(2) In scopul punerii in practica sau al aplicarii alineatului (1) de la prezentul articol:

(2)

(b)

(©)

fiecare stat parte stabileste ca infractiuni premisa infractiunile relevante stabilite
in conformitate cu articolele 7-16 din prezenta conventie;

in cazul statelor parti a caror legislatie prevede o listd de infractiuni premisa
specifice, acestea includ in lista respectiva cel putin o gama cuprinzatoare de
infractiuni stabilite in conformitate cu articolele 7-16 din prezenta conventie;

in sensul literei (b) de la prezentul alineat, infractiunile premisa includ
infractiunile savarsite atat in cadrul, cat si in afara jurisdictiei statului parte in
cauza. Cu toate acestea, infractiunile savarsite In afara jurisdictiei unui stat
parte constituie infractiuni premisd numai atunci cand fapta respectiva
constituie infractiune in temeiul dreptului intern al statului in care este savarsita
si ar constitui infractiune in temeiul dreptului intern al statului parte care pune
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(d)

in practicd sau aplica prezentul articol, dacd ar fi fost savarsitd in statul
respectiv;

fiecare stat parte furnizeaza Secretarului General al Organizatiei Natiunilor
Unite copii sau o descriere a actelor cu putere de lege care asigurd punerea in
aplicare a prezentului articol, precum si a oricaror modificari ulterioare ale
acestor acte;
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() un stat parte poate prevedea ca infractiunile prevazute la alineatul (1) de la
prezentul articol nu se pot aplica persoanelor care au savarsit infractiunea
premisa atunci cand acest lucru este contrar principiilor fundamentale ale
dreptului sau intern;

(f) cunoasterea, intentia sau scopul, ca element al uneia dintre infractiunile
prevazute la alineatul (1) de la prezentul articol, se poate deduce din
circumstantele obiective ale faptei.

Articolul 18

Raspunderea persoanelor juridice

1.

Fiecare stat parte adoptd, in conformitate cu principiile sale juridice, masurile
necesare pentru a stabili raspunderea persoanelor juridice pentru participarea la
infractiunile prevazute in conformitate cu prezenta conventie.

Sub rezerva principiilor juridice ale statului parte, raspunderea persoanelor juridice
poate fi penala, civila sau administrativa.

Aceasta raspundere nu aduce atingere raspunderii penale a persoanelor fizice care au
savarsit infractiunile.

Fiecare stat parte se asigurd, in special, ca persoanele juridice carora li s-a antrenat
raspunderea in conformitate cu prezentul articol fac obiectul unor sanctiuni cu sau
fara caracter penal eficace, proportionale si cu efect de descurajare, inclusiv sanctiuni
pecuniare.

Articolul 19

Participarea si tentativa

1.

Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a
incrimina in temeiul dreptului sdu intern, atunci cand este savarsitd cu intentie,
participarea in orice calitate, cum ar fi cea de complice, asistent sau instigator, la o
infractiune stabilitd in conformitate cu prezenta conventie.

Fiecare stat parte poate adopta masurile legislative si de alta natura necesare pentru a
incrimina in temeiul dreptului sau intern, atunci cand este savarsitd cu intentie, orice
tentativa de a savarsi o infractiune stabilita in conformitate cu prezenta conventie.
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Fiecare stat parte poate adopta masurile legislative si de altd naturd necesare pentru a
incrimina in temeiul dreptului sdu intern, atunci cand este savarsitd cu intentie,
pregatirea pentru o infractiune stabilitd in conformitate cu prezenta conventie.
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Articolul 20

Termene de prescriptie

Fiecare stat parte stabileste in conformitate cu dreptul sdu intern, dupa caz si luadnd in
considerare gravitatea infractiunii, un termen de prescriptie lung pentru initierea procedurilor
in cazul oricdrei infractiuni stabilite in conformitate cu prezenta conventie si un termen de
prescriptie mai lung sau suspendarea termenelor de prescriptie in cazul in care presupusul
autor al infractiunii s-a sustras justitiei.

Articolul 21

Urmarirea penald, solutionarea cauzei si sanctiuni

1.

Fiecare stat parte se asigurd cd savarsirea unei infractiuni stabilite in conformitate cu
prezenta conventie este pasibila de aplicarea unor sanctiuni eficace, proportionale si
cu efect de descurajare, care sd tind seama de gravitatea infractiunii.

Fiecare stat parte poate adopta, in conformitate cu dreptul sdu intern, masurile
legislative si de altd naturd necesare pentru stabilirea circumstantelor agravante in
legaturd cu infractiunile stabilite in conformitate cu prezenta conventie, inclusiv
circumstantele care afecteaza infrastructurile critice de informatii.

Fiecare stat parte depune toate eforturile pentru a se asigura cid orice prerogativa
juridica discretionard acordatd in baza dreptului sdu intern in legdturd cu urmarirea
penald a persoanelor pentru infractiunile stabilite in conformitate cu prezenta
conventie este exercitatd astfel Tncat sa sporeascd la maximum eficacitatea masurilor
de asigurare a aplicarii legii cu privire la infractiunile respective, tinand seama in mod
corespunzator de necesitatea de a descuraja savarsirea acestora.

Fiecare stat parte se asigurd cd orice persoand urmadritd penal pentru infractiuni
stabilite in conformitate cu prezenta conventie beneficiaza de toate drepturile si
garantiile Tn conformitate cu dreptul intern si cu obligatiile internationale aplicabile
ale statului parte, inclusiv dreptul la un proces echitabil si dreptul la aparare.

In cazul infractiunilor stabilite in conformitate cu prezenta conventie, fiecare stat
parte adoptd masurile adecvate, in conformitate cu dreptul sdu intern si tinand seama
in mod corespunzator de dreptul la aparare, pentru a se asigura ca conditiile impuse in
legatura cu deciziile de eliberare in asteptarea procesului sau a solutiondrii caii de
atac iau in considerare necesitatea de a asigura prezenta paratului in cadrul
procedurilor penale ulterioare.
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Fiecare stat parte ia in considerare gravitatea infractiunilor in cauza atunci cand
analizeazd eventualitatea eliberarii anticipate sau conditionate a persoanelor
condamnate pentru astfel de infractiuni.

23

RO



RO

Statele parti se asigura ca dreptul lor intern prevede masuri adecvate pentru protejarea
copiilor acuzati de infractiunile stabilite in conformitate cu prezenta conventie, intr-o
maniera consecventd cu obligatiile care decurg din Conventia cu privire la drepturile
copilului si din protocoalele la aceasta aplicabile, precum si cu alte instrumente
internationale sau regionale aplicabile.

Nicio dispozitie a prezentei conventii nu aduce atingere principiului conform caruia
descrierea infractiunilor stabilite in conformitate cu prezenta conventie, precum si a
mijloacelor juridice de aparare aplicabile sau a altor principii juridice care
reglementeaza legalitatea comportamentului este rezervata dreptului intern al unui
stat parte, iar astfel de infractiuni fac obiectul urmaririi penale si sunt sanctionate
conform dreptului respectiv.

Capitolul I1I

Competenta

Articolul 22

Competenta

1.

Fiecare stat parte adoptd masurile necesare pentru a-si stabili competenta in privinta
infractiunilor stabilite in conformitate cu prezenta conventie atunci cand:

(a) infractiunea este savarsita pe teritoriul statului parte in cauza sau

(b) infractiunea este savarsitd la bordul unei nave care arboreaza pavilionul statului
parte in cauza sau al uneil aeronave care este inregistratd in conformitate cu
legislatia statului parte in cauza la data sdvarsirii infractiunii respective.

Sub rezerva articolului 5 din prezenta conventie, un stat parte poate, de asemenea, sa
isi stabileascd competenta in legaturd cu orice astfel de infractiune atunci cand:

(a) infractiunea este savarsitd impotriva unui resortisant al statului parte in cauza
sau

(b) infractiunea este savarsita de catre un resortisant al statului parte in cauza sau
de catre un apatrid care isi are resedinta obisnuita pe teritoriul sdu sau

(c) infractiunea se numara printre infractiunile stabilite in conformitate cu articolul
17 alineatul (1) litera (b) punctul (ii) din prezenta conventie si este savarsita in
afara teritoriului sdu In vederea savarsirii, pe teritoriul sau, a unei infractiuni
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(d)

stabilite Tn conformitate cu articolul 17 alineatul (1) litera (a) punctul (i) sau (ii)
sau litera (b) punctul (i) din prezenta conventie sau

infractiunea este savarsita impotriva statului parte in cauza.
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In sensul articolului 37 alineatul (11) din prezenta conventie, fiecare stat parte adopti
masurile necesare pentru a-si stabili competenta in privinta infractiunilor stabilite in
conformitate cu prezenta conventie atunci cand presupusul autor se afld pe teritoriul
sdu si acesta nu extradeaza persoana respectiva exclusiv pe motiv ca este resortisant
al sau.

Fiecare stat parte poate, de asemenea, sd adopte masurile necesare pentru a-si stabili
competenta in legdtura cu infractiunile stabilite in conformitate cu prezenta conventie
atunci cand presupusul autor se afla pe teritoriul sau si acesta nu extradeaza persoana
respectiva.

In cazul in care un stat parte care isi exercita competenta in temeiul alineatului (1) sau
(2) de la prezentul articol a fost notificat sau a aflat in alt mod ca oricare dintre
celelalte state parti desfasoara o anchetd, o urmarire penald sau o procedurd judiciara
in legdtura cu acelasi act, autoritatile competente ale acestor state parti se consulta,
dupa caz, in vederea coordondrii actiunilor lor.

Fara a aduce atingere normelor generale de drept international, prezenta conventie nu
exclude exercitarea oricarei competente penale stabilite de catre un stat parte in
conformitate cu dreptul sau intern.

Capitolul IV

Masuri procedurale si asigurarea aplicarii legii

Articolul 23

Domeniul de aplicare al masurilor procedurale

1.

Fiecare stat parte adopta masurile legislative si de altd naturd necesare pentru a stabili
prerogativele si procedurile prevazute in prezentul capitol In scopul desfasurarii
anchetelor sau procedurilor penale specifice.

Cu exceptia cazului in care se prevede altfel in prezenta conventie, fiecare stat parte
aplicd prerogativele si procedurile mentionate la alineatul (1) de la prezentul articol:

(a) infractiunilor stabilite in conformitate cu prezenta conventie;

(b) altor infractiuni savarsite prin intermediul unui sistem de tehnologie a
informatiei si comunicatiilor si

(c) colectdrii de probe in format electronic cu privire la orice infractiune.
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(a) Fiecare stat parte isi poate rezerva dreptul de a aplica masurile mentionate la
articolul 29 din prezenta conventie exclusiv infractiunilor sau categoriilor de
infractiuni specificate In rezerva, cu conditia ca gama acestor infractiuni sau categorii
de infractiuni sd nu fie mai restransd decat gama de infractiuni cdrora li se aplica
masurile mentionate la articolul 30 din prezenta conventie. Fiecare stat parte va avea
in vedere sa limiteze o astfel de rezerva astfel incat sa permitd cea mai larga aplicare
posibild a masurilor mentionate la articolul 29.

(b) 1In cazul in care un stat parte, din cauza restrictiilor impuse de legislatia sa in
vigoare la data adoptarii prezentei conventii, nu este in masurd sa aplice
masurile mentionate la articolele 29 si 30 din prezenta conventie comunicatiilor
transmise in cadrul unui sistem de tehnologie a informatiei si comunicatiilor al
unui furnizor de servicii care:

(1) este folosit in beneficiul unui grup inchis de utilizatori si

(i) nu utilizeaza retelele publice de comunicatii si care nu este conectat la un
alt sistem de tehnologie a informatiei si comunicatiilor, public sau privat,

statul parte In cauza isi poate rezerva dreptul de a nu aplica aceste masuri unor astfel de
comunicatii. Fiecare stat parte va avea In vedere sa limiteze o astfel de rezerva astfel Incat sa
permita cea mai largd aplicare posibild a masurilor mentionate la articolele 29 si 30 din
prezenta conventie.

Articolul 24

Conditii si garantii

1.

Fiecare stat parte se asigura ca stabilirea, instituirea si aplicarea prerogativelor si a
procedurilor prevdzute in prezentul capitol sunt supuse conditiilor si garantiilor
prevazute in dreptul sau intern, care trebuie sa asigure protectia drepturilor omului, in
conformitate cu obligatiille care ii revin In temeiul dreptului international al
drepturilor omului, si care integreaza principiul proportionalitatii.

in conformitate cu dreptul intern al fiecarui stat parte si in temeiul acestuia, aceste
conditii s1 garantii includ, printre altele, avand in vedere natura procedurii sau a
prerogativei in cauza, controlul jurisdictional sau alte cai de atac independente,
dreptul la o cale de atac eficace, motivele care justificd aplicarea si limitarea
domeniului de aplicare si a duratei unei astfel de prerogative sau proceduri.

In misura in care acest lucru este in conformitate cu interesul public, in special cu
buna administrare a justitiei, fiecare stat parte ia in considerare impactul
prerogativelor si al procedurilor prevazute in prezentul capitol asupra drepturilor,
responsabilitatilor si intereselor legitime ale tertilor.
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In plus, conditiile si garantiile stabilite in conformitate cu prezentul articol se aplici la
nivel intern prerogativelor si procedurilor prevdzute in prezentul capitol, atat in
scopul anchetelor si procedurilor penale interne, cit si in scopul cooperarii
internationale a statului parte solicitat.

Trimiterile la controlul jurisdictional sau la alte cdi de atac independente prevazute la
alineatul (2) de la prezentul articol sunt trimiteri la un astfel de control la nivel
national.

Articolul 25

Pastrarea rapida a datelor electronice stocate

1.

Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a
permite autoritatilor sale competente sd dispund sau sd obtind intr-un mod similar
pastrarea rapida a datelor electronice specificate, inclusiv a datelor privind traficul, a
datelor referitoare la continut si a informatiilor privind abonatii, care au fost stocate
prin intermediul unui sistem de tehnologie a informatiei si comunicatiilor, In special
in cazul in care existd motive de a crede cd datele electronice sunt deosebit de
vulnerabile la pierderi sau modificari.

In cazul in care un stat parte pune in aplicare alineatul (1) de la prezentul articol prin
intermediul unui ordin adresat unei persoane de a pastra datele electronice specificate
stocate, aflate in posesia sau sub controlul acesteia, statul parte adoptd masurile
legislative si de altd naturad necesare pentru a obliga persoana respectiva sa pastreze si
sd protejeze integritatea datelor electronice respective atat timp cat este necesar, cel
mult 90 de zile, pentru a permite autoritdtilor competente sd solicite divulgarea
acestora. Un stat parte poate prevedea reinnoirea ulterioard a unui astfel de ordin.

Fiecare stat parte adoptd masurile legislative si de alta natura necesare pentru a obliga
custodele sau orice altd persoana insdrcinata cu pastrarea datelor electronice sa
pastreze confidentialitatea cu privire la desfasurarea unor astfel de proceduri pe
durata prevazuta in dreptul sau intern.

Articolul 26

Pastrarea rapida si divulgarea partiala a datelor privind traficul

Fiecare stat parte adoptd, in ceea ce priveste datele privind traficul care trebuie pastrate in
conformitate cu dispozitiile articolului 25 din prezenta conventie, masurile legislative si de
altd natura necesare pentru:
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(2)

(b)

a se asigura ca pastrarea rapida a datelor privind traficul este posibila, indiferent
daca in transmiterea unei comunicatii au fost implicati unul sau mai multi
furnizori de servicii si

a asigura dezviluirea rapida catre autoritatea competentd a statului parte sau
catre o persoana desemnatd de autoritatea respectiva a unui volum suficient de
date
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privind traficul pentru a permite statului parte sa identifice furnizorii de servicii si canalul prin
care a fost transmisd comunicatia sau informatiile indicate.

Articolul 27

Ordinul de punere la dispozitie a datelor

Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a conferi
autoritatilor sale competente dreptul de a dispune:

(a) transmiterea de cdtre o persoand aflatd pe teritoriul sdu a datelor electronice
specificate, aflate in posesia sau sub controlul acesteia, care sunt stocate intr-un
sistem de tehnologie a informatiei si comunicatiilor ori pe un suport de stocare
a datelor electronice si

(b) transmiterea de catre un furnizor de servicii care oferd servicii pe teritoriul
statului parte a informatiilor privind abonatii acestor servicii, aflate in posesia
sau sub controlul sau.

Articolul 28

Perchezitia si sechestrarea datelor electronice stocate

1.

Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a
conferi autoritatilor sale competente dreptul de a perchezitiona sau de a accesa intr-un
mod similar:

(a) un sistem de tehnologie a informatiei si comunicatiilor sau o parte a acestuia,
precum si datele electronice stocate in acesta si

(b) un suport de stocare a datelor electronice pe care pot fi stocate datele
electronice cautate

pe teritoriul statului parte in cauza.

2.

Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a se
asigura ca, in cazul in care autoritatile sale perchezitioneazd sau acceseaza intr-un
mod similar un anumit sistem de tehnologie a informatiei si comunicatiilor sau o
parte a acestuia, in conformitate cu alineatul (1) litera (a) de la prezentul articol, si au
motive sd creadd cd datele electronice cdutate sunt stocate Intr-un alt sistem de
tehnologie a informatiei si comunicatiilor sau intr-o parte a acestuia situat pe teritoriul
sau si ca aceste date sunt In mod legal accesibile din sistemul initial sau sunt
disponibile pentru sistemul initial, autoritatile respective sunt in masura sa efectueze
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rapid perchezitia pentru a obtine accesul la celdlalt sistem de tehnologie a informatiei
si comunicatiilor.

Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a
conferi autoritatilor sale competente dreptul de a sechestra sau de a obtine intr-un
mod similar datele electronice de pe teritoriul sau accesate in conformitate cu
alineatul (1) sau (2) de la prezentul articol. Aceste masuri includ urmatoarele
prerogative:
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(a)
(b)
(©)
(d)
4.
Articolul 29

sechestrarea sau obtinerea Intr-un mod similar a unui sistem de tehnologie a
informatiei si comunicatiilor ori a unei parti a acestuia sau a unui suport de
stocare a datelor electronice;

realizarea si pastrarea 1n format electronic a unor copii ale acestor date
electronice;

mentinerea integritatii datelor electronice relevante stocate;

Blocarea accesarii sau eliminarea acestor date electronice din sistemul de
tehnologie a informatiei si comunicatiilor accesat.

Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a
conferi autoritatilor sale competente dreptul de a dispune punerea la dispozitie, in
mod rezonabil, de catre orice persoana care stie cum functioneazd sistemul de
tehnologie a informatiei si comunicatiilor in cauza, reteaua de informatii si de
telecomunicatii sau componentele acestora sau masurile aplicate pentru protectia
datelor electronice in cauza, a informatiilor necesare pentru a permite aplicarea
masurilor mentionate la alineatele (1)-(3) de la prezentul articol.

Colectarea in timp real a datelor privind traficul

1.

Fiecare stat parte adoptd masurile legislative si de altd naturd necesare pentru a
conferi autoritatilor sale competente dreptul de a:

(a)

(b)

colecta sau Inregistra, prin utilizarea mijloacelor tehnice existente pe teritoriul
statului parte in cauza si

obliga un furnizor de servicii, in limita capacitatilor sale tehnice existente:

(1) sd@ colecteze sau sa inregistreze, prin utilizarea mijloacelor tehnice
existente pe teritoriul statului parte In cauza sau

(1) sd coopereze cu autoritdtile competente si sd le ofere asistentd in
colectarea sau inregistrarea,

in timp real, a datelor privind traficul asociate comunicatiilor specificate transmise pe teritoriul
sau prin intermediul unui sistem de tehnologie a informatiei si comunicatiilor.

2.

In cazul in care un stat parte nu poate adopta, in conformitate cu principiile sistemului
sdu juridic intern, masurile mentionate la alineatul (1) litera (a) de la prezentul articol,
acesta poate adopta, in schimb, masurile legislative si de altd naturd necesare pentru a
asigura colectarea sau inregistrarea In timp real a datelor privind traficul asociate
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comunicatiilor specificate transmise pe teritoriul sdu, prin utilizarea mijloacelor
tehnice existente pe teritoriul respectiv.
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3. Fiecare stat parte adoptd masurile legislative si de altd natura necesare pentru a obliga
un furnizor de servicii sa pastreze confidentialitatea exercitdrii oricareia dintre
prerogativele prevazute la prezentul articol si a oricdror informatii referitoare la
aceasta.

Articolul 30
Interceptarea datelor referitoare la continut

l. Fiecare stat parte adoptd masurile legislative si de altd naturd necesare, in legatura cu
o serie de infractiuni grave care urmeaza sa fie stabilite de dreptul intern, pentru a
conferi autoritatilor sale competente dreptul de a:

(a) colecta sau Inregistra, prin utilizarea mijloacelor tehnice existente pe teritoriul
statului parte in cauza si

(b) obliga un furnizor de servicii, in limita capacitatilor sale tehnice existente:

(i) sad colecteze sau sa inregistreze, prin utilizarea mijloacelor tehnice
existente pe teritoriul statului parte in cauza sau

(i) sad coopereze cu autoritatile competente si sd le ofere asistentd in
colectarea sau inregistrarea

in timp real, a datelor referitoare la continut asociate comunicatiilor specificate transmise pe
teritoriul sdu prin intermediul unui sistem de tehnologie a informatiei si comunicatiilor.

2. In cazul in care un stat parte nu poate adopta, in conformitate cu principiile sistemului
sdu juridic intern, masurile mentionate la alineatul (1) litera (a) de la prezentul articol,
acesta poate adopta, in schimb, masurile legislative si de altd naturd necesare pentru a
asigura colectarea sau inregistrarea in timp real a datelor referitoare la continut
asociate comunicatiilor specificate transmise pe teritoriul sdu, prin utilizarea
mijloacelor tehnice existente pe teritoriul respectiv.

3. Fiecare stat parte adopta masurile legislative si de altd natura necesare pentru a obliga
un furnizor de servicii sa pastreze confidentialitatea exercitdrii oricdreia dintre
prerogativele prevazute la prezentul articol si a oricdror informatii referitoare la
aceasta.

Articolul 31

Inghetarea, sechestrarea si confiscarea produselor provenite din savarsirea de
infractiuni
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Fiecare stat parte adoptd, in cea mai mare masurd posibild in cadrul sistemului sau
juridic intern, masurile necesare pentru a permite confiscarea:

(a) produselor provenite din sdvarsirea infractiunilor stabilite in conformitate cu
prezenta conventie sau a altor bunuri cu o valoare corespunzatoare acestor
produse;
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(b) bunurilor, echipamentelor sau a altor instrumente utilizate sau destinate
utilizarii pentru savarsirea infractiunilor stabilite in conformitate cu prezenta
conventie.

Fiecare stat parte adoptd masurile necesare pentru a permite identificarea, urmarirea,
inghetarea sau sechestrarea oricarui element mentionat la alineatul (1) de la prezentul
articol in scopul confiscdrii ulterioare.

Fiecare stat parte adoptd, in conformitate cu dreptul sdu intern, masurile legislative si
de altd naturd necesare pentru reglementarea administrarii de catre autoritatile
competente a bunurilor inghetate, sechestrate sau confiscate mentionate la alineatele
(1) s1 (2) de la prezentul articol.

In cazul in care produsele provenite din savarsirea de infractiuni au fost transformate
sau convertite, partial sau integral, in alte bunuri, masurile mentionate in prezentul
articol se aplicd bunurilor in care au fost transformate sau convertite produsele
respective.

In cazul in care produsele provenite din savarsirea de infractiuni au fost combinate cu
bunuri dobandite din surse legitime, bunurile respective, fard a aduce atingere oricarei
prerogative referitoare la inghetare sau sechestrare, se supun confiscarii pand la
valoarea estimata a produselor combinate.

Masurile mentionate n prezentul articol se aplica, de asemenea, veniturilor sau altor
beneficii derivate din produsele provenite din savarsirea de infractiuni, din bunurile in
care au fost transformate sau convertite aceste produse sau din bunurile cu care aceste
produse au fost combinate, in acelasi mod si in aceeasi masura ca produsele provenite
din savarsirea de infractiuni.

in sensul prezentului articol si al articolului 50 din prezenta conventie, fiecare stat
parte conferda instantelor judecatoresti sau altor autoritati competente dreptul de a
dispune punerea la dispozitie sau sechestrarea evidentelor bancare, financiare sau
comerciale. Un stat parte nu poate invoca secretul bancar drept motiv pentru refuzul
de a actiona 1n conformitate cu dispozitiile prezentului alineat.

Fiecare stat parte poate analiza posibilitatea de a solicita autorului unei infractiuni sa
demonstreze originea licitd a unor produse presupuse a fi provenite din savarsirea
infractiunii sau a altor bunuri care ar putea face obiectul unei confiscéri, In masura in
care aceastd solicitare este conforma cu principiile dreptului sau intern si cu natura
procedurii judiciare si a altor proceduri.

Dispozitiile prezentului articol se interpreteaza astfel incat s nu aduca atingere
drepturilor tertilor de buna credinta.
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10.

Nicio dispozitie din prezentul articol nu aduce atingere principiului conform caruia
masurile mentionate trebuie sd fie definite si puse in aplicare in conformitate cu
dispozitiile dreptului intern al unui stat parte.
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Articolul 32

Stabilirea de caziere judiciare

Fiecare stat parte poate adopta masurile legislative sau de altd natura necesare pentru a lua in
considerare, in conditiile si in scopul pe care le considera adecvate, orice condamnare
anterioard intr-un alt stat a unui presupus autor al infractiunii in scopul utilizarii acestor
informatii in cadrul procedurilor penale referitoare la o infractiune stabilitd in conformitate cu
prezenta conventie.

Articolul 33

Protectia martorilor

1.

RO

Fiecare stat parte ia masurile adecvate, in conformitate cu dreptul sdu intern si in
limita mijloacelor sale, pentru a oferi o protectie eficace Tmpotriva eventualelor
represalii sau intimidari martorilor care depun marturie sau care, cu buna credinta si
din motive Intemeiate, furnizeaza informatii privind infractiunile stabilite in
conformitate cu prezenta conventie sau coopereazd in alt mod cu autoritdtile de
ancheta sau judiciare si, dupa caz, rudelor si altor persoane apropiate acestora.

Masurile prevazute la alineatul (1) de la prezentul articol pot include, printre altele,
fara a aduce atingere drepturilor paratului, inclusiv dreptului la un proces echitabil:

(a) Instituirea de proceduri pentru asigurarea protectiei fizice a acestor persoane,
cum ar fi, in masura n care este necesar si fezabil, relocarea acestora si, dupa
caz, pastrarea confidentialitatii informatiilor privind identitatea si locul in care
se afla aceste persoane sau limitarea divulgarii unor astfel de informatii;

(b) Stabilirea de norme probatorii care sa le permita martorilor sd depund marturie
intr-un mod care le garanteazd siguranta, cum ar fi permiterea depunerii
marturiei prin utilizarea tehnologiei comunicatiilor, cum ar fi legaturile video
sau alte mijloace adecvate.

Statele parti analizeaza posibilitatea incheierii unor acorduri sau intelegeri cu alte
state pentru relocarea persoanelor mentionate la alineatul (1) de la prezentul articol.

Dispozitiile prezentului articol se aplicd, de asemenea, victimelor, Tn mésura in care
acestea au calitatea de martori.
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Articolul 34

Asistenta si protectia oferite victimelor

1.

Fiecare stat parte ia masurile adecvate, in limita mijloacelor sale, pentru a oferi
asistentd si protectie victimelor infractiunilor stabilite in conformitate cu prezenta
conventie, 1n special in cazurile de amenintare cu represalii sau de intimidare.

Fiecare stat parte stabileste, sub rezerva dreptului sdu intern, proceduri adecvate
pentru a facilita despagubirea si restituirea bunurilor cétre victimele infractiunilor
stabilite in conformitate cu prezenta conventie.

Fiecare stat parte ia masurile necesare, sub rezerva dreptului sdu intern, pentru a se
asigura ca opiniile si preocupdrile victimelor sunt prezentate si luate in considerare in
etapele adecvate ale procedurilor penale initiate impotriva autorilor infractiunilor,
intr-un mod care nu aduce atingere dreptului la aparare.

In ceea ce priveste infractiunile stabilite in conformitate cu articolele 14-16 din
prezenta conventie, fiecare stat parte, sub rezerva dreptului sdu intern, ia masuri
pentru a oferi asistentd victimelor acestor infractiuni, inclusiv pentru recuperarea lor
fizicd si psihologicd, in cooperare cu organizatiile internationale relevante, cu
organizatiile neguvernamentale si cu alti reprezentanti ai societdtii civile.

Atunci cand aplica dispozitiile alineatelor (2)-(4) de la prezentul articol, fiecare stat
parte ia n considerare varsta, genul, precum si circumstantele si nevoile specifice ale
victimelor, inclusiv circumstantele si nevoile specifice ale copiilor.

Fiecare stat parte ia mdsuri eficiente pentru a asigura respectarea cererilor de a
elimina sau de a face inaccesibil continutul descris la articolele 14 si 16 din prezenta
conventie, ITn masura In care acest lucru este compatibil cu cadrul sau juridic intern.

Capitolul V

Cooperarea internationala

Articolul 35

Principiile generale ale cooperarii internationale

l.

Statele parti coopereaza intre ele In conformitate cu dispozitiile prezentei conventii,
precum si cu alte instrumente internationale aplicabile privind cooperarea
internationala Tn materie penala si cu dreptul intern, in scopul:
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(2)

anchetarii si urmaririi penale a infractiunilor stabilite in conformitate cu
prezenta conventie, precum si al procedurilor judiciare desfasurate in legatura
cu acestea, inclusiv inghetarea, sechestrarea, confiscarea si restituirea
produselor provenite din astfel de infractiuni;
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(b) colectarii, obtinerii, pastrarii si schimbului de probe in format electronic cu
privire la infractiunile stabilite in conformitate cu prezenta conventie;

(c) colectarii, obtinerii, pastrarii si schimbului de probe in format electronic cu
privire la orice infractiune gravd, inclusiv infractiuni grave stabilite n
conformitate cu alte conventii si protocoale aplicabile ale Organizatiei
Natiunilor Unite in vigoare la data adoptarii prezentei conventii.

In scopul colectarii, obtinerii, pastririi si schimbului de probe in format electronic,
astfel cum se prevede la alineatul (1) literele (b) si (¢) de la prezentul articol, se aplica
alineatele relevante de la articolul 40 si de la articolele 41-46 din prezenta conventie.

In ceea ce priveste cooperarea internationali, in cazul in care aceasta este
conditionatd de existenta dublei incriminari, conditia respectivd se considera
indeplinita indiferent daca legislatia statului parte solicitat plaseaza infractiunea in
aceeasi categorie de infractiuni sau utilizeaza acelasi termen ca si statul parte
solicitant pentru a denumi infractiunea, daca fapta care sta la baza infractiunii pentru
care se solicitd asistentd este o infractiune in temeiul legislatiei ambelor state parti.

Articolul 36

Protectia datelor cu caracter personal

1.

(a) Un stat parte care transferd date cu caracter personal in temeiul prezentei conventii
face acest lucru in conformitate cu dreptul sdu intern si cu orice obligatie pe care
partea care efectueaza transferul o poate avea In temeiul dreptului international
aplicabil. Statele parti nu sunt obligate sa transfere date cu caracter personal in
conformitate cu prezenta conventie in cazul in care datele nu pot fi furnizate in
conformitate cu legislatia lor aplicabila privind protectia datelor cu caracter personal.

(b) In cazul in care transferul de date cu caracter personal nu ar respecta dispozitiile
alineatului (1) litera (a) de la prezentul articol, statele parti pot incerca sa
impuna conditii adecvate, in conformitate cu legislatia aplicabild, pentru a
asigura conformitatea pentru a raspunde unei cereri de date cu caracter
personal.

(c) Statele parti sunt incurajate sa instituie acorduri bilaterale sau multilaterale
pentru a facilita transferul de date cu caracter personal.

In ceea ce priveste datele cu caracter personal transferate in conformitate cu prezenta
conventie, statele parti se asigurd ca datele cu caracter personal primite fac obiectul
unor garantii eficace si adecvate in cadrele lor juridice respective.
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Pentru a transfera datele cu caracter personal obtinute in conformitate cu prezenta
conventie catre o tard tertd sau o organizatie internationald, un stat parte notifica
intentia sa statului parte care a efectuat transferul initial si solicita acordul acestuia.
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Statul parte transfera astfel de date cu caracter personal numai cu acordul statului parte care a
efectuat transferul initial, acord care poate fi necesar sa fie furnizat in scris.

Articolul 37

Extradarea

1.

Prezentul articol se aplicd infractiunilor stabilite In conformitate cu prezenta
conventie atunci cand persoana care face obiectul cererii de extrddare se afla pe
teritoriul statului parte solicitat, cu conditia ca infractiunea pentru care se solicita
extradarea sa fie pasibila de pedeapsa in temeiul dreptului intern atat al statului parte
solicitant, cat si al statului parte solicitat. Atunci cand extradarea este solicitatd in
scopul executarii unei pedepse definitive cu inchisoarea sau a unei alte forme de
detentie impuse pentru o infractiune in cazul careia se poate recurge la extradare,
statul parte solicitat poate acorda extradarea in conformitate cu dreptul intern.

Fara a aduce atingere alineatului (1) de la prezentul articol, un stat parte a carui
legislatie permite acest lucru poate extrdda o persoand in cazul oricdrei infractiuni
stabilite in conformitate cu prezenta conventie care nu este pasibild de pedeapsa in
temeiul dreptului sau intern.

In cazul in care cererea de extridare include mai multe infractiuni distincte, dintre
care cel putin una poate atrage extradarea in temeiul prezentului articol, iar altele nu
pot atrage extradarea din cauza perioadei de detentie aferente, dar sunt legate de
infractiuni stabilite Tn conformitate cu prezenta conventie, statul parte solicitat poate
aplica prezentul articol si In ceea ce priveste infractiunile respective.

Fiecare dintre infractiunile carora li se aplica prezentul articol se considerd a fi
incluse ca infractiuni in cazul cdrora se poate recurge la extradare in orice tratat de
extradare in vigoare intre statele parti. Statele parti se angajeazd sa includd aceste
infractiuni drept infractiuni in cazul carora se poate recurge la extraddare in fiecare
tratat de extradare ce va fi incheiat intre ele.

Daca un stat parte care conditioneaza extradarea de existenta unui tratat primeste o
cerere de extradare de la alt stat parte cu care nu a incheiat un tratat de extradare,
acesta poate sa considere prezenta conventie ca temei juridic al extradarii cu privire la
orice infractiune cdreia i se aplica prezentul articol.

Statele parti care conditioneaza extradarea de existenta unui tratat:

(a) in momentul depunerii instrumentelor lor de ratificare, de acceptare, de
aprobare a prezentei conventii sau de aderare la aceasta, informeaza Secretarul
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General al Organizatiei Natiunilor Unite dacd vor considera prezenta conventie
ca temei juridic pentru cooperarea in materie de extradare cu alte state parti la
prezenta conventie si
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11.

12.
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(b) in cazul in care nu considerd prezenta conventie ca temei juridic pentru
cooperarea in materie de extradare, Incearca, daca este cazul, sa incheie tratate
de extradare cu alte state parti la prezenta conventie in vederea punerii in
aplicare a prezentului articol.

Statele parti care nu conditioneaza extradarea de existenta unui tratat recunosc intre
ele infractiunile cdrora li se aplica prezentul articol ca infractiuni in cazul carora se
poate recurge la extradare.

Extradarea face obiectul conditiilor prevazute de dreptul intern al statului parte
solicitat sau de tratatele de extradare aplicabile, inclusiv, printre altele, conditiile
privind cerinta legatd de pedeapsa minima pentru extrddare si motivele pentru care
statul parte solicitat poate sa refuze extradarea.

Sub rezerva dreptului lor intern, statele parti depun toate eforturile pentru a accelera
procedurile de extradare si a simplifica cerintele conexe in materie de probe in ceea
ce priveste orice infractiune careia i se aplica prezentul articol.

Sub rezerva dispozitiilor din dreptul sdu intern si a tratatelor sale de extradare, statul
parte solicitat poate, in cazul in care apreciaza ca circumstantele justifica acest lucru
si au un caracter urgent, si la cererea statului parte solicitant, inclusiv atunci cand
cererea este transmisa prin canalele existente ale Organizatiei Internationale de Politie
Criminald, sd retind o persoand prezentd pe teritoriul sdu a carei extrddare este
solicitatd sau sa adopte alte mdsuri corespunzitoare pentru asigurarea prezentei
persoanei respective la procedura de extradare.

Un stat parte pe teritoriul cdruia se afld presupusul autor al infractiunii, in cazul in
care nu extradeaza respectiva persoand pentru o infractiune cdreia i se aplica
prezentul articol doar din motiv cd este resortisant al sdu, are obligatia ca, la cererea
statului parte care solicita extradarea, sd inainteze cazul fara intarziere nejustificatd
autoritatilor sale competente in vederea urmaririi penale. Aceste autoritati emit o
decizie si desfasoara procedura in acelasi mod ca in cazul oricarei alte infractiuni de
naturd comparabild in temeiul dreptului intern al statului parte respectiv. Statele parti
in cauzd coopereaza, in special cu privire la aspectele de procedura si legate de proba,
pentru a asigura eficienta urmaririi penale.

Atunci cand un stat parte este autorizat in temeiul dreptului sdu intern sa extradeze
sau sd predea in alt mod unul dintre resortisantii sdi doar cu conditia ca aceastd
persoand sa fie returnatd statului parte respectiv pentru executarea pedepsei
pronuntate in urma procesului sau procedurii care a stat la baza cererii de extradare
sau de predare, iar acest stat parte si statul parte care solicita extradarea persoanei
sunt de acord cu aceasta optiune si alte conditii pe care le considerd corespunzatoare,
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13.

aceastd extrddare sau predare conditionatd este suficientd pentru indeplinirea
obligatiei prevazute la alineatul (11) de la prezentul articol.

In cazul in care extrddarea solicitatd pentru executarea unei sentinte este refuzatd pe
motiv ca persoana care face obiectul cererii este resortisant al statului parte solicitat,
acesta din urma
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are in vedere, in cazul 1n care dreptul sdu intern permite acest lucru si in conformitate cu
dispozitiile acestuia, la cererea statului parte solicitant, executarea sentintei impuse 1n temeiul
dreptului intern al statului parte solicitant sau a restului pedepsei respective.

14.

15.

16.

17.

18.

19.

20.

Oricarei persoane care face obiectul unei proceduri in legaturd cu oricare dintre
infractiunile carora li se aplicd prezentul articol i1 se garanteaza un tratament echitabil
in toate etapele procedurii, inclusiv toate drepturile si garantiile oferite de dreptul
intern al statului parte pe teritoriul careia se afla.

Nicio dispozitie a prezentei conventii nu se interpreteaza ca impunand obligatia de
extradare in cazul in care statul parte solicitat are motive intemeiate sa creada ca
cererea a fost formulatd in scopul urmaririi penale sau al pedepsirii unei persoane pe
motive de sex, rasa, limba, religie, nationalitate, origine etnica sau opinii politice sau
ca respectarea cererii ar aduce atingere situatiei persoanei respective din oricare dintre
aceste motive.

Statele parti nu pot sa refuze o cerere de extradare doar pe motiv ca infractiunea este
consideratd a implica si aspecte fiscale.

Inainte de a refuza extradarea, statul parte solicitat se consultd, daca este cazul, cu
statul parte solicitant pentru a-i oferi toate ocaziile de a-si prezenta opiniile si de a
furniza informatii relevante pentru ceea ce sustine.

Statul parte solicitat informeaza statul parte solicitant referitor la decizia sa cu privire
la extradare. Statul parte solicitat informeaza statul parte solicitant cu privire la
motivul pentru care refuza extradarea, cu exceptia cazului in care dreptul sau intern
sau obligatiile care 1i revin in temeiul dreptului international nu 1i permit sa faca acest
lucru.

Fiecare stat parte comunicd Secretarului General al Organizatiei Natiunilor Unite, in
momentul semnarii sau al depunerii instrumentului sau de ratificare, de acceptare, de
aprobare sau de aderare, numele si adresa unei autoritati responsabile de trimiterea
sau de primirea cererilor de extradare sau de arestare provizorie. Secretarul General
instituie si actualizeazad un registru al autoritatilor desemnate de statele parti. Fiecare
stat parte se asigurd cd detaliile care figureazd In registru sunt corecte in orice
moment.

Statele parti depun eforturi pentru a incheia acorduri sau intelegeri bilaterale si
multilaterale cu scopul de a permite extrddarea sau de a spori eficacitatea acesteia.
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Articolul 38

Transferarea persoanelor condamnate

Statele parti pot analiza, ludnd 1n considerare drepturile persoanelor condamnate, posibilitatea
incheierii unor acorduri sau intelegeri bilaterale sau multilaterale privind transferarea pe
teritoriul lor a persoanelor condamnate la inchisoare sau la alte forme de privare de libertate
pentru infractiunile stabilite in conformitate cu prezenta conventie, pentru ca acestea sa isi
execute pedeapsa pe teritoriul lor. De asemenea, statele parti pot lua in considerare aspectele
legate de consimtdmant, reabilitare si reintegrare.

Articolul 39

Transferul procedurilor penale

1.

Statele parti analizeaza posibilitatea de a transfera intre ele procedurile de urmarire
penald a unei infractiuni stabilite Tn conformitate cu prezenta conventie, in cazul in
care transferul este considerat a fi in interesul unei bune administrari a justitiei, in
special atunci cand sunt implicate mai multe jurisdictii, in vederea concentrarii
urmaririi penale.

Daca un stat parte care conditioneaza transferul procedurilor penale de existenta unui
tratat primeste o cerere de transfer de la alt stat parte cu care nu a incheiat un tratat in
aceasta privintd, acesta poate sa considere prezenta conventie ca temei juridic al
transferului procedurilor penale cu privire la orice infractiune careia i se aplica
prezentul articol.

Articolul 40

Principii generale si proceduri referitoare la asistenta judiciara reciproca

1.

Statele parti isi acordd asistenta judiciard reciprocd in cea mai mare masurd posibild
in cadrul anchetelor, urmaririlor penale si procedurilor judiciare Intreprinse in
legatura cu infractiunile stabilite in conformitate cu prezenta conventie si in scopul
colectarii de probe in format electronic cu privire la infractiunile stabilite in
conformitate cu prezenta conventie, precum si la infractiunile grave.

Asistenta judiciara reciproca se acordd In cea mai mare masurda posibild in
conformitate cu legislatia, tratatele, acordurile si intelegerile relevante ale statului
parte solicitat cu ocazia anchetelor, urmaririlor penale si procedurilor judiciare
intreprinse de statul parte solicitant in legaturd cu infractiunile pentru care o persoana
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juridica poate fi consideratd raspunzatoare, in temeiul articolului 18 din prezenta
conventie.

Asistenta judiciard reciprocd acordatd in conformitate cu prezentul articol poate fi
solicitata 1n oricare dintre urmatoarele scopuri:

(a) obtinerea de probe sau declaratii de la persoane;
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(b) comunicarea actelor judiciare;
(c) efectuarea de perchezitii si sechestrari, precum si de inghetari;

(d) perchezitia sau accesarea Intr-un mod similar, sechestrarea sau obtinerea intr-un
mod similar si divulgarea datelor electronice stocate prin intermediul unui
sistem de tehnologie a informatiei si comunicatiilor in temeiul articolului 44 din
prezenta conventie;

(e) colectarea in timp real a datelor privind traficul in temeiul articolului 45 din
prezenta conventie;

(f) interceptarea datelor referitoare la continut in temeiul articolului 46 din
prezenta conventie;

(g) examinarea obiectelor si siturilor;
(h) furnizarea de informatii, probe si evaluari ale expertilor;

(i) furnizarea de documente originale sau copii legalizate ale documentelor si
evidentelor relevante, inclusiv ale documentelor guvernamentale, bancare,
financiare, comerciale sau ale intreprinderilor;

(j) identificarea sau urmarirea produselor provenite din savarsirea de infractiuni, a
bunurilor, a instrumentelor sau a altor lucruri in scop probatoriu,

(k) 1inlesnirea infatisarii voluntare a persoanelor in statul parte
(I)  solicitant;
(m) recuperarea produselor provenite din savarsirea de infractiuni;

(n) orice alt tip de asistentd care nu contravine dreptului intern al statului parte
solicitat.

Fard a aduce atingere dreptului intern, autoritatile competente ale unui stat parte pot
transmite, fara cerere prealabila, informatii in materie penald unei autoritati
competente dintr-un alt stat parte in cazul in care considera ca aceste informatii ar
putea ajuta autoritatea respectiva sa initieze sau sa finalizeze cu succes anchete si
proceduri penale sau ar putea conduce la o cerere formulatd de acest din urma stat
parte in temeiul prezentei conventii.

Transmiterea informatiilor in temeiul alineatului (4) de la prezentul articol nu aduce
atingere anchetelor si procedurilor penale din statul in care sunt situate autoritatile
competente care furnizeazd informatiile. Autoritdtile competente care primesc
informatiile respectd cerinta ca informatiile respective sa ramana confidentiale, chiar
si temporar, sau sa fie utilizate doar In anumite conditii. Acest lucru nu impiedica insa
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statul parte destinatar sd divulge in cadrul procedurilor sale informatii
dezincriminatorii pentru un acuzat. In acest caz, statul parte destinatar notifica acest
lucru statului parte care transmite informatiile inainte de divulgare si, la cererea
acestuia, se consulta cu
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statul parte care transmite informatiile. In cazul in care, Intr-o situatie exceptionala, notificarea
prealabild nu este posibila, statul parte destinatar informeaza fara Intarziere statul parte care
transmite informatiile cu privire la divulgare.

6.

10.

RO

Dispozitiile prezentului articol nu aduc atingere obligatiilor ce decurg din oricare alt
tratat, bilateral sau multilateral, care reglementeaza sau va reglementa, in intregime
sau partial, asistenta judiciara reciproca.

Alineatele (8)-(31) de la prezentul articol se aplica cererilor formulate in temeiul
prezentului articol in cazul in care statele parti in cauzd nu au incheiat un tratat de
asistentd judiciara reciproci. In cazul in care statelor parti le revin obligatii printr-un
astfel de tratat, se aplicd dispozitiile corespunzatoare ale tratatului respectiv,
exceptand cazul in care statele parti convin sd aplice in locul acestora alineatele (8)-
(31) de la prezentul articol. Statele parti sunt incurajate cu tarie sa aplice dispozitiile
alineatelor respective daca acestea inlesnesc cooperarea.

Statele parti pot invoca lipsa dublei incriminari pentru a respinge acordarea asistentei
in temeiul prezentului articol. Cu toate acestea, in cazul in care considera adecvat,
statul parte solicitat poate sd acorde asistentd, In masura pe care o considerd
corespunzatoare, indiferent daca actul constituie sau nu o infractiune in temeiul
dreptului intern al statului parte solicitat. Acordarea asistentei poate fi refuzata atunci
cand cererile implicd aspecte cu un caracter de minimis sau aspecte pentru care
cooperarea sau asistenta solicitatd sunt disponibile in temeiul altor dispozitii ale
prezentei conventii.

O persoana plasata n detentie sau care executd o pedeapsa pe teritoriul unui stat parte
si a carei prezenta intr-un alt stat parte este solicitatd in scopul identificarii, al
depunerii marturiei sau al furnizarii de asistenta in alt mod pentru obtinerea de probe
in cadrul anchetelor, urmadririlor penale sau procedurilor judiciare Intreprinse in
legdturda cu infractiuni stabilite in conformitate cu prezenta conventie poate fi
transferatd daca sunt indeplinite urméatoarele conditii:

(a) persoana respectiva isi exprima consimtamantul in acest sens, in mod liber si n
cunostinta de cauza;

(b) autoritatile competente ale ambelor state parti ajung la un acord in acest sens,
sub rezerva conditiilor pe care cele doua state parti le considerd adecvate.

in sensul alineatului (9) de la prezentul articol:

(a) statul parte in care este transferatd persoana are autoritatea si obligatia de a tine
in custodie persoana transferata, cu exceptia cazului in care statul parte din care
aceasta a fost transferata solicitd sau permite sa se procedeze altfel;
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(b)

statul parte in care este transferatd persoana isi indeplineste fara intarziere
obligatia de a returna persoana in custodia statului parte din care a fost
transferata, astfel cum s-a convenit in prealabil sau dupa cum s-a convenit in alt
mod de catre autoritdtile competente ale ambelor state parti;
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11.

12.

(c) statul parte in care este transferatd persoana nu solicita statului parte din care
aceasta a fost transferata sa initieze proceduri de extradare pentru returnarea sa;

(d) perioada petrecuta in custodia statului parte in care a fost transferata persoana
va fi luata in considerare 1n scopul reducerii din pedeapsa aplicata in statul parte
din care a fost transferata.

Cu exceptia cazului in care statul parte din care urmeaza sa fie transferatda o persoana
in conformitate cu alineatele (9) si (10) de la prezentul articol este de acord cu acest
lucru, persoana respectiva, indiferent de cetdtenie, nu poate fi urmarita penal, plasata
in detentie, pedepsitd sau supusd niciunei alte restrictiondri a libertdtii pe teritoriul
statului in care este transferatd in legdturd cu acte, omisiuni sau condamnari
anterioare plecarii persoanei respective de pe teritoriul statului din care a fost
transferata.

(a) Fiecare stat parte desemneaza o autoritate centrald sau autoritatile centrale care au
responsabilitatea si prerogativa de a primi cererile de asistenta judiciara reciproca, fie
in scopul executarii, fie in scopul transmiterii acestora catre autoritdtile competente
pentru executare. In cazul in care intr-un stat parte existi o regiune sau un teritoriu
special cu sistem separat de asistentd judiciara reciproca, acesta poate sd desemneze o
autoritate centrald distinctd care are aceeasi functie pentru regiunea sau teritoriul
respectiv.

(b) Autoritatile centrale asigurd executarea sau transmiterea rapida si corectd a
cererilor primite. In cazul in care autoritatea centrald transmite cererea citre o
autoritate competentd pentru executare, aceasta incurajeaza executarea rapida si
adecvatd a cererii de catre autoritatea competenta.

(c) Secretarul General al Organizatiei Natiunilor Unite este informat cu privire la
autoritatea centrala desemnatd In acest scop in momentul in care fiecare stat
parte isi depune instrumentul de ratificare, de acceptare, de aprobare a prezentei
conventii sau de aderare la aceasta si instituie si actualizeazd un registru al
autoritatilor centrale desemnate de statele parti. Fiecare stat parte se asigura ca
detaliile care figureaza in registru sunt corecte in orice moment.

(d) Cererile de asistentd judiciard reciproca si orice comunicare in legdturd cu
acestea se transmit autoritdtilor centrale desemnate de catre statele parti.
Aceasta cerintd nu aduce atingere dreptului unui stat parte de a solicita ca astfel
de cereri si comunicdri sa ii fie adresate pe cale diplomaticd si, in cazuri
urgente, dacd statele parti convin astfel, prin intermediul Organizatiei
Internationale de Politie Criminald, in masura in care acest lucru este posibil.
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13.

Cererile se formuleaza 1n scris sau, in cazul in care este posibil, prin orice mijloc care
permite obtinerea unei evidente scrise, intr-o limba acceptabilda pentru statul parte
solicitat si in conditii care permit statului parte in cauza sa stabileasca autenticitatea.
Secretarul General al Organizatiei Natiunilor Unite este informat cu privire la limba

sau limbile acceptate de fiecare stat parte In momentul in care 1si depune instrumentul
de

55

RO



RO

ratificare, de acceptare, de aprobare a prezentei conventii sau de aderare la aceasta. In cazuri
urgente si daca statele parti au convenit astfel, cererile pot fi formulate verbal, insd trebuie
confirmate 1n scris fara intarziere.

14.

15.

16.

17.

18.

In cazul in care legislatia statelor parti nu interzice acest lucru, autorititile centrale ale
acestora sunt incurajate sa transmitd si sa primeascad cererile de asistentda judiciara
reciproca si comunicdrile in legdturd cu acestea, precum si probele, in format
electronic, In conditii care sa permitd statului parte solicitat sd stabileasca
autenticitatea si sd asigure securitatea comunicarilor.

Cererea de asistenta judiciard reciprocd contine:
(a) identitatea autoritatii care formuleaza cererea;

(b) obiectul si natura anchetei, urmaririi penale sau procedurii judiciare la care se
referd cererea, precum si numele si atributiile autoritdtii care efectueaza
ancheta, urmarirea penald sau procedura judiciara;

(c) un rezumat al faptelor relevante, exceptand cazul cererilor de comunicare a
actelor judiciare;

(d) o descriere a asistentei solicitate si detalii precizate de statul parte solicitant cu
privire la orice procedura anume pe care doreste sa o vada urmata;

(e) dacd este posibil si oportun, identitatea, amplasarea si cetdtenia oricarei
persoane in cauzd, precum si tara de origine, descrierea si amplasarea oricarui
element sau a oricaror conturi 1n cauza;

(f) dupa caz, perioada pentru care sunt solicitate probele, informatiile sau alte
tipuri de asistenta si

(g) scopul pentru care sunt solicitate probele, informatiile sau alte tipuri de
asistenta.

Statul parte solicitat poate sa ceara informatii suplimentare atunci cand acest lucru se
dovedeste a fi necesar pentru executarea cererii in conformitate cu dreptul sau intern
sau atunci cand poate sd Tnlesneascd aceasta executare a cererii.

Se da curs unei cereri in conformitate cu dreptul intern al statului parte solicitat si in
masura in care aceasta nu contravine dreptului intern al statului parte solicitat si, daca
este posibil, in conformitate cu procedurile prevazute in cerere.

Ori de cate ori este posibil si in conformitate cu principiile fundamentale ale dreptului
intern, atunci cand o persoand se afld pe teritoriul unui stat parte si trebuie sa fie
audiatd ca martor, victima sau expert de catre autoritatile judiciare ale altui stat parte,
primul stat parte
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poate, la cererea celuilalt, sa permita ca audierea sa aiba loc prin videoconferintd in cazul in
care nu este posibil sau nu este de dorit ca persoana in cauza sd se infatiseze personal pe
teritoriul statului parte solicitant. Statele parti pot conveni ca audierea sa fie derulata de catre o
autoritate judiciara a statului parte solicitant si ca la aceasta sa participe o autoritate judiciara a
statului parte solicitat. In cazul in care statul parte solicitat nu are acces la mijloacele tehnice
necesare pentru organizarea unei videoconferinte, statul parte solicitant le poate pune la
dispozitia statului parte solicitat, cu acordul acestuia.

19.

20.

21.

22.

RO

Statul parte solicitant nu transmite si nu utilizeazd informatiile sau probele furnizate
de statul parte solicitat pentru anchete, urmariri penale sau proceduri judiciare altele
decat cele declarate in cerere, fara acordul prealabil al statului parte solicitat. Nicio
dispozitie a prezentului alineat nu Impiedica statul parte solicitant sd divulge in
procedurile sale informatii sau probe dezincriminatorii pentru un acuzat. In acest din
urma caz, statul parte solicitant notifica statul parte solicitat inainte de divulgare si, la
cererea acestuia, se consultd cu statul parte solicitat. In cazul in care, intr-o situatie
exceptionald, notificarea prealabild nu este posibila, statul parte solicitant informeaza
fara intarziere statul parte solicitat cu privire la divulgare.

Statul parte solicitant poate cere statului parte solicitat sa pastreze confidentialitatea
cu privire la cerere si la continutul acesteia, mai putin in masura in care este necesar
pentru a da curs acesteia. In cazul in care statul parte solicitat nu poate si respecte
cerinta de confidentialitate, acesta informeaza imediat statul parte solicitant.

Acordarea asistentei judiciare reciproce poate fi respinsa:

(a) 1in cazul in care cererea nu este formulatd in conformitate cu dispozitiile
prezentului articol;

(b) 1in cazul in care statul parte solicitat considera ca executarea cererii poate sa
aducd atingere suveranitatii sau securitdtii sale, ordinii sale publice ori altor
interese esentiale;

(¢) 1in cazul in care autoritdtilor statului parte solicitat li s-ar interzice prin dreptul
intern sd ia masurile solicitate in legaturd cu orice infractiune similard care a
facut obiectul anchetei, urmadririi penale sau procedurilor juridice de
competenta sa;

(d) 1in cazul in care acceptarea cererii ar contraveni sistemului juridic al statului
parte solicitat in ceea ce priveste asistenta judiciara reciproca.

Nicio dispozitie a prezentei conventii nu se interpreteaza ca impunand obligatia de
acordare de asistentd judiciard reciprocd in cazul in care statul parte solicitat are
motive intemeiate sd creadd ca cererea a fost formulatd in scopul urmaririi penale sau
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al pedepsirii unei persoane pe motive de sex, rasd, limba, religie, nationalitate, origine
etnicd sau opinii politice sau ca respectarea cererii ar aduce atingere situatiei
persoanei respective din oricare dintre aceste motive.
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23.

24.

25.

26.

27.

28.

29.

Statele parti nu pot sa refuze o cerere de asistenta judiciara reciproca doar pe motiv ca
se considerd ca infractiunea ar implica si aspecte fiscale.

Statele parti nu pot invoca secretul bancar drept motiv pentru a refuza acordarea
asistentei judiciare reciproce in temeiul prezentului articol.

Orice respingere a unei cereri de a acorda asistentd judiciara reciproca trebuie sa fie
motivata.

Statul parte solicitat executa cererea de asistentd judiciara reciprocad de indatd ce este
posibil si tine seama, in cea mai mare masurd posibilda, de toate termenele-limita
propuse de statul parte solicitant si motivate, de preferintd in cerere. Statul parte
solicitat raspunde la cererile rezonabile adresate de statul parte solicitant in ceea ce
priveste stadiul si progresul inregistrat in tratarea cererii. Statul parte solicitant
informeaza statul parte solicitat In cel mai scurt termen dacd asistenta solicitatd nu
mai este necesara.

Asistenta judiciard reciproca poate fi amanata de catre statul parte solicitat pe motiv
ca aceasta interfereaza cu o anchetd, o urmdrire penala sau o procedurd judiciara in
derulare.

Inainte de a refuza o cerere in temeiul alineatului (21) de la prezentul articol sau de a
amana executarea acesteia in temeiul alineatului (27) de la prezentul articol, statul
parte solicitat se consulta cu statul parte solicitant pentru a analiza posibilitatea de a
acorda asistenta sub rezerva termenilor si conditiilor pe care le considerda necesare.
Daca accepta asistenta sub rezerva acestor conditii, statul parte solicitant va indeplini
conditiile respective.

Fard a aduce atingere aplicarii alineatului (11) de la prezentul articol, un martor, un
expert sau o alta persoand care, la cererea statului parte solicitant, este de acord sa
depund madrturie in cadrul unei proceduri sau sd contribuie la o anchetd, urmadrire
penala sau procedura judiciara pe teritoriul acestuia, nu poate fi urmaritd penal,
plasatd in detentie, pedepsita sau supusad niciunei alte restrictiondri a libertatii pe
teritoriul respectiv pentru acte, omisiuni sau condamnari anterioare plecarii persoanei
respective de pe teritoriul statului parte solicitat. Aceastd garantie inceteaza atunci
cand martorul, expertul sau o altd persoana a avut, pentru o perioada de 15 zile
consecutive sau pentru orice perioadd convenitd de statele parti de la data la care
persoana a fost informata oficial ca prezenta sa nu mai este solicitata de autoritatile
judiciare, posibilitatea de a parasi teritoriul statului parte solicitant, dar a rdmas in
mod voluntar pe teritoriul acestuia sau, dupa ce a parasit teritoriul respectiv, s-a intors
din proprie initiativa.
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30.

Cheltuielile obisnuite aferente executdrii unei cereri sunt suportate de statul parte
solicitat, cu exceptia cazului in care se convine altfel de citre statele parti in cauza. In
cazul in care sunt necesare cheltuieli semnificative sau extraordinare sau acestea vor
fi necesare pentru indeplinirea cererii, statele parti se consultd pentru a stabili
termenii si conditiile in baza carora se va executa cererea, precum s$i modul in care
vor fi suportate cheltuielile.
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31.

32.

Statul parte solicitat:

(a) furnizeaza statului parte solicitant copii ale evidentelor, documentelor sau
informatiilor guvernamentale aflate in posesia sa care sunt disponibile
publicului larg in temeiul dreptului sau intern;

(b) la latitudinea sa, poate furniza statului parte solicitant, in intregime, partial sau
sub rezerva unor conditii pe care le considera corespunzatoare, copii ale
evidentelor, documentelor sau informatiilor guvernamentale aflate in posesia sa
care nu sunt disponibile publicului larg in temeiul dreptului sau intern.

Statele parti iau 1n considerare, dacd este cazul, posibilitatea de a incheia acorduri sau
intelegeri bilaterale sau multilaterale care ar servi obiectivelor dispozitiilor
prezentului articol, le-ar conferi acestora un efect practic sau le-ar consolida.

Articolul 41

l.
2.

RO

Retea disponibild 24 de ore din 24, 7 zile pe saptdmana

Fiecare stat parte desemneaza un punct de contact disponibil 24 de ore din 24, 7 zile
pe saptamand, pentru furnizarea de asistentd imediatd in scopul anchetelor penale,
urmdririlor penale sau procedurilor judiciare specifice privind infractiunile stabilite in
conformitate cu prezenta conventie sau pentru colectarea, obtinerea si pastrarea
probelor in format electronic in sensul alineatului (3) de la prezentul articol si in
legatura cu infractiunile stabilite in conformitate cu prezenta conventie, precum si cu
infractiunile grave.

Secretarul General al Organizatiei Natiunilor Unite este informat cu privire la acest
punct de contact, mentine un registru actualizat al punctelor de contact desemnate in
sensul prezentului articol si transmite anual statelor parti lista actualizata a punctelor
de contact.

Aceastd asistentd include facilitarea sau, daca dreptul si practica interna a statului
parte solicitat permit acest lucru, aplicarea directd a urmatoarelor masuri:

(a) furnizarea de consultanta tehnica;

(b) pastrarea datelor electronice stocate in temeiul articolelor 42 si 43 din prezenta
conventie, inclusiv, dupa caz, a informatiilor cu privire la locul in care se afla
furnizorul de servicii, daca este cunoscut de statul parte solicitat, pentru a
sprijini statul parte solicitant in formularea unei cereri;

(¢) colectarea probelor si furnizarea de informatii cu caracter juridic;
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(d) localizarea suspectilor; sau
(e) furnizarea de date electronice pentru a evita o situatie de urgenta.

Punctul de contact al unui stat parte are capacitatea de a comunica cu punctul de
contact al unui alt stat parte, in regim de urgenta. In cazul in care punctul de contact
desemnat de un stat parte nu face parte din autoritatea sau autoritdtile statului
respectiv responsabile de furnizarea asistentei judiciare reciproce sau de extradare,
punctul de contact se asigurd ca poate actiona in coordonare cu autoritatea sau
autoritatile respective 1n regim de urgenta.

Fiecare stat parte se asigura cd dispune de personal instruit si echipat corespunzator
pentru a asigura functionarea retelei 24 de ore din 24, 7 zile pe saptdmana.

De asemenea, statele parti pot utiliza si consolida retelele autorizate de puncte de
contact existente, dupa caz, si 1n limitele dreptului lor intern, inclusiv retelele pentru
criminalitatea informatica ale Organizatiei Internationale de Politie Criminala,
disponibile 24 de ore din 24, 7 zile pe saptimana, in vederea unei cooperari prompte
intre fortele de politie, precum si alte metode de cooperare in ceea ce priveste
schimbul de informatii.

Articolul 42

Cooperarea internationala in scopul pastrarii rapide a datelor electronice stocate

1.

Un stat parte poate solicita unui alt stat parte sa dispuna sau sa obtina intr-un alt mod,
in conformitate cu articolul 25 din prezenta conventie, pastrarea rapida a datelor
electronice stocate prin intermediul unui sistem de tehnologie a informatiei si
comunicatiilor situat pe teritoriul respectivului stat si in legdturd cu care statul parte
solicitant intentioneaza sa depund o cerere de asistenta judiciara reciproca in ceea ce
priveste perchezitia sau accesarea intr-un mod similar, sechestrarea sau obtinerea intr-
un mod similar sau divulgarea datelor electronice.

Statul parte solicitant poate utiliza reteaua disponibila 24 de ore din 24, 7 zile pe
sdptamand, prevazuta la articolul 41 din prezenta conventie, pentru a solicita
informatii privind localizarea datelor electronice stocate prin intermediul unui sistem
de tehnologie a informatiei si comunicatiilor si, dupa caz, informatii privind
localizarea furnizorului de servicii.

In cererea de pastrare formulati in temeiul alineatului (1) de la prezentul articol se
mentioneaza:

(a) autoritatea care solicitd pastrarea;
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(b)

infractiunea care face obiectul unei anchete penale, al unei urmariri penale sau
al unei proceduri judiciare si o scurtd expunere a faptelor care au legatura cu
aceasta,
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(c) datele electronice stocate care trebuie pastrate si legdtura acestora cu
infractiunea;

(d) orice informatie disponibild care permite identificarea posesorului datelor
electronice stocate sau a locului in care se afla sistemul de tehnologie a
informatiei si comunicatiilor;

() necesitatea masurii de pastrare;

(f) faptul ca statul parte solicitant intentioneazd sa depund o cerere de asistentd
judiciara reciproca in ceea ce priveste perchezitia sau accesarea Intr-un mod
similar, sechestrarea sau obtinerea intr-un mod similar sau divulgarea datelor
electronice stocate;

(g) dupa caz, necesitatea de a pastra confidentialitatea cererii de pastrare si de a nu
notifica utilizatorul.

La primirea cererii din partea unui alt stat parte, statul parte solicitat ia toate masurile
adecvate pentru asigurarea pastrarii rapide a datelor electronice specificate, in
conformitate cu dreptul sdu intern. Asigurarea pastrarii rapide a acestor date In urma
primirii unei astfel de cereri nu poate fi conditionatd de existenta dublei incriminari.

Un stat parte care conditioneaza acordarea de asistentd judiciara reciprocd in ceea ce
priveste perchezitia sau accesarea intr-un mod similar, sechestrarea sau obtinerea intr-
un mod similar sau divulgarea datelor electronice stocate de existenta dublei
incrimindri isi poate rezerva dreptul, in ceea ce priveste alte infractiuni decat cele
stabilite in conformitate cu prezenta conventie, de a refuza cererea de pastrare
formulata in temeiul prezentului articol in cazurile in care are motive sa creada ca, la
momentul divulgarii, conditia dublei incriminari nu va putea fi indeplinita.

In plus, o cerere de pastrare poate fi refuzati numai pe baza motivelor previzute la
articolul 40 alineatul (21) literele (b) si (c) si alineatul (22) din prezenta conventie.

In cazul in care statul parte solicitat considerd ci péstrarea nu va asigura
disponibilitatea viitoare a datelor, va compromite confidentialitatea sau va afecta intr-
un alt mod ancheta statului parte solicitant, acesta informeaza imediat statul parte
solicitant, care decide apoi daca cererea ar trebui totusi executata.

Orice pastrare asiguratd ca raspuns la o cerere formulata in temeiul alineatului (1) de
la prezentul articol se realizeazd pentru o perioada de cel putin 60 de zile, pentru a
permite statului parte solicitant sa depuna o cerere de perchezitie sau accesare intr-un
mod similar, de sechestrare sau obtinere intr-un mod similar sau de divulgare a
datelor. Dupa primirea unei astfel de cereri, datele continud sa fie pastrate pana la
luarea unei decizii cu privire la cererea respectiva.
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Inainte de expirarea perioadei de pastrare previzute la alineatul (8) de la prezentul
articol, statul parte solicitant poate solicita o prelungire a acestei perioade.
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Articolul 43
Cooperarea internationala in scopul divulgarii rapide a datelor privind traficul pastrate

1. In cazul in care, in cursul executirii unei cereri de pastrare a datelor privind traficul in
legaturd cu o anumitd comunicare, formulata in temeiul articolului 42 din prezenta
conventie, statul parte solicitat descopera ca un furnizor de servicii dintr-un alt stat
parte a fost implicat In transmiterea comunicarii, statul parte solicitat dezvaluie rapid
statului parte solicitant un volum suficient de date privind traficul pentru a permite
identificarea furnizorului de servicii respectiv si a canalului prin care comunicarea a
fost transmisa.

2. Divulgarea datelor privind traficul in temeiul alineatului (1) de la prezentul articol
poate fi refuzata numai pe baza motivelor prevazute la articolul 40 alineatul (21)
literele (b) si (c) si alineatul (22) din prezenta conventie.

Articolul 44
Asistenta judiciara reciproca in ceea ce priveste accesarea datelor electronice stocate

1. Un stat parte poate solicita unui alt stat parte sa dispuna perchezitia sau accesarea
intr-un mod similar, sechestrarea sau obtinerea intr-un mod similar si divulgarea
datelor electronice stocate prin intermediul unui sistem de tehnologie a informatiei si
comunicatiilor situat pe teritoriul statului parte solicitat, inclusiv a datelor electronice
pastrate 1n temeiul articolului 42 din prezenta conventie.

2. Statul parte solicitat raspunde acestei cereri prin aplicarea instrumentelor si a actelor
cu putere de lege internationale relevante mentionate la articolul 35 din prezenta
conventie si in conformitate cu alte dispozitii relevante din prezentul capitol.

3. Se va da rapid curs cererii in cazul in care:

(a) existd motive sa se considere cd datele respective sunt deosebit de vulnerabile
la pierderi sau modificari; sau

(b) instrumentele si actele cu putere de lege mentionate la alineatul (2) de la
prezentul articol prevad in alt mod o cooperare rapida.

Articolul 45

Asistenta judiciara reciproca in ceea ce priveste colectarea in timp real a datelor privind
traficul
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Statele parti depun eforturi pentru a-si acorda reciproc asistenta judiciard in ceea ce
priveste colectarea in timp real a datelor privind traficul asociate unor comunicatii
specificate transmise pe teritoriul lor prin intermediul unui sistem de tehnologie a
informatiei si comunicatiilor. Sub rezerva dispozitiilor alineatului (2) de la prezentul
articol,
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aceastd asistenta este reglementatd de conditiile si procedurile prevdzute de dreptul

intern.

2. Fiecare stat parte depune eforturi pentru a acorda aceasta asistentd cel putin In ceea ce
priveste infractiunile pentru care colectarea in timp real a datelor privind traficul ar fi
disponibila intr-o cauza interna similara.

3. In cererea formulati in conformitate cu alineatul (1) de la prezentul articol se
mentioneaza:

(a) numele autoritatii solicitante;

(b) o scurta expunere a principalelor fapte si natura anchetei, urmadririi penale sau
procedurii judiciare la care se referd cererea;

(c) datele electronice in legatura cu care este necesard colectarea datelor privind
traficul si legatura acestora cu infractiunea;

(d) orice data disponibila care permite identificarea proprietarului sau a
utilizatorului datelor sau a locului in care se afla sistemul de tehnologie a
informatiei si comunicatiilor;

(e) justificarea necesitatii de a colecta date privind traficul;

(f) perioada pentru care vor fi colectate datele privind traficul si o justificare
corespunzatoare a duratei acesteia.

Articolul 46

Asistenta judiciara reciprocid in ceea ce priveste interceptarea datelor referitoare la

continut

Statele parti depun eforturi pentru a-si acorda reciproc asistenta judiciara In ceea ce priveste
colectarea sau inregistrarea in timp real a datelor referitoare la continut asociate comunicatiilor
specificate, transmise prin intermediul unui sistem de tehnologie a informatiei si
comunicatiilor, in mdsura permisa de tratatele care le sunt aplicabile sau de dreptul lor intern.

Articolul 47

Cooperarea in domeniul asigurarii aplicarii legii

l. Statele parti coopereaza strans, In conformitate cu sistemele lor juridice si
administrative nationale, cu scopul de a spori eficacitatea masurilor de asigurare a
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aplicdrii legii pentru a combate infractiunile stabilite in conformitate cu prezenta
conventie. Statele parti iau, In special, masuri eficace:

(2)

pentru a consolida si, daca este necesar, pentru a stabili canale de comunicare
intre autoritdtile, agentiile si serviciile lor competente, tindnd seama de canalele
existente, inclusiv cele ale Organizatiei Internationale de Politie Criminala,
pentru a inlesni schimbul sigur si rapid de informatii
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privind toate aspectele legate de infractiunile stabilite in conformitate cu prezenta
conventie, inclusiv, In cazul in care statele parti in cauzd considerd oportun,
legdturile cu alte activitati infractionale;

(b)

(©)

(d)

(e)

(®

pentru a coopera cu alte state parti in desfisurarea anchetelor legate de
infractiunile stabilite n conformitate cu prezenta conventie in ceea ce priveste:

(1) identitatea, locul si activitatile persoanelor suspectate de implicare in
astfel de infractiuni sau locul 1n care se gasesc alte persoane in cauza;

(i) deplasarea produselor provenite din savarsirea unor astfel de infractiuni
sau a altor bunuri obtinute in urma savarsirii acestora;

(iii) deplasarea bunurilor, a echipamentelor sau a altor instrumente utilizate
sau destinate utilizarii pentru sdvarsirea unor astfel de infractiuni;

pentru a furniza, daca este cazul, elementele sau datele necesare in scopul
analizei sau investigatiei;

pentru a face schimb de informatii, dupa caz, cu alte state parti in ceea ce
priveste mijloacele si metodele specifice utilizate pentru savarsirea
infractiunilor stabilite in conformitate cu prezenta conventie, inclusiv utilizarea
de identitati false, de documente falsificate, modificate sau false si alte mijloace
de disimulare a activitatilor, precum si tactici, tehnici si proceduri in materie de
criminalitate informatica;

pentru a facilita coordonarea eficace Intre autoritatile, agentiile si serviciile lor
competente si pentru a promova schimbul de personal si experti, inclusiv
detasarea de ofiteri de legdturd, sub rezerva acordurilor sau intelegerilor
bilaterale incheiate intre statele parti in cauza;

pentru a face schimb de informatii si pentru coordonarea masurilor
administrative si de altd naturd adoptate, dupd caz, in scopul identificarii din
timp a infractiunilor stabilite in conformitate cu prezenta conventie.

In scopul punerii in aplicare a prezentei conventii, statele parti au in vedere incheierea
unor acorduri sau intelegeri bilaterale sau multilaterale privind cooperarea directa
dintre agentiile lor de asigurare a aplicarii legii si, in cazul in care astfel de acorduri
sau intelegeri existd deja, privind modificarea acestora. In lipsa unor astfel de
acorduri sau intelegeri intre statele parti in cauza, statele parti pot sd aiba in vedere
prezenta conventie ca baza a cooperdrii in materie de asigurare a aplicarii legii in ceea
ce priveste infractiunile stabilite Tn conformitate cu prezenta conventie. Ori de cate ori
este cazul, statele parti folosesc pe deplin acordurile sau intelegerile, inclusiv
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organizatiile internationale sau regionale, in vederea intensificarii cooperarii intre
autoritdtile lor de aplicare a legii.
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Articolul 48 Anchete comune

Statele parti au in vedere incheierea de acorduri sau intelegeri bilaterale sau multilaterale prin
care, in ceea ce priveste infractiunile stabilite in conformitate cu prezenta conventie care fac
obiectul unor anchete penale, urmariri penale sau proceduri judiciare Intr-unul sau mai multe
state, autoritatile competente in cauzi pot infiinta organe comune de ancheti. In absenta unor
astfel de acorduri sau intelegeri, se pot desfasura anchete comune in conditii convenite de
comun acord, de la caz la caz. Statele parti implicate se asigurd ca suveranitatea statului parte
pe teritoriul caruia urmeaza sa se desfasoare astfel de anchete este pe deplin respectata.

Articolul 49

Mecanisme de recuperare a bunurilor prin intermediul cooperirii internationale in
domeniul confiscarii

1.

In vederea acordirii de asistentd judiciard reciproci in temeiul articolului 50 din
prezenta conventie in ceea ce priveste bunurile obtinute in urma savarsirii unei
infractiuni stabilite in conformitate cu prezenta conventie sau utilizate pentru
savarsirea unei astfel de infractiuni, fiecare stat parte, in conformitate cu dreptul sau
intern:

(a) ia masurile necesare pentru a permite autoritatilor sale competente sa puna in
aplicare un ordin de confiscare emis de o instanta a unui alt stat parte;

(b) 1ia masurile necesare pentru a permite autoritatilor sale competente, atunci cand
acestea au competenta in domeniu, sd dispuna confiscarea bunurilor de origine
straind prin pronuntarea unei hotdrari cu privire la o infractiune de spalare a
banilor sau la o altd infractiune care intrd In competenta sa sau prin alte
proceduri autorizate in temeiul dreptului sdu intern si

(¢) are in vedere luarea masurilor necesare pentru a permite confiscarea acestor
bunuri in absenta unei condamnari penale, in cazurile in care autorul
infractiunii nu poate fi urmdrit penal din motive de deces, sustragere de la
urmarirea penald sau absenta sau in alte cazuri adecvate.

In vederea acordarii de asistentd judiciard reciprocd in urma unei cereri formulate n
temeiul articolului 50 alineatul (2) din prezenta conventie, fiecare stat parte, in
conformitate cu dreptul sau intern:

(a) 1a masurile necesare pentru a permite autoritatilor sale competente s inghete
sau sd sechestreze bunurile in baza unui ordin de inghetare sau de sechestrare
emis de o instantd sau de o autoritate competentd a unui stat parte solicitant,
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care ofera un temei rezonabil pentru ca statul parte solicitat sa considere ca
existd motive suficiente pentru
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luarea unor astfel de masuri si ca bunurile vor face in cele din urma obiectul unui ordin de
confiscare in sensul alineatului (1) litera (a) de la prezentul articol;

(b) 1a masurile necesare pentru a permite autoritatilor sale competente sa inghete
sau sd sechestreze bunurile in baza unei cereri care ofera un temei rezonabil
pentru ca statul parte solicitat sd considere cad existd motive suficiente pentru
luarea unor astfel de masuri si ca bunurile vor face in cele din urma obiectul
unui ordin de confiscare in sensul alineatului (1) litera (a) de la prezentul articol
si

(c) are in vedere luarea de masuri suplimentare pentru a permite autoritatilor sale
competente sd pastreze bunurile in vederea confiscarii acestora, de exemplu in
baza unei arestdri sau inculpdri in strdinatate legate de dobandirea acestor
bunuri.

Articolul 50

Cooperarea internationala in scopul confiscarii

1.

In cea mai mare masurd posibila in cadrul sistemului sdu juridic intern, un stat parte
care a primit din partea unui alt stat parte care are competentd in privinta unei
infractiuni stabilite in conformitate cu prezenta conventie o cerere de confiscare a
produselor provenite din savarsirea infractiunii, a bunurilor, a echipamentelor sau a
altor instrumente mentionate la articolul 31 alineatul (1) din prezenta conventie,
situate pe teritoriul sau:

(a) transmite cererea autoritatilor sale competente in scopul obtinerii unui ordin de
confiscare si, in cazul emiterii ordinului respectiv, il executd sau

(b) transmite autoritdtilor sale competente, in vederea punerii in aplicare in masura
solicitata, un ordin de confiscare emis de o instantd de pe teritoriul statului parte
solicitant In conformitate cu articolul 31 alineatul (1) din prezenta conventie, in
masura in care acesta se referd la produse provenite din sdvarsirea de
infractiuni, bunuri, echipamente sau alte instrumente situate pe teritoriul statului
parte solicitat.

In urma unei cereri primite din partea unui alt stat parte care are competentd in
privinta unei infractiuni stabilite in conformitate cu prezenta conventie, statul parte
solicitat ia masuri pentru a identifica, urmari si ingheta sau sechestra produsele
provenite din savarsirea de infractiuni, bunurile, echipamentele sau alte instrumente
mentionate la articolul 31 alineatul (1) din prezenta conventie in scopul unei
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confiscari ulterioare dispuse fie de statul parte solicitant, fie, in urma unei cereri in
temeiul alineatului (1) de la prezentul articol, de statul parte solicitat.

Dispozitiile articolului 40 din prezenta conventie se aplicA mutatis mutandis
prezentului articol. Pe langa informatiile mentionate la articolul 40 alineatul (15) din
prezenta conventie, cererile formulate in temeiul prezentului articol contin:
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(a) in cazul unei cereri care intrd sub incidenta alineatului (1) litera (a) de la
prezentul articol, o descriere a bunurilor care urmeaza si fie confiscate,
inclusiv, Tn masura posibilului, locul si, dupd caz, valoarea estimatd a bunurilor,
precum si o expunere a faptelor pe care se bazeaza statul parte solicitant,
suficienta pentru a permite statului parte solicitat sa ceara emiterea ordinului de
confiscare in temeiul dreptului sdu intern;

(b) in cazul unei cereri care intrd sub incidenta alineatului (1) litera (b) de la
prezentul articol, o copie admisibild din punct de vedere juridic a unui ordin de
confiscare pe care se bazeaza cererea emisd de statul parte solicitant, o
expunere a faptelor si informatii cu privire la masura in care se solicita
executarea ordinului, o declaratie In care se precizeaza masurile luate de statul
parte solicitant pentru a notifica In mod adecvat tertii de buna credinta si pentru
a asigura respectarea garantiilor procedurale, precum si o declaratie conform
careia ordinul de confiscare este definitiv;

(c) in cazul unei cereri care intrd sub incidenta alineatului (2) de la prezentul
articol, o expunere a faptelor pe care se bazeaza statul parte solicitant si o
descriere a masurilor solicitate si, daca este disponibild, o copie admisibila din
punct de vedere juridic a ordinului pe care se intemeiaza cererea.

Deciziile sau masurile prevazute la alineatele (1) si (2) de la prezentul articol se iau
de catre statul parte solicitat in conformitate cu dispozitiile dreptului sau intern si cu
normele sale procedurale, precum si cu orice tratat, acord sau intelegere bilaterald sau
multilaterald incheiatd cu statul parte solicitant, si sub rezerva acestora.

Fiecare stat parte furnizeaza Secretarului General al Organizatiei Natiunilor Unite
copil sau o descriere a actelor cu putere de lege si a normelor administrative care
asigurd punerea in aplicare a prezentului articol, precum si a oricdror modificari
ulterioare ale acestor acte si norme.

In cazul in care un stat parte alege sd conditioneze luarea masurilor mentionate la
alineatele (1) si (2) de la prezentul articol de existenta unui tratat relevant, statul parte
in cauza considera prezenta conventie ca fiind temeiul necesar si suficient.

Cooperarea in temeiul prezentului articol poate fi, de asemenea, refuzata sau masurile
provizorii pot fi ridicate in cazul in care statul parte solicitat nu primeste dovezi
suficiente si In timp util sau in cazul in care bunurile au o valoare de minimis.

Inainte de ridicarea oricdrei masuri provizorii adoptate in temeiul prezentului articol,
statul parte solicitat ofera statului parte solicitant, ori de cate ori este posibil, ocazia sa
prezinte motivele pentru mentinerea masurii respective.
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Dispozitiile prezentului articol se interpreteaza astfel Incit sd nu aducad atingere
drepturilor tertilor de buna credinta.
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10. Statele parti au in vedere incheierea de tratate, acorduri sau intelegeri bilaterale sau
multilaterale pentru a spori eficacitatea cooperarii internationale Intreprinse in temeiul
prezentului articol.

Articolul 51
Cooperare speciala

Fara a aduce atingere dreptului sdu intern, fiecare stat parte depune eforturi pentru a lua masuri
care sa 11 permita sa transmitd unui alt stat parte, fara a afecta desfasurarea propriilor anchete
penale, urmariri penale sau proceduri judiciare, informatii privind produsele infractiunilor
stabilite in conformitate cu prezenta conventie, fara o cerere prealabild, atunci cand considera
ca divulgarea unor astfel de informatii ar putea ajuta statul parte destinatar in initierea sau
desfasurarea anchetelor penale, urmaririlor penale sau procedurilor judiciare sau ar putea
conduce la formularea unei cereri din partea statului parte respectiv in temeiul articolului 50
din prezenta conventie.

Articolul 52

Restituirea produselor provenite din savarsirea de infractiuni sau a bunurilor confiscate
si dispunerea de acestea

l. Statul parte dispune de produsele provenite din savargirea de infractiuni sau de
bunurile confiscate de acesta in temeiul articolului 31 sau al articolului 50 din
prezenta conventie, in conformitate cu dreptul si cu procedurile sale administrative
interne.

2. Atunci cand raspund unei cereri formulate de un alt stat parte in conformitate cu
articolul 50 din prezenta conventie, in masura in care dreptul intern permite si daca li
se solicita acest lucru, statele parti acordd prioritate restituirii produselor provenite
din sdvarsirea infractiunii sau a bunurilor confiscate statului parte solicitant, astfel
incét sa poata oferi despagubiri victimelor infractiunii sau sa poatd restitui produsele
provenite din sdvarsirea infractiunii ori bunurile proprietarilor lor legitimi anteriori.

3. Atunci cand raspunde unei cereri formulate de un alt stat parte In conformitate cu
articolele 31 si 50 din prezenta conventie, un stat parte poate, dupd luarea in
considerare Tn mod corespunzdtor a despagubirii victimelor, sa acorde o atentie
deosebita incheierii de acorduri sau intelegeri privind:

(a) realizarea de contributii echivalente cu valoarea acestor produse provenite din
savarsirea infractiunii sau bunuri ori cu veniturile provenite din véanzarea
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(b)

acestor produse provenite din sdvarsirea infractiunii sau bunuri sau a unei parti
a acestora la contul deschis in conformitate cu articolul 56 alineatul (2) litera (c)
din prezenta conventie, precum $i la  sprijinirea  organismelor
interguvernamentale specializate In combaterea criminalitatii informatice;

partajarea cu alte state parti, periodic sau de la caz la caz, a produselor
provenite din savarsirea infractiunii sau a bunurilor ori a fondurilor provenite
din vanzarea unor astfel de produse provenite din savarsirea infractiunii sau de
bunuri, in conformitate cu dreptul sau cu procedurile administrative interne.
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Daca este cazul, cu exceptia situatiei in care statele parti decid altfel, statul parte
solicitat poate deduce cheltuielile rezonabile suportate in cadrul anchetelor,
urmaririlor penale sau procedurilor judiciare care au condus la restituirea sau la
dispunerea de bunurile confiscate in temeiul prezentului articol.

Capitolul VI Masuri preventive

Articolul 53 Masuri preventive

1.

Fiecare stat parte depune eforturi, in conformitate cu principiile fundamentale ale
sistemului sau juridic, pentru a elabora si a pune in aplicare sau a mentine politici si
bune practici eficace si coordonate pentru a reduce oportunititile existente sau
viitoare de criminalitate informatica prin masuri legislative, administrative sau de alta
naturd adecvate.

Fiecare stat parte ia masurile adecvate, in limita mijloacelor sale si in conformitate cu
principiile fundamentale ale dreptului sau intern, pentru a promova participarea activa
a persoanelor si entitatilor relevante din afara sectorului public, cum ar fi organizatiile
neguvernamentale, organizatiile societatii civile, institutiile academice si entitétile din
sectorul privat, precum si a publicului larg, la aspectele relevante ale prevenirii
infractiunilor stabilite in conformitate cu prezenta conventie.

Masurile preventive pot include:

(a) consolidarea cooperdrii dintre agentiile de asigurare a aplicarii legii sau
procurori si persoanele si entitatile relevante din afara sectorului public, cum ar
fi organizatiille neguvernamentale, organizatiile societatii civile, institutiile
academice si entitdtile din sectorul privat, in scopul abordarii aspectelor
relevante ale prevenirii si combaterii infractiunilor stabilite in conformitate cu
prezenta conventie;

(b) promovarea sensibilizarii publicului cu privire la existenta, cauzele si gravitatea
amenintarii reprezentate de infractiunile stabilite in conformitate cu prezenta
conventie, prin activitdti de informare a publicului, programe de educatie
publicd, de educatie in domeniul mass-mediei si al informatiei si programe de
invatdmant care promoveaza participarea publicului la prevenirea si combaterea
unor astfel de infractiuni;

(c) consolidarea si depunerea de eforturi pentru cresterea capacitatii sistemelor
interne de justitie penald, inclusiv formarea si dezvoltarea expertizei In randul
practicienilor din domeniul justitiei penale, ca parte a strategiilor nationale de
prevenire a infractiunilor stabilite in conformitate cu prezenta conventie;
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(d)

incurajarea furnizorilor de servicii sa ia masuri eficace, atunci cand acest lucru
este fezabil in functie de circumstantele nationale si in masura permisa de
dreptul intern, pentru a spori securitatea produselor, a serviciilor si a clientilor
furnizorilor de servicii;
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(e)

)

(2

(h)

(1)

@)

(k)

(M

(m)

recunoasterea contributiilor activitatilor legitime ale cercetatorilor in domeniul
securitatii atunci cand acestea vizeaza exclusiv, si In masura permisa de dreptul
intern si sub rezerva conditiilor prevazute de acesta, consolidarea si
imbunatatirea securitatii produselor, a serviciilor si a clientilor furnizorilor de
servicii situati pe teritoriul statului parte;

elaborarea, facilitarea si promovarea de programe si activitati pentru a descuraja
persoanele expuse riscului de a se implica in infractiuni informatice si de a
deveni infractori si pentru a le Incuraja sa isi dezvolte competentele in mod
legal;

depunerea de eforturi pentru promovarea reintegrarii in societate a persoanelor
condamnate pentru infractiuni stabilite in conformitate cu prezenta conventie;

elaborarea de strategii si politici, in conformitate cu dreptul intern, pentru
prevenirea si eradicarea violentei de gen rezultate din utilizarea unui sistem de
tehnologie a informatiei si comunicatiilor, precum si luarea in considerare a
circumstantelor si nevoilor speciale ale persoanelor aflate in situatii vulnerabile
in elaborarea masurilor preventive;

depunerea de eforturi specifice si adaptate pentru garantarea sigurantei copiilor
in mediul online, inclusiv prin educatie si formare si prin sensibilizarea
publicului cu privire la abuzurile sexuale asupra copiilor sau la exploatarea
sexuald a copiilor in mediul online si prin revizuirea cadrelor juridice interne si
consolidarea cooperdrii internationale menite sa prevind aceste fenomene,
precum si pentru eliminarea rapida a materialelor care contin abuzuri sexuale
asupra copiilor si scene de exploatare sexuala a copiilor;

sporirea transparentei proceselor decizionale si promovarea contributiei
publicului la aceste procese, precum si asigurarea accesului adecvat al
publicului la informatii;

respectarea, promovarea si protejarea libertatii de a cauta, de a primi si de a
comunica informatii publice cu privire la criminalitatea informatica;

elaborarea sau consolidarea programelor de sprijin pentru victimele
infractiunilor stabilite in conformitate cu prezenta conventie;

prevenirea si depistarea transferurilor de produse si bunuri provenite din
savarsirea infractiunilor stabilite in conformitate cu prezenta conventie.

Fiecare stat parte ia masurile adecvate pentru a se asigura cd autoritatea sau
autoritatile competente relevante responsabile cu prevenirea s$i combaterea
criminalitatii informatice sunt cunoscute si accesibile publicului, dupa caz, pentru a
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permite raportarea, inclusiv in mod anonim, a oricarui incident care poate fi
considerat infractiune stabilita in conformitate cu prezenta conventie.
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Statele parti depun eforturi pentru a evalua periodic cadrele juridice si practicile
administrative nationale relevante existente, in vederea identificdrii lacunelor si
vulnerabilitatilor si a asigurdrii relevantei acestora in fata amenintarilor in schimbare
reprezentate de infractiunile stabilite in conformitate cu prezenta conventie.

Statele parti pot colabora intre ele si cu organizatiile internationale si regionale
relevante in scopul promovarii si extinderii masurilor mentionate la prezentul articol.
Aceasta include participarea la proiecte internationale care vizeazad prevenirea
criminalitatii informatice.

Fiecare stat parte informeaza Secretarul General al Organizatiei Natiunilor Unite cu
privire la numele si adresa autoritatii sau autoritdtilor care pot sprijini alte state parti
in elaborarea si punerea in aplicare a unor masuri specifice de prevenire a
criminalittii informatice.

Capitolul VII

Asistenta tehnica si schimbul de informatii

Articolul 54

Asistenta tehnica
L.

- e

si consolidarea capacitatilor

]

In functie de capacitatile lor, statele parti au in vedere posibilitatea de a-si acorda
reciproc, In cea mai mare masura posibild, asistentd tehnica si sprijin in consolidarea
capacitatilor, inclusiv formare si alte forme de asistentd, schimbul reciproc de
experientd relevantd si de cunostinte specializate si transferul de tehnologie in
conditii convenite de comun acord, tindnd seama in special de interesele si nevoile
partilor care sunt state in curs de dezvoltare, in vederea facilitdrii prevenirii,
depistarii, anchetarii si urmadririi penale a infractiunilor reglementate de prezenta
conventie.

In masura in care este necesar, statele parti initiazi, elaboreazi, implementeazi sau
imbunatatesc programele specifice de formare pentru personalul lor responsabil cu
prevenirea, depistarea, anchetarea si urmarirea penald a infractiunilor reglementate de
prezenta conventie.

Activitatile mentionate la alineatele (1) si (2) de la prezentul articol pot viza, in
masura permisd de dreptul intern, urmatoarele:

(a) metodele si tehnicile utilizate pentru prevenirea, depistarea, anchetarea si
urmadrirea penald a infractiunilor reglementate de prezenta conventie;
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(b)

(c)

consolidarea capacitatilor in ceea ce priveste elaborarea si planificarea
politicilor strategice si a legislatiei pentru prevenirea si combaterea
criminalitatii informatice;

consolidarea capacitatilor in ceea ce priveste colectarea, pastrarea si schimbul

de probe, in special in format electronic, inclusiv mentinerea lantului de
custodie si analiza criminalistica;
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(d) echipamentele moderne de asigurare a aplicarii legii si utilizarea acestora;

(e) formarea autoritdtilor competente in ceea ce priveste pregatirea cererilor de
asistentd judiciara reciprocd si alte mijloace de cooperare care Indeplinesc
cerintele prezentei conventii, In special cu privire la colectarea, pastrarea si
schimbul de probe in format electronic;

(f) prevenirea, depistarea si monitorizarea deplasarii produselor provenite din
savarsirea infractiunilor reglementate de prezenta conventie, a bunurilor, a
echipamentelor sau a altor instrumente si metode utilizate pentru transferul,
ascunderea sau disimularea acestor produse, bunuri, echipamente sau alte
instrumente;

(g) mecanismele si metodele juridice si administrative adecvate si eficiente pentru
facilitarea sechestrarii, confiscarii si restituirii produselor provenite din
savarsirea infractiunilor reglementate de prezenta conventie;

(h) metodele utilizate pentru protectia victimelor si a martorilor care coopereaza cu
autoritatile judiciare;

(i) formarea 1n domeniul dreptului material si procedural relevant si al
prerogativelor de ancheta si de asigurare a aplicarii legii, precum si in domeniul
reglementarilor nationale si internationale si formarea lingvistica.

Sub rezerva dreptului lor intern, statele parti depun eforturi pentru a valorifica
expertiza altor state parti si a organizatiilor internationale si regionale relevante, a
organizatiilor neguvernamentale, a organizatiilor societdtii civile, a institutiilor
academice si a entitatilor din sectorul privat si pentru a coopera indeaproape cu
acestea, In vederea consolidarii punerii eficace in aplicare a prezentei conventii.

Statele parti isi acordd reciproc asistentd in ceea ce priveste planificarea si
implementarea programelor de cercetare si formare destinate schimbului de expertiza
in domeniile mentionate la alineatul (3) de la prezentul articol si, in acest scop,
utilizeazd, de asemenea, dupd caz, conferintele si seminarele regionale si
internationale pentru a promova cooperarea si pentru a stimula discutiile privind
problemele de interes reciproc.

Statele parti au in vedere acordarea de asistentd reciproca, la cerere, in ceea ce
priveste efectuarea de evaluari, studii si cercetdri privind tipurile, cauzele si efectele
infractiunilor reglementate de prezenta conventie sdvarsite pe teritoriile lor, in
vederea elabordrii, cu participarea autoritatilor competente si a organizatiilor
neguvernamentale relevante, a organizatiilor societatii civile, a institutiilor academice
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si a entitatilor din sectorul privat, a unor strategii si planuri de actiune pentru
prevenirea si combaterea criminalitdtii informatice.

Statele parti promoveaza activitdtile de formare si asistentd tehnicd care faciliteaza
extradarea si acordarea de asistentd judiciard reciproca in timp util. Aceste activitati
pot include formare lingvistica, asistenta in ceea ce priveste elaborarea si gestionarea
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cererilor de asistentd judiciara reciprocd, detasari si schimburi de personal intre autoritatile
centrale sau agentiile cu responsabilitdti in domeniu.

8.

10.

In masura in care este necesar, statele parti isi consolideaza eforturile de maximizare
a eficacitatii asistentei tehnice si sprijinului acordat pentru consolidarea capacitatilor
in cadrul organizatiilor internationale si regionale si in cadrul acordurilor sau
intelegerilor bilaterale si multilaterale relevante.

Statele parti au in vedere instituirea de mecanisme voluntare pentru a contribui
financiar, prin programe de asistenta tehnica si proiecte de consolidare a capacitatilor,
la eforturile tarilor in curs de dezvoltare de punere in aplicare a prezentei conventii.

Fiecare stat parte depune eforturi pentru a aduce contributii voluntare la Biroul
Natiunilor Unite pentru Droguri si Criminalitate in scopul promovarii, prin
intermediul acestuia din urma, a unor programe si proiecte ce vizeazd punerea in
aplicare a prezentei conventii, prin asistenta tehnica si consolidarea capacitatilor.

Articolul 55

Schimbul de informatii

1.

RO

Fiecare stat parte are in vedere analizarea, dupd caz, in consultare cu expertii in
domeniu, inclusiv din cadrul organizatiilor neguvernamentale, al organizatiilor
societatii civile, al institutiilor academice si al entitatilor din sectorul privat, a
tendintelor 1n ceea ce priveste infractiunile reglementate de prezenta conventie de pe
teritoriul sdu, precum si a circumstantelor in care sunt savarsite aceste infractiuni.

Statele parti au In vedere elaborarea si schimbul reciproc si prin intermediul
organizatiilor internationale si regionale de statistici, cunostinte analitice si informatii
privind criminalitatea informatica, in vederea elaborarii, in masura posibilului, a unor
definitii, standarde si metodologii comune, precum si a celor mai bune practici, in
scopul prevenirii si combaterii unor astfel de infractiuni.

Fiecare stat parte are in vedere monitorizarea propriilor politici si masuri practice de
prevenire si combatere a infractiunilor reglementate de prezenta conventie si
efectuarea de evaluari ale eficacitatii si eficientei acestora.

Statele parti au in vedere schimbul de informatii privind evolutiile juridice, in materie
de politici si tehnologice legate de criminalitatea informatica si colectarea de probe in
format electronic.
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Articolul 56

Punerea in aplicare a conventiei prin dezvoltare economica si asistenta tehnica

1.

Statele parti iau masuri menite sa contribuie la punerea optima in aplicare a prezentei
conventii, in masura posibilului, prin cooperare internationald, tindnd seama de
efectele negative ale infractiunilor reglementate de prezenta conventie asupra
societatii In general si asupra dezvoltarii durabile in special.

Statele parti sunt incurajate cu tarie sa depuna eforturi concrete, In masura posibilului
si In coordonare unul cu celdlalt, precum si cu organizatiile internationale si
regionale:

(2)

(b)

(©)

(d)

(e)

pentru a-si extinde cooperarea la diferite niveluri cu alte state parti, in special
cu tarile in curs de dezvoltare, in vederea consolidarii capacitatii acestora din
urmd de prevenire si combatere a infractiunilor reglementate de prezenta
conventie;

pentru a consolida asistenta financiard si materiald in scopul sprijinirii
eforturilor altor state parti, in special ale tarilor in curs de dezvoltare, de
prevenire si combatere cu eficacitate a infractiunilor reglementate de prezenta
conventie si pentru a le ajuta sd puna in aplicare prezenta conventie;

pentru a furniza asistenta tehnica altor state parti, in special tarilor in curs de
dezvoltare, pentru a raspunde nevoilor acestora in ceea ce priveste punerea in
aplicare a prezentei conventii. In acest scop, statele parti depun eforturi pentru a
aduce contributii voluntare adecvate si periodice intr-un cont special desemnat
in acest sens in cadrul unui mecanism de finantare al Organizatiei Natiunilor
Unite;

pentru a incuraja, dupd caz, organizatiile neguvernamentale, organizatiile
societdtii civile, institutiile academice si entitdtile din sectorul privat, precum si
institutiile financiare, sa contribuie la eforturile statelor parti, inclusiv in
conformitate cu prezentul articol, In special prin furnizarea mai multor
programe de formare si echipamente moderne tarilor in curs de dezvoltare
pentru a le ajuta sa atingd obiectivele prezentei conventii;

pentru a face schimb de bune practici si de informatii cu privire la activitatile
intreprinse, in vederea imbundtatirii transparentei, a evitdrii suprapunerii
eforturilor si a valorificarii la maximum a invatdmintelor desprinse.

Statele parti iau in considerare, de asemenea, utilizarea programelor subregionale,
regionale si internationale existente, inclusiv a conferintelor si seminarelor, pentru a
promova cooperarea si asistenta tehnica si pentru a stimula discutiile privind
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problemele de interes reciproc, inclusiv problemele si nevoile speciale ale tarilor in
curs de dezvoltare.

In masura in care este posibil, statele parti asigura distribuirea si alocarea de resurse
si eforturi pentru a sprijini armonizarea standardelor, a competentelor, a capacitatilor,
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a expertizei si a capacitatilor tehnice, cu scopul de a stabili standarde minime comune in
cadrul acestora 1n vederea eradicarii paradisurilor sigure pentru infractiunile reglementate de
prezenta conventie si a consolidarii luptei Impotriva criminalitatii informatice.

5.

In masura in care este posibil, masurile luate in temeiul prezentului articol nu aduc
atingere angajamentelor existente Tn materie de asistentd externa sau altor acorduri de
cooperare financiard la nivel bilateral, regional sau international.

Statele parti pot incheia acorduri sau intelegeri bilaterale, regionale sau multilaterale
privind asistenta materiala si logistica, luand in considerare dispozitiile financiare
necesare pentru a asigura eficacitatea mijloacelor de cooperare internationala
prevazute de prezenta conventie si pentru prevenirea, depistarea, anchetarea si
urmadrirea penald a infractiunilor reglementate de prezenta conventie.

Capitolul VIII

Mecanismul de punere in aplicare

Articolul 57

Conferinta statelor parti la conventie

1.

Se instituie o Conferintd a statelor parti la conventie pentru a imbunatati capacitatea
statelor parti si cooperarea Intre acestea in vederea atingerii obiectivelor stabilite n
prezenta conventie i pentru a promova si revizui punerea in aplicare a acesteia.

Secretarul General al Organizatiei Natiunilor Unite convoaca Conferinta statelor parti
in termen de cel mult un an de la intrarea in vigoare a prezentei conventii. Ulterior,
vor avea loc reuniuni periodice ale conferintei In conformitate cu regulamentul de
procedura adoptat de aceasta.

Conferinta statelor parti adopta regulamentul de procedurd si normele care
reglementeazd activitatile prevazute la prezentul articol, inclusiv normele privind
admiterea si participarea observatorilor, precum si plata cheltuielilor ocazionate de
desfdasurarea acestor activititi. Aceste norme si activitdtile conexe tin seama de
principii precum eficacitatea, incluziunea, transparenta, eficienta si asumarea
responsabilitatii la nivel national.

Atunci cand se stabilesc reuniunile periodice ale Conferintei statelor parti, se iau in
considerare momentul si locul desfasurarii reuniunilor altor organizatii si mecanisme
internationale si regionale relevante care abordeaza chestiuni similare, inclusiv ale
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organismelor lor subsidiare instituite prin tratate, in conformitate cu principiile
identificate la alineatul (3) de la prezentul articol.
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Conferinta statelor parti convine asupra activitatilor, procedurilor si metodelor de
lucru pentru realizarea obiectivelor stabilite la alineatul (1) de la prezentul articol,
printre care:

(2)

(b)

(©)

(d)

(e)

(®

(2

(h)

facilitarea utilizdrii si a punerii eficace in aplicare a prezentei conventii,
identificarea oricaror probleme legate de aceasta, precum si a activitatilor
desfasurate de statele parti in temeiul prezentei conventii, inclusiv incurajarea
mobilizarii contributiilor voluntare;

facilitarea schimbului de informatii privind evolutiile juridice, In materie de
politici si tehnologice legate de infractiunile stabilite in conformitate cu
prezenta conventie si colectarea de probe in format electronic, dintre statele
parti si organizatiile internationale si regionale relevante, precum si
organizatiile neguvernamentale, organizatiile societatii civile, institutiile
academice si entitatile din sectorul privat, in conformitate cu dreptul intern,
precum si privind tiparele si tendintele in ceea ce priveste criminalitatea
informatica si privind practicile de succes pentru prevenirea si combaterea unor
astfel de infractiuni;

cooperarea cu organizatiile internationale si regionale relevante, precum si cu
organizatiile neguvernamentale, organizatiile societatii civile, institutiile
academice si entitdtile din sectorul privat;

utilizarea adecvatd a informatiilor relevante furnizate de alte organizatii
internationale si regionale si a mecanismelor de prevenire si combatere a
infractiunilor stabilite in conformitate cu prezenta conventie, pentru a evita
suprapunerea inutild a eforturilor;

revizuirea periodica a punerii in aplicare a prezentei conventii de cétre statele
parti;
formularea de recomandari pentru imbunatdtirea prezentei conventii i a punerii

sale in aplicare, precum si luarea in considerare a unei posibile completari sau
modificari a conventiei;

elaborarea si adoptarea de protocoale suplimentare la prezenta conventie in
temeiul articolelor 61 si 62 din prezenta conventie;

luarea in considerare a nevoilor statelor parti legate de asistenta tehnicd si
consolidarea capacitatilor in ceea ce priveste punerea in aplicare a prezentei
conventii si recomandarea oricaror masuri considerate necesare in acest sens.

Fiecare stat parte furnizeaza Conferintei statelor parti informatii cu privire la masurile
legislative, administrative si de altd naturd, precum si cu privire la programele,
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planurile si practicile sale de punere in aplicare a prezentei conventii, in conformitate
cu cerintele conferintei. Conferinta analizeaza modalitatea cea mai eficace de a primi

informatii si de a actiona pe baza acestora, inclusiv, printre altele, pe baza
informatiilor primite de la
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statele parti si de la organizatiile internationale si regionale competente. Pot fi luate in
considerare si contributiile din partea reprezentantilor organizatiilor neguvernamentale
relevante, ai organizatiilor societdtii civile, ai institutiillor academice si ai entitatilor din
sectorul privat, acreditati in mod corespunzitor in conformitate cu procedurile care vor fi
stabilite de conferinta.

7. In sensul alineatului (5) de la prezentul articol, Conferinta statelor parti poate institui
si administra mecanismele de revizuire pe care le considera necesare.

8. In conformitate cu alineatele (5)-(7) de la prezentul articol, Conferinta statelor parti
instituie, in cazul 1n care considera necesar, orice mecanism adecvat sau organism
subsidiar care sa contribuie la punerea eficace 1n aplicare a conventiei.

Articolul 58
Secretariatul

1. Secretarul General al Organizatiei Natiunilor Unite asigura secretariatul Conferintei
statelor parti la conventie.

2. Secretariatul:

(a) sprijind Conferinta statelor parti in desfdsurarea activitatilor prevazute in
prezenta conventie, se ocupa de pregatiri si furnizeaza serviciile necesare pentru
sesiunile conferintei in ceea ce priveste prezenta conventie;

(b) la cerere, sprijind statele parti in furnizarea de informatii Conferintei statelor
parti, astfel cum se prevede in prezenta conventie si

(c) asigurd coordonarea necesara cu secretariatele organizatiilor internationale si
regionale relevante.

Capitolul IX

Dispozitii finale

Articolul 59

Punerea in aplicare a conventiei
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Fiecare stat parte ia masurile necesare, inclusiv masuri legislative si administrative, in
conformitate cu principiile fundamentale ale dreptului sau intern, pentru indeplinirea
obligatiilor care i revin In temeiul prezentei conventii.
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Fiecare stat parte poate adopta masuri mai stricte sau mai severe decat cele prevazute
de prezenta conventie pentru prevenirea si combaterea infractiunilor stabilite in
conformitate cu prezenta conventie.

Articolul 60

Efectele conventiei

1.

Daca doua sau mai multe state parti au Incheiat deja un acord ori un tratat privitor la
aspectele care fac obiectul prezentei conventii sau au stabilit in alt mod relatiile dintre
ele in aceste chestiuni ori daca vor face aceasta in viitor, ele vor avea dreptul de a
aplica in mod corespunzator si acel acord sau tratat.

Nicio dispozitie a prezentei conventii nu aduce atingere altor drepturi, restrictii,
obligatii si responsabilitati ale unui stat parte in temeiul dreptului international.

Articolul 61

Relatia cu protocoalele

1. Prezenta conventie poate fi completatd de unul sau mai multe protocoale.

2. Pentru a deveni parte la un protocol, un stat sau o organizatie regionald de integrare
economica trebuie sa fie parte si la prezenta conventie.

3. Un stat parte la prezenta conventie nu are obligatii in temeiul unui protocol decat
daca devine parte la respectivul protocol in conformitate cu dispozitiile acestuia.

4. Orice protocol la prezenta conventie se interpreteaza impreuna cu prezenta conventie,
tinand seama de scopul protocolului respectiv.

Articolul 62

Adoptarea de protocoale suplimentare

l.

Pentru adoptarea oricarui protocol suplimentar de catre Conferinta statelor parti este
necesar acordul a cel putin 60 de state parti. Conferinta depune toate eforturile pentru
a se ajunge la un consens cu privire la orice protocol suplimentar. In cazul in care
toate eforturile de a ajunge la un consens esueaza si nu s-a ajuns la un acord,
protocolul suplimentar se adoptd in ultima instantd cu o majoritate de cel putin doua
treimi din voturile statelor parti prezente si care voteazd la respectiva reuniune a
Conferintei.
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Organizatiile regionale de integrare economica isi exercitd dreptul de vot in temeiul
prezentului articol, In domeniile care tin de competenta lor, dispunand de un numar
de voturi egal cu numarul de state membre care sunt parti la prezenta conventie.
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Aceste organizatii nu 1si exercitd dreptul de vot daca statele lor membre si-1 exercita pe al lor,
si invers.

Articolul 63

Solutionarea dezacordurilor

1.

Statele parti depun toate eforturile pentru a solutiona orice dezacord cu privire la
interpretarea sau aplicarea prezentei conventii, prin negociere sau prin orice alt mijloc
amiabil, la propria lor alegere.

Orice dezacord intre doud sau mai multe state parti cu privire la interpretarea sau
aplicarea prezentei conventii, care nu poate fi solutionat prin negociere sau prin alte
mijloace amiabile intr-un termen rezonabil, este supus arbitrajului, la cererea unuia
dintre respectivele state parti. in cazul in care statele parti respective nu reusesc si
ajunga la un acord cu privire la organizarea arbitrajului in termen de sase luni de la
data Tnaintarii cererii de arbitraj, oricare dintre ele poate sesiza Curtea Internationala
de Justitie prin depunerea unei cereri in conformitate cu Statutul Curtii.

Fiecare stat parte poate, in momentul semndrii, ratificarii, acceptarii, aprobarii
prezentei conventii sau al aderarii la aceasta, sd declare ca nu 1si asuma obligatii in
temeiul alineatului (2) de la prezentul articol. Celelalte state parti nu isi asuma
obligatii in temeiul alineatului (2) de la prezentul articol fata de orice stat parte care a
formulat o astfel de rezerva.

Orice stat parte care a formulat o rezerva in conformitate cu alineatul (3) de la
prezentul articol poate, in orice moment, sa isi retragd rezerva printr-o notificare
adresata Secretarului General al Organizatiei Natiunilor Unite.

Articolul 64

Semnare, ratificare, acceptare, aprobare si aderare

1.

Prezenta conventie este deschisa tuturor statelor, spre semnare, la Hanoi, in 2025 si,
ulterior, la sediul Organizatiei Natiunilor Unite din New York, pana la 31 decembrie
2026.

Prezenta conventie este deschisa, de asemenea, spre semnare, organizatiilor regionale
de integrare economicd, cu conditia ca cel putin un stat membru al unei astfel de
organizatii sa fi semnat prezenta conventie in conformitate cu alineatul (1) de la
prezentul articol.
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Prezenta conventie este supusd ratificarii, acceptarii sau aprobadrii. Instrumentele de
ratificare, acceptare sau aprobare se depun la Secretarul General al Organizatiei
Natiunilor Unite. O organizatie regionald de integrare economica isi poate depune
instrumentul de ratificare, acceptare sau aprobare daca cel putin unul dintre statele
sale membre a facut acelasi lucru. In respectivul instrument de ratificare, acceptare
sau aprobare, o astfel de organizatie isi declard sfera de competentd in ceea ce
priveste aspectele
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reglementate de prezenta conventie. Organizatia informeaza, de asemenea, depozitarul cu
privire la orice modificare relevanta privind sfera sa de competenta.

4.

Prezenta conventie este deschisa spre aderare oricarui stat sau oricdrei organizatii
regionale de integrare economica, cu conditia ca cel putin un stat membru sa fie parte
la prezenta conventie. Instrumentele de aderare se depun la Secretarul General al
Organizatiei Natiunilor Unite. In momentul aderirii sale, o organizatie regionala de
integrare economica isi declarda sfera de competentd in ceea ce priveste aspectele
reglementate de prezenta conventie. Organizatia informeazd, de asemenea,
depozitarul cu privire la orice modificare relevanta privind sfera sa de competenta.

Articolul 65

Intrarea in vigoare

1.

Prezenta conventie intrd in vigoare in a noudzecea zi de la data depunerii celui de al
patruzecilea instrument de ratificare, acceptare, aprobare sau aderare. In sensul
prezentului alineat, niciun instrument depus de o organizatie regionald de integrare
economicd nu trebuie considerat ca adaugandu-se la instrumentele deja depuse de
statele membre ale organizatiei respective.

Pentru fiecare stat sau organizatie regionald de integrare economica care ratifica,
accepta, aprobd prezenta conventie sau aderd la aceasta dupa depunerea celui de al
patruzecilea instrument aferent, prezenta conventie intrd in vigoare in a treizecea zi de
la data depunerii de cétre statul sau organizatia in cauza a instrumentului respectiv
sau la data intrarii in vigoare a prezentei conventii in conformitate cu alineatul (1) de
la prezentul articol, in functie de care dintre aceste doua date survine mai tarziu.

Articolul 66
Modificare

1.

Dupa expirarea perioadei de cinci ani de la intrarea in vigoare a prezentei conventii,
un stat parte poate propune o modificare si o poate transmite Secretarului General al
Organizatiei Natiunilor Unite, care comunicd ulterior propunerea de modificare
statelor parti si Conferintei statelor parti la conventie pentru a analiza si a decide cu
privire la propunere. Conferinta statelor parti depune toate eforturile pentru a se
ajunge la un consens cu privire la fiecare modificare. In cazul in care toate eforturile
de a ajunge la un consens esueaza si nu s-a ajuns la un acord, modificarea se adopta
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in ultima instantd cu o majoritate de doua treimi din voturile statelor parti prezente si
care voteaza la respectiva reuniune a Conferintei.

Organizatiile regionale de integrare economica isi exercitd dreptul de vot in temeiul
prezentului articol, In domeniile care tin de competenta lor, dispunand de un numar
de voturi egal cu numarul de state membre care sunt parti la prezenta conventie.
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Aceste organizatii nu 1si exercitd dreptul de vot daca statele lor membre si-1 exercita pe al lor,
si invers.

3.

O modificare adoptatd in conformitate cu alineatul (1) de la prezentul articol este
supusa ratificarii, acceptarii sau aprobarii de catre statele parti.

4. O modificare adoptatd in conformitate cu alineatul (1) de la prezentul articol intrad in
vigoare pentru un stat parte dupa 90 de zile de la data depunerii la Secretarul General
al Organizatiei Natiunilor Unite a unui instrument de ratificare, acceptare sau
aprobare a respectivei modificari.

5. La intrarea in vigoare a unei modificari, aceasta este obligatorie pentru statele parti
care si-au exprimat consimtdmantul de a-si asuma obligatii in temeiul acesteia.
Celelalte state parti au In continuare obligatii in temeiul dispozitiilor prezentei
conventii si al oricdror modificdri anterioare pe care le-au ratificat, acceptat sau
aprobat.

Articolul 67

Denuntare

l. Un stat parte poate denunta prezenta conventie printr-o notificare scrisd adresata
Secretarului General al Organizatiei Natiunilor Unite. Denuntarea devine efectiva la
un an dupa data primirii notificarii de cdtre Secretarul General.

2. O organizatie regionald de integrare economica inceteaza sa mai fie parte la prezenta
conventie atunci cand toate statele sale membre o denunta.

3. Denuntarea prezentei conventii in conformitate cu alineatul (1) de la prezentul articol
atrage dupad sine denuntarea oricaror protocoale la aceasta.

Articolul 68

Depozitar si limbi

1. Secretarul General al Organizatiei Natiunilor Unite este desemnat depozitar al
prezentei conventii.

2. Originalul prezentei conventii, ale cdrui texte in limbile araba, chineza, engleza,

francezd, rusd si spaniold sunt autentice, se depune la Secretarul General al
Organizatiei Natiunilor Unite.
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DREPT CARE, subsemnatii plenipotentiari, pe deplin autorizati in acest scop de catre
guvernele lor, au semnat prezenta conventie.
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