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ANNEX 3

PRILOG

Prijedlogu ODLUKE VIJECA

o sklapanju, u ime Europske unije, Konvencije Ujedinjenih naroda protiv kibernetickog
kriminala kojom se jata medunarodna suradnja u podruéju suzbijanja odredenih
kaznenih djela pocinjenih putem sustava informacijske i komunikacijske tehnologije i u
podrudju razmjene dokaza o teSkim kaznenim djelima u elektroni¢kom obliku
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Prilog II1.
Konac¢ni tekst Konvencije

Konvencija Ujedinjenih naroda protiv kiberneti¢kog kriminala

kojom se jaca medunarodna suradnja u podrucju suzbijanja odredenih kaznenih djela
pocinjenih putem sustava informacijske i komunikacijske tehnologije i u podrucju
razmjene dokaza o teSkim kaznenim djelima u elektroni¢ckom obliku

Preambula
DrzZave stranke ove Konvencije,
imajuci u vidu svrhe 1 naCela Povelje Ujedinjenih naroda,

napominjuci da informacijske i komunikacijske tehnologije, iako imaju ogroman potencijal za
razvoj druStava, stvaraju nove prilike za pocinitelje, mogu doprinijeti povecanju stope i
raznolikosti kriminalnih aktivnosti i mogu negativno utjecati na drzave, poduzeca i dobrobit
pojedinaca i1 druStva u cjelini,

zabrinute zbog toga Sto uporaba sustava informacijske i komunikacijske tehnologije moze
znatno utjecati na razmjer, brzinu 1 opseg kaznenih djela, ukljucujuéi kaznena djela povezana s
terorizmom 1 transnacionalnim organiziranim kriminalom, kao S$to su trgovina ljudima,
krijumcarenje migranata, nezakonita proizvodnja i trgovanje vatrenim oruZjem, njegovim
dijelovima i komponentama te streljivom, trgovina drogom i trgovina kulturnim dobrima,

svjesne potrebe za prioritetnim provodenjem svjetske kaznenopravne politike usmjerene na
zaStitu druStva od kibernetickog kriminala, medu ostalim, donoSenjem odgovarajuceg
zakonodavstva, utvrdivanjem zajednickih kaznenih djela i postupovnih ovlasti te poticanjem
medunarodne suradnje radi djelotvornijeg spreCavanja 1 suzbijanja tih aktivnosti na
nacionalnoj, regionalnoj i medunarodnoj razini,

odlucne da pociniteljima kiberneti¢kog kriminala uskracuju utociSte kaznenim progonima tih
kaznenih djela gdje god do njih dode,

naglasavajuci potrebu za poboljSanjem koordinacije i1 suradnje medu drzavama, medu ostalim,
pruzanjem tehniC¢ke pomo¢i 1 izgradnjom kapaciteta, ukljuCujuéi prijenos tehnologije
zemljama, osobito zemljama u razvoju, na njihov zahtjev u skladu s medusobno dogovorenim
uvjetima kako bi se poboljSalo nacionalno zakonodavstvo i okviri i povecao kapacitet
nacionalnih tijela za borbu protiv kibernetickog kriminala u svim njegovim oblicima,
ukljucujuéi njegovo sprecavanje, otkrivanje, istragu i kazneni progon, i isticu¢i u tom
kontekstu ulogu Ujedinjenih naroda,
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prepoznajuci porast broja zrtava kibernetickog kriminala, vaznost ostvarivanja pravde za te
Zrtve i potrebu za odgovorom na potrebe osoba u ranjivom polozaju u okviru mjera koje se
poduzimaju radi sprecavanja i suzbijanja kaznenih djela obuhvac¢enih ovom Konvencijom,

odlucne da djelotvornije spreavaju, otkrivaju i suzbijaju medunarodne prijenose imovine
ostvarene kibernetickim kriminalom te jacaju medunarodnu suradnju u podru¢ju povrata
imovinske koristi steCene kaznenim djelima utvrdenima u skladu s ovom Konvencijom,

imajuci u vidu da je sprecavanje 1 suzbijanje kibernetickog kriminala zajedni¢ka odgovornost
svih drzava te da one moraju medusobno suradivati kako bi njihova nastojanja u ovom
podrucju bila djelotvorna, uz potporu i sudjelovanje relevantnih medunarodnih i regionalnih
organizacija, kao 1 nevladinih organizacija, organizacija civilnog druStva, akademskih
ustanova i subjekata u privatnom sektoru,

prepoznajuci vaznost osvjesStavanja rodne perspektive u svim relevantnim aktivnostima za
spreCavanje 1 suzbijanje kaznenih djela obuhvac¢enih ovom Konvencijom, u skladu s
nacionalnim zakonodavstvom,

imajuci na umu potrebu za postizanjem ciljeva kaznenog progona i osiguravanjem postovanja
ljudskih prava i temeljnih sloboda sadrzanih u primjenjivim medunarodnim i regionalnim
instrumentima,

potvrdujuci pravo osoba na zastitu od proizvoljnog ili nezakonitog zadiranja u privatnost i
vaznost zaStite osobnih podataka,

odajuci priznanje Uredu Ujedinjenih naroda za droge i kriminal i drugim medunarodnim i
regionalnim organizacijama za njihov rad na sprecavanju i suzbijanju kibernetickog kriminala,

podsjecajuci na rezolucije Opce skupStine 74/247 od 27. prosinca 2019. 1 75/282 od
26. svibnja 2021.,

uzimajuc¢i u obzir postojeCe medunarodne i1 regionalne konvencije i ugovore o suradnji u
kaznenim stvarima te slicne ugovore koje su sklopile drzave ¢lanice i Ujedinjeni narodi,

sporazumjele su se kako slijedi:
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Poglavlje 1.

Opc¢e odredbe

Clanak 1.
Svrha

Svrha je ove Konvencije:

(2)

(b)

(©)

Clanak 2.

promicati 1 jacati mjere za ucCinkovitije i1 djelotvornije sprecavanje i suzbijanje
kibernetickog kriminala;

promicati, olakSavati i ja¢ati medunarodnu suradnju u spreavanju i suzbijanju
kibernetickog kriminala; i

promicati, olakSavati i podupirati tehnicku pomo¢ 1 izgradnju kapaciteta radi
sprecavanja i suzbijanja kibernetickog kriminala, osobito u korist zemalja u
razvoju.

Upotreba pojmova

Za potrebe ove Konvencije:

(2)

(b)

(©)

(d)

»sustav informacijske i komunikacijske tehnologije” znaci svaki uredaj ili
skupina povezanih ili srodnih uredaja, od kojih jedan ili viSe njih programski
prikuplja, pohranjuje 1 automatski obraduje elektronicke podatke;

»elektronicki podaci” zna¢i svako predstavljanje cinjenica, informacija ili
koncepata u obliku koji je prikladan za obradu u sustavu informacijske 1
komunikacijske tehnologije, ukljuuju¢i odgovaraju¢i program kojim sustav
informacijske 1 komunikacijske tehnologije izvrSava neku funkciju;

»podaci o prometu” znaci svi elektronicki podaci koji se odnose na priopéenje
putem sustava informacijske 1 komunikacijske tehnologije 1 koji su generirani u
sustavu informacijske 1 komunikacijske tehnologije koji je dio komunikacijskog
lanca te u kojima se navode podrijetlo, odrediSte, smjer, vrijeme, datum,
veli¢ina 1 trajanje priop¢enja ili vrsta temeljne usluge;

»podaci o sadrzaju” znaci svi elektronicki podaci, osim podataka o pretplatniku
ili podataka o prometu, koji se odnose na sadrZzaj podataka prenesenih sustavom
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informacijske 1 komunikacijske tehnologije 1 koji ukljucuju, ali nisu ograniceni
na slike, tekstualne poruke, glasovne poruke, audiozapise i videozapise;
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(e)

)

(2

(h)

(1)

@)

(k)

(D

»pruzatelj usluga” znaci svaki javni ili privatni subjekt:

1. koji korisnicima svojih usluga pruza moguénost komuniciranja sustavom
informacijske 1 komunikacijske tehnologije; ili

ii. koji obraduje ili pohranjuje elektronicke podatke u ime te komunikacijske
usluge ili korisnika te usluge;

»podaci o pretplatniku” znaci sve informacije koje ¢uva pruzatelj usluga koje se
odnose na pretplatnike na njegove usluge, osim podataka o prometu ili
podataka o sadrzaju, i na temelju kojih se mogu utvrditi:

1. vrsta upotrijebljene komunikacijske usluge, tehnicke odredbe povezane s
njom i razdoblje usluge;

ii.  pretplatnikov identitet, poStanska ili zemljopisna adresa, broj telefona ili
drugi broj za pristup te podaci za obracun ili placanje dostupni na temelju
sporazuma ili dogovora o usluzi;

iii. sve druge informacije o mjestu postavljanja komunikacijske opreme
dostupne na temelju sporazuma ili dogovora o usluzi;

,0sobni podaci” znaci sve informacije koje se odnose na fizicku osobu ¢iji je
identitet utvrden ili se moze utvrditi;

»teSko kazneno djelo” znaci postupanje koje predstavlja kazneno djelo koje je
kaznjivo oduzimanjem slobode u najduljem trajanju od najmanje Cetiri godine
ili strozom kaznom;

»imovina” zna¢i imovina svake vrste, bilo fizicka ili ne, pokretna ili
nepokretna, materijalna ili nematerijalna, ukljucujuéi virtualnu imovinu, i
pravni dokumenti ili instrumenti kojima se dokazuje vlasni$tvo nad imovinom
ili udio u imovini te vrste;

»imovinska korist ostvarena kaznenim djelom” znaci svaka imovina koja je
ostvarena ili izravno ili neizravno stecena poc¢injenjem kaznenog djela;

»zamrzavanje” ili ,priviemeno oduzimanje” znai privremena zabrana
prijenosa, zamjene, raspolaganja ili kretanja imovine ili privremeno ¢uvanje ili
kontrola imovine po nalogu suda ili drugog nadleZnog tijela;

»Zapljena”, koja obuhvaca pljenidbu kada je to primjenjivo, znaci trajno
oduzimanje imovine na temelju naloga suda ili drugog nadleznog tijela;
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(m)

(n)

(0)

Clanak 3.

Podrucje primjene

,predikatno kazneno djelo” znaci svako kazneno djelo kojim je ostvarena
imovinska korist koja moze postati predmetom kaznenog djela kako je
definirano u ¢lanku 17. ove Konvencije;

»organizacija za regionalnu gospodarsku integraciju” znaci organizacija koju
¢ine suverene drzave unutar odredene regije na koju su njezine drzave Clanice
prenijele nadleznost za pitanja uredena ovom Konvencijom i koja je u skladu sa
svojim unutarnjim postupcima propisno ovlastena potpisati, ratificirati,
prihvatiti i odobriti ovu Konvenciju ili joj pristupiti; upucéivanje na ,,drzave
stranke” na temelju ove Konvencije odnosi se na te organizacije u granicama
njihove nadleznosti;

,»hitna situacija” znaci situacija u kojoj postoji znatna i neposredna opasnost za
zivot ili sigurnost bilo koje fizicke osobe.

Ova Konvencija primjenjuje se, osim ako ovdje nije drugacije odredeno, na:

(a)

(b)

Clanak 4.

Kaznena djela utvrdena u skladu s drugim konvencijama i protokolima Ujedinjenih

naroda
1.

sprecavanje, istragu i kazneni progon kaznenih djela utvrdenih u skladu s ovom
Konvencijom, uklju¢uju¢i zamrzavanje, oduzimanje, zapljenu i povrat
imovinske koristi ostvarene tim kaznenim djelima;

prikupljanje, pribavljanje, Cuvanje i razmjenu dokaza u elektronic¢kom obliku u

svrhu kaznenih istraga ili postupaka, kako je predvideno u ¢lancima 23. 1 35.
ove Konvencije.

U provedbi drugih primjenjivih konvencija i protokola Ujedinjenih naroda kojih su

stranke, drzave stranke osiguravaju da se kaznena djela utvrdena u skladu s tim

konvencijama i protokolima smatraju kaznenim djelima i na temelju nacionalnog

zakonodavstva ako su pocinjena putem sustava informacijske 1 komunikacijske

tehnologije.

NisSta u ovom c¢lanku ne smije se tumaciti na nacin da utvrduje kaznena djela u skladu

s ovom Konvencijom.
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Clanak 5.

Zastita suvereniteta

1. Drzave stranke ispunjavaju svoje obveze na temelju ove Konvencije na nacin koji je
sukladan nacelima suverene jednakosti i teritorijalne cjelovitosti drzava te
nemijesanja u unutarnje poslove drugih drzava.

2. Nista u ovoj Konvenciji ne daje pravo drzavi stranci da na drzavnom podrucju druge
drzave izvrSava nadleznost i obavlja funkcije koje su nacionalnim pravom te druge
drzave rezervirane iskljucivo za tijela te druge drzave.

Clanak 6.

PoStovanje ljudskih prava

1. Drzave stranke osiguravaju da je provedba njihovih obveza na temelju ove
Konvencije u skladu s njihovim obvezama na temelju medunarodnog prava o
ljudskim pravima.

2. Nista u ovoj Konvenciji ne smije se tumaciti na nac¢in da dopusta krSenje ljudskih
prava ili temeljnih sloboda, ukljucujuéi prava povezana sa slobodom izrazavanja,
savjesti, miSljenja, vjeroispovijesti ili uvjerenja, mirnog okupljanja i udruzivanja, u
kontekstu primjenjivog medunarodnog prava o ljudskim pravima i u skladu s njime.

Poglavlje II.

Kriminalizacija

Clanak 7.

Nezakonit pristup

1. Svaka drZzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi u
nacionalnom zakonodavstvu kaznenim djelom proglasila namjerni i bespravni pristup
cijelom sustavu informacijske 1 komunikacijske tehnologije ili bilo kojem dijelu tog
sustava.

2. Drzava stranka mozZe propisati da to kazneno djelo mora biti pocinjeno krSenjem

sigurnosnith mjera s namjerom pribavljanja elektroni¢kih podataka ili s drugom
nepostenom ili kriminalnom namjerom ili u odnosu na sustav informacijske i
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komunikacijske tehnologije koji je povezan s drugim sustavom informacijske i
komunikacijske tehnologije.
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Clanak 8.
Nezakonito presretanje

1. Svaka drzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi u
nacionalnom zakonodavstvu kaznenim djelom proglasila namjerno i bespravno
presretanje nekim tehnickim sredstvom nejavnog prijenosa elektroni¢kih podataka u,
iz ili unutar sustava informacijske i komunikacijske tehnologije, ukljucujuéi
elektromagnetske emisije sustava informacijske i komunikacijske tehnologije koji
prenosi te elektroni¢ke podatke.

2. Drzava stranka moze propisati da to kazneno djelo mora biti poc¢injeno s nepostenom
ili kriminalnom namjerom ili u odnosu na sustav informacijske i komunikacijske
tehnologije koji je povezan s drugim sustavom informacijske i komunikacijske
tehnologije.

Clanak 9.
Zadiranje u elektronicke podatke

1. Svaka drzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi u
nacionalnom zakonodavstvu kaznenim djelom proglasila namjerno 1 bespravno
ostecivanje, brisanje, unistavanje, mijenjanje ili prikrivanje elektronickih podataka.

2. Drzava stranka moZe propisati da postupanjem opisanim u stavku 1. ovog clanka
mora biti prouzrocena ozbiljna Steta.

Clanak 10.
Zadiranje u sustav informacijske i komunikacijske tehnologije

Svaka drzava stranka donosi zakonodavne i1 druge mjere koje su potrebne kako bi u
nacionalnom zakonodavstvu kaznenim djelom proglasila namjerno i bespravno ozbiljno
ometanje funkcioniranja sustava informacijske 1 komunikacijske tehnologije unosom,
prijenosom, oSte¢ivanjem, brisanjem, uniStavanjem, mijenjanjem ili prikrivanjem
elektronickih podataka.

Clanak 11.

Zloporaba uredaja
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Svaka drzava stranka donosi zakonodavne 1 druge mjere koje su potrebne kako bi u
nacionalnom zakonodavstvu kaznenim djelom proglasila namjerno i bespravno:

10

HR



HR

(a) pribavljanje, proizvodnju, prodaju, nabavu radi uporabe, uvoz, distribuciju ili
drugo stavljanje na raspolaganje:

1. uredaja, ukljucuju¢i program, namijenjenog ili prilagodenog prvenstveno
u svrhu pocinjenja bilo kojeg kaznenog djela utvrdenog u skladu s
¢lancima od 7. do 10. ove Konvencije; ili

ii.  lozinke, vjerodajnica za pristup, elektronickog potpisa ili slicnih podataka
kojima se moZe pristupiti cijelom sustavu informacijske i komunikacijske
tehnologije ili bilo kojem dijelu tog sustava;

s namjerom da taj uredaj, ukljucujuéi program, ili lozinka, vjerodajnice za pristup, elektronicki
potpis ili sliéni podaci budu upotrijebljeni u svrhu pocinjenja bilo kojeg kaznenog djela
utvrdenog u skladu s ¢lancima od 7. do 10. ove Konvencije; i

(b) posjedovanje neke od stavki iz stavka 1. toc¢ke (a) podtocke i. ili ii. ovog ¢lanka,
s namjerom da bude upotrijebljena u svrhu pocinjenja bilo kojeg kaznenog djela
utvrdenog u skladu s ¢lancima od 7. do 10. ove Konvencije.

Ovaj ¢lanak ne smije se tumaciti na na€in da se njime nalaZze kaznena odgovornost
ako pribavljanje, proizvodnja, prodaja, nabava radi uporabe, uvoz, distribucija ili
drugo stavljanje na raspolaganje ili posjedovanje iz stavka 1. ovog clanka nije
pocinjeno u svrhu pocinjenja nekog kaznenog djela utvrdenog u skladu s ¢lancima od
7. do 10. ove Konvencije, na primjer u slu¢aju ovlaStenog ispitivanja ili zaStite
sustava informacijske i komunikacijske tehnologije.

Svaka drzava stranka moZe zadrzati pravo neprimjenjivanja stavka 1. ovog clanka
pod uvjetom da se to ne odnosi na prodaju, distribuciju ili drugo stavljanje na
raspolaganje stavki iz stavka 1. tocke (a) podtocke ii. ovog ¢lanka.

Clanak 12.

Krivotvorenje putem sustava informacijske i komunikacijske tehnologije

1.

Svaka drzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi u
nacionalnom zakonodavstvu kaznenim djelom proglasila namjerni i bespravni unos,
mijenjanje, brisanje ili prikrivanje elektronickih podataka koji za posljedicu imaju
nevjerodostojnost podataka, pri ¢emu postoji namjera da se oni u pravne svrhe
smatraju vjerodostojnima ili da se po njima postupa kao da su takvi, neovisno o tome
jesu li ti podaci izravno €itljivi 1 razumljivi.

Drzava stranka moze propisati da tek postojanje prijevarne ili slicne nepoStene ili
kriminalne namjere povlac¢i kaznenu odgovornost.

11

HR



HR

Clanak 13.
Krada ili prijevara putem sustava informacijske i komunikacijske tehnologije

Svaka drzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi u
nacionalnom zakonodavstvu kaznenim djelom proglasila namjerno i bespravno uzrokovanje
gubitka imovine za drugu osobu koje je pocinjeno:

(a) bilo kakvim unosom, mijenjanjem, brisanjem ili prikrivanjem elektronickih
podataka;

(b) bilo kakvim zadiranjem u funkcioniranje sustava informacijske i
komunikacijske tehnologije;

(¢) bilo kakvom prijevarom u pogledu ¢injeni¢nih okolnosti izvrSenom putem
sustava informacijske i komunikacijske tehnologije zbog koje osoba pocini
neku radnju koju inace ne bi pocinila ili propusti pociniti radnju koju inace ne
bi propustila pociniti;

pri ¢emu postoji prijevarna ili nepostena namjera bespravnog pribavljanja nov¢ane ili druge
imovinske koristi za sebe ili za drugu osobu.

Clanak 14.

Kaznena djela povezana s internetskim materijalom Kkoji sadrzava seksualno
zlostavljanje djece ili sadrZzajem koji prikazuje seksualno iskoriStavanje djece

1. Svaka drzava stranka donosi zakonodavne 1 druge mjere koje su potrebne kako bi u
nacionalnom zakonodavstvu kaznenim djelom proglasila sljede¢a namjerna i
bespravna postupanja:

(a) proizvodnju, nudenje, prodaju, distribuciju, prijenos, emitiranje, prikazivanje,
objavljivanje ili drugo stavljanje na raspolaganje putem sustava informacijske 1
komunikacijske tehnologije materijala koji sadrzava seksualno zlostavljanje
djece ili sadrZaja koji prikazuje seksualno iskoriStavanje djece;

(b) nudenje, pribavljanje ili pristupanje putem sustava informacijske 1
komunikacijske tehnologije materijalu koji sadrzava seksualno zlostavljanje
djece ili sadrzaju koji prikazuje seksualno iskoritavanje djece;

(c) posjedovanje putem sustava informacijske 1 komunikacijske tehnologije ili
drugog medija za pohranu materijala koji sadrzava seksualno zlostavljanje
djece ili sadrzaja koji prikazuje seksualno iskoriStavanje djece ili upravljanje
tim materijalom ili sadrZajem;
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(d)

financiranje kaznenih djela utvrdenih u skladu s tockama od (a) do (¢) ovog
stavka, koje drzave stranke mogu utvrditi kao zasebno kazneno djelo.
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2. Za potrebe ovog Clanka ,,materijal koji sadrzava seksualno zlostavljanje djece ili
sadrzaj koji prikazuje seksualno iskoriStavanje djece” ukljucuje vizualne materijale i
moze ukljucivati pisani sadrzaj ili audiosadrzaj koji prikazuje, opisuje ili predstavlja
bilo koju osobu mladu od 18 godina:

(a) kako sudjeluje u stvarnoj ili simuliranoj seksualnoj aktivnosti;

(b) u prisutnosti osobe koja sudjeluje u bilo kakvoj seksualnoj aktivnosti;

(c) ¢iji su intimni dijelovi tijela prikazani prvenstveno u seksualne svrhe; ili

(d) podvrgnutu mucenju ili okrutnom, neljudskom ili ponizavaju¢em postupanju ili
kazni, pri cemu je taj materijal seksualne prirode.

3. Drzava stranka moze propisati da materijal utvrden u stavku 2. ovog ¢lanka mora biti
ograni¢en na materijal:

(a) koji prikazuje, opisuje ili predstavlja stvarnu osobu; ili
(b) koji vizualno prikazuje seksualno zlostavljanje ili seksualno iskoriStavanje
djece.

4. Drzave stranke mogu u skladu sa svojim nacionalnim zakonodavstvom i primjenjivim
medunarodnim obvezama poduzeti korake da se iz kriminalizacije izuzmu:

(a) postupanje djece u pogledu samostalno proizvedenog materijala u kojem su
prikazana; ili

(b) sporazumna proizvodnja, prijenos ili posjedovanje materijala opisanog u
stavku 2. tockama od (a) do (c) ovog ¢lanka ako je prikazano postupanje
zakonito na temelju nacionalnog prava i ako ukljucene osobe upotrebljavaju taj
materijal isklju¢ivo u privatne i sporazumne svrhe.

5. Nista u ovoj Konvenciji ne utjece ni na jednu medunarodnu obvezu koja je pogodnija
za ostvarenje prava djeteta.

Clanak 15.

Vrbovanje ili mamljenje u svrhu pocinjenja seksualnog kaznenog djela protiv djeteta

1.

Svaka drzava stranka donosi zakonodavne 1 druge mjere koje su potrebne kako bi u
nacionalnom zakonodavstvu kaznenim djelom proglasila namjerno komuniciranje,
vrbovanje, mamljenje ili sklapanje bilo kakvog dogovora putem sustava
informacijske 1 komunikacijske tehnologije u svrhu pocinjenja seksualnog kaznenog
djela protiv djeteta, kako je ono definirano u nacionalnom zakonodavstvu, ukljuc¢ujuci
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u svrhu pocinjenja bilo kojeg kaznenog djela utvrdenog u skladu s ¢lankom 14. ove
Konvencije.

15

HR



HR

Drzava stranka moze propisati da je potrebna radnja kojom se konkretno ostvaruje
postupanje opisano u stavku 1. ovog ¢lanka.

Drzava stranka moze razmotriti proSirivanje kriminalizacije u skladu sa stavkom 1.
ovog ¢lanka u odnosu na osobu za koju se vjeruje da je dijete.

Drzave stranke mogu poduzeti korake da se iz kriminalizacije izuzme postupanje iz
stavka 1. ovog ¢lanka u slu¢ajevima kad je pocinitelj dijete.

Clanak 16.

Dijeljenje intimnih slika bez pristanka

1.

Svaka drzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi u
nacionalnom zakonodavstvu kaznenim djelom proglasila namjernu 1 bespravnu
prodaju, distribuciju, prijenos, objavljivanje ili drugo stavljanje na raspolaganje
intimne slike osobe putem sustava informacijske i komunikacijske tehnologije, bez
pristanka osobe prikazane na slici.

Za potrebe stavka 1. ovog ¢lanka ,,intimna slika” znac¢i vizualna snimka osobe starije
od 18 godina izradena na bilo koji nacin, ukljuc¢ujuci fotografije ili videosnimke, koja
je seksualne prirode, u kojoj su prikazani intimni dijelovi tijela osobe ili osoba kako
sudjeluje u seksualnoj aktivnosti, koja je u trenutku snimanja bila privatna i za koju
su prikazane osobe u trenutku pocinjenja kaznenog djela mogle razumno ocekivati da
¢e biti privatna.

Drzava stranka moZe proSiriti definiciju intimnih slika, prema potrebi, na prikaze
osoba mladih od 18 godina ako su te osobe na temelju nacionalnog zakonodavstva
zakonske dobi za sudjelovanje u seksualnim aktivnostima i ako na slici nije prikazano
zlostavljanje ili iskoriStavanje djece.

Za potrebe ovog ¢lanka osoba koja ima manje od 18 godina 1 prikazana je na intimnoj
slici ne moze pristati na dijeljenje intimne slike koja predstavlja materijal koji
sadrzava seksualno zlostavljanje djece ili sadrzaj koji prikazuje seksualno
iskoriStavanje djece na temelju ¢lanka 14. ove Konvencije.

Drzava stranka moze propisati da tek postojanje namjere nanoSenja Stete povlaci
kaznenu odgovornost.

Drzave stranke u skladu sa svojim nacionalnim zakonodavstvom i primjenjivim
medunarodnim obvezama mogu poduzimati druge mjere koje se odnose na pitanja
povezana s ovim ¢lankom.
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Clanak 17.

Pranje imovinske koristi ste€ene kaznenim djelom

1.

(b)

2)

Svaka drzava stranka u skladu s temeljnim nacelima nacionalnog zakonodavstva
donosi zakonodavne i druge mjere koje su potrebne kako bi kaznenim djelom
proglasila namjerno pocinjenje sljedecih aktivnosti:

(2)

1. zamjene ili prijenosa imovine za koju se zna da predstavlja imovinsku korist
ostvarenu kaznenim djelom sa svrhom utaje ili prikrivanja nezakonitog
podrijetla takve imovine ili pomaganja bilo kojoj drugoj osobi ukljuc¢enoj u
izvrSenje predikatnog kaznenog djela da izbjegne zakonske posljedice svojih
djela;

ii.  utaje ili prikrivanja prave prirode, podrijetla, lokacije, raspolaganja,
kretanja ili vlasniStva nad imovinom ili postojanja prava povezanih s
imovinom za koju se zna da predstavlja korist ostvarenu kaznenim
djelom;

sukladno temeljnim pojmovima svojega pravnog sustava:

1. stjecanja, posjedovanja ili uporabe imovine za koju se u trenutku primitka
znalo da predstavlja korist ostvarenu kaznenim djelom;

ii.  sudjelovanja u po€injenju, udruzivanja ili urote radi poc¢injenja, pokusaja
pocinjenja 1 pomaganja, poticanja, olakSavanja 1 davanja savjeta u
pocinjenju bilo kojeg kaznenog djela utvrdenog u skladu s ovim ¢lankom.

Za potrebe provedbe ili primjene stavka 1. ovog ¢lanka:

(2)

(b)

(©)

svaka drzava stranka kao predikatna kaznena djela odreduje relevantna kaznena
djela utvrdena u skladu s ¢lancima od 7. do 16. ove Konvencije;

drzave stranke u ¢ijem je zakonodavstvu utvrden popis posebnih predikatnih
kaznenih djela na taj popis ukljucuju, u najmanju ruku, Sirok raspon kaznenih
djela utvrdenih u skladu s ¢lancima od 7. do 16. ove Konvencije;

za potrebe tocke (b) ovog stavka predikatna kaznena djela ukljucuju kaznena
djela pocinjena unutar i1 izvan podrucja nadleznosti predmetne drzave stranke.
Medutim, kaznena djela pocinjena izvan podruc¢ja nadleznosti drZzave stranke
predstavljaju predikatna kaznena djela samo ako je relevantno postupanje
kazneno djelo na temelju nacionalnog zakonodavstva drzave u kojoj je
pocinjeno 1 ako bi bilo kazneno djelo na temelju nacionalnog zakonodavstva
drzave stranke koja provodi ili primjenjuje ovaj ¢lanak da je pocinjeno na
njezinu drzavnom podrucju;
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(d)

svaka drzava stranka glavnom tajniku Ujedinjenih naroda dostavlja primjerke
svojih zakona koji daju pravnu snagu ovom ¢lanku i svih naknadnih izmjena tih
zakona ili njihov opis;
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(e) ako se to zahtijeva temeljnim nacelima nacionalnog zakonodavstva drzave
stranke, moze se propisati da se kaznena djela iz stavka 1. ovog clanka ne
primjenjuju na osobe koje su poc€inile predikatno kazneno djelo;

(f) znanje, namjera ili svrha koji su potrebni kao element nekog kaznenog djela
utvrdenog u stavku 1. ovog ¢lanka mogu se izvoditi iz objektivnih ¢injeni¢nih
okolnosti.

Clanak 18.

Odgovornost pravnih osoba

1. Svaka drzava stranka u skladu sa svojim pravnim nacelima donosi mjere koje su
potrebne za utvrdivanje odgovornosti pravnih osoba za sudjelovanje u kaznenim
djelima utvrdenima u skladu s ovom Konvencijom.

2. Podlozno pravnim nacelima drzave stranke, odgovornost pravnih osoba moze biti
kaznena, gradanska ili administrativna.

3. Takva odgovornost ne dovodi u pitanje kaznenu odgovornost fizickih osoba koje su
pocinile kaznena djela.

4. Svaka drzava stranka posebno osigurava da se na pravne osobe koje se smatraju
odgovornima u skladu s ovim ¢lankom primjenjuju djelotvorne, proporcionalne i
odvracajuce kaznenopravne ili nekaznenopravne sankcije, ukljucujuci nov€ane kazne.

Clanak 19.

Sudjelovanje i pokus$aj

1. Svaka drZzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi u
nacionalnom zakonodavstvu kaznenim djelom proglasila namjerno sudjelovanje u
bilo kojem svojstvu, kao $to su sudionik, pomo¢nik ili poticatelj, u nekom kaznenom
djelu utvrdenom u skladu s ovom Konvencijom.

2. Svaka drzava stranka moZe donijeti potrebne zakonodavne i druge mjere kako bi u
skladu s nacionalnim zakonodavstvom kao kazneno djelo utvrdila svaki namjerni
pokusaj poc¢injenja nekog kaznenog djela utvrdenog u skladu s ovom Konvencijom.

3. Svaka drzava stranka moZe donijeti potrebne zakonodavne 1 druge mjere kako bi u

skladu s nacionalnim zakonodavstvom kao kazneno djelo utvrdila namjernu pripremu
nekog kaznenog djela utvrdenog u skladu s ovom Konvencijom.
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Clanak 20.
Zastara

Svaka drzava stranka, prema potrebi, uzimaju¢i u obzir tezinu kaznenog djela, u svojem
nacionalnom zakonodavstvu proglaSava dugi rok zastare za pokretanje sudskog postupaka za
bilo koje kazneno djelo utvrdeno u skladu s ovom Konvencijom i dulji rok zastare ili ukidanje
zastare ako je navodni pocinitelj kaznenog djela izbjegao pravilno sudovanje.

Clanak 21.
Kazneni progon, donoSenje presude i sankcioniranje

1. Svaka drzava stranka propisuje da pocinjenje nekog kaznenog djela utvrdenog u
skladu s ovom Konvencijom podlijeze djelotvornim, proporcionalnim i odvracaju¢im
sankcijama kojima se uzima u obzir tezina kaznenog djela.

2. Svaka drZava stranka moZe u skladu s nacionalnim zakonodavstvom donijeti
zakonodavne i druge mjere potrebne za utvrdivanje otegotnih okolnosti u odnosu na
kaznena djela utvrdena u skladu s ovom Konvencijom, ukljucujuéi okolnosti koje
utjecu na kriticnu informacijsku infrastrukturu.

3. Svaka drZava stranka nastoji osigurati da se izvrSe sve diskrecijske pravne ovlasti
prema njezinu nacionalnom zakonodavstvu povezane s progonom osoba zbog
kaznenih djela utvrdenih u skladu s ovom Konvencijom kako bi se u najveéoj
mogucoj mjeri povecala uc¢inkovitost mjera izvrSavanja zakonodavstva u odnosu na ta
kaznena djela te vodec¢i racuna o potrebi odvracanja od pocinjenja tih kaznenih djela.

4. Svaka drZava stranka osigurava da svaka osoba koja je kazneno progonjena za
kaznena djela utvrdena u skladu s ovom Konvencijom uZziva sva prava i jamstva u
skladu s nacionalnim zakonodavstvom 1 primjenjivim medunarodnim obvezama te
drzave stranke, ukljucujuéi pravo na poSteno sudenje i prava na obranu.

5. U sluc¢ajevima kaznenih djela utvrdenih u skladu s ovom Konvencijom svaka drzava
stranka poduzima odgovaraju¢e mjere u skladu s nacionalnim zakonodavstvom i
uzimaju¢i u obzir prava na obranu kako bi nastojala osigurati da se uvjetima
propisanima u pogledu odluka o pustanju na slobodu do pocetka sudenja ili o Zalbi
uzima u obzir potreba da tuzenik bude prisutan tijekom naknadnoga kaznenog
postupka.

6. Svaka drzava stranka pri razmatranju mogucnosti prijevremenog pusStanja na slobodu
ili uvjetnog otpusta osoba osudenih za takva kaznena djela u obzir uzima tezinu
predmetnih kaznenih djela.
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Drzave stranke osiguravaju da su na temelju njihova nacionalnog zakonodavstva
uspostavljene odgovarajué¢e mjere za zastitu djece optuzene za kaznena djela utvrdena
u skladu s ovom Konvencijom koje su u skladu s njihovim obvezama na temelju
Konvencije o pravima djeteta i njezinih primjenjivih protokola te drugih primjenjivih
medunarodnih ili regionalnih instrumenata.

Nista sadrzano u ovoj Konvenciji ne utjece na nacelo prema kojem je nacionalnom
zakonodavstvu drzave stranke pridrzano opisivanje kaznenih djela utvrdenih u skladu
s ovom Konvencijom, kao i pravnih razloga i drugih pravnih nacela koji se
primjenjuju i koji odreduju zakonitost odredenog postupanja, i prema kojem se takva
kaznena djela progone i kaznjavaju u skladu s tim zakonodavstvom.

Poglavlje III.

NadleZnost

Clanak 22.

NadleZnost

1.

Svaka drzava stranka donosi mjere koje su potrebne kako bi uspostavila svoju
nadleznost za kaznena djela utvrdena u skladu s ovom Konvencijom:

(a) kad je kazneno djelo pocinjeno na drzavnom podrucju te drzave stranke; ili

(b) kad je kazneno djelo pocinjeno na plovilu koje plovi pod zastavom te drzave
stranke ili u letjelici koja je registrirana u skladu sa zakonima te drzave stranke
u trenutku poc¢injenja kaznenog djela.

U skladu s ¢lankom 5. ove Konvencije drzava stranka moze uspostaviti svoju
nadleZnost za svako takvo kazneno djelo 1:

(a) kad je kazneno djelo pocinjeno protiv drZavljanina te drZave stranke; ili

(b) kad je kazneno djelo pocinio drzavljanin te drzave stranke ili osoba bez
drzavljanstva s uobi¢ajenim boravistem na njezinu drzavnom podrucju; ili

(c) kad je kazneno djelo neko od djela utvrdenih u skladu s ¢lankom 17. stavkom 1.
tockom (b) podtockom ii. ove Konvencije i po€injeno je izvan njezina drZzavnog
podrucja s ciljem pocCinjenja nekog od kaznenih djela utvrdenih u skladu s
¢lankom 17. stavkom 1. toCkom (a) podtoCkom 1i. ili ii. ili tockom (b)
podtockom 1. ove Konvencije na njezinu drzavnom podrucju; ili
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(d) kad je kazneno djelo pocinjeno na Stetu te drzave stranke.
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Za potrebe Clanka 37. stavka 11. ove Konvencije svaka drzava stranka poduzima
mjere koje su potrebne kako bi uspostavila svoju nadleznost za kaznena djela
utvrdena u skladu s ovom Konvencijom kad se navodni pocinitelj kaznenog djela
nalazi na njezinu drzavnom podrucju, a ona ga ne izruci iskljucivo na temelju toga Sto
je ta osoba njezin drzavljanin.

Svaka drzava stranka moze donijeti i mjere koje su potrebne kako bi uspostavila
svoju nadleznost za kaznena djela utvrdena u skladu s ovom Konvencijom kad se
navodni pocinitelj kaznenog djela nalazi na njezinu podrucju, a ona ga ne izruci.

Ako je drzava stranka koja izvrSava svoju nadleznost u skladu sa stavkom 1. ili 2.
ovog Clanka obavijeStena ili je na drugi nacin saznala da bilo koja druga drzava
stranka provodi istragu, kazneni progon ili sudski postupak u odnosu na isto
postupanje, nadlezna tijela tih drzava stranaka medusobno se savjetuju, prema
potrebi, s ciljem uskladivanja svojih djelovanja.

Ne dovodeéi u pitanje norme opéeg medunarodnog prava, ovom Konvencijom ne
iskljucuje se izvrSavanje bilo koje kaznene nadleznosti koju je drzava stranka utvrdila
u skladu s nacionalnim zakonodavstvom.

Poglavlje IV.

Postupovne mjere i izvr§avanje zakonodavstva

Clanak 23.

Podruéje primjene postupovnih mjera

1.

Svaka drZava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi
utvrdila ovlasti 1 postupke predvidene u ovom poglavlju u svrhu specifi¢nih kaznenih
istraga ili postupaka.

Osim ako je ovom Konvencijom predvideno drukcije, svaka drzava stranka
primjenjuje ovlasti i postupke iz stavka 1. ovog ¢lanka na:

(a) kaznena djela utvrdena u skladu s ovom Konvencijom;
(b) druga kaznena djela pocinjena putem sustava i informacijske tehnologije; i

(c) prikupljanje dokaza o bilo kojem kaznenom djelu u elektronickom obliku.
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(a) Svaka drzava stranka moze zadrzati pravo na primjenjivanje mjera iz ¢lanka 29.
ove Konvencije samo na kaznena djela ili kategorije kaznenih djela navedenih u
rezervi pod uvjetom da raspon tih kaznenih djela ili kategorija kaznenih djela nije
ograniCeniji od raspona kaznenih djela na koja primjenjuje mjere iz ¢lanka 30. ove
Konvencije. Svaka drzava stranka duZzna je razmotriti ograni¢avanje te rezerve kako
bi se omogucila naj$ira mogucéa primjena mjera iz ¢lanka 29.

(b) Ako drzava stranka zbog ograni¢enja u svojem zakonodavstvu koje je na snazi
u trenutku donoSenja ove Konvencije ne moze primjenjivati mjere iz ¢lanaka
29. 1 30. ove Konvencije na priopéenja koja se prenose putem sustava
informacijske i komunikacijske tehnologije pruzatelja usluga:

1. kojim se upravlja u korist zatvorene skupine korisnika; 1

ii.  koji se ne koristi javnim komunikacijskim mrezama i nije povezan s
drugim javnim ili privatnim sustavom informacijske i komunikacijske
tehnologije;

ta drzava stranka moze zadrZati pravo neprimjenjivanja tih mjera na takva priopcenja. Svaka
drzava stranka duzna je razmotriti ograni¢avanje te rezerve kako bi se omogucila najSira
moguca primjena mjera iz ¢lanaka 29. i1 30. ove Konvencije.

Clanak 24.

Uvjeti i zaStitne mjere

1.

Svaka drzava stranka osigurava da uspostava, provedba i primjena ovlasti i postupaka
predvidenih ovim poglavljem podlijezu uvjetima i zaStitnim mjerama predvidenima
njezinim nacionalnim zakonodavstvom kojima se osigurava zastita ljudskih prava u
skladu s njezinim obvezama na temelju medunarodnog prava o ljudskim pravima te
koji uklju€uju nacelo proporcionalnosti.

U skladu s nacionalnim zakonodavstvom svake drZave stranke i na temelju tog
zakonodavstva ti uvjeti 1 zaStitne mjere, prema potrebi s obzirom na prirodu postupka
ili predmetne ovlasti, ukljucuju, medu ostalim, sudsko ili drugo neovisno
preispitivanje, pravo na djelotvoran pravni lijek, razloge kojima se opravdava
primjena te ograni¢enje podrucja primjene 1 trajanja tih ovlasti ili postupaka.

U myjeri u kojoj je to u skladu s javnim interesom, posebno s dobrim sudovanjem,
svaka drzava stranka duZna je uzeti u obzir utjecaj ovlasti 1 postupaka iz ovog
poglavlja na prava, odgovornosti i legitimne interese trecih strana.
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4. Uvjeti 1 zaStitne mjere utvrdene u skladu s ovim c¢lankom primjenjuju se na
nacionalnoj razini na ovlasti i postupke utvrdene u ovom poglavlju u svrhu
nacionalnih kaznenih istraga i postupaka i u svrhu pruzanja medunarodne suradnje u
svojstvu drzave stranke kojoj se upucuje zahtjev.

5. Upucivanje na sudsko ili drugo neovisno preispitivanje iz stavka 2. ovog cClanka
odnosi se na takva preispitivanja na nacionalnoj razini.

Clanak 25.

AzZurno ¢uvanje pohranjenih elektroni¢kih podataka

1.

Svaka drzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi
svojim nadleZnim tijelima omogucila da naloze ili na sli¢an nacin postignu azurno
¢uvanje odredenih elektronic¢kih podataka, ukljucujuéi podatke o prometu, podatke o
sadrzaju 1 podatke o pretplatniku, koji su pohranjeni putem sustava informacijske 1
komunikacijske tehnologije, a narocito kada postoje razlozi za vjerovanje da su ti
elektronicki podaci osobito podlozni moguénosti unistenja ili mijenjanja.

Kada drzava stranka provodi stavak 1. ovog ¢lanka izdavanjem naloga nekoj osobi da
ocuva odredene pohranjene elektronicke podatke koje ta osoba posjeduje ili
kontrolira, drzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi
tu osobu obvezala da zastiti 1 oCuva cjelovitost tih elektronickih podataka dok god je
to potrebno, do najvise 90 dana, kako bi nadlezna tijela mogla zatraziti njihovo
objavljivanje. Drzava stranka moze propisati da se takav nalog naknadno obnavlja.

Svaka drzava stranka donosi zakonodavne 1 druge mjere koje su potrebne kako bi
skrbnika ili drugu osobu koja treba Cuvati elektronicke podatke obvezala da c¢uva
povjerljivost izvrSavanja tih postupaka tijekom razdoblja koje je predvideno njezinim
nacionalnim zakonodavstvom.

Clanak 26.

Azurno ¢uvanje i djelomi¢no objavljivanje podataka o prometu

Svaka drZava stranka u pogledu podataka o prometu koje treba cuvati na temelju odredaba
Clanka 25. ove Konvencije donosi zakonodavne i1 druge mjere koje su potrebne kako bi
osigurala:

(a) dato azurno Cuvanje podataka o prometu bude mogucée neovisno o tome je li u
prijenos tog priopc¢enja bio uklju¢en samo jedan pruzatelj usluga ili vise njih; i
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(b)

da se nadleznom tijelu drzave stranke ili osobi koju je to tijelo imenovalo
azurno otkrije koli¢ina podataka
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o prometu koja je dovoljna da drzava stranka moze identificirati pruzatelje usluge i put kojim
je to priopcenje ili navedena informacija prenesena.

Clanak 27.

Radni nalozi

Svaka drzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi se njezina
nadleZna tijela ovlastila za nalaganje:

(2)

(b)

Clanak 28.

Pretrazivanje i oduzimanje pohranjenih elektroni¢kih podataka

1.

osobi na njezinu drzavnom podrucju da dostavi odredene elektroni¢ke podatke
koja ta osoba posjeduje ili kontrolira i koji su pohranjeni u sustavu
informacijske 1 komunikacijske tehnologije ili na mediju za pohranu
elektronickih podataka; i

pruzatelju usluga koji nudi svoje usluge na drzavnom podrucju drzave stranke
da dostavi podatke o pretplatniku koji se odnose na usluge i koje taj pruzatelj
usluga posjeduje ili kontrolira.

Svaka drzava stranka donosi zakonodavne i1 druge mjere koje su potrebne kako bi se
njezina nadlezna tijela ovlastila za pretrazivanje ili sli¢no pristupanje:

(2)

(b)

sustavu informacijske 1 komunikacijske tehnologije ili njegovu dijelu 1
elektronickim podacima pohranjenima u njemu; 1

mediju za pohranu elektronickih podataka na kojemu traZeni elektronicki
podaci mogu biti pohranjenti;

na drzavnom podrudju te drzave stranke.

2.

Svaka drzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi
osigurala da njezina tijela koja pretrazuju ili na sli¢an nacin pristupaju odredenom
sustavu informacijske 1 komunikacijske tehnologije ili njegovu dijelu na temelju
stavka 1. tocke (a) ovog Clanka i1 imaju opravdane razloge vjerovati da su traZeni
podaci pohranjeni u drugom sustavu informacijske 1 komunikacijske tehnologije ili
njegovu dijelu na njezinu drZzavnom podrucju, a tim se podacima moZe zakonito
pristupiti iz prvog sustava ili su u njemu dostupni, budu u moguénosti hitno provesti
pretragu kako bi dobila pristup tom drugom sustavu informacijske i komunikacijske
tehnologije.
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Svaka drzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi se
njezina nadlezna tijela ovlastila za oduzimanje ili slicnu zastitu elektronickih
podataka na njezinu drzavnom podrucju kojima je pristupljeno u skladu sa stavkom 1.
ili 2. ovog ¢lanka. Te mjere ukljucuju ovlast za:
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(2)

oduzimanje ili slicnu zastitu sustava informacijske 1 komunikacijske tehnologije
ili njegova dijela ili medija za pohranu elektronickih podataka;

(b) 1izradu i zadrzavanje kopija tih elektronickih podataka u elektronickom obliku;

(¢) ocuvanje cjelovitosti relevantnih pohranjenih elektronickih podataka;

(d) onemogucdivanje pristupa tim elektronickim podacima u sustavu informacijske 1
komunikacijske tehnologije kojem je pristupljeno ili njihovo uklanjanje iz tog
sustava.

4. Svaka drzava stranka donosi zakonodavne 1 druge mjere koje su potrebne kako bi se

njezina nadlezna tijela ovlastila za nalaganje svakoj osobi koja je upoznata s
funkcioniranjem predmetnog sustava informacijske i komunikacijske tehnologije,
informacijske i telekomunikacijske mreze ili njihovih sastavnih dijelova ili s mjerama
koje su primijenjene radi zastite elektroni¢kih podataka u njima da u mjeri u kojoj je
to opravdano dostavi informacije potrebne za poduzimanje mjera iz stavaka od 1. do
3. ovog clanka.

Clanak 29.

Prikupljanje podataka o prometu u stvarnom vremenu

1. Svaka drzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi se
njezina nadlezna tijela ovlastila za:

(2)

(b)

prikupljanje ili evidentiranje, primjenom tehni¢kih sredstava na drzavnom
podrucju te drzave stranke; i

nametanje obveze pruZzatelju usluga, u okviru njegovih postojecih tehnickih
mogucénosti:

1. da prikuplja ili evidentira, primjenom tehnickih sredstava na drzavnom
podrudju te drzave stranke; ili

ii.  dasuraduje i pomaze nadleznim tijelima u prikupljanju ili evidentiranju,

podataka o prometu u stvarnom vremenu koji su povezani s odredenim priopéenjima na
njezinu drzavnom podru¢ju prenesenima putem sustava informacijske 1 komunikacijske

tehnologije.

2. Ako drzava stranka zbog nacela nacionalnog pravnog sustava ne moze donijeti mjere
iz stavka 1. tocke (a) ovog Clanka, umjesto toga moze donijeti zakonodavne i druge
mjere koje su potrebne kako bi se u stvarnom vremenu prikupljali ili evidentirali
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podaci o prometu povezani s odredenim priopéenjima prenesenima na njezinu
drzavnu podrucju primjenom tehnickih sredstava na tom podrucju.
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3. Svaka drzava stranka donosi zakonodavne i druge mjere koje su potrebne kako bi
obvezala pruzatelja usluga da cuva povjerljivost izvrSavanja bilo koje ovlasti iz ovog
¢lanka i svih informacija povezanih s njime.

Clanak 30.
Presretanje podataka o sadrzaju

1. Svaka drzava stranka donosi zakonodavne i druge mjere koje su u vezi s nizom teskih
kaznenih djela koja treba odrediti nacionalnim zakonodavstvom potrebne kako bi se
njezina nadlezna tijela ovlastila za:

(a) prikupljanje ili evidentiranje, primjenom tehnic¢kih sredstava na drzavnom
podrudju te drzave stranke; i

(b) nametanje obveze pruzatelju usluga, u okviru njegovih postojecih tehnickih
moguénosti:
1. da prikuplja ili evidentira, primjenom tehnic¢kih sredstava na drzavnom
podrudju te drzave stranke; ili
ii.  dasuraduje i pomaze nadleznim tijelima u prikupljanju ili evidentiranju;
podataka o sadrzaju, u stvarnom vremenu, odredenih priopéenja na njezinu drzavnom
podrucju koja su prenesena putem sustava informacijske i komunikacijske tehnologije.

2. Ako drzava stranka zbog nacela nacionalnog pravnog sustava ne moze donijeti mjere
iz stavka 1. toCke (a) ovog Clanka, umjesto toga moZze donijeti zakonodavne 1 druge
mjere koje su potrebne kako bi se u stvarnom vremenu prikupljali ili evidentirali
podaci o sadrzaju odredenih priopéenja prenesenih na njezinu drzavnu podrucju
primjenom tehnickih sredstava na tom podrucju.

3. Svaka drzava stranka donosi zakonodavne 1 druge mjere koje su potrebne kako bi
obvezala pruzatelja usluga da ¢uva povjerljivost izvrSavanja bilo koje ovlasti iz ovog
¢lanka 1 svih informacija povezanih s njime.

Clanak 31.
Zamrzavanje, oduzimanje i zapljena imovinske koristi ostvarene kaznenim djelom

1. Svaka drzava stranka u najvecoj mogucoj mjeri u okviru nacionalnog pravnog
sustava donosi mjere koje su potrebne radi zapljene:

31

HR



HR

(2)

imovinske koristi ostvarene kaznenim djelima utvrdenima u skladu s ovom
Konvencijom ili imovine ¢ija vrijednost odgovara vrijednosti te imovinske
koristi;
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10.

(b) imovine, opreme ili drugih predmeta upotrijebljenih u pocinjenju kaznenih
djela utvrdenih u skladu s ovom Konvencijom ili namijenjenih u tu svrhu.

Svaka drzava stranka donosi mjere koje su potrebne radi identifikacije, pracenja,
zamrzavanja ili oduzimanja bilo koje stavke iz stavka 1. ovog ¢lanka u svrhu moguce
zapljene.

Svaka drzava stranka u skladu s nacionalnim zakonodavstvom donosi zakonodavne 1
druge mjere koje su potrebne kako bi se uredio naCin na koji nadlezna tijela
upravljaju zamrznutom, oduzetom ili zaplijenjenom imovinom iz stavaka 1. 1 2. ovog
Clanka.

Ako je imovinska korist ostvarena kaznenim djelom djelomicno ili u cijelosti
pretvorena u drugu imovinu ili s njome zamijenjena, umjesto na imovinsku korist
ostvarenu kaznenim djelom mjere iz ovog ¢lanka primjenjuju se na tu imovinu.

Ako je imovinska korist ostvarena kaznenim djelom pomijeSana s imovinom
steCenom iz zakonitih izvora, ta imovina, ne dovodeci u pitanje ovlasti koje se odnose
na zamrzavanje ili oduzimanje, podlijeze zapljeni do procijenjene vrijednosti
pomijeSane imovinske koristi.

Mjere iz ovog Clanka primjenjuju se, na isti nacin 1 u istoj mjeri kao na imovinsku
korist ostvarenu kaznenim djelom, i na prihode ili drugu korist proizaslu iz imovinske
koristi ostvarene kaznenim djelom, iz imovine u koju je imovinska korist ostvarena
kaznenim djelom pretvorena ili kojom je zamijenjena ili iz imovine s kojom je
imovinska korist ostvarena kaznenim dijelom pomijeSana.

Za potrebe ovog Clanka 1 ¢lanka 50. ove Konvencije svaka drZzava ¢lanka ovlascuje
svoje sudove ili druga nadlezna tijela da nalaZzu stavljanje na uvid ili oduzimanje
bankovne, financijske ili poslovne evidencije. Drzava stranka ne smije odbiti
djelovanje na temelju odredaba ovog stavka pozivajuci se na bankovnu tajnu.

Svaka drzava stranka moze razmotriti moguc¢nost zahtijevanja da pocinitelj kaznenog
djela podnese dokaze o zakonitom podrijetlu navodne imovinske koristi ostvarene
kaznenim djelom ili druge imovine koja podlijeze zapljeni, u mjeri u kojoj je taj
zahtjev u skladu s nacelima njezina nacionalnog zakonodavstva i s prirodom sudskih i
drugih postupaka.

Odredbe ovog ¢lanka ne smiju se tumaciti na nacin koji bi doveo u pitanje prava bona
fide tre¢ih strana.

Nista sadrzano u ovom ¢lanku ne utjece na nacelo prema kojem se mjere na koje se
taj Clanak odnosi utvrduju 1 provode u skladu s odredbama nacionalnog
zakonodavstva drzave stranke.
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Clanak 32.
Uspostava kaznene evidencije

Svaka drzava stranka moze donijeti zakonodavne i1 druge mjere koje su potrebne da se pod
uvjetima i u svrhu koju smatra primjerenom, radi upotrebe informacija u kaznenim
postupcima koje se odnose na neko kazneno djelo utvrdeno u skladu s ovom Konvencijom,
uzme u obzir svaka prethodna osuda navodnog pocinitelja kaznenog djela u nekoj drugoj
drzavi.

Clanak 33.
Zastita svjedoka

1. Svaka drzava stranka poduzima odgovarajue mjere u skladu s nacionalnim
zakonodavstvom i u okviru svojih moguénosti kako bi svjedocima koji daju iskaz ili
u dobroj vjeri i na temelju opravdanih razloga pruzaju podatke koji se odnose na
kaznena djela utvrdena u skladu s ovom Konvencijom ili na drugi nacin suraduju s
istraznim ili pravosudnim tijelima i, prema potrebi, njihovoj rodbini i drugim
osobama koje su im bliske, osigurala djelotvornu zastitu od moguce odmazde ili
zastraSivanja.

2. Ne dovode¢i u pitanje prava tuzenika, ukljucujuéi pravo na zakonito postupanje,
mjere predvidene u stavku 1. ovog ¢lanka mogu ukljucivati, medu ostalim:

(a) uspostavu postupaka za osiguranje fizicke zastite tih osoba kao §to su, u mjeri u
kojoj je to nuzno 1 izvedivo, njihovo premjesStanje i, prema potrebi,
neobjavljivanje ili ograniavanje objavljivanja informacija o identitetu 1
kretanju tih osoba;

(b) uspostavu sustava dokazivanja kojim se omogucuje da se iskaz daje na nacin
kojim se jam¢i sigurnost svjedoka, kao S$to je davanje iskaza putem
komunikacijskih tehnologija kao $to je videoveza ili drugih prikladnih
sredstava.

3. Drzave stranke razmatraju sklapanje sporazuma ili dogovora s drugim drZzavama radi
premjestanja osoba iz stavka 1. ovog ¢lanka.

4. Odredbe ovog ¢lanka primjenjuju se i na zrtve koje odluce dati iskaz.
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Clanak 34.

Pomo¢ Zrtvama i njihova zastita

1.

Svaka drzava stranka poduzima odgovaraju¢e mjere u okviru svojih moguénosti kako
bi pruzila pomo¢ i zaStitu zrtvama kaznenih djela utvrdenih u skladu s ovom
Konvencijom, posebice u sluc¢ajevima prijetnji odmazdom ili zastrasivanja.

Svaka drzava stranka u skladu s nacionalnim zakonodavstvom uspostavlja
odgovarajuc¢e postupke kako bi zrtvama kaznenih djela utvrdenih u skladu s ovom
Konvencijom osigurala ostvarivanje prava na naknadu ili odstetu.

Svaka drzava stranka u skladu s nacionalnim zakonodavstvom omogucuje da gledista
1 brige zrtava budu predstavljeni i razmatrani u odgovaraju¢im fazama kaznenog
postupka protiv pocinitelja, na nacin da ne budu na Stetu prava obrane.

Kad je rije¢ o kaznenim djelima utvrdenima u skladu s ¢lancima od 14. do 16. ove
Konvencije, svaka drzava stranka u skladu s nacionalnim zakonodavstvom poduzima
mjere za pruzanje pomoc¢i zrtvama takvih kaznenih djela, ukljucujué¢i pomo¢ u
fizickom 1 psihickom oporavku, u suradnji s relevantnim medunarodnim
organizacijama, nevladinim organizacijama i drugim dionicima civilnog drustva.

Pri primjeni odredaba stavaka od 2. do 4. ovog ¢lanka svaka drzava ¢lanka u obzir
uzima dob, spol i posebne okolnosti i potrebe zrtava, ukljucujuci posebne okolnosti i
potrebe djece.

Svaka drzava stranka u mjeri u kojoj je to u skladu s njezinim nacionalnim pravnim
okvirom poduzima djelotvorne korake kako bi osigurala uskladenost sa zahtjevima za
uklanjanje sadrzaja opisanog u clancima od 14. do 16. ove Konvencije ili
onemogucavanje pristupa tom sadrzaju.

Poglavlje V.

Medunarodna suradnja

Clanak 35.

Opc¢a nac¢ela medunarodne suradnje

l.

Drzave stranke medusobno suraduju u skladu s odredbama ove Konvencije 1 drugim
primjenjivim medunarodnim instrumentima o medunarodnoj suradnji u kaznenim
stvarima te nacionalnim zakonima radi:
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(2)

istrazivanja, kaznenog progona i sudskih postupaka u vezi s kaznenim djelima
utvrdenima u skladu s ovom Konvencijom, ukljucuju¢i zamrzavanje,
oduzimanje, zapljenu i1 povrat imovinske koristi ostvarene tim kaznenim
djelima;
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(b) prikupljanja, pribavljanja, ¢uvanja 1 razmjene dokaza o kaznenim djelima
utvrdenima u skladu s ovom Konvencijom u elektronickom obliku;

(c) prikupljanja, pribavljanja, ¢uvanja 1 razmjene dokaza o bilo kojem teSkom
kaznenom djelu u elektronickom obliku, uklju¢ujuéi teSka kaznena djela
utvrdena u skladu s drugim primjenjivim konvencijama i protokolima
Ujedinjenih naroda koji su na snazi u trenutku donosenja ove Konvencije.

Za potrebe prikupljanja, pribavljanja, ¢uvanja i razmjene dokaza o kaznenim djelima
u elektronickom obliku, kako je predvideno u stavku 1. tockama (b) 1 (c) ovog ¢lanka,
primjenjuju se relevantni stavci ¢lanaka 40., 41. 1 46. ove Konvencije.

U pitanjima koja se ti¢u medunarodne suradnje, kad god je dvostruka kaznjivost
uvjet, taj se uvjet smatra ispunjenim bez obzira na moguce razlike u kategoriji ili
nazivu kaznenog djela u zakonodavstvu drzave stranke traziteljice u odnosu na
zakonodavstvo drzave stranke kojoj se upucuje zahtjev ako je postupanje za koje se
trazi pomo¢ kazneno djelo prema zakonima u objema drzavama strankama.

Clanak 36.
Zastita osobnih podataka

1.

(a) Drzava stranka koja prenosi osobne podatke na temelju ove Konvencije to ¢ini u
skladu s nacionalnim zakonodavstvom i svim obvezama koje ima na temelju
primjenjivog medunarodnog prava. Drzave stranke nisu duzne prenositi osobne
podatke u skladu s ovom Konvencijom ako se podaci ne mogu dostaviti u skladu s
njihovim primjenjivim zakonima o zastiti osobnih podataka.

(b) Ako prijenos osobnih podataka ne bi bio u skladu sa stavkom 1. tockom (a)
ovog Clanka, drzave stranke mogu u skladu s primjenjivim pravom nastojati
uvesti odgovarajuce uvjete za postizanje uskladenosti radi odgovora na zahtjev
za osobne podatke.

(c) Drzave stranke poticu se da uspostave bilateralne ili multilateralne sporazume
radi olakSavanja prijenosa osobnih podataka.

Drzave stranke osiguravaju da osobni podaci preneseni u skladu s ovom
Konvencijom koje prime podlijezu djelotvornim 1 odgovaraju¢im zastitnim mjerama
u njihovim pravnim okvirima.

Kako bi osobne podatke pribavljene u skladu s ovom Konvencijom prenijela trecoj

zemlji ili medunarodnoj organizaciji, drZzava stranka mora obavijestiti drZzavu stranku
koja je prvotno prenijela te podatke o svojoj namjeri 1 zatraZiti njezino odobrenje.
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Drzava stranka smije prenositi takve osobne podatke samo uz odobrenje drzave stranke koja ih
je prvotno prenijela, za §to bi moglo biti potrebno dostavljanje odobrenja u pisanom obliku.

Clanak 37.

Izrucenje

1.

Ovaj ¢lanak primjenjuje se na kaznena djela utvrdena u skladu s ovom Konvencijom
pri kojima se osoba na koju se odnosi zahtjev za izrucenje nalazi na drzavnom
podrucju drzave stranke kojoj se upucuje zahtjev pod uvjetom da je kazneno djelo za
koje se trazi izruCenje kaznjivo prema nacionalnom pravu i1 drzave stranke traziteljice
i drzave stranke kojoj se upucuje zahtjev. Ako je izrucenje traZzeno u svrhu
izdrzavanja kona¢ne kazne zatvora ili drugog oblika pritvaranja izrecenog u pogledu
kaznenog djela koje podlijeze izruCenju, drzava stranka kojoj se upucuje zahtjev
moze odobriti izru€enje u skladu s nacionalnim zakonodavstvom.

Neovisno o stavku 1. ovog ¢lanka, drzava stranka ¢ijim je zakonodavstvom to
dopusteno moze odobriti izrucenje osobe za bilo koje kazneno djelo utvrdeno u
skladu s ovom Konvencijom koje nije kaznjivo na temelju njezina nacionalnog
zakonodavstva.

Ako zahtjev za izrucenje ukljucuje nekoliko odvojenih kaznenih djela, od kojih
barem jedno podlijeze izrucenju na temelju ovog Clanka, a za neka od tih djela
izrucenje nije moguce zbog duljine razdoblja izdrzavanja kazne zatvora, ali su ta
kaznena djela srodna s kaznenim djelima utvrdenima u skladu s ovom Konvencijom,
drzava stranka kojoj se upucuje zahtjev moze ovaj ¢lanak primijeniti i na ta kaznena
djela.

Smatra se da je svako kazneno djelo na koje se primjenjuje ovaj ¢lanak obuhvaceno
kao kazneno djelo koje podlijeZe izru€enju u svakom medunarodnom ugovoru o
izru€enju koji postoji medu drZzavama strankama. DrZave stranke obvezuju se takva
kaznena djela ukljuciti kao kaznena djela koja podlijeZzu izrucenju u svaki ugovor o
izrucenju koji ¢e medusobno sklopiti.

Ako drzava stranka koja izrucenje uvjetuje postojanjem ugovora primi zahtjev za
izrucenje od druge drZave stranke s kojom nema ugovor o izruenju, ona moze
smatrati ovu Konvenciju pravnom osnovom za izrucenje u odnosu na bilo koje
kazneno djelo na koje se primjenjuje ovaj ¢lanak.

Drzava stranka koja izrucenje uvjetuje postojanjem -ugovora:
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(2)

u trenutku polaganja svoje isprave o ratifikaciji, prihvatu, odobrenju ili
pristupanju ovoj Konvenciji izvjeS€uje glavnog tajnika Ujedinjenih naroda o
tome hoce li ovu Konvenciju smatrati pravnom osnovom za suradnju u pogledu
izruCenja s drugim drzavama strankama ove Konvencije; i
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10.

11.

12.

HR

(b) ako ovu Konvenciju ne smatra pravnom osnovom za suradnju u pogledu
izruCenja, nastoji, prema potrebi, sklapati ugovore o izru¢enju s drugim
drzavama strankama ove Konvencije radi provedbe ovog ¢lanka.

Drzave stranke koje izrucenje ne uvjetuju postojanjem ugovora medusobno priznaju
kaznena djela na koja se ovaj Clanak primjenjuje kao kaznena djela koja podlijezu
izrucenju.

Izrucenje podlijeze uvjetima predvidenima nacionalnim zakonodavstvom drzave
stranke kojoj se upucuje zahtjev ili vaze¢im ugovorima o izrucenju, ukljucujuéi,
medu ostalim, uvjete u vezi sa zahtjevom u pogledu minimalne kazne za izrucenje 1
razloge zbog kojih drzava stranka kojoj se upucuje zahtjev moze odbiti izrucenje.

Drzave stranke u skladu s nacionalnim zakonodavstvom nastoje ubrzati postupke
izruCenja i pojednostavniti zahtjeve u pogledu dokaza u vezi s izru¢enjem u odnosu
na sva kaznena djela na koja se primjenjuje ovaj ¢lanak.

Podlozno odredbama nacionalnog zakonodavstva i svojih ugovora o izruc¢enju, drzava
stranka kojoj se upucuje zahtjev moze, nakon $to se uvjerila da to opravdavaju
okolnosti 1 da postoji hitnost te na zahtjev drzave stranke traziteljice, ukljucujuéi
slucajeve u kojima je =zahtjev prenesen postoje¢im kanalima Medunarodne
organizacije kriminalisticke policije, privesti osobu ¢ije se izrucenje trazi i koja se
nalazi na njezinu drzavnom podrucju ili poduzeti druge odgovaraju¢e mjere kako bi
osigurala prisutnost te osobe tijekom postupka izrucenja.

Ako drzava stranka ne izru¢i navodnog pocinitelja kaznenog djela koji se nalazi na
njezinu drzavnom podrucju zbog kaznenog djela na koje se primjenjuje ovaj ¢lanak
isklju€ivo zbog toga S$to je ta osoba njezin drZavljanin, na zahtjev drZave stranke koja
trazi izrucenje duZzna je bez nepotrebne odgode podnijeti predmet svojim nadleznim
tijelima radi kaznenog progona. Ta tijela donose odluke i provode svoje postupke na
isti nac¢in kao u slucaju bilo kojeg drugog kaznenog djela usporedive prirode prema
nacionalnom zakonodavstvu te drzave stranke. Predmetne drZave stranke medusobno
suraduju osobito u postupovnim i1 dokaznim aspektima kako bi osigurale ucinkovitost
takvog kaznenog progona.

Kad je drzavi stranci prema njezinu nacionalnom zakonodavstvu dopusteno izruciti ili
na drugi nacin predati svojeg drzavljanina samo pod uvjetom da ¢e ta osoba biti
vracena toj drZavi stranci na sluZenje kazne izreCene kao rezultat sudenja ili postupka
za koji je traZeno izru€enje ili predaja te osobe, a ta drzava stranka i drZava stranka
koja je trazila izrucenje slazu se s tom moguénosScu i ostalim uvjetima koje smatraju
primjerenima, takvo uvjetno izrucenje ili predaja dovoljni su za ispunjenje obveze
utvrdene u stavku 11. ovog ¢lanka.
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13.

Ako je izrucenje koje je trazeno u svrhu izvrSenja kazne odbijeno zbog toga Sto je
trazena osoba drzavljanin drzave stranke kojoj se upucuje zahtjev, ta drzava stranka,

41

HR



HR

ako njezino nacionalno zakonodavstvo to dopusta i ako je to u skladu sa zahtjevima tog
zakonodavstva, na zahtjev drzave stranke traziteljice razmatra izvrSenje kazne koja je izreena
prema nacionalnom zakonodavstvu drzave stranke traziteljice ili preostalog dijela kazne.

14.

15.

16.

17.

18.

19.

20.

Svakoj osobi protiv koje se vodi postupak u vezi s bilo kojim od kaznenih djela na
koja se primjenjuje ovaj Clanak jamc¢i se pravedno postupanje u svim fazama
postupka, ukljuujuéi uzivanje svih prava i jamstava predvidenih nacionalnim
zakonodavstvom drzave stranke na ¢ijem se drzavnom podrucju ta osoba nalazi.

Nista u ovoj Konvenciji ne smije se tumaciti na nac¢in da namece obvezu izrucenja
ako drzava stranka kojoj se upucuje zahtjev ima utemeljene razloge vjerovati da je
zahtjev podnesen u svrhu kaznenog progona ili kaznjavanja neke osobe na temelju
njezina spola, rase, jezika, vjerskog opredjeljenja, nacionalnosti, etnicke pripadnosti
ili politickih uvjerenja ili da bi se odobrenjem zahtjeva polozaj te osobe doveo u
pitanje zbog bilo kojeg od navedenih razloga.

Drzave stranke ne smiju odbiti zahtjev za izrucenje samo zbog toga $to se smatra da
su kaznenim djelom obuhvacena i fiskalna pitanja.

Prije odbijanja izrucenja drzava stranka kojoj se upucuje zahtjev savjetuje se, prema
potrebi, s drzavom strankom traziteljicom kako bi joj pruzila moguénost za
predstavljanje njezinih misljenja i dostavljanje informacija relevantnih za njezine
tvrdnje.

Drzava stranka kojoj se upucuje zahtjev obavjescuje drzavu stranku traziteljicu o
svojoj odluci o izru€enju. Drzava stranka kojoj se upucuje zahtjev obavjescuje drzavu
stranku traziteljicu o bilo kojem razlogu za odbijanje izru¢enja, osim ako tu drzavu
stranku u tome sprijee njezino nacionalno zakonodavstvo ili medunarodne pravne
obveze.

Svaka drzava stranka u trenutku potpisivanja ili polaganja isprave o ratifikaciji,
prihvatu, odobrenju ili pristupanju obavjeS¢uje glavnog tajnika Ujedinjenih naroda o
nazivu 1 adresi tijela nadleznog za slanje ili primanje zahtjeva za izrucenje ili
privremeno uhicenje. Glavni tajnik uspostavlja i odrZzava azurnim registar tijela koja
su drzave stranke odredile u tu svrhu. Svaka drzava stranka osigurava da su podaci
koji se ¢uvaju u registru u svakom trenutku tocni.

DrZave stranke nastoje sklopiti bilateralne 1 multilateralne sporazume ili dogovore za
provedbu ili jaanje uc¢inkovitosti izrucenja.
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Clanak 38.

Transfer osudenih osoba

Drzave stranke mogu, uzimaju¢i u obzir prava osudenih osoba, razmotriti sklapanje
bilateralnih ili multilateralnih sporazuma ili dogovora o transferu osoba koje su osudene na
kaznu zatvora ili druge oblike oduzimanja slobode za kaznena djela utvrdena u skladu s ovom
Konvencijom na svoje drzavno podrucje kako bi ondje mogle do kraja odsluziti kaznu. Drzave
stranke u obzir mogu uzimati 1 pitanja povezana s pristankom, rehabilitacijom 1
reintegracijom.

Clanak 39.

Prijenos kaznenih postupaka

1.

Drzave stranke razmatraju mogucénost da jedna drugoj prenose postupke za kazneni
progon kaznenog djela utvrdenog u skladu s ovom Konvencijom ako se smatra da je
takav prijenos u interesu dobrog sudovanja, osobito u slucajevima kad je u postupke
ukljuceno nekoliko drzava, radi objedinjavanja kaznenog progona.

Ako drzava stranka koja prijenos kaznenih postupaka uvjetuje postojanjem ugovora
primi zahtjev za prijenos od druge drzave stranke s kojom nema ugovor o tom
pitanju, ona moze smatrati ovu Konvenciju pravnhom osnovom za prijenos kaznenih
postupaka u odnosu na bilo koje kazneno djelo na koje se ovaj ¢lanak primjenjuje.

Clanak 40.

Opca nacela i postupci koji se odnose na uzajamnu pravnu pomo¢

1.

Drzave stranke pruZaju jedna drugoj najSiru mogucu uzajamnu pravnu pomo¢ u
istragama, kaznenim progonima 1 sudskim postupcima koji se odnose na kaznena
djela utvrdena u skladu s ovom Konvencijom, kao i za potrebe prikupljanja dokaza u
elektronickom obliku o kaznenim djelima utvrdenima u skladu s ovom Konvencijom
1 o teSkim kaznenim djelima.

Uzajamna pravna pomo¢ pruza se u najvecoj mogucoj mjeri u skladu s relevantnim
zakonima, ugovorima, sporazumima i dogovorima drzave stranke kojoj se upucuje
zahtjev za pravnu pomoc¢ u pogledu istraga, kaznenih progona 1 sudskih postupaka u
vezi s kaznenim djelima za koja se pravne osobe moze smatrati odgovornima u
skladu s ¢lankom 18. ove Konvencije u drZavi stranci traziteljici.
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Uzajamna pravna pomo¢ koja se pruza u skladu s ovim ¢lankom moze se zatraziti za
bilo koju od sljedecih svrha:

(a) prikupljanje dokaza ili izjava od osoba;
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(b) dostavu sudskih dokumenata;
(c) provedbu pretrage i zapljene te zamrzavanja imovine;

(d) pretrazivanje ili slican pristup, oduzimanje ili sli¢no osiguranje i objavljivanje
elektronickih  podataka pohranjenih putem sustava informacijske 1
komunikacijske tehnologije na temelju clanka 44. ove Konvencije;

(e) prikupljanje podataka o prometu u stvarnom vremenu na temelju ¢lanka 45. ove
Konvencije;

(f) presretanje podataka o sadrzaju na temelju ¢lanka 46. ove Konvencije;
(g) pretragu objekata i lokacija;
(h) pruzanje informacija, dokaza i nalaza vjeStacenja;

(1) dostavljanje izvornika ili ovjerenih preslika relevantnih dokumenata 1 spisa,
ukljuujué¢i vladine, bankovne, financijske, korporativne ili poslovne
evidencije;

(j) identificiranje ili pracenje imovinske koristi ostvarene kaznenim djelom,
imovine, predmeta ili drugih stvari u dokazne svrhe;

(k) olaksavanje dobrovoljnog odazivanja osoba u drzavi stranci
(1) traziteljici;
(m) povrat imovine ste¢ene kaznenim djelom;

(n) bilo koju drugu vrstu pomo¢i koja nije protivna nacionalnom zakonodavstvu
drzave stranke kojoj se upucuje zahtjev.

Ne dovode¢i u pitanje nacionalno zakonodavstvo, nadlezna tijela drzave stranke
mogu bez prethodnog zahtjeva prenijeti informacije o kaznenim stvarima nadleznom
tijelu u drugoj drzavi stranci ako smatraju da bi te informacije mogle pomo¢i tom
tijelu u pokretanju ili uspjeSnom okoncanju istraga i kaznenih postupaka ili da bi na
temelju tih informacija potonja drzava stranka mogla uputiti zahtjev u skladu s ovom
Konvencijom.

Prijenos informacija na temelju stavka 4. ovog ¢lan-ka ne dovodi u pitanje istrage i
kaznene postupke u drzavi ¢ija nadlezna tijela pruzaju takve informacije. Nadlezna
tijela koja su te informacije primila poStuju zahtjev da se cuva njihova povjerljivost,
¢ak 1 privremeno, ili ograni¢enja njihove upotrebe. Medutim, to ne sprecava drzavu
stranku primateljicu da tijekom postupka objavi informacije koje okrivljenika
oslobadaju krivnje. U tom slucaju drzava stranka primateljica prije objavljivanja
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obavjescuje drzavu stranku koja je dostavila podatke i, ako je to zatraZzeno, savjetuje
se

46

HR



s drzavom strankom koja je dostavila podatke. Ako, u iznimnom slucaju, prethodna obavijest
nije moguca, drzava stranka primateljica bez odgode obavjescuje drzavu stranku koja je
dostavila podatke o objavljivanju informacija.

6.

10.

HR

Odredbe ovog ¢lanka ne utjeu na obveze koje proizlaze iz bilo kojeg drugog
ugovora, bilateralnog ili multilateralnog, kojim se ureduje ili kojim ¢e se uredivati, u
cijelosti ili djelomi¢no, uzajamna pravna pomoc.

Stavci od 8. do 31. ovog ¢lanka primjenjuju se na zahtjeve podnesene na temelju
ovog Clanka ako predmetne drzave stranke nisu obvezane ugovorom o uzajamnoj
pravnoj pomo¢i. Ako su te drzave stranke obvezane takvim ugovorom, primjenjuju se
odgovaraju¢e odredbe tog ugovora, osim ako se drzave stranke dogovore da ce
umjesto toga primjenjivati stavke od 8. do 31. ovog ¢lanka. Drzave stranke snazno se
poticu na primjenu odredaba tih stavaka ako se njima olakSava suradnja.

Drzave stranke mogu odbiti pruzanje pomo¢i na temelju ovog ¢lanka pozivajuci se na
nepostojanje dvostruke kaznjivosti. Medutim, drzava stranka kojoj se upuéuje zahtjev
moze, ako to smatra primjerenim, pruziti pomo¢ u mjeri koju odredi prema vlastitu
nahodenju bez obzira na to Cini li predmetno postupanje kazneno djelo prema
nacionalnom zakonodavstvu drzave stranke kojoj se upucuje zahtjev. Pomo¢ se moze
odbiti ako zahtjevi ukljucuju pitanja prirode de minimis ili pitanja u vezi s kojima se
trazena suradnja ili pomo¢ moze osigurati na temelju drugih odredaba ove
Konvencije.

Transfer osobe koja je pritvorena ili izdrzava kaznu na podrucju jedne drzave stranke,
a Cija se prisutnost u drugoj drzavi stranci zahtijeva radi identifikacije, davanja iskaza
ili druge vrste pruZanja pomo¢i u pribavljanju dokaza za istrage, kaznene postupke ili
sudske postupke u odnosu na kaznena djela utvrdena u skladu s ovom Konvencijom,
moze se provesti ako su ispunjeni sljedeci uvjeti:

(a) osoba je slobodno dala informirani pristanak;

(b) nadlezna tijela obiju drzava stranaka suglasna su, uz primjenu uvjeta koje obje
drzave smatraju odgovarajuc¢ima.

Za potrebe stavka 9. ovog ¢lanka:

(a) drzava stranka u koju se provodi transfer osobe ima ovlast 1 obvezu tu osobu
zadrZati u pritvoru osim ako ne primi drugaciji zahtjev ili ovlaStenje od drzave
stranke iz koje je osoba transferirana;

(b) drzava stranka u koju je osoba transferirana bez odgode provodi svoju obvezu
vraanja te osobe u pritvor drzave stranke iz koje je osoba transferirana na
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temelju prethodnog dogovora ili drugacijeg dogovora nadleznih tijela obiju
drzava stranaka;
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11.

12.

13.

(c) drzava stranka u koju je osoba transferirana ne zahtijeva od drzave stranke iz
koje je osoba transferirana da pokrene postupak izrucenja u svrhu vracanja te
osobe;

(d) osobi koja je transferirana priznaje se kazna izdrzana u drzavi iz koje je
transferirana 1 uracunava se u kaznu pritvora u drzavi stranci u koju je ta osoba
transferirana.

Osim ako drzava stranka iz koje se osoba transferira u skladu sa stavcima 9. i 10.
ovog Clanka da svoj pristanak, ta osoba, neovisno o tome ¢iji je drzavljanin, ne smije
na drzavnom podruc¢ju drzave u koju se transferira biti kazneno progonjena,
pritvorena, kaznjavana ili izlozena bilo kakvom drugom ograni¢avanju slobode zbog
djela, propusta ili osuda koji su prethodili njezinu napustanju podrucja drzave iz koje
je transferirana.

(a) Svaka drzava stranka odreduje srediSnje tijelo ili tijela koja su odgovorna i
ovlastena za primanje zahtjeva za uzajamnu pravnu pomo¢ te za njihovo izvrsenje ili
prenoSenje nadleznim tijelima radi izvrSenja. Ako drZzava stranka ima posebnu regiju
ili podrucje sa zasebnim sustavom uzajamne pravne pomoc¢i, ona moze odrediti
zasebno srediSnje tijelo koje ima istu funkciju za tu regiju ili podrucje.

(b) Sredisnja tijela osiguravaju brzo i ispravno izvrsenje ili prenosenje zaprimljenih
zahtjeva. U slu€ajevima kada srediSnje tijelo prenese zahtjev tijelu nadleznom
za njegovo izvrsenje, sredisnje tijelo potice to nadlezno tijelo na brzo i ispravno
izvrSenje zahtjeva.

(c) U trenutku polaganja svoje isprave o ratifikaciji, prihvatu, odobrenju ili
pristupanju ovoj Konvenciji svaka drzava stranka o srediSnjem tijelu
odredenom u tu svrhu obavjeS¢uje glavnog tajnika Ujedinjenih naroda, koji
uspostavlja 1 odrzava aZurnim registar sredis$njih tijela koja su odredile drzave
stranke. Svaka drzava stranka osigurava da su podaci koji se ¢uvaju u registru u
svakom trenutku tocni.

(d) Zahtjevi za uzajamnu pravnu pomo¢ i sva s njima povezana priopcenja prenose
se srediSnjim tijelima koja su odredile drzave stranke. Ovim uvjetom ne dovodi
se u pitanje pravo drzave stranke da zatrazi da joj se takvi zahtjevi 1 priop¢enja
dostavljaju diplomatskim putem i, u hitnim slucajevima, ako su drzave stranke
suglasne 1 ako je to moguce, preko Medunarodne organizacije kriminalisticke
policije.

Zahtjevi se podnose u pisanom obliku ili, ako je to moguce, bilo kojim sredstvom

kojim se mozZe proizvesti pisani zapis na jeziku prihvatljivom drZavi stranci kojoj se

upucuje zahtjev pod uvjetima kojima se toj drzavi stranci omogucuje da utvrdi
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vjerodostojnost. Obje drzave stranke u trenutku polaganja svojih isprava o ratifikaciji,
prihvatu, odobrenju ili pristupanju ovoj Konvenciji obavjeS¢uju glavnog tajnika
Ujedinjenih naroda
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o jeziku ili jezicima koji su im prihvatljivi. U hitnim okolnostima i ako je to dogovoreno medu
drzavama strankama, zahtjevi se mogu podnijeti i usmeno, ali se bez odgode potvrduju u
pisanom obliku.

14.

15.

16.

17.

18.

Ako im to nije zabranjeno nacionalnim zakonima, srediSnja tijela drzava stranaka
poticu se da Salju i primaju zahtjeve za uzajamnu pravnu pomo¢ 1 priopéenja
povezana s njima, kao i dokaze u elektronickom obliku, pod uvjetima kojima se
drzavi stranci kojoj se upucuje zahtjev omogucuje da utvrdi vjerodostojnost i osigura
sigurnost priopcenja.

Zahtjev za uzajamnu pravnu pomo¢ sadrzava:
(a) identitet tijela koje podnosi zahtjev;

(b) predmet i prirodu istrage, kaznenog progona ili sudskog postupka na koji se
zahtjev odnosi te naziv i funkciju tijela koje provodi tu istragu, kazneni progon
ili sudski postupak;

(c) sazetak bitnih cinjenica, osim u odnosu na zahtjeve za dostavu sudskih
dokumenata;

(d) opis trazene pomoci i pojedinosti svih postupaka Ciju primjenu zeli drzava
stranka traziteljica;

(¢) ako je moguée i prema potrebi, identitet, lokaciju i drzavljanstvo svih
predmetnih osoba te zemlju podrijetla, opis 1 lokaciju svih predmetnih stavki i
racuna;

(f)  ako je primjenjivo, vremensko razdoblje za koje se traze dokazi, informacije ili
druga pomo¢; 1

(g) svrhu za koju se traze dokazi, informacije ili druga pomoc¢.

DrZzava stranka kojoj se upucuje zahtjev moZe zatraziti dodatne informacije ako se to
¢ini potrebnim za izvrSenje zahtjeva u skladu s njezinim nacionalnim
zakonodavstvom ili ako se time mozZe olaksati izvr§enje zahtjeva.

Zahtjev se izvrSava u skladu s nacionalnim zakonodavstvom drZave stranke kojoj se
upucuje zahtjev 1 u mjeri u kojoj to nije protivno njezinu nacionalnom zakonodavstvu
1, kada je to moguce, u skladu s postupcima navedenima u zahtjevu.

Gdje god je to moguce 1 u skladu s temeljnim nacelima nacionalnog zakonodavstva,
kada se pojedinac nalazi na podrucju jedne drzave stranke i mora se saslusati kao
svjedok, Zrtva ili vjeStak pred sudskim tijelima druge drzave stranke, prva drzava
stranka
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moze, na zahtjev druge, dopustiti da se saslusanje odrzi putem videokonferencije ako za
doti¢nog pojedinca nije moguce ili pozeljno da se osobno pojavi na drzavnom podrucju drzave
stranke traziteljice. Drzave stranke mogu se dogovoriti da sasluSanje provede pravosudno
tijelo drzave stranke traziteljice uz nazocnost pravosudnog tijela drzave stranke kojoj se
upucuje zahtjev. Ako drzava stranka kojoj se upucuje zahtjev nema pristup tehnickim
sredstvima potrebnima za odrzavanje videokonferencije, ta sredstva moze joj prema
uzajamnom dogovoru osigurati drzava stranka traziteljica.

19.

20.

21.

Drzava stranka traziteljica informacije ili dokaze koje je dobila od drzave stranke
kojoj se upucuje zahtjev ne prenosi i ne upotrebljava za istrage, kaznene progone ili
sudske postupke razli¢ite od onih navedenih u zahtjevu bez prethodnog odobrenja
drzave stranke kojoj se upucuje zahtjev. NiSta u ovom stavku ne sprecava drzavu
stranku traziteljicu da u svojem postupku objavi informacije ili dokaze koji
okrivljenika oslobadaju krivnje. U potonjem slufaju drZzava stranka traziteljica
obavjescuje drzavu stranku kojoj se upucuje zahtjev prije objavljivanja informacija ili
dokaza te se, ako je to zatrazeno, savjetuje s drzavom strankom kojoj se upucuje
zahtjev. Ako, u iznimnom sluc¢aju, prethodna obavijest nije moguca, drzava stranka
traziteljica bez odgode obavjeS¢uje drzavu stranku kojoj se upucuje zahtjev o
objavljivanju informacija.

Drzava stranka traziteljica moze zatraziti od drzave stranke kojoj se upucuje zahtjev
da ¢uva povjerljivost zahtjeva i sadrzaja zahtjeva, osim u mjeri koja je potrebna za
izvrSenje zahtjeva. Ako drzava stranka kojoj se upucuje zahtjev ne moze ispuniti
zahtjev u pogledu povjerljivosti, o tome bez odgode obavjescuje drzavu stranku
traziteljicu.

Uzajamna pravna pomo¢ moze se odbiti:

(a) ako zahtjev nije podnesen u skladu s odredbama ovog ¢lanka;

(b) ako drzava stranka kojoj se upucuje zahtjev smatra da bi izvrSenje zahtjeva
moglo dovesti u pitanje njezin suverenitet, sigurnost, javni poredak ili druge
bitne interese;

(c) ako bi tijelima drZzave stranke kojoj se upucuje zahtjev nacionalnim
zakonodavstvom bilo zabranjeno provesti trazenu radnju u odnosu na bilo koje
slicno kazneno djelo koje bi bilo predmetom istrage, kaznenog progona ili
sudskog postupka u njihovoj nadleznosti;

(d) ako bi odobrenje zahtjeva bilo protivno pravnom sustavu drzave stranke kojoj
se upucuje zahtjev, a koji se odnosi na uzajamnu pravnu pomoc.
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22.

Nista u ovoj Konvenciji ne smije se tumaciti na nacin da namece obvezu pruzanja
uzajamne pravne pomo¢i ako drzava stranka kojoj se upuéuje zahtjev ima utemeljene
razloge vjerovati da je zahtjev podnesen u svrhu kaznenog progona ili kaznjavanja
neke osobe na temelju njezina spola, rase, jezika, vjerskog opredjeljenja,
nacionalnosti, etnicke pripadnosti ili politickih uvjerenja ili da bi se odobrenjem
zahtjeva polozaj te osobe doveo u pitanje zbog bilo kojeg od navedenih razloga.
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23.

24.

25.
26.

27.

28.

29.

30.

Drzave stranke ne smiju odbiti zahtjev za uzajamnu pravnu pomo¢ samo zbog toga
Sto se smatra da su kaznenim djelom obuhvacena i fiskalna pitanja.

Drzave stranke ne smiju odbiti pruzanje uzajamne pravne pomoc¢i na temelju ovog
¢lanka pozivajuéi se na bankovnu tajnu.

Svako odbijanje pruzanja uzajamne pravne pomoc¢i mora se obrazloziti.

Drzava stranka kojoj se upucuje zahtjev izvrSava zahtjev za uzajamnu pravnu pomo¢
Sto je prije moguce i u najvecoj mogucoj mjeri vodi racuna o svim rokovima koje je
predlozila drzava stranka traziteljica, a koji su obrazlozeni po mogucnosti u samom
zahtjevu. Drzava stranka kojoj se upucuje zahtjev odgovara na opravdane zahtjeve
drzave stranke traziteljice u vezi sa statusom i napretkom u ispunjavanju zahtjeva.
Drzava stranka traziteljica bez odgode obavjes¢uje drzavu stranku kojoj se upucuje
zahtjev ako zatrazena pomoc¢ vise nije potrebna.

Drzava stranka kojoj se upucuje zahtjev moze odgoditi uzajamnu pravnu pomo¢ ako
ona ometa istragu, kazneni progon ili sudski postupak koji je u tijeku.

Prije odbijanja zahtjeva na temelju stavka 21. ovog c¢lanka ili odgode njegova
izvrSenja na temelju stavka 27. ovog Clanka, drzava stranka kojoj se upucuje zahtjev
savjetuje se s drzavom strankom traziteljicom kako bi se razmotrila mogucénost
odobrenja pomo¢i pod uvjetima koje drzava stranka kojoj se upuéuje zahtjev smatra
potrebnima. Ako drzava stranka traziteljica prihvati pomo¢ pod tim uvjetima, ona
mora postovati te uvjete.

Ne dovodedi u pitanje primjenu stavka 11. ovog clanka, svjedok, vjeStak ili druga
osoba koja na zahtjev drZave stranke traziteljice pristane dati iskaz u postupku ili
pomo¢i u istrazi, kaznenom progonu ili sudskom postupku na podrucju drzave
stranke traziteljice ne smije biti kazneno gonjena, pritvorena, kaZznjavana ili izloZzena
bilo kakvom drugom ograni¢avanju slobode zbog djela, propusta ili osuda koji su
prethodili njezinu napustanju podrucja drzave stranke kojoj se upucuje zahtjev. Takva
zaStita prestaje ako je svjedok, vjeStak ili druga osoba, nakon S$to je sluZbeno
obavijeStena da sudska tijela viSe ne zahtijevaju njezinu prisutnost i nakon §to je
imala na raspolaganju razdoblje od 15 uzastopnih dana ili drugo razdoblje o kojem su
se drzave stranke dogovorile da ode, usprkos tome dobrovoljno ostala na drzavnom
podrucju drzave stranke traziteljice ili otiSla pa se ponovno dobrovoljno vratila.

Redovne troskove izvrSenja zahtjeva snosi drzava stranka kojoj se upucuje zahtjev,
osim ako su se predmetne drzave stranke dogovorile drukcije. Ako su za ispunjenje
zahtjeva potrebni ili ¢e biti potrebni znatni ili izvanredni troskovi, drzave stranke
savjetuju se kako bi utvrdile uvjete pod kojima ¢e se zahtjev izvrsiti, kao i nacin
snosenja troskova.
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31. Drzava stranka kojoj se upucuje zahtjev:

(a) pruza drzavi stranci traziteljici preslike vladinih evidencija, dokumenata ili
informacija kojima raspolaze i koje su dostupne javnosti prema njezinu
nacionalnom zakonodavstvu;

(b) moze, prema vlastitu nahodenju, pruziti drzavi stranci traziteljici u cijelosti,
djelomic¢no ili pod uvjetima koje smatra prikladnima preslike svih vladinih
evidencija, dokumenata ili informacija kojima raspolaze i koje nisu dostupne
javnosti prema njezinu nacionalnom zakonodavstvu.

32. Drzave stranke razmatraju, prema potrebi, mogucnost sklapanja bilateralnih ili
multilateralnih sporazuma ili dogovora koji bi sluzili potrebama odredaba ovog
¢lanka, dali praktican ucinak ili osnaZili odredbe ovog ¢lanka.

Clanak 41.
1 Mreza u neprekidnom pogonu
2

Svaka drzava stranka odreduje kontaktnu tocku dostupnu 24 sata dnevno svakog dana
u tjednu kako bi osigurala pruzanje hitne pomoci za potrebe specificnih kaznenih
istraga, kaznenih progona i sudskih postupaka koji se odnose na kaznena djela
utvrdena u skladu s ovom Konvencijom ili za prikupljanje, pribavljanje i ¢uvanje
dokaza u elektronickom obliku za potrebe stavka 3. ovog clanka te dokaza o
kaznenim djelima utvrdenima u skladu s ovom Konvencijom i o teskim kaznenim
djelima.

3. O tim kontaktnim toCkama obavjeScuje se glavni tajnik Ujedinjenih naroda, koji
uspostavlja i odrZzava azurnim registar kontaktnih tocaka odredenih za potrebe ovog
¢lanka 1 svake godine drZzavama strankama prosljeduje aZuriran popis kontaktnih
tocaka.

4. Takva pomo¢ obuhvaca omogucavanje ili, ako je to dopuSteno nacionalnim
zakonodavstvom 1 praksom drzave stranke kojoj se upucuje zahtjev, izravno
provodenje sljede¢ih mjera:

(a) davanje tehnickih savjeta;

(b) cuvanje pohranjenih elektroni¢kih podataka na temelju ¢lanaka 42. 1 43. ove
Konvencije, ukljucujuéi, ako je to primjereno, informacije o lokaciji pruZatelja
usluga, ako je ona poznata drzavi stranci kojoj se upucuje zahtjev, radi pruzanja
pomoc¢i drzavi stranci traZiteljici u slanju zahtjeva;

(¢) prikupljanje dokaza i pruZanje pravnih informacija;
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(d) lociranje osumnjicenika; ili
() pruzanje elektroni¢kih podataka radi izbjegavanja hitnih slucajeva.

Kontaktna tocka drzave stranke mora imati sposobnost komuniciranja s kontaktnom
tockom druge drzave stranke po zurnom postupku. Ako kontaktna tocka koju je
odredila drzava stranka nije dio jednog ili viSe tijela te drzave stranke koja su
odgovorna za uzajamnu pravnu pomoc ili izrucenje, ta kontaktna tocka mora osigurati
da moze koordinirati svoje aktivnosti s tim tijelom ili tijelima po Zzurnom postupku.

Svaka drzava stranka osigurava da je dostupno osposobljeno osoblje koje posjeduje
odgovarajucu opremu za rad mreze u neprekidnom pogonu.

Drzave stranke prema potrebi i u okviru granica nacionalnog zakonodavstva takoder
mogu upotrebljavati 1 poboljSati postojeée ovlaStene mreze kontaktnih tocaka,
uklju¢uju¢éi mreze u neprekidnom pogonu za kiberneticka kaznena djela
Medunarodne organizacije kriminalisticke policije, radi brze suradnje medu
policijskim snagama drzava stranaka i suradnje u vezi s drugim metodama razmjene
informacija.

Clanak 42.

Medunarodna suradnja u svrhu aZurnog ¢uvanja pohranjenih elektroni¢kih podataka

1.

Drzava stranka moZe od druge drzave stranke zatraZiti da nalozi ili na drugi nacin
osigura, u skladu s clankom 25. ove Konvencije, azurno cuvanje elektroni¢kih
podataka pohranjenih u sustavu informacijske ili komunikacijske tehnologije koji se
nalazi na drzavnom podrucju te druge drzave stranke 1 u pogledu kojih drzava stranka
traziteljica namjerava poslati zahtjev za uzajamnu pravnu pomo¢ u pretraZivanju ili
sliénom pristupu, oduzimanju ili slicnom osiguranju ili objavljivanju elektronickih
podataka.

Drzava stranka traziteljica preko mreze u neprekidnom pogonu predvidene
¢lankom 41. ove Konvencije moze zatraziti informacije koje se odnose na lokaciju
elektroni¢kih podataka pohranjenih u sustavu informacijske 1 komunikacijske
tehnologije i, prema potrebi, informacije o lokaciji pruzatelja usluga.

U zahtjevu za Cuvanje podnesenom u skladu sa stavkom 1. ovog ¢lanka navodi se
sljedece:

(a) tijelo koje trazi Cuvanje;

(b) kazneno djelo koje je predmet kaznene istrage, progona ili sudskog postupka i
kratak sazetak s njime povezanih ¢injenica;
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(c) pohranjeni elektroni¢ki podaci koji se trebaju Cuvati i njihova povezanost s
kaznenim djelom,;

(d) sve dostupne informacije za identifikaciju skrbnika pohranjenih elektronickih
podataka ili lokacije sustava informacijske i komunikacijske tehnologije;

(e) nuZnost Cuvanja;

(f) da drzava stranka traziteljica namjerava poslati zahtjev za uzajamnu pravnu
pomo¢ u pretrazivanju ili slicnom pristupu, oduzimanju ili slicnom osiguranju
ili objavljivanju pohranjenih elektronic¢kih podataka;

(g) prema potrebi, potreba da se Cuva povjerljivost zahtjeva za Cuvanje i da se ne
obavijesti korisnika.

Nakon §to primi zahtjev od druge drzave stranke, drzava stranka kojoj se upucuje
zahtjev poduzima sve odgovaraju¢e mjere kako bi azurno ocuvala navedene
elektroni¢ke podatke u skladu s nacionalnim zakonodavstvom. Za potrebe odgovora
na zahtjev dvostruka kaznjivost ne smije se zahtijevati kao uvjet za provedbu
cuvanja.

Drzava stranka koja zahtijeva dvostruku kaznjivost kao uvjet za odgovor na zahtjev
za uzajamnu pravnu pomo¢ u pretrazivanju ili slinom pristupu, oduzimanju ili
slicnom osiguranju ili objavljivanju pohranjenih elektroni¢kih podataka moze u
odnosu na kaznena djela razlicita od djela utvrdenih u skladu s ovom Konvencijom
zadrzati pravo odbiti zahtjev za ¢uvanje na temelju ovog ¢lanka u sluc¢ajevima kada
ima razloge vjerovati da u trenutku objavljivanja uvjet dvostruke kaznjivosti nije
mogao biti ispunjen.

Osim toga, zahtjev za ¢uvanje moze se odbiti samo na temelju razloga navedenih u
¢lanku 40. stavku 21. to¢kama (b) i (¢) te ¢lanku 40. stavku 22. ove Konvencije.

Ako drzava stranka kojoj se upucuje zahtjev vjeruje da se Cuvanjem nece osigurati
dostupnost podataka u buducénosti ili da ¢e se njime ugroziti povjerljivost ili na drugi
nacin dovesti u pitanje istraga drZave stranke traZiteljice, ona o tome odmah
obavjeS¢uje drzavu stranku traziteljicu, koja zatim odlucuje treba 1i unato¢ tome
zahtjev biti izvrSen.

Svako Cuvanje izvrSeno kao odgovor na zahtjev podnesen na temelju stavka 1. ovog
¢lanka traje najmanje 60 dana kako bi drZava stranka traziteljica imala moguénost
poslati zahtjev za pretrazivanje ili slian pristup, oduzimanje ili slicno osiguranje ili
objavljivanje podataka. Nakon primitka takvog zahtjeva podaci se moraju nastaviti
¢uvati do donosenja odluke o tom zahtjevu.
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Prije nego Sto istekne razdoblje Cuvanja iz stavka 8. ovog Clanka, drzava stranka
traziteljica moze zatraziti produljenje razdoblja Cuvanja.
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Clanak 43.

Medunarodna suradnja u svrhu aZurnog objavljivanja o¢uvanih podataka o prometu

1.

Ako tijekom izvrSavanja zahtjeva koji je na temelju Clanka 42. ove Konvencije
podnesen za Cuvanje podataka o prometu koji se odnose na odredeno priopcenje
drzava stranka kojoj se upucuje zahtjev otkrije da je pruzatelj usluga u drugoj drzavi
stranci bio ukljucen u prijenos priopéenja, drzava stranka kojoj se upucuje zahtjev
azurno objavljuje drzavi stranci traziteljici koli¢inu podataka o prometu koja je
dovoljna za identifikaciju tog pruzatelja usluga i puta kojim je to priopc¢enje poslano.

Objavljivanje podataka o prometu na temelju stavka 1. ovog ¢lanka moze se odbiti

samo na temelju razloga navedenih u c¢lanku 40. stavku 21. to¢kama (b) i (c) te
¢lanku 40. stavku 22. ove Konvencije.

Clanak 44.

Uzajamna pravna pomoc¢ u pristupanju pohranjenim elektronickim podacima

1.

Drzava stranka moze zatraziti od druge drZave stranke da pretrazi ili na sli¢an nacin
pristupi, oduzme ili na sli¢an nacin osigura i objavi elektroni¢ke podatke pohranjene
u sustavu informacijske i komunikacijske tehnologije koji se nalazi na podrucju
drzave stranke kojoj se upucuje zahtjev, ukljucujuci elektronicke podatke koji su
ocuvani na temelju ¢lanka 42. ove Konvencije.

Drzava stranka kojoj se upucuje zahtjev odgovara na zahtjev primjenom relevantnih
medunarodnih instrumenata i zakona iz ¢lanka 35. ove Konvencije te u skladu s
drugim relevantnim odredbama ovog poglavlja.

Na zahtjev se odgovara po Zurnom postupku:

(a) ako postoje razlozi za vjerovanje da su relevantni podaci osobito podloZzni
mogucnosti unistenja ili mijenjanja; ili

(b) ako je instrumentima i zakonima iz stavka 2. ovog ¢lanka drukcije predvidena
azurna suradnja.

Clanak 45.

Uzajamna pravna pomo¢ u prikupljanju podataka o prometu u stvarnom vremenu

1.

Drzave stranke nastoje pruzati uzajamnu pravnu pomo¢ u prikupljanju u stvarnom
vremenu podataka o prometu povezanih s odredenim priopéenjima na svojem
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drzavnom podrucju koja su prenesena putem sustava informacijske 1 komunikacijske
tehnologije. U skladu s odredbama stavka 2. ovog ¢lanka
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ta pomo¢ uredena je uvjetima 1 postupcima koji su predvideni nacionalnim
zakonodavstvom.

2. Svaka drzava stranka nastoji pruziti takvu pomo¢ barem u pogledu kaznenih djela za
koja bi u slicnim domacim slucajevima bilo moguce prikupiti podatke o prometu u
stvarnom vremenu.

3. U zahtjevu podnesenom u skladu sa stavkom 1. ovog ¢lanka navodi se sljedece:

(a) naziv tijela koje podnosi zahtjev;

(b) sazetak glavnih Cinjenica i prirode istrage, kaznenog progona ili sudskog
postupka na koji se zahtjev odnosi;

(¢) elektroni¢ki podaci za koje se zahtijeva prikupljanje podataka o prometu i
njihova povezanost s tim kaznenim djelom;

(d) sve dostupne informacije za identifikaciju vlasnika ili korisnika podataka ili
lokacije sustava informacijske 1 komunikacijske tehnologije;

(e) opravdanje potrebe za prikupljanjem podataka o prometu;

(f) razdoblje tijekom kojeg se podaci o prometu trebaju prikupljati i odgovarajuce

Clanak 46.

opravdanje njegova trajanja.

Uzajamna pravna pomo¢ u presretanju podataka o sadrZaju

Drzave stranke nastoje pruzati uzajamnu pravnu pomo¢ u prikupljanju ili evidentiranju u
stvarnom vremenu podataka o sadrzaju odredenih priopéenja prenesenih putem sustava
informacijske 1 komunikacijske tehnologije u mjeri u kojoj je to dopusteno ugovorima koji se
na njih primjenjuju ili njihovim nacionalnim zakonodavstvom.

Clanak 47.

Suradnja u izvrSavanju zakonodavstva

1. DrZave stranke medusobno blisko suraduju u skladu sa svojim nacionalnim pravnim i
administrativnim sustavima kako bi poboljSale djelotvornost rada tijela kaznenog
progona na suzbijanju kaznenih djela utvrdenih u skladu s ovom Konvencijom. Svaka
drzava stranka posebno donosi djelotvorne mjere za:
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poboljSanje 1, prema potrebi, uspostavljanje komunikacijskih kanala medu
svojim nadleznim tijelima, agencijama i sluzbama, uzimajuci u obzir postojece
kanale, ukljuc¢uju¢i kanale Medunarodne organizacije kriminalisticke policije,
radi olakSavanja sigurne i brze razmjene informacija

62

HR



HR

koje se odnose na sve aspekte kaznenih djela utvrdenih u skladu s ovom
Konvencijom, ukljucujuéi, ako predmetne drzave stranke to smatraju primjerenim,
povezanost s drugim kriminalnim aktivnostima;

(b)

(©)

(d)

(e)

)]

suradnju s drugim drZzavama strankama u vodenju istraga o kaznenim djelima
utvrdenima u skladu s ovom Konvencijom u vezi s:

1. identitetom, mjestom boravka i aktivnostima osoba osumnji¢enih za
sudjelovanje u takvim kaznenim djelima ili lokacijom ostalih predmetnih
osoba;

ii.  kretanjem imovinske koristi ostvarene kaznenim djelom ili imovine
stecene pocinjenjem takvih kaznenih djela;

iii.  kretanjem imovine, opreme ili drugih sredstava upotrijebljenih ili
namijenjenih za upotrebu pri pocinjenju tih kaznenih djela;

pruzanje, prema potrebi, potrebnih predmeta ili podataka za potrebe analize ili
istrage;

razmjenu s drugim drzavama strankama, prema potrebi, informacija koje se
odnose na posebna sredstva i metode upotrijebljene za pocinjenje kaznenih
djela utvrdenih u skladu s ovom Konvencijom, ukljucujuéi upotrebu laznih
identiteta, krivotvorenih, izmijenjenih ili laznih dokumenata ili drugih sredstava
za prikrivanje njihovih aktivnosti te taktika, tehnika i postupaka koji se
upotrebljavaju za pocinjenje kibernetickog kriminala;

olakSavanje ucinkovitog koordiniranja medu svojim nadleznim tijelima,
agencijama 1 sluzbama te promicanje razmjene osoblja 1 drugih stru¢njaka,
ukljucujuéi, podlozno bilateralnim sporazumima ili dogovorima izmedu
predmetnih drzava stranaka, odredivanje sluzbenika za vezu;

razmjenu informacija i koordiniranje administrativnih i drugih mjera koje se
poduzimaju, prema potrebi, u svrhu ranog otkrivanja kaznenih djela utvrdenih u
skladu s ovom Konvencijom.

S ciljem provedbe ove Konvencije, drZzave stranke razmatraju sklapanje bilateralnih
ili multilateralnih sporazuma ili dogovora o izravnoj suradnji medu svojim tijelima za
izvrSavanje zakonodavstva te ih, ako takvi sporazumi ili dogovori ve¢ postoje,
mijenjaju. U nedostatku takvih sporazuma ili dogovora medu predmetnim drZzavama
strankama, drZave stranke ovu Konvenciju mogu smatrati temeljem za uzajamnu
suradnju u izvrSavanju zakonodavstva u odnosu na kaznena djela utvrdena u skladu s
ovom Konvencijom. Kada je to primjereno, drzave stranke u potpunosti koriste
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sporazume ili dogovore, uklju¢uju¢i medunarodne ili regionalne organizacije, kako bi
pojacale suradnju izmedu svojih tijela za izvrSavanje zakonodavstva.
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Clanak 48. Zajednicke istrage

Drzave stranke razmatraju sklapanje bilateralnih ili multilateralnih sporazuma ili dogovora na
temelju kojih predmetna nadlezna tijela mogu uspostaviti zajednicka istrazna tijela za kaznena
djela utvrdena u skladu s ovom Konvencijom koja su predmet kaznenih istraga, progona ili
sudskih postupaka u jednoj ili vise drzava. U nedostatku takvih sporazuma ili dogovora
zajednicke se istrage mogu poduzimati prema dogovoru na pojedina¢noj osnovi. Predmetne
drzave stranke osiguravaju da se u potpunosti poStuje suverenitet drzave stranke na ¢ijem se
drzavnom podrucju istraga treba voditi.

Clanak 49.

Mehanizmi za povrat imovinske koristi medunarodnom suradnjom u zapljeni

1.

Kako bi pruzila uzajamnu pravnu pomo¢ na temelju ¢lanka 50. ove Konvencije u
pogledu imovinske koristi ostvarene kaznenim djelom ili povezane s pocinjenjem
kaznenog djela utvrdenog u skladu s ovom Konvencijom, svaka drzava stranka u
skladu s nacionalnim zakonodavstvom:

(2)

(b)

(©)

poduzima mjere koje su potrebne da se njezinim nadleznim tijelima omoguci
izvrSavanje naloga za zapljenu koji je izdao sud druge drzave stranke;

poduzima mjere koje su potrebne da se njezinim nadleznim tijelima, ako su
nadlezna, omogué¢i nalaganje zapljene takve imovinske koristi stranog
podrijetla donosenjem presude za kazneno djelo pranja novca ili drugo kazneno
djelo iz njihove nadleZnosti ili drugim postupkom koji im je dopusSten
nacionalnim zakonodavstvom; i

razmatra poduzimanje mjera koje su potrebne da se omogu¢i zapljena takve
imovinske koristi 1 bez presude u slucajevima kada pocinitelj ne moze biti
kazneno gonjen zbog smrti, bijega ili odsutnosti ili u drugim odgovarajuéim
slu¢ajevima.

Kako bi pruzila uzajamnu pravnu pomo¢ na temelju zahtjeva podnesenog u skladu s
¢lankom 50. stavkom 2. ove Konvencije, svaka drzava stranka u skladu s nacionalnim
zakonodavstvom:

(2)

poduzima mjere koje su potrebne da se njezinim nadleznim tijelima omoguci
zamrzavanje ili oduzimanje imovine na temelju naloga za zamrzavanje ili
oduzimanje koji je izdao sud ili nadleZno tijelo drzave stranke traZiteljice 1 koji
predstavlja razumnu osnovu prema kojoj drzava stranka kojoj se upucuje
zahtjev vjeruje da postoji dovoljno razloga za
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poduzimanje tih mjera i da bi imovinska korist u kona¢nici mogla postati predmet naloga za
zapljenu za potrebe stavka 1. tocke (a) ovog ¢lanka;

(b) poduzima mjere koje su potrebne da se njezinim nadleznim tijelima omoguci
zamrzavanje ili oduzimanje imovinske koristi na temelju zahtjeva koji
predstavlja razumnu osnovu prema kojoj drzava stranka kojoj se upucuje
zahtjev vjeruje da postoji dovoljno razloga za poduzimanje tih mjera i da bi
imovinska korist u konacnici mogla postati predmet naloga za zapljenu za
potrebe stavka 1. tocke (a) ovog ¢lanka; i

(c) razmatra poduzimanje dodatnih mjera kojima se njezinim nadleznim tijelima
omogucuje da zadrze imovinsku korist radi zapljene, na primjer, na osnovi
uhi¢enja u drugoj drzavi ili optuzbe za kazneno djelo povezano sa stjecanjem te
imovinske koristi.

Clanak 50.

Medunarodna suradnja za potrebe zapljene

1.

Drzava stranka koja je od druge drzave stranke nadlezne za neko kazneno djelo
utvrdeno u skladu s ovom Konvencijom primila zahtjev za zapljenu imovinske koristi
ostvarene kaznenim djelom, imovine, opreme ili drugih predmeta iz clanka 31.
stavka 1. ove Konvencije koji se nalaze na njezinu drzavnom podrucju u najvecoj
mogucéoj mjeri u okviru svojeg pravnog sustava:

(a) podnosi zahtjev svojim nadleznim tijelima kako bi ishodila nalog za zapljenu i,
ako ga dobije, taj nalog izvrSava; ili

(b) svojim nadleznim tijelima dostavlja nalog za zapljenu koji je izdao sud na
podrucju drzave stranke traziteljice u skladu s ¢lankom 31. stavkom 1. ove
Konvencije radi njegova izvrSenja u trazenom opsegu i u mjeri u kojoj se
odnosi na imovinsku korist ostvarenu kaznenim djelom, imovinu, opremu ili
druge predmete koji se nalaze na podru¢ju drzave stranke kojoj se upucuje
zahtjev.

Nakon §to primi zahtjev koji je podnijela druga drzava stranka nadleZna za neko
kazneno djelo utvrdeno u skladu s ovom Konvencijom, drzava stranka kojoj se
upucuje zahtjev poduzima mjere za identificiranje, ulaZenje u trag i zamrzavanje ili
oduzimanje imovinske koristi ostvarene kaznenim djelom, imovine, opreme ili drugih
predmeta iz Clanka 31. stavka 1. ove Konvencije u svrhu moguce zapljene koju bi
mogla naloziti drzava stranka traziteljica ili, na temelju zahtjeva iz stavka 1. ovog
¢lanka, drzava stranka kojoj se upucuje zahtjev.

66

HR



HR

Odredbe c¢lanka 40. ove Konvencije primjenjuju se mutatis mutandis na ovaj Clanak.
Osim informacija utvrdenih u c¢lanku 40. stavku 15. ove Konvencije, zahtjevi
podneseni u skladu s ovim ¢lankom sadrzavaju:
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(a) u slucaju zahtjeva koji se odnosi na stavak 1. toc¢ku (a) ovog cClanka, opis
imovinske koristi koju treba zaplijeniti, uklju¢ujuéi, u mjeri u kojoj je to
moguce, lokaciju i, prema potrebi, procijenjenu vrijednost imovine i izjavu o
¢injenicama na koje se drzava stranka traziteljica poziva i koje su dovoljne da
se drzavi stranci kojoj se upucuje zahtjev omoguci da zatrazi nalog u okviru
nacionalnog zakonodavstva;

(b) u slucaju zahtjeva koji se odnosi na stavak 1. tocku (b) ovog ¢lanka, pravno
prihvatljivu presliku naloga za zapljenu na kojem se temelji zahtjev drzave
stranke traziteljice, izjavu o Cinjenicama 1 informacije o zatrazenom opsegu
izvrSenja naloga, izjavu u kojoj su navedene mjere koje je poduzela drzava
stranka traziteljica da bi na odgovaraju¢i nain obavijestila bona fide trece
strane 1 da bi osigurala zakonito postupanje te izjavu da je nalog za zapljenu
konacan;

(¢) uslucaju zahtjeva koji se odnosi na stavak 2. ovog ¢lanka, izjavu o ¢injenicama
na koje se drzava stranka traziteljica poziva i opis zatraZenih radnji te, ako je
dostupna, pravno prihvatljivu presliku naloga na kojem se zahtjev temelji.

Odluke ili radnje iz stavaka 1. 1 2. ovog ¢lanka donosi drzava stranka kojoj se upucuje
zahtjev u skladu s odredbama svojeg nacionalnog zakonodavstva i postupovnih
pravila te svih bilateralnih ili multilateralnih ugovora, sporazuma ili dogovora kojima
je obvezana u odnosu na drzavu stranku traziteljicu i uz pridrzavanje tih odredaba.

Svaka drZzava stranka glavnom tajniku Ujedinjenih naroda dostavlja primjerke svojih
zakona i propisa koji daju pravnu snagu ovom ¢lanku i svih naknadnih izmjena tih
zakona 1 propisa ili njihov opis.

Ako neka drzava stranka odlu¢i mjere iz stavaka 1. 1 2. ovog Clanka uvjetovati
postojanjem relevantnoga medunarodnog ugovora, ta je drzava stranka duzna ovu
Konvenciju smatrati neophodnim 1 dovoljnim medunarodnim instrumentom.

Suradnja na temelju ovog ¢lanka moZe se i odbiti ili se privremene mjere mogu
ukinuti ako drzava stranka kojoj se upucuje zahtjev ne primi dovoljne i pravovremene
dokaze ili ako je imovinska korist minimalne vrijednosti.

Prije ukidanja bilo koje privremene mjere poduzete u skladu s ovim ¢lankom drZava
stranka kojoj se upucuje zahtjev, kad god je to moguce, drzavi stranki traziteljici daje
priliku da obrazloZi zasto bi mjeru trebalo nastaviti.

Odredbe ovog ¢lanka ne smiju se tumaciti na nacin koji bi doveo u pitanje prava bona
fide trecih strana.
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10. Drzave stranke razmatraju sklapanje bilateralnih ili multilateralnih ugovora,
sporazuma ili dogovora za poboljsanje djelotvornosti medunarodne suradnje koja se
provodi na temelju ovog ¢lanka.

Clanak 51.
Posebna suradnja

Ne dovodeci u pitanje nacionalno zakonodavstvo, svaka drzava stranka nastoji poduzimati
mjere koje joj omogucéuju da drugoj drzavi stranci, ne dovode¢i u pitanje vlastite kaznene
istrage, progone ili sudske postupke, bez prethodnog zahtjeva prosljeduje informacije o
imovinskoj koristi ostvarenoj kaznenim djelima utvrdenima u skladu s ovom Konvencijom
ako smatra da objavljivanje tih informacija moZze pomoc¢i drZavi stranci primateljici da
pokrene ili provodi kaznene istrage, progone ili sudske postupke ili da moze dovesti do toga
da ta drzava stranka uputi zahtjev na temelju ¢lanka 50. ove Konvencije.

Clanak 52.

Povrat zaplijenjene imovinske Kkoristi ostvarene kaznenim djelima ili imovine i
raspolaganje njome

l. Imovinskom koristi ostvarenom kaznenim djelima ili imovinom koju zaplijeni u
skladu s ¢lankom 31. ili 50. ove Konvencije drzava stranka raspolaze u skladu sa
svojim nacionalnim zakonodavstvom i administrativnim postupcima.

2. Kad postupaju po zahtjevu druge drzave stranke u skladu s c¢lankom 50. ove
Konvencije, drzave stranke daju prednost, u mjeri u kojoj im je to omoguceno
nacionalnim zakonodavstvom 1 ako je tako =zatrazeno, vradanju zaplijenjene
imovinske koristi ostvarene kaznenim djelom ili imovine drZavi stranci traZiteljici
kako bi ona mogla isplatiti odStetu Zrtvama kaznenih djela ili vratiti tu imovinsku
korist ostvarenu kaznenim djelom 1ili imovinu njezinim prijaSnjim zakonitim
vlasnicima.

3. Kada postupa po zahtjevu druge drzave stranke u skladu s ¢lancima 31. 1 50. ove
Konvencije, drzava stranka moZe, nakon §to je razmotrena odSteta Zrtvama, posebnu
pozornost posvetiti sklapanju sporazuma ili dogovora o:

(a) namjenjivanju vrijednosti takve imovinske koristi ostvarene kaznenim djelom,
imovine ili sredstava dobivenih prodajom te imovinske koristi, imovine ili
njezina dijela za racun odreden u skladu s ¢lankom 56. stavkom 2. to¢kom (c)
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(b)

ove Konvencije i za meduvladina tijela specijalizirana u podruc¢ju borbe protiv
kibernetickog kriminala;

dijeljenju takve imovinske koristi ostvarene kaznenim djelom, imovine ili
sredstava dobivenih prodajom te imovinske koristi ili imovine s drugim
drzavama strankama na redovitoj ili pojedina¢noj osnovi u skladu sa svojim
nacionalnim zakonodavstvom ili administrativnim postupcima.
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Prema potrebi i osim ako drzave stranke ne odluce drukdije, drzava stranka kojoj se
upucuje zahtjev moze odbiti opravdane troskove proizaSle iz istraga, kaznenih
progona ili sudskih postupaka koji su doveli do povrata ili raspolaganja
zaplijenjenom imovinom na temelju ovog ¢lanka.

Poglavlje VI. Preventivne mjere

Clanak 53. Preventivne mjere

1.

Drzave ¢lanice u skladu s temeljnim nacelima svojih pravnih sustava nastoje razviti i
provesti ili odrzavati u¢inkovite 1 uskladene politike i najbolje prakse za smanjenje
postoje¢ih ili buducih prilika za pocinjenje kibernetickog kriminala donoSenjem
odgovaraju¢ih zakonodavnih, administrativnih i1 drugih mjera.

Svaka drzava stranka poduzima odgovaraju¢e mjere u okviru svojih moguénosti i u
skladu s temeljnim nacelima nacionalnog zakonodavstva za promicanje aktivnog
sudjelovanja relevantnih pojedinaca i subjekata izvan javnog sektora, kao Sto su
nevladine organizacije, organizacije civilnog drusStva, akademske ustanove i subjekti
u privatnom sektoru, kao i opcée javnosti, u relevantnim aspektima sprecavanja
kaznenih djela utvrdenih u skladu s ovom Konvencijom.

Preventivne mjere mogu ukljucivati:

(a) jacanje suradnje izmedu tijela za izvrSavanje zakonodavstva ili tuZitelja i
relevantnih pojedinaca i subjekata izvan javnog sektora, kao $to su nevladine
organizacije, organizacije civilnog drustva, akademske ustanove i subjekti u
privatnom sektoru, u svrhu odgovora na relevantne aspekte sprecavanja i
suzbijanja kaznenih djela utvrdenih u skladu s ovom Konvencijom;

(b) upoznavanje javnosti s postojanjem, uzrocima 1 tezinom prijetnje koju
predstavljaju kaznena djela utvrdena u skladu s ovom Konvencijom
aktivnostima informiranja javnosti, educiranjem javnosti, programima za
medijsku i informacijsku pismenost i nastavnim programima koji promicu
sudjelovanje javnosti u sprecavanju i suzbijanju takvih kaznenih djela;

(¢) izgradnju 1 poduzimanje mjera za povecanje kapaciteta nacionalnih
kaznenopravnih sustava, ukljucujuéi osposobljavanje 1 razvoj stru¢nog znanja
kaznenopravnih stru¢njaka, u okviru nacionalnih strategija za sprecavanje
kaznenih djela utvrdenih u skladu s ovom Konvencijom;
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(d) poticanje pruzatelja usluga da poduzimaju djelotvorne mjere, ako je to izvedivo
s obzirom na nacionalne okolnosti i u mjeri u kojoj je to dopusteno nacionalnim
zakonodavstvom, za jac¢anje sigurnosti svojih proizvoda, usluga i kupaca;
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(e)

)

(2

(h)

@)

(k)

(D

(m)

prepoznavanje doprinosa zakonitih aktivnosti istraziva¢a u podrucju sigurnosti
ako im je namjera isklju¢ivo, u mjeri u kojoj je to dopusteno i podlozno
uvjetima utvrdenima u nacionalnom zakonodavstvu, ojacati i poboljsati
sigurnost proizvoda, usluga i1 kupaca pruzatelja usluga koji se nalaze na
drzavnom podrucju te drzave stranke;

razvoj, olakSavanje 1 promicanje programa i aktivnosti za odvracanje
pojedinaca kojima prijeti upletenost u kiberneticki kriminal od pocinjenja
kaznenih djela i za zakonito razvijanje njihovih vjestina;

rad na promicanju reintegracije osoba osudenih za kaznena djela utvrdena u
skladu s ovom Konvencijom u drustvo;

razvoj strategija 1 politika u skladu s nacionalnim zakonodavstvom za
spreCavanje 1 iskorjenjivanje rodno uvjetovanog nasilja pocinjenog uporabom
sustava informacijske i komunikacijske tehnologije te uzimajuci obzir posebne
okolnosti i potrebe osoba u ranjivom poloZaju pri razvoju preventivnih mjera;

poduzimanje posebnih i prilagodenih mjera za zastitu djece na internetu, medu
ostalim obrazovanjem, osposobljavanjem 1 informiranjem javnosti o0
seksualnom zlostavljanju ili iskoriStavanju djece na internetu, revizijom
nacionalnih pravnih okvira i poboljSanjem medunarodne suradnje usmjerene na
njihovo spreCavanje te poduzimanjem mjera za brzo uklanjanje materijala koji
sadrzava seksualno zlostavljanje djece ili sadrzaja koji prikazuje seksualno
iskoriStavanje djece;

povecanje transparentnosti 1 promicanje doprinosa javnosti postupcima
donoSenja odluka te pruZanje javnosti odgovarajuceg pristupa informacijama;
postovanje, promicanje 1 zaStitu slobode traZenja, primanja i Sirenja javno
dostupnih informacija koje se odnose na kiberneticki kriminal;

ovom Konvencijom;

sprecavanje 1 otkrivanje prijenosa imovinske koristi ostvarene kaznenim djelom
1 imovine povezane s kaznenim djelima utvrdenima u skladu s ovom
Konvencijom.

Svaka drZava stranka poduzima odgovaraju¢e mjere kako bi javnost upoznala s
relevantnim nadleznim tijelom ili tijelima odgovornima za sprecavanje i1 suzbijanje
kibernetickog kriminala i stavila joj ta tijela na raspolaganje kako bi im javnost
mogla, prema potrebi, prijavljivati, uklju¢ujuéi anonimno, svaki incident koji bi se
mogao smatrati kaznenim djelom utvrdenim u skladu s ovom Konvencijom.
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Drzave stranke nastoje periodi¢no evaluirati postojece relevantne nacionalne pravne
okvire i administrativne prakse kako bi se utvrdili nedostaci i ranjivosti i osiguralo da
su relevantni u kontekstu promjenjivih prijetnji koje predstavljaju kaznena djela
utvrdena u skladu s ovom Konvencijom.

Drzave stranke mogu suradivati jedna s drugom i s relevantnim medunarodnim i
regionalnim organizacijama na promicanju i razvoju mjera iz ovog Clanka. To
ukljuc¢uje sudjelovanje u medunarodnim projektima usmjerenima na sprecavanje
kibernetickog kriminala.

Svaka drzava stranka obavjeS¢uje glavnog tajnika Ujedinjenih naroda o nazivu i
adresi tijela koja mogu pomagati drugim drzavama strankama u razvoju i provedbi
odredenih mjera za spreavanje kibernetickog kriminala.

Poglavlje VII.

Tehnicka pomo¢ i razmjena informacija

Clanak 54.

Tehnic¢ka pomo¢ i izgradnja kapaciteta

1.

Drzave stranke u skladu sa svojim moguénostima razmatraju medusobno pruzanje
najvece mjere tehnicke pomo¢i i izgradnje kapaciteta, ukljucujuéi osposobljavanje i
druge oblike pomo¢i, uzajamnu razmjenu relevantnog iskustva i specijaliziranog
znanja te prijenos tehnologije prema medusobno dogovorenim uvjetima, vodeci
pritom posebno racuna o interesima i potrebama drzava stranaka u razvoju, u cilju
lakSeg spreCavanja, otkrivanja, istrage 1 kaznenog progona kaznenih djela
obuhvacenih ovom Konvencijom.

Drzave stranke u mjeri u kojoj je to potrebno pokrecu, razvijaju, provode ili
poboljSavaju posebne programe osposobljavanja za svoje osoblje koje je odgovorno
za spreCavanje, otkrivanje, istragu 1 kazneni progon kaznenih djela obuhvacenih
ovom Konvencijom.

Aktivnosti iz stavaka 1. 1 2. ovog ¢lanka mogu se baviti, u mjeri u kojoj je to
dopusteno nacionalnim zakonodavstvom, sljede¢im podrucjima:

(a) metodama i tehnikama koje se primjenjuju u spre¢avanju, otkrivanju, istrazi i
kaznenom progonu kaznenih djela obuhvacenih ovom Konvencijom,;
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(b)

(©)

izgradnjom kapaciteta u okviru razvoja i planiranja strateSkih politika 1
zakonodavstva za sprecavanje i suzbijanje kibernetickog kriminala;

izgradnjom kapaciteta za prikupljanje, ¢uvanje i razmjenu dokaza, osobito u
elektronickom obliku, uklju¢ujuéi odrzavanje lanca nadzora i forenzicku
analizu;
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(d) modernom opremom za kazneni progon i njezinom uporabom;

(e) osposobljavanjem nadleznih tijela za pripremu zahtjeva za uzajamnu pravnu
pomoc¢ i1 drugih sredstava suradnje koja ispunjavaju zahtjeve iz ove Konvencije,
osobito za prikupljanje, ¢uvanje i razmjenu dokaza u elektronickom obliku;

(f) spreCavanjem, otkrivanjem i pracenjem kretanja imovinske koristi proizasle iz
pocinjenja kaznenih djela obuhvacenih ovom Konvencijom, imovine, opreme
ili drugih predmeta i metoda upotrijebljenih za prijenos, utaju ili prikrivanje
takve imovinske koristi, imovine, opreme ili drugih predmeta;

(g) odgovaraju¢im i1 ucinkovitim pravnim i administrativnim mehanizmima 1
metodama za olakSavanje zamrzavanja, zapljene i povrata imovinske koristi
ostvarene kaznenim djelima obuhva¢enima ovom Konvencijom;

h metodama koje se upotrebljavaju za zastitu zrtava i svjedoka koji suraduju s
prav osudnim tijelima;

(i) osposobljavanjem u podrucju relevantnog materijalnog i postupovnog prava i
istraznih ovlasti tijela za izvrSavanje zakonodavstva, nacionalnih 1
medunarodnih propisa te jezika.

Drzave stranke u skladu s nacionalnim zakonodavstvom nastoje iskoristiti stru¢no
znanje drugih drzava stranaka i relevantnih medunarodnih i regionalnih organizacija,
nevladinih organizacija, organizacija civilnog drustva, akademskih ustanova i
subjekata u privatnom sektoru te blisko suradivati s njima radi poboljSanja
djelotvorne provedbe ove Konvencije.

Drzave stranke medusobno si pomazu u planiranju 1 provedbi programa za
istraZivanje 1 osposobljavanje osmisljenih za razmjenu struénog znanja u podrucjima
navedenima u stavku 3. ovog €lanka, a u tu svrhu 1, prema potrebi, na regionalnim 1
medunarodnim konferencijama i seminarima promicu suradnju i poti¢u rasprave o
problemima od zajednickog interesa.

DrZzave stranke razmatraju uzajamno pruZanje pomoc¢i na zahtjev u provedbi
evaluacija, studija 1 istrazivanja povezanih s vrstama, uzrocima i u¢incima kaznenih
djela obuhvacenih ovom Konvencijom poc¢injenih na njihovim drZzavnim podruc¢jima
radi razvoja strategija i akcijskih planova za spreCavanje 1 suzbijanje kibernetickog
kriminala, uz sudjelovanje nadleZnih tijela i relevantnih nevladinih organizacija,
organizacija civilnog drustva, akademskih ustanova 1 subjekata u privatnom sektoru.

Drzave stranke promiCu osposobljavanje 1 tehnicku pomo¢ koji olakSavaju
pravovremeno izru¢enje i uzajamnu pravnu pomoc¢. To osposobljavanje i tehnicka
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pomo¢ mogu ukljucivati jeziCnu izobrazbu, pomo¢ u sastavljanju zahtjeva za
uzajamnu pravnu
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pomo¢ 1 njihovoj obradi te upucivanje i razmjenu osoblja medu srediSnjim tijelima ili
agencijama s relevantnim odgovornostima.

8.

10.

Drzave stranke intenziviraju rad, u mjeri u kojoj je to potrebno, na postizanju najvece
ucinkovitosti tehnicke pomo¢i i izgradnje kapaciteta medunarodnih i regionalnih
organizacija te u okviru relevantnih bilateralnih 1 multilateralnih sporazuma ili
dogovora.

Drzave stranke razmatraju uspostavu dobrovoljnih mehanizama za financijski
doprinos radu zemalja u razvoju na provedbi ove Konvencije putem programa
tehnicke pomoc¢i 1 projekata za izgradnju kapaciteta.

Svaka drzava stranka nastoji uplaéivati dobrovoljne financijske doprinose Uredu
Ujedinjenih naroda za droge i kriminal u svrhu poticanja preko tog Ureda programa i
projekata za provedbu ove Konvencije putem tehnicke pomoc¢i i izgradnje kapaciteta.

Clanak 55.

Razmjena informacija

1.

HR

Svaka drZzava stranka razmatra moguénost analiziranja, prema potrebi 1 uz
savjetovanje s relevantnim stru¢njacima, ukljucujuéi struénjake iz nevladinih
organizacija, organizacija civilnog druStva, akademskih ustanova i subjekata u
privatnom sektoru, trendova na svojem drzavnom podrucju u pogledu kaznenih djela
obuhvacenih ovom Konvencijom i okolnosti u kojima su ta kaznena djela pocinjena.

Drzave stranke razmatraju razvoj i medusobnu razmjenu ili razmjenu preko
medunarodnih 1 regionalnih organizacija statistickih podataka, analitickog stru¢nog
znanja 1 informacija koje se odnose na kiberneticki kriminal radi razvoja, u mjeri u
kojoj je to moguce, zajednickih definicija, standarda, metodologija te najboljih praksi
za sprecavanje 1 suzbijanje takvih kaznenih djela.

Svaka drzava stranka razmatra pracenje svojih politika 1 prakticnih mjera za
sprecavanje 1 suzbijanje kaznenih djela obuhvacenih ovom Konvencijom 1
procjenjivanje njihove djelotvornosti i u¢inkovitosti.

Drzave stranke razmatraju moguénost razmjene informacija o pravnim, politickim 1
tehnoloSkim promjenama povezanima s kibernetickim kriminalom te prikupljanju
dokaza u elektroni¢kom obliku.
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Clanak 56.

Provedba Konvencije putem gospodarskog razvoja i tehnicke pomoc¢i

1.

Drzave stranke poduzimaju mjere koje pogoduju optimalnoj provedbi ove
Konvencije u mjeri u kojoj je to moguce u okviru medunarodne suradnje, uzimajuéi u
obzir negativne ucinke kaznenih djela obuhvac¢enih ovom Konvencijom na drustvo
opcenito, a osobito na odrzivi razvoj.

Drzave stranke snazno se poti¢u da poduzmu konkretne mjere, u mjeri u kojoj je to
moguce i suradujuci jedna s drugom i s medunarodnim i regionalnim organizacijama,
radi:

(a) poboljsanja suradnje na razli¢itim razinama s drugim drzavama strankama,
osobito sa zemljama u razvoju, s ciljem jacanja njihova kapaciteta za
spreCavanje 1 suzbijanje kaznenih djela obuhvaéenih ovom Konvencijom;

(b) povecanja financijske 1 materijalne pomoc¢i za potporu radu drugih drzava
stranaka, osobito zemalja u razvoju, na djelotvornom sprecavanju i suzbijanju
kaznenih djela obuhvac¢enih ovom Konvencijom i za pomo¢ tim zemljama u
provedbi ove Konvencije;

(¢) pruZzanja tehnicke pomoc¢i drugim drzavama strankama, osobito zemljama u
razvoju, za potporu ispunjavanju njihovih potreba u pogledu provedbe ove
Konvencije. Drzave stranke u tu svrhu nastoje uplacéivati odgovarajuce i
redovite dobrovoljne financijske doprinose na racun pri Ujedinjenim narodima
koji je posebno odreden u tu svrhu u okviru mehanizma za financiranje te
organizacije;

(d) poticanja, prema potrebi, nevladinih organizacija, organizacija civilnog drustva,
akademskih ustanova 1 subjekata u privatnom sektoru te financijskih ustanova
da doprinesu radu drzava stranaka, medu ostalim u skladu s ovim ¢lankom,
osobito pruzanjem viSe programa osposobljavanja i moderne opreme zemljama
u razvoju kako bi im pomogle ostvariti ciljeve ove Konvencije;

(e) razmjene najboljih praksi i informacija u odnosu na poduzete aktivnosti s ciljem
povecanja transparentnosti, izbjegavanja udvostruavanja rada te optimalne
primjene stecenih iskustava.

Drzave stranke razmatraju i moguénost sudjelovanja u postoje¢im podregionalnim,
regionalnim 1 medunarodnim programima, ukljuc¢ujuc¢i konferencije 1 seminare, radi
promicanja suradnje i tehnicke pomoc¢i i1 poticanja rasprava o problemima od
zajednickog interesa, ukljucujuci posebne probleme i potrebe zemalja u razvoju.
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Drzave stranke u mjeri u kojoj je to moguce osiguravaju da se resursi 1 napori
rasporede i usmjere na potporu uskladivanju standarda, vjestina, kapaciteta,
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stru¢nog znanja i tehniCkih sposobnosti s ciljem uspostave zajednickih minimalnih standarda
medu drzavama ¢lanicama kako bi se iskorijenila utocista za kaznena djela obuhvacena ovom
Konvencijom i ojacala borba protiv kibernetickog kriminala.

5.

Mjere poduzete na temelju ovog ¢lanka u mjeri u kojoj je to moguce ne dovode u
pitanje postojece obveze pruzanja inozemne pomoci ili druge dogovore o financijskoj
suradnji na bilateralnoj, regionalnoj ili medunarodnoj razini.

Drzave stranke mogu sklapati bilateralne, regionalne ili multilateralne sporazume ili
dogovore o materijalnoj 1 logistickoj pomoc¢i, uzimajuéi u obzir financijske
aranzmane koji su potrebni da bi sredstva medunarodne suradnje predvidena u ovoj
Konvenciji bila djelotvorna i da bi se omogucilo sprecavanje, otkrivanje, istraga i
kazneni progon kaznenih djela obuhvac¢enih ovom Konvencijom.

Poglavlje VIII.

Mehanizam provedbe

Clanak 57.

Konferencija drzava stranaka Konvencije

1.

HR

Osniva se Konferencija drzava stranaka Konvencije kako bi se poboljSao kapacitet
drzava stranaka i1 suradnja medu njima radi ostvarivanja ciljeva utvrdenih u ovoj
Konvenciji te promicanja i preispitivanja njezine provedbe.

Glavni tajnik Ujedinjenih naroda saziva Konferenciju drZava stranaka najkasnije
godinu dana nakon stupanja ove Konvencije na snagu. Redoviti sastanci Konferencije
drzava stranaka nakon toga se odrzavaju u skladu s poslovnikom koji je ona donijela.

Konferencija drzava stranaka donosi poslovnik i pravila kojima se ureduje odvijanje
aktivnosti utvrdenih u ovom ¢lanku, ukljucujuéi pravila koja se odnose na pristup i
sudjelovanje promatraca i na placanje troskova nastalih pri obavljanju tih aktivnosti.
U okviru tih pravila i povezanih aktivnosti uzimaju su u obzir nacela kao S§to su
djelotvornost, ukljucivost, transparentnost, ucinkovitost 1 nacionalna odgovornost.

Pri uspostavljanju redovitih sastanaka Konferencija drzava stranaka u skladu s
nacelima utvrdenima u stavku 3. ovog Clanka uzima u obzir vrijeme i lokaciju
sastanaka o slicnim pitanjima drugih relevantnih medunarodnih i regionalnih
organizacija i mehanizama, ukljucujuci njihova pomoc¢na nadzorna tijela za pracenje
provedbe ugovora.
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Konferencija drzava stranaka dogovara se o aktivnostima, postupcima i metodama
rada u svrhu ostvarivanja ciljeva utvrdenih u stavku 1. ovog ¢lanka, ukljucujuéi:

(2)

(b)

(©)

(d)

(e)

)]

(2

(h)

olakSavanje djelotvorne primjene i provedbe ove Konvencije, utvrdivanje svih
njezinih problema, kao i aktivnosti koje drzave stranke provode na temelju ove
Konvencije, ukljucuju¢i poticanje mobilizacije dobrovoljnih financijskih
doprinosa;

olakSavanje razmjene informacija o pravnim, politickim 1 tehnoloskim
promjenama koje se odnose na kaznena djela utvrdena u skladu s ovom
Konvencijom i na prikupljanje dokaza u elektronickom obliku medu drzavama
strankama i relevantnim medunarodnim i regionalnim organizacijama, kao i
nevladinim organizacijama, organizacijama civilnog drustva, akademskim
ustanovama 1 subjektima u privatnom sektoru, u skladu s nacionalnim
zakonodavstvom, te informacija o obrascima i trendovima u kibernetickom
kriminalu i o uspjeSnim praksama za spreCavanje i suzbijanje tih kaznenih
djela;

suradnju s relevantnim medunarodnim i regionalnim organizacijama, kao i
nevladinim organizacijama, organizacijama civilnog drustva, akademskim
ustanovama i subjektima u privatnom sektoru;

primjerenu  primjenu relevantnih informacija dobivenih od drugih
medunarodnih i regionalnih organizacija i mehanizama za spreCavanje i
suzbijanje kaznenih djela utvrdenih u skladu s ovom Konvencijom kako bi se
izbjeglo nepotrebno udvostrucavanje rada;

periodi¢no preispitivanje provedbe ove Konvencije, koje izvrSavaju njezine
drzave stranke;

davanje preporuka za poboljSanje ove Konvencije i njezine provedbe te
razmatranje mogucih dopuna 1 izmjena Konvencije;

izradu 1 donoSenje dopunskih protokola uz ovu Konvenciju na temelju ¢lanaka
61.162. ove Konvencije;

primanje na znanje zahtjeva drZava stranaka za tehnicku pomo¢ i izgradnju
kapaciteta u vezi s provedbom ove Konvencije i predlaganje svih mjera koje
smatra potrebnima u tom pogledu.

Svaka drzava stranka na temelju zahtjeva Konferencije drzava stranaka dostavlja toj
Konferenciji informacije o zakonodavnim, administrativnim i drugim mjerama te o
svojim programima, planovima 1 praksama za provedbu ove Konvencije.
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Konferencija utvrduje najdjelotvorniji nacin primanja tih informacija i postupanja na
temelju njih, ukljuc¢ujuéi, medu ostalim, informacije primljene od
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drzava stranaka i nadleznih medunarodnih i1 regionalnih organizacija. Mogu se razmotriti i
doprinosi predstavnika relevantnih nevladinih organizacija, organizacija civilnog drustva,
akademskih ustanova i subjekata u privatnom sektoru koji su propisno akreditirani u skladu s
postupcima koje donosi Konferencija.

7. Za potrebe stavka 5. ovog Clanka Konferencija drzava stranaka moze uspostaviti 1
voditi one mehanizme preispitivanja koje smatra potrebnima.

8. Na temelju stavaka od 5. do 7. ovog ¢lanka Konferencija drzava stranaka uspostavlja,
ako to smatra potrebnim, sve odgovarajuée mehanizme ili pomocna tijela za
pomaganje u djelotvornoj provedbi Konvencije.

Clanak 58.

TajnisStvo

1. Glavni tajnik Ujedinjenih naroda pruza potrebne tajnicke usluge Konferenciji drzava
stranaka Konvencije.

2. Tajnistvo:

(a) pomaze Konferenciji drzava stranaka u obavljanju aktivnosti utvrdenih u ovoj
Konvenciji te vr$i pripreme 1 pruza potrebne usluge za sjednice Konferencije
koje se odnose na ovu Konvenciju;

(b) na zahtjev pomaze drzavama strankama u dostavljanju informacija Konferenciji
drzava stranaka, kako je predvideno u ovoj Konvenciji; i

(c¢) osigurava potrebnu koordinaciju s tajniStvima relevantnih medunarodnih 1i
regionalnih organizacija.

Poglavlje IX.

Zavrsne odredbe

Clanak 59.
Provedba Konvencije

l. Svaka drzava stranka u skladu s temeljnim nacelima svojeg nacionalnog
zakonodavstva poduzima potrebne mjere, ukljucuju¢i zakonodavne i administrativne
mjere, za osiguranje provedbe vlastitih obveza na temelju ove Konvencije.
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2. Svaka drzava stranka moze donositi stroze ili teze mjere od mjera predvidenih u ovoj
Konvenciji za spreavanje i suzbijanje kaznenih djela utvrdenih u skladu s ovom
Konvencijom.

Clanak 60.

U¢inci Konvencije

1. Ako su dvije ili viSe drzava stranaka ve¢ sklopile sporazum ili ugovor o stvarima koje
su predmet ove Konvencije, ili su na drugi nain uspostavile odnose u takvim
stvarima, ili ako to u¢ine u buduénosti, tada mogu primijeniti i taj sporazum ili
ugovor ili na odgovarajuci nacin urediti takve odnose.

2. Nista u ovoj Konvenciji ne utjece na druga prava, ograni¢enja, obveze i odgovornosti
drzava ¢lanica prema medunarodnom pravu.

Clanak 61.

Odnos prema protokolima

1. Ova Konvencija moze se dopuniti jednim ili vise protokola.

2. Da bi postala strankom protokola, drzava ili organizacija za regionalnu gospodarsku
integraciju mora biti i stranka ove Konvencije.

3. Drzava stranka ove Konvencije nije obvezana protokolom osim ako ne postane
strankom protokola u skladu s njegovim odredbama.

4. Svaki protokol uz ovu Konvenciju tumaci se zajedno s Konvencijom, uzimajuci u
obzir svrhu tog protokola.

Clanak 62.

DonoSenje dopunskih protokola

l.

Da bi Konferencija drzava stranka mogla razmotriti donosenje bilo kojeg dopunskog
protokola, potrebno je najmanje 60 drZava stranaka. Konferencija poduzima sve
potrebne napore u cilju postizanja konsenzusa o svakom dopunskom protokolu. Ako
su iscrpljeni svi napori u cilju postizanja konsenzusa, a sporazum nije postignut, za
donoSenje dopunskog protokola potrebna je, kao krajnje rjeSenje, najmanje
dvotre¢inska vecina prisutnih drZava stranaka koje glasuju na sastanku Konferencije
drzava stranaka.
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Organizacije za regionalnu gospodarsku integraciju u pitanjima koja su u njihovoj
nadleznosti ostvaruju svoje pravo glasa na temelju ovog ¢lanka s brojem glasova koji
je jednak broju njihovih drzava ¢lanica koje su stranke Konvencije.
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Te organizacije ne ostvaruju svoje pravo glasa ako njihove drzave Clanice ostvare svoje pravo
1 obrnuto.

Clanak 63.

Rjesavanje sporova

1.

Drzave stranke nastoje rjesavati sporove povezane s tumacenjem ili primjenom ove
Konvencije pregovorima ili na bilo koji drugi miroljubiv na¢in prema vlastitu izboru.

Bilo koji spor izmedu dviju ili viSe drzava stranaka u vezi s tumacenjem ili
primjenom ove Konvencije koji se ne moze rijesiti pregovorima ili na bilo koji drugi
miroljubiv nafin u razumnom vremenskom roku bit ¢e dostavljen na arbitrazu na
zahtjev jedne od tih drzava stranaka. Ako Sest mjeseci nakon datuma zahtjeva za
arbitrazu te drzave stranke nisu u moguénosti posti¢i dogovor o organizaciji arbitraze,
bilo koja od tih drzava stranaka moze predati spor Medunarodnom sudu zahtjevom u
skladu sa Statutom Suda.

Svaka drzava stranka moze, u vrijeme potpisivanja, ratifikacije, prihvata ili odobrenja
ili pristupanja ovoj Konvenciji, izjaviti da se ne smatra obvezanom stavkom 2. ovog
¢lanka. Druge drZave stranke nece biti obvezane stavkom 2. ovog ¢lanka u odnosu na
bilo koju drzavu stranku koja je stavila takvu rezervu.

Bilo koja drzava stranka koja je stavila rezervu u skladu sa stavkom 3. ovog ¢lanka
moze u bilo koje vrijeme povuéi tu rezervu slanjem obavijesti glavnome tajniku
Ujedinjenih naroda.

Clanak 64.

Potpisivanje, ratifikacija, prihvat, odobrenje i pristupanje

1.

Ova Konvencija bit ¢e otvorena za potpisivanje svim drZzavama od 2025. u Hanoiju, a
nakon toga u sjedistu Ujedinjenih naroda u New Yorku do 31. prosinca 2026.

Konvencija ¢e biti otvorena za potpisivanje 1 organizacijama za regionalnu
gospodarsku integraciju pod uvjetom da je najmanje jedna drzava Clanica takve
organizacije potpisala ovu Konvenciju u skladu sa stavkom 1. ovog ¢lanka.

Ova Konvencija podlijeze ratifikaciji, prihvatu ili odobrenju. Isprave o ratifikaciji,
prihvatu ili odobrenju polazu se kod glavnog tajnika Ujedinjenih naroda.
Organizacija za regionalnu gospodarsku integraciju moze poloZiti svoju ispravu o
ratifikaciji, prihvatu ili odobrenju ako je najmanje jedna njezina drzava €lanica to vec
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ucinila. U toj ispravi o ratifikaciji, prihvatu ili odobrenju takva organizacija navodi
podrugje svoje nadleznosti u pogledu pitanja
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uredenih ovom Konvencijom. Takva ¢e organizacija izvijestiti 1 depozitara o svim relevantnim
promjenama opsega svoje nadleznosti.

4. Ova Konvencija otvorena je za pristupanje bilo koje drzave ili organizacije za
regionalnu gospodarsku integraciju ¢ija je najmanje jedna drzava ¢lanica stranka ove
Konvencije. Isprave o pristupanju polazu se kod glavnog tajnika Ujedinjenih naroda.
U vrijeme pristupanja organizacija za regionalnu gospodarsku integraciju dat ce
izjavu o opsegu svoje nadleznosti u odnosu na pitanja uredena ovom Konvencijom.
Takva ¢e organizacija izvijestiti i depozitara o svim relevantnim promjenama opsega
svoje nadleznosti.

Clanak 65.
Stupanje na snagu

1. Ova Konvencija stupa na snagu devedesetog dana od datuma polaganja Cetrdesete
isprave o ratifikaciji, prihvatu, odobrenju ili pristupanju. Za potrebe ovog stavka
svaka isprava koju poloZi organizacija za regionalnu gospodarsku integraciju nece se
pribrajati onima koje su polozile drzave Clanice te organizacije.

2. Za svaku drzavu ili organizaciju za regionalnu gospodarsku integraciju koja ratificira,
prihvati ili odobri ovu Konvenciju ili joj pristupi nakon $to bude polozena cetrdeseta
isprava u tu svrhu, Konvencija stupa na snagu tridesetoga dana od datuma kad ta
drzava ili organizacija polozi mjerodavnu ispravu ili na dan stupanja na snagu ove
Konvencije u skladu s odredbama stavka 1. ovog ¢lanka, ovisno o tome koji je datum
kasniji.

Clanak 66.
Izmjena

1. Pet godina od stupanja na snagu ove Konvencije drzava stranka moze predloziti
izmjenu 1 dostaviti je glavnom tajniku Ujedinjenih naroda, koji ¢e predloZzenu
izmjenu proslijediti drzavama strankama 1 Konferenciji drZzava stranaka Konvencije
na razmatranje i odlu¢ivanje o prijedlogu. Konferencija poduzima sve potrebne
napore u cilju postizanja konsenzusa o svakoj izmjeni. Ako su iscrpljeni svi napori u
cilju postizanja konsenzusa, a sporazum nije postignut, za donoSenje izmjene
potrebna je, kao krajnje rjeSenje, dvotre€inska vec¢ina prisutnih drzava stranaka koje
glasuju na sastanku Konferencije drzava stranaka.
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Organizacije za regionalnu gospodarsku integraciju u pitanjima koja su u njihovoj
nadleznosti ostvaruju svoje pravo glasa na temelju ovog ¢lanka s brojem glasova koji
je jednak broju njihovih drzava ¢lanica koje su stranke Konvencije.
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Te organizacije ne ostvaruju svoje pravo glasa ako njihove drzave Clanice ostvare svoje pravo
1 obrnuto.

3.

Izmjena usvojena u skladu sa stavkom 1. ovog ¢lanka podlijeze ratifikaciji, prihvatu
ili odobrenju drzava stranaka.

4. Izmjena usvojena u skladu sa stavkom 1. ovog Clanka stupa na snagu s obzirom na
drzavu stranku 90 dana nakon datuma polaganja kod glavnog tajnika Ujedinjenih
naroda isprave o ratifikaciji, prihvatu ili odobrenju te izmjene.

5. Kada izmjena stupi na snagu, obvezujuca je za drzave stranke koje su izrazile
pristanak da njome budu obvezane. Ostale drzave stranke i dalje ¢e biti obvezane
odredbama ove Konvencije i svake prijaSnje izmjene koju su ratificirale, prihvatile ili
odobrile.

Clanak 67.

Istupanje

1. Drzava stranka moze istupiti iz ove Konvencije slanjem pisane obavijesti glavnom
tajniku Ujedinjenih naroda. Takvo istupanje stupa na snagu godinu dana od datuma
na koji glavni tajnik primi obavijest.

2. Organizacija za regionalnu gospodarsku integraciju prestaje biti strankom ove
Konvencije ako iz nje istupe sve njezine drzave ¢lanice.

3. Istupanje iz ove Konvencije u skladu sa stavkom 1. ovog clanka podrazumijeva i
istupanje iz svih njezinih protokola.

Clanak 68.

Depozitar i jezici

1. Glavni tajnik Ujedinjenih naroda odreden je za depozitara ove Konvencije.

2. Izvornik ove Konvencije, €iji su arapski, kineski, engleski, francuski, ruski 1

Spanjolski tekst jednako vjerodostojni, poloZit ¢e se kod glavnog tajnika Ujedinjenih
naroda.

U POTVRDU NAVEDENOGA, dolje potpisani opunomocenici, propisno ovlasteni od svojih
vlada, potpisali su ovu Konvenciju.
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