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ASSEMBLEIA DA REPUBLICA
COMISSAC DE ASSUNTOS EUROFEUS

Farecer Autara; Deputada

COM(2023)209 Rosario Gamboa

Froposta de REGULAMENTO DO PARLAMENTO EURCPEU E DO CONSELHG - que
estabelece medidas destinadas a reforgar a solidariedade e as capacidades da Unido

para detetar, preparar & dar resposta a ameagas & incidentes de ciberseguranga.
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PARTE | - NOTA INTRODUTGRIA

Nos termas do disposto no artigo 7.2 da Lal n.2 43/2006, de 25 de agosto, que regula o
acompanhamento, apreciagdo € prondncia pela Assembleia da Repiblica no ambito do
processo de construgdo da Unido Eurgpeia, com as alteracbes introduzidlas paia Lein®?
21/2012, de 17 de maio, pela tei n.? 18/2018, de 2 de maio ¢ pela Lei 64/2020, de 2 de
novembra, bem comio na Metodologia de escrutinio das inidiativas europeias, aprovada
em 1 de margo de 201¢, a Comissdo de Assuntos Europeus recebeu a Praposta de
RFGULAMENTO DO PARLAMENTO EURCPEU E DO CONSELHO - que estabelace medidas
destinadas a reforgar a solidariedade e as capacidades ds Unigio para detetar, preparar ¢

dar resposta a ameacas e incidentes de ciberseguranga [COM{2023) 208].

Atento ¢ seu objeto, a presente iniciativa foi enviada 3 Comiss3o de Assuntos
Constitucionais, Direitos, Liberdades e Garantias e 4 Comisso de Defasa Nacinnal, que a
analisaram, aprovanda os respetivos Relatdrios que se anexam ao presente Parceer, dele

fazendo parte integrante.
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PARTE Il - CONSIDERANDOS

1. Ainiciativa, ora em apreco, tem com objetivo geral reforcar 2 solidariedade e

as capacidades da Unifo Europeia, para detetar e responder @ ameagas e
incidentes no dominle da cibersegurancga,

O regresso da guerra 4 Eurnpa com a invasao da Russia 2 Ucrdnia levau a uma
tomada de consciéncia a nivel europeu da necessidade da UE assumir mais
responsadilidade pela sua prépria seguranga. Também, as atuafs alteragfes
geopoliticas vieram ampliar essa necessidade, tornando imperstiva a adacio de
uma abordagem comum em matéria de seguranca e defesa para refarcar a
capacidade europeis de defender os seus interesses, nomesdamente no
ciberespaco.

Meste contexto, tornou-se indubitdvel gue a UFE deveria gssegurar g sua
soberania tecnoldgica e digital, no dominio da cibernética. Mas, para issa,
também precisaria de agir em canjunto para alcangar uma ciberseguranga mais
forte. Ista mesmo € reconhecido pelo Conselha "a forca da nossa Unifio reside
e unidade, na sofidariedode e na defermingcdo™ .

A presente iniciativa, vem, nesta conformidade, responder a este desafio yrma
vez que visa contribuir para melhorar & detecdo e a sensibilizag30 para arneacas
e incidentes de ciberseguranga, apoiar a preparagic das entidades criticas e
refargar a solidariedade, a gestSo concertada de crises e as capacidades de
resposta em todos os Cstados Membros, reforgande assim, a resiligncia da

Unido para enfrentar este tipo de riscos. Neste sentido, prop@e a criacio de

1 conclustes do Canselho schre o cesenvolimento da postura da Unido Europeia 7o ciberespago, de 23

de maio de 2022,
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capacidades a nivel da UE de forma a tornar a Europa mais resiliente e mais
reativa lace s ciberameagas, reforgando simultaneamearte o mecanismo de
cooperagdo existente. Além dissa, visa contribuir para o desenvolvimento de
um panorama digital seguro tante para o5 cidadSos coma para as empresas,
bem como proteger as entidades criticas e os servigos essenciais, como
hospitais e servicos pablicos.

5. Por conseguinte, para poder detetar as principals ciberameacas de forma répida
e eficaz, a presente iniciativa propbe: 1) 2 criagio de um Escuda de
Clberseguranga da UE através de uma infraestrutura pan-eurnneia canstituida
por centros de operagBes de seguranga (SOCK em toda a UniSo Europeia,
reunidas em vérias plataformas nacionais e transfronteiras?; i} a criacdo de um
Mecanismo de Ciberemergéncia destinade a melhorar a preparacio e as
capacidades de resposta a incidentes na UE*; i) a criagiio de um Mecanismo de
Andlise de Incldentes de Clbersesuranga, que visa reforgar 2 resiliéncia da Unido,

analisando e avaliande incidentes de ciberseguranga importantes ou de grande

g inghés Security Cparations Centras
¥ 530 entidaces encarregadas de detetar eventyais ciberameacas = de intervir em conformidade. Estes

centros (30C) recorrerio a tecnolagias de panta, incluindo a intalladncia artificial {14) e téenleas svangadas
de andlise de dades, pars detetar ¢ pantithor atempadamente alertas sobre incicentes e ameacas de
cibersepuranca de natureza tiarsfronteiras. Permitindo que as autoridades e a5 2ntioades campatentes
possam respander de forma mais eficiente e mais eflcaz a incidentes importantes.

* Este mecanismo apoiard: i) Medidas de preparagio, nomeadamente a realizacdo de testes 3 entidades de
setores  aftamente criticos fsadde, transportes, energia, etc), com vista a deltetar eventuais
wlinzrabilidades, cor base em candrlos & metodglogias de risco comuns: jif Criagdo de uma nova Reserva
de Ciberseguranca da UE, constitulda por servigos de resposta a incidentes prestados por fornecedores
dignos de confianga pré-contratados e, consequentemente, prontos a intervir,  pedids de um Estada
Membra ou de institvigdes, drgdos ¢ orgenismos dz Unido, em caso de incidentes de ciberseguranca
importantes ou de grande escala; i} Presiacio de apoio financeiro para assisténcla mUtua, nos casos em

gue Jm Estado Membro possa oferecer assisténcia a cutro Estadow Membro.
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escala apds 2 sua ocorréncia®, retirando ensinamentos e, se for caso disso,
fermulando recomendacdes para melhorar a poslura da Unifo em matéria de
tibarseguranca,

De mencionar que o orgamento global previsto para este conjunto de medidas
eleva-se & 1,109 mil milhbes de eurest, financiados ao abrigo do objetive

estratégico “Ciberseguranca” do Programa Europa Digital (PED).

6. Em suma, a iniciativa proposla pretende reforgar @ solidariedade 3 nivel da
Unide, a fim de methorar a detacda, a preparacdo e a resposta a incidentas da
ciberseguranga importantes, ou de grande escala, através da criaglo de um
Escudo de Ciberseguranca da UE e de um Mecanismao Global de
Ciberamergéncia, Alérmn do mais, visa gue estas acBes permitam reforcar a
pasigao competitiva da inchistria & das empresas eurppeias na economia digital
e apciem a sua Lransformacdo digital, reforgando ¢ nivel de ciberseguranca no

mercado unico digital.

7. Pordltima, tendo em conta que os Relatdrios apresentados pela Comiss3o de
Assuntos Constitucionais, Direitos, Liberdades e Garantias e pela-CarissSo de
Defesa Nacional, refletem o mnteﬂdo.da iriciativa com riger, considera-se gue
devem, por isso, ser dados por integralmente reproduzidas, evitando-se desta

forma uma repeticdo de andlise e consequente redundsncia,

% A pedido da Comissia ou das autoridades nacionais {UE-CyCLONe ou rede de CSIRTY, 2 Aglricia da UE
pard a Ciberseguranca (ENISA] serd respansdval pela ardlise deste tipo de incidentes de ciberseguran;a
recamendagfes pana melho-ar s resposia cibernética da Unido, deverd apresentar um relatdrio que irclua
o= enainamentas retirados ¢, s& for caso disso, formular recomendag@es para melhorar a pusius Jy Uniio
o matéida de caberseguranga.

& Incluinde as contribuigBes dos Estadas Membros,
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ASSEMBLEIA DA REPUBLICA
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Atentas as disposigbes da presente iniciativa, cumpre suscitar as seguintes questbos:
1

4] Do Base lurfdics

A presente inicigtiva é sustentada, Juridicamente, pelo artigo 173.2, n.2 3, 2o artign 322.2,

n.2 1, alinea a} do Tratado sobre o Funcienamento da Unido Europeia {TFUE).

b) Do Principio da Subsidiariadade ¢ da Praporcionalidade

Mo gue concerne & verificagdo do principio da subsidiariedade, cumpre referir que,

-atendendo aos objetivos visados pela prasente iniciativa, nomeadamente, o reforco da

solidariedade 4 escala da Unifio a fim de melhorara detecio, a preparagio 2 a resposta
4 ameagas e incidentes de ciberseguranca e aumentar a resiliéncia da UE perante estes
riscos, Os ohjetivos preconizados pela presenta iniciativa, devide 4 sua escala e a0s seus
efeitos, podem ser melhor alcangados @ nivel da Unifio, através de regras comuns
plenamente harmonizadas em todo o mercado interno ¢ em conformidade com o
principio da subsichariedade, consagrado no artigo 5.2 do Tratado da Unido Europeia.
Além disso, a natureza marcadamente transfronteirica das ameagas de ciberseguranca
em geral e o nbmero crescente de riscos e fncidentes com repercussies além-fronteiras
e entre setores & produtos significam que o5 phjetivos da presente intervencio nio
padem ser eficazmente alcangades pelas Estados Membiros de forma isolada e exigem

uma agio comum e solidariedade 4 escala da Unido.

Mo que concerne 3 observincia do principio da proporcionalidade, cumpre mencionar
gue a presente iniciativa ndo excade o necessdrio para alcancar os seus ohjetivas. Pois as
aghes previstas ndo afetam as responsabilidades dos Estados Membros em matéria de
sepuranga nacional, seguranca pibllca, prevengdo, investigacdo, detagdo e repressao de

infracGes penais.
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Assim, entende-se que, nas suas vertentes de necessidade, adequacio e equilibria, o
principic da propercionalidade se encentra respeitado, tal como consagrado ho n2 5 do

Tratado da Unide Eurapaia,

Pela exposte, considera-se gque & presente iniciativa estd em conformidade com o

principio da subsidiariadade & da proporcionalidade,

PARTE lIl- PARECER

Perante os considerandos expostos & atento os Relatérios das Comissbes competentes,

a Comissdo de Assuntos Europeus ¢ de parecer que:

1. A presente iniciativa respelta o princ/pio da subsidiariedade, na medida em que o
objetive a alcangar serd mais eficazmente atingido através de uma agio ac nivel da Uniso,
e estd em conformidade com o princlpio da propercionalidade, na medida em gue nio

excede a necessario para alcangar os respetivos abjetivos.

2. Em relagdo a iniciativa em andlise, o processo de escrutinio esta concluido.

Paldcio de 3. Banto, 28 de Junho de 2023

/7
atla Autord do Parecer 770 Presidante da Comissdo
-~
oo Rosério Gamboa) (Lu C oulas 5antos)
7
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PARTE IY— ANEXO

" Relstdrio da ComissSo de Assurtos Caonstitucionais, Direitas, Liberdades e

Garantias;

" Relatdrio da Comissdo de Defesa Nacional,
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FISSEMBLELL DA K EPUBLICA
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COMISSAO DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E
GARANTIAS

RELATORIO

COM {2023) 209 final - Proposta de Regulamento do Parlamenta Europeu e do Conselho
que estabelece medidas destinadas a reforgar a solidariedade e as capacidades da Unido

para detetar, preparar e darresposta a ameagas e incidentes de cihersegurancga.

I. Nota Preliminar

Ao abrigo do disposto non® 2 doartigo 7.° da Lei n." 4372006, de 25 de agosto, alterada
pelas Leis n* 2172012, de 17 de maio, 1872018, de 2 de maio, e 64/2020, de 2 de novermbro,
relativa ao "acompanhamento, apreclacio e pronuncia pela Assembleia da Repobiica no
armbifo do processo de construgdo da Unido Ewopeia’, a Comissao de Assuntos Europeus
solicitou & Comissao de Assuntos Constitucionais, Direitos, Liberdades e Garantias a emissao
de relatorio sohre a COM (2023} 208 final — "Proposta de Regulamento do Parlamento
Europeu e do Conselho gue estabelece medidas destinadas a reforgar a solidariedade e as
capacidades da Unido para detetar, preparar e dar resposta a ameagas e incidentes de

cibherseguranca”.

Este relatdrio analiza a observ&ncia do principio da subsidiariedade, nos termaos previstos
no Protocalo n® 2, relatvo a aplicagdo dos principios da subsidiariedade e da
proporcionalidade, anexo ao Tratado da Unido Europeia (TUE) e ao Tratado do

Funcionamento da Unizao Europeia (TFUE]).

A proposta & caracterizada por uma opgao legislativa gue importa antecipada e
resumidamente refenr, porguanto resultam da complexidade e da especdficidade das matérias
em discussao. O Parlamento Europeu e o0 Conselho propdem como instrumento juridico de
harmonizagao o regwamento que, ao contrano da direfiva, garante que sejam impostas, de
modao uniforme, as mesmas obrigacdes em toda a UE. Por ser diretamente aplicavel, gera

maior clareza e seguranga juridica, evitando transposigies divergentes nos Estados-
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Merbros. Este instrumento de harmonizagio adquire particular relevo nas matérias que agora
se regulam. Como se transcrevia a proposito da SO (2022) 454 final, relativa a "proposta de
Regulamento do Parlamento Europeu e do Conselho relativo aos requisitos harizontais de
ciherseguranca dos produtos com elementos digitais e que altera o Regulamento (UE)
20181 020", "o processo de fransposic8o, na caso de uma direfiva relativa & esse fipo de
infervencdo, podera delxar Uma margerm discricionaria excessiva & hivel nacional, conduzingao
potencialmente a fata de unfformidade de cerios requisifos essencials em materia de
clberseguranca, & nseguranca furidica, & uma malor fragmentaco ou mesmo & situacdes
discriminatonas transfronteinicas, tanfo mals se for fido em conta o faclo de os produfos
abrangidos poderem fer muliplas finalidades ou wilzagles e de os fabricates poderem
produzir varias cafegorias desses produfos’  Acrescente-se que, nas matérias de
ciberseguranca, tem sido esta a opgan juridica. A proposta e, porisso, juridicamente coerente
com o atual guadro regulamentar da LIE relacionado com as matérias de ciberseguranca,
assim como com as recentes propostas legislativas, da qual se destaca o Regulamento
Inteligéncia Artificial (1A). Como se transcreve da proposta de texto, no ponto justificativo da
escolha do instrumento juridico, "trata-se do instrumenta [.] mais adequado, dado que s0 um
regulamento, com as suas disposices juridicas diretamente aplicaveis, pode proporcionar o
nivel de uniformidade necessario para o estabelecimento e o funcionamento de um
ciherescudao e de um mecanismo de ciberemergéncia europeus, prevendo apoio do Programa
Europa Digital para a sua criagdo, bhem como condigdes claras para a utilizagao e atnbuicio

desse apoin.”

Considerada esta nota de enquadramento preliminar, analisa-se num segundo ponto o
objeto desta proposta de regulamento, o seu conteddo e a mativagao da iniciativa que, em
todo o caso, ndo devern substituir a leitura integral da COM (2023) 209 final. Mo terceiro ponto
£ analisado o cumprimentao do principio da subsidiariedade e da proporcionalidade. Mo quarto

e Ultimo ponto faz-se a conclusio do relatorio.

Il. Do Objeto, Conteldo e Motivagdo da Iniciativa

A proposta de regulamento termn coma objetivo central reforgar a posigao competitiva dos
setores da inddstria e dos servicos europeus na economia digital e apoiar a sua transformagio
digital, reforgando o nivel de ciberseguranga no mercado Unico digital. Como instrumento de

cihersolidariedade, procura aumentar a resiliéncia dos cidadios, das empresas e das
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entidades que operam em setares criticos e altamente criticos contra as ameacas crescentes
a ciberseguranca, CUjos imMpactos sociais e econamicos se podem mostrar muito negativos.
Devemos recordar gue a natureza transfronteirica da ciberseguranca, a frequéncia cada
veZ maiar dos incidente s com repercussies gue ultrapassam as fronteiras nacionais ou gue,
afetando inicialmente uma dnica entidade ou um Unico Estado-Membro, se propagam
rapidamente a todo o mercado interno, tomam dificll, se ndo mesmo inexequivel, que os
requisitos de seguranga e ciberseguranga possam ser eficazmente alcangados pelos Estados-
Mermbros isoladamente. Esta perspetiva de ameaca global impele oz Estados-Membros a
posigdes cada vez mais concertadas e articuladas em matérias de ciberseguranga. Como se
reconhece na exposicdo de motivos da proposta de regulamento, "a maior adogao das
tecnologias digitais aumenta a exposigan a incidentes de cibersegurancga e 0s seus potenciais
impactos. Ao mesmo tempo, os Estados-Membros enfrentam riscos de ciberseguranga
crescentes e um cenario de ameacas global complexo, com um claro risco de rapida

disseminacio dos ciberincidentes de um Estado-Membro para autra”.

Foram, neste contexto, definidos trés objetivos especificos, gue transcrevemos, e gue

enquadram a proposta de regulamento cujo principio da subsidiariedade se analisa:

i "reforcar & oefecdo e o conhecmento das sifuacdes comuns a nivel da UE
refativarmente a cberameacas e ciberincidentes, contriblingo assim para & soberania
fecnologica europela no dorminio da clberseguranca,;

2. aumentar 0 grau de preparacio das entidades crificas em foda a UE e reforgas 3
solfidariedade afraves do desenvolvimento de capacidades comuns de regposta a
incidentes de ciberseguranca significalivos ou em grande escala, nomeadamente a0
disponibilizar apoio @ resposta & Incidenies a paises fercelros associados ao Programa
Europa Digital,

3 reforcar & esiiéncia da Unido e confribuir para uma resposta eficaz mediate & analise
e avalacio de ncidenfes significativos o em grande escala, inclusive refirando

ensinamentos e, se for caso disso, formulando recomendaoies”.

Estes trés objetivos balizam os cinco capitulos que, resumidamente, a exposicao de
motivos da proposta de regulamento apresenta:

+ 0 Capitulo | estahelece as disposigies gerais, incluindo o ohjeto e 0 ambito de

aplicagdo do regulamento e as definigfies dos principais termos utilizados no

mesmo. E neste capitulo gue se estabelecern "os ohjetivos do regulamento para
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reforcar a solidariedade a nivel da Unido a fim de melhar detetar, preparar e
responder a ameagas e incidentes de ciberseguranca e, em especial, refargar a
detecin e o conhecimenta da situacao na Unizo relativamente a ciberameagas e
cihenncidentes, aumentar o grau de preparacao das entidades que operam em
setores criticos e altamente citicos na Uni&o e reforgar a solidariedade mediante o
desenvolvimento de capacidades comuns de resposta a incidentes de
ciberseguranca significativos ou em grande escala e aumentar a resiliéncia da
Unido mediante a analise e avaliagdo de incidentes significativos ou em grande
escala”.

E ainda neste capitulo que s&o definidas as trés grandes agdes através das guais
0s objetivos da proposta de regulamento serao alcangados. Cada uma dessas trés
grandes agdes e densificada nos trés capitulos seguintes. a implantagao de um
ciberescudo europeu (capitulo 1), a criagao de um mecanisma de ciberemergéncia
[capitula ) e o estabelecimenta de um mecanismo de analise de incidentes de

ciberseguranca (capitulo [V,

o Capitule Il define e estabelece as condicdes de implementagio do ciberescudn
europeu, bemdas entidades que o devern constituir e as condigdes de participacio.
Por um lado, "anuncia o ohjetivo geral do ciberescudo europeu, gue consiste em
desenvolver capacidades avangadas para a Unido detetar, analisar e tratar dados
sobre ciberameagas e ciberincidentes na Unido, bem como os objetivos
operacionais especificos”. Por outro lado, define que as entidades gue o constituem
=30 0s centros de operaces de seguranca nacionais [«30C nacionaisk) e 0s

centros de operagdes de seguranca transfronteiricos («SOC transfronteingoss: ).

o Capitule lll cria 0 mecanismo europeu de ciberemergéncia. Este mecanismo,
coma se transcreve, procurar "melharar a resiliéncia da Unido a ameacas graves 3
ciberseguranca e preparar e atenuar, num espirito de solidariedade, o impacto a
curto prazo de incidentes ou crises de ciberseguranca significativos e em grande

escala”;

o Capitule IV define o mecanismo de analise de incidentes de ciberseguranca.

Como se propde, "a EMNISA deve analisar e avaliar as ame agas, vulnerahilid ades e
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medidas de atenuacio no que diz respeito a um incidente de ciberseguranca

significativa ou em grande escala especifico”,

s 0 Capitule ¥V contem as disposigies finais do presente regulamento. Salientam-se
particularmente, para efeito deste relatorio, alteragcdes ao Regulamento Programa
Europa Digital, por ser um instrumento enquadrador nestas materias e halizar
muitas das opgdes juridicas da Comissao, como a presente. Destaca-se também
neste ponto a abrigagdo que recal sobre a Comissao de elaborar relatorios
periodicos de avaliagao e reexame do regulamento, a apresentar ao Parlamento
Europeu e ao Conselho.

For fim, pese embora a complexidade da requlamentacdo nesta area, importa destacar
neste ponto do relatdrio, pela sua impartancia, o esforgo de solidariedade gue resulta desta
proposta e gue, na esséncia, lhe da nome e carpo. Como se refere na exposicao de motivos,
"no que diz respeito a detecao de ciberameacas e ciberincidentes, & urgente aumentar o
intercdmhbio de informagdes e melhorar as nossas capacidades coletivas a fim de reduzir
drasticamente o tempo necessario para detetar ciberameacas, antes de estas poderemcausar
danos e custos em grande escala. Apesar de muitas ameacas e incidentes de ciberseguranca
terem uma potencial dimensao transfronteirica, devido a interligagao das infraestruturas
digitais, a partilha de informagdes pertinentes entre os Estados-Membros continua a ser
limitada". Desenvalverm-se, por 1530, mecanismos de solidariedade que criam instrumentos
comuns e devidamente articulados com as estratégias de harmonizagao que wEm sendo
implementadas, particulanmente o ja referido Regulamento FPrograma Europa Digital e a
Estratégia de Ciberseguranga da UE, adotada em dezembro de 2020.

lll. Principio da Subsidiariedade e da Proporcionalidade

Como se esclarece na exposigdo de maotivos, "a natureza transfronteirica da
ciherseguranca, o aumenta dos riscos de incidentes com alcance transfronteirico e a forte
relagao entre setores e produtos tornam pouco eficazes, se nao mesmo ineficazes, medidas
adotadas isoladamente pelos Estados-Membros. Ha, por conseguinte, neste dominio, o
objetivo de garantir seguranga juridica e, nao menos relevante, por forga da matéria,
seguranga dos cidadios. Estes requisitos podem mais facilmente ser assegurados se os
mecanismos  de  partilha de informagao e articulagdo de  respostas  garantirem,

independentemente da arigem, natureza ou destinatarios das ameagas, uma partilha solidaria

11525/23

J/es
JAL2

13
EN/PT



FISSEMBLELL DA K EPUBLICA

COMISSAQ DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E GARANTIAS

de informacao, formalmente regulamentada. Uma iniciativa deste tipo poderd garantir nao
apenas robustez na resposta, como tambem, em simultaneo, a complementaridade, nao
redundante, das capacidades nacionais em matéria de detegio, conhecimento da situagio,

preparacac e resposta a ciherameacas e ciherincidentes.

A experiéncia recente dos Estados-Membros vem demanstrando "gue devem ser criados
mecanismos concretos de apoio mutuo, incluindo a cooperagao com o setor privado, para
alcangar a solidariedade a escala da EU". Par isso mesmo, as Conclusdes do Conselha, de
23 de maio de 2022, sobre o desenvolvimento da postura da Unido Europeia no ciherespago,
instam a Comissao a apresentar uma proposta relativa a um novo Fundo de Resposta de

Emergéncia para a Ciberseguranga, da qual resulta a presente iniciativa.

Muma dltima nota, ainda que ndo se impanha nesta sede a verificacao do principio da
proporcionalidade, a sua observdncia & garantia de maior eficacia na aplicagho deste
regulamenta, o que, numa materia desta natureza, adquire especial preponderancia. MNa
presente proposta de regulamento, as agdes nao vao alem do que é necessario para alcangar
05 objetivos gerais e especificos do regulamento. Por conseguinte, e como e recanhece na
exposicao de motivos, as agies previstas na proposta de regulamento "nzo afetam as
rezponsabilidades dos Estados-Membros em matéria de seguranga nacional, seguranca
publica, prevencgao, investigagdo, detecio e repressao de infragies penais. Também nao
afetam as obrigagdes juridicas das entidades gue operam em setores criticos e altamente
criticos de adotarem medidas de ciherseguranga”. A proposta de regulamento observa, por

iss0, 0 principio da proporcionalidade.

/. Conclusdes

Pelo exposto, a Comissan de Assuntos Constitucionais, Direitos, Liberdades e Garantias

conclui gue:

a) a COM (2023) 209 final — "Proposta de Regulamento do Parlamento Europeu e do
Conselho gue estabelece medidas destinadas a reforcar a solidariedade e as
capacidades da Unizo para detetar, preparar e dar resposta a ameagas e incidentes
de cibersequranga” nAo viola o principio da subsidiariedade;

b1 nioseimpondonesta sede a verificagda do principio da proporcionalidade, reconhece-
se, todavia, 2 sua ohservancia;

c) o presente relatdrio deve serremetido 2 Comissao de Assuntos Europeus.

11525/23

J/es
JAL2

14
EN/PT



inxTa

AssEnBLEls Da Brmimica

COMISSAO DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E GARANTIAS

Palacio de 8. Bento, 21 de junho de 2023

O Deputado Relatar, C Presidgnte da Comisséo,
_i_i_.
Y =t
{Bruno Aragio) {Fernando Nagréo)
2
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estabelece medidas destinadas a reforgar a solldariedade e as capacidades da
Unléo para detetar, preparar & dar resposia a ameacas e Incldentes de

ciberseguranca
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PARTE | — CONSIDERANDOS

1. Mota Introdutodria

Nos termas do artigo 7.° da Lei n.° 43/2006, de 25 de agosto, alterada pela Lei
n.? 21/2012, de 17 de maio, & pela Lei n° 18/2018, de 2 maio, que regula o
acompanhamento, apreciagdo e prontincia pela Assemblsia da Replblica no
ambite do processo de construgo da Uniao Europeia, bem coma da Metodologia
de escrutinio das iniciativas europeias, aprovada em 1 de margo de 2016, a
Comiss@io de Assuntos Europeus enviou a4 Comissp de Assuntos
Constitucionais, Direitos, Liberdades e Garantias e & Comissdo de Defesa
Nacional a Proposta de REGULAMENTO DO PARLAMENTC EUROFEU E DO
CONSELHO que estabelece medidas destinadas a reforcar a solidariedade e as
capacidades da Unido para detetar, preparar e dar resposta a ameagas e
incidentes de ciberseguranga COM (2023) 208, atento © seu objeto, para efeitos
de andlise e elaboragio do presante relatdrio, tendo sido nomeado relator o
Deputado autor deste refatdrio,

2. Enquadramanto, motivagéo e objetivos da proposta

A iniciativa europeia em escrutinio trata uma proposta de regulamento do
Parlamento Europeu e do Conselho, que visa reforgar a posi¢io competitiva dos
setores da industria e dos servigos europeus na econamia digital, bem como
apoiar a sua transformagéo digital, reforgando o nivel de ciberseguranga no
mercada unica digital.

A titulo de enquadramento, refere-se que as ciberoperagdes estiio cada vez mais
integradas em estratégias hibridas o de guarra, com efeites significativos no alvo.
Em especial, a agressao militar da Riissia contra a Ucr&nia foi precedida e esta
a ser acompanhada de uma estratégia de ciberoperacies hostis, o que constitu

um fater de mudanga para a percegdo e a avaliagao do grau de preparagéo da
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UE em matéria de gestio coletiva de crises de ciberseguranga e um apelo a

adogéo de medidas urgentes.

Assim, a ameaga de um eventual incidente em grande escala que cause
perturbagdes e danos considerdveis s infraestruturas criticas exige uma maior
preparagao a todos os niveis do ecossistema de ciberseguranga da LUE. Essa
ameaca vai além da agressao militar da Russia contra a Ucrania e inclui
ciberameagas continuas de intervenientes estatais e nao estatais, que
provavelmente persistirdo, dada a multiplicidade de intervenientes associados
ao Estado, criminosos & ativistas haquer envolvidos nas atuais tensoes

geopoliticas.

Nos Ultimos ancs, o ndmero de ciberatagues aumentou drasticamente, incluindo
atagues de ciberespionagem, sequestro por programas maliciosos ou
periurbag¢io da cadeia de abastecimento. E dado o exemplo do que aconteceu
am 2020, com o ataque conira a cadeia de abastecimento da SelarWinds, que
afotou mais de 18 000 organizacBes a nivel mundial, incluinde organismos

governamentais e grandes empresas.

Pretende-se, assim, aumentar a rosilidneia dos cidaddos, das empresas e
entidades que operam em selores criticos e altamente criticos contra ameagas
crescentss & ciberseguranga, que podem ter impactos devastadores na

sociedade e na economia.

Uma vez que os incidentes de ciberseguranga significaiivos podem ser
demasiado disruptivos para que um Unico ou varios Estados-Membros afetados
os possam abordar sozinhos, entende-se que ¢ uOtl e necessaria uma
solidariedade reforgada a escala comunitaria, que permita uma melhor detegao,
preparagiic e resposta a ameagas e incidentes de ciberseguranca.

Destarte, a Comisséo apresentau a proposta de Regulamento em referaéncia no
titulo da iniciativa, a fim de melhor detetar, preparar e dar resposta a ameagas @

incidentes de ciberseguranga atraves dos seguinies objetivos:
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a} reforgar a detegdo e o conhecimento da situagéo comuns a nivel da UE
relativamente a ciberamearas e ciberincidentes, contribuindo assim para

a soberania tecnolégica europeia no dominio da ciberseguranga;

b) aumentar o grau de preparagio das entidades criticas emtoda a UE &
reforgar a solidariedade através do desenvolvimsnio de capacidades
comuns de resposta a incidentes da ciberseguranca significativos ou em
grande escala, nemeadamente ao dispenibilizar apoio 4 resposia a
incidentas a paises terceiros associados ao Programa Europa Digital; e
reforgar a resiliéncia da Unido & contribuiv para uma resposta eficaz
mediante a analise & avaliagio de incidantes significativos ou em grands

ascala.

Ségundo a proposta apresentada, esses objstivos serdo concratizados através
de agdes como a implantagée de uma infraestrutura pan-europeia de Centros de
Operagdes de Sequranga {SOC, Security Operalions Centres), no sentido de
criar e reforgar capacidades comuns de detegiio e conhecimento da situagia, a
criacéo de um mecanisme de ciberemergéncia para apoiar os Estados-Membros
na preparagio, resposta € recuperacdo imediata de incidentes de
ciberseguranca significativas e em grande escala 2 a criagéo de um mecanismo
europeu de andlisa de incidentes de ciberseguranga para analisar e avaliar

incidentas significativos ou em grande escala especificos.

Destaca-se ainda gue esta proposta tera por base e apoiara especialmentes os
guadros de cooperagao operacionai e de gestao de crises existentes em matéria
de ciberseguranga, em particular a Rede Europeia de Organizagbes de
Coordenagho de Cibercrises (UE-CyCLONs) e a rede de equipas de resposta a
incidentes de seguranga informatica (CSIRT).

Por fim, refetir que a presente proposta visa, também, ¢olmatar as lacunas e
integrar as infomagdes extraidas de agbes como o programa de trabalho em
matéria de ciberseguranga do Programa Europa Digital para 2021-2022 o o
programa de curto prazo para apoiar 0s Estados-Membros, mediante a afetacéo
de financiamento adicional & Agéncia da Unféo Europeia para a Ciberseguranca

r
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(ENISA), langado pela Comissao Europeia, a fim de reforgar, a tlule imediato, a

preparagio e as capacidades de resposta a ciberincidentes graves.

3. Base juridica, subsidiariedade e proporcionalidade

A base juridica da presente proposta € constituida pelo artigo 173.%, n.° 3, e pelo
artige 322.° n° 1, alinea a), do Tratadc schre ¢ Funcionamento da Unigo
Europeia {TFUE} onde prevé que a Unido e os Estados-Membros devem zelar
por que sejam asseguradas as condigbes necessarias ac desenvolvimenta da
capacidade concorrencial da indlstria da Unido bem come pelo facte de conter
regras especificas de transicdo que derrogam o principio da anualidade
estabelecido no Regulamento (UE, Euratom) 2018/1046.

Refearir que a iniciativa em analise aplica a Estratégia de Ciberseguranga da UE,
adotada em dezembro de 2020, que anunciou a criagio de um ciberescudo
auropeu, reforgando as capacidades de detegdo de ciberameagas & de partiha
de informagdes na Uniao Europeia através da uma federagao de SOC nacionais

& transfronteirigos.

Com efeito, no que diz respeitc & detegiio de ciberameagas e ciberincidentes,
era urgente aumentar o intercdmbio de informages e melhorar as capacidades
coletivas da Unidie a fim de reduzir drasticamente o tempo necessario para
detetar ciberameacas, antes de estas poderem causar danes @ cusios em
grande escala, pois apesﬁr de muitas ameagas e incidentes de ciberseguranga
terem uma potencial dimensdo transfronteiriga, devido & interligagao das
infraestruturas digitais, a partiha de informagées pertinentes entre os Estados-

Membros continuava a ser limitada.

Par outro lado, no que diz respeito & preparagio e resposta a incidentes de
ciberseguranca, existe atualmente um apoio imitado & escala da Unido e uma
solidariedade limilada entre os Estados-Membros, tendo as conclustes do
Conselho de outubro de 2021 salientado a necessidade de colmatar estas

lacunas, convidando a Comissdo a aprasentar uma proposta relativa a um novo
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Fundo de Flesp;bsta de Emergéncia para a Ciberseguranga,

Por Gltimo, destacar que a presente proposta dd cumprimento ag compromisso,
em consonancia com a Comunicagéo Conjunta sobre Ciberdefesa para preparar
uma proposta de iniciativa da UE am matdria de cibersolidariedade com os
seguintes objetivos: refargar as capacidades comuns de detegdo, conhecimento
da situagio e resposta da UE, criar progressivamente uma reserva de
ciberseguranga a nivel da UE cam se.rvigns de fornecedores privados de

confianga e apoiar a avaliag@o das entidades criticas.

Em matéria de subsidiariedade, ¢ de referir que a natureza marcadamente
transfronteirica das ameagas de ciberseguranga e o nimere crescente de riscos
& incidentes com repercussdes além-fronteiras e entre setores alcangados pelos
Estados-Membros de forma isolada e exigem uma agio comum ¢ sclidariedade
& escala da Uniae,

A experigncia no combate a ciberameagas decorrente da guerra contra a
Ucrania, juntamente com cs ensinamentos ratirados de um exercicio de
cibarseguranga realizado durante a Presidéncia francesa (EU CyCLES),
demonstrou que devem ser criados mecanismos concretos de apoio mutug,
incluindo a cooperagao com ¢ setor privade, para alcangar a sclidariedade &
escala da UE. Perante este cendrio, as Conclusdes do Conselhe, de 22 de maio
de 2022, sobre ¢ desenvolvimento da postura da Unidio Europeia no ciberespago
convidam a Comissdo a apresentar uma proposta refativa a um nove Fundo de
Resposta de Emergéncia para a Ciberseguranga.

O apoio ¢ as agdes a nivel da Unido que visam uma melhor detegéo das
ameagas a ciberseguranga e um aumento das capacidades de preparagao e
resposta proporcionam valor acrescentado, uma vez que evitarm a duplicagido de
esforgos em toda a Unido e nos Estados-Membros, conduzindo a uma melhor
explorago dos alivos existentes e a uma maior coordenagéo e intercamblo de
informagdes  sobre o0s ensinamentes retirados. O mecanisma  de
cibsremergéncia prevé igualmente a prestagho de apoio a palses terceiros
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associados ao Programa Europa Digital a partir da Reserva de Ciberseguranga
da UE.

O apoio prestado através das vérias iniciativas a criar e a financiar a nivel da
Unide complementara e nao duplicard as capacidades nacicnais em matéria de
defegdo, conhacimento da situagdo, preparagao e resposta a ciberameacas e

ciberincidentes,

Do ponto de vista da propercionalidade, entende-se que as agbes nao vio além
do que & necessdrio para alcancar os obletivos gerais e especificos do
ragulamento. Assim, as agoes previstas no regulamento em analise n&o afetam
as responsabilidades dos Estados-Membros em matéria de seguranga nacional,
seguranga publica, prevengao, investigagdo, detegac e repressao de infragdes

penais.

As agbes abrangidas pelo presente ragulamento complementam esses esforgos
e medidas, apoiando a criagic de infraestruturas para uma melhor detegéo e
andlise de ameacas ¢ prestando apoio a agbes de preparagac & resposta em
caso de incidentes significativos au em grande escala.

PARTE Il - OPINIAC DO DEPUTADO AUTOR DO RELATORIO

Sendo a emissio de opinido de carater facultativo, o deputade autor dests

Relatéric exime-se de manifestar a sua opiniée nesta sede,
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PARTE Hll - CONCLUSHES

1.

a.

3.

Ao abrigo do disposto no n® 2 do arigo 7.° da Lei n.? 43/2006 de 25 de
agosto, alterada pela Lein.” 21/2012, de 17 de maio, e pela Lei n.* 18/2018,
de 2 maio, relativa ao “Acompanhamento, apreciagdo e pronuncia pela
Assembleia da Republica no &mbito do processo de construgdo da Unidio
Europeia”, a Comissao de Assuntos Eurcpsus enviou & Comisséo de Defesa
Magional a Propesta de REGULAMENTQC DO PARLAMENTO EUROPEU E
DO CONSELHO que estabelece medidas destinadas a reforgar a
solidariedade e as capacidades da Unido para detetar. preparar e dar
rasposta a ameagas e incidentes de ciberseguranga COM (2023) 209.

Apbds analise da proposta, conclui-se que os principios de subsidiariedade e
proporcionalidade s&o respeilados, urma vez que o objelivc estratégico
proposto s6é pods ser conseguide através de uma acfo eurcpeia, ndo
abrangendo matérias que nae sejam da competéncia exclusiva da Unido

Europeia, nem excedendo o necessario para cumprir os objetives a alcangar.

A Comiss@o de Defesa Nacional da, assim, por concluida, o escrutinio da
presente iniciativa, devendo o presente Relatoric ser remetido, para os
devidos efeitos, 4 Comiss&o de Assuntos Europeus.

Palacio de S. Bento, 21 de junho de 2023.

C Deputado Autor do Relatério O Presidente da Camissao

(Miguel d

\*%%\iz)g ZZW 5,4 V4

Santos Rodrigues) (Marcos Perestrellc)
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