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Betr.: Verordnung des Europaischen Parlaments und des Rates Uuber das FADO-

System ("False and Authentic Documents Online" — gefalschte und echte
Dokumente online) und zur Aufhebung der Gemeinsamen Malinahme

98/700/JHA
— Mandat fur Verhandlungen mit dem Europaischen Parlament

Der Ausschuss der Sténdigen Vertreter hat auf seiner Tagung vom 20. Februar 2019 Einvernehmen

iiber das Mandat fiir Verhandlungen mit dem Européischen Parlament (siche Anlage) erzielt.
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ANLAGE

Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber das FADO-System ("'False and Authentic Documents Online'" — gefilschte und echte
Dokumente online) und zur Aufhebung der Gemeinsamen Mafinahme 98/700/JHA

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europédischen Union, insbesondere auf Artikel 87
Absatz 2 Buchstabe a,

auf Vorschlag der Européischen Kommission,
nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Européischen Wirtschafts- und Sozialausschusses,

nach Stellungnahme des Ausschusses der Regionen,

gemil dem ordentlichen Gesetzgebungsverfahren,
in Erwdgung nachstehender Griinde:

(1) Das Europiische Bildspeicherungssystem "False and Authentic Documents Online"
("gefilschte und echte Dokumente online", im Folgenden "FADO") wurde durch die
Gemeinsame MalBBnahme 98/700/J1 beim Generalsekretariat des Rates der Europdischen
Union eingerichtet. FADO ist eingerichtet worden, um den Austausch von Informationen iiber
echte Dokumente und bekannte Félschungsmethoden zwischen den Behdrden der EU-
Mitgliedstaaten zu erleichtern. Es dient der elektronischen Speicherung, dem schnellen
Austausch und der Validierung von Informationen iiber echte und geféalschte Dokumente. Da
die Aufdeckung gefélschter Dokumente auch fiir Biirgerinnen und Biirger, Organisationen
und Unternehmen wichtig ist, macht das Generalsekretariat des Rates echte Dokumente
auBBerdem in einem 6ffentlichen Online-Register echter Identitédts- und Reisedokumente
(PRADO) zugiénglich.
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(2) Inseinen Schlussfolgerungen vom 27. Mirz 2017 hat der Rat bekréftigt, dass FADO bei der
Aufdeckung von Dokumenten- und damit verbundenem Identitétsbetrug eine wichtige Rolle
zufalle, und erklirt, dass die Verwaltung von FADO iiberholt und eine Anderung seiner
Rechtsgrundlage erforderlich sei, damit das System die Anforderungen der Justiz- und
Innenpolitik weiter erfiille. Die Gemeinsame Mafinahme sollte daher aufgehoben und durch

ein neues, aktualisiertes Instrument ersetzt werden.

(3) Die vorliegende Verordnung bildet die erforderliche neue Rechtsgrundlage fiir die

Verwaltung von FADO.

(4) Zwar werden gefdlschte Dokumente und Identitdtsbetrug hdufig an den Auflengrenzen
aufgedeckt, doch ist die Bekdmpfung der Dokumentenfilschung Gegenstand der polizeilichen
Zusammenarbeit. Die missbriauchliche Verwendung von Dokumenten hat im Schengen-Raum
in den letzten Jahren erheblich zugenommen. Dokumenten- und Identitdtsbetrug umfasst die
Herstellung und Verwendung von Totalfélschungen, die Verfalschung echter Dokumente
sowie die Verwendung echter Dokumente, die etwa mittels Tauschung oder Falschdarstellung
erlangt wurden. Gefélschte Dokumente sind ein Mehrzweckwerkzeug fiir Straftéter, da sie
wiederholt bei unterschiedlichen kriminellen Tétigkeiten, einschlieBlich Geldwésche und
Terrorismus, verwendet werden konnen. Die bei der Herstellung gefilschter Dokumente
eingesetzten Techniken werden immer ausgefeilter und erfordern hochwertige Informationen
iiber mogliche Erkennungsmerkmale, vor allem Sicherheits- und Féalschungsmerkmale, die

héiufig aktualisiert werden miissen.

(5) Dokumentenbetrug kann letztlich die innere Sicherheit des Schengen-Raums als eines Raums
ohne Binnengrenzkontrollen untergraben. Das elektronische Speichersystem FADO, in dem
mogliche Erkennungsmerkmale sowohl echter als auch gefélschter Dokumente beschrieben
werden, ist ein wichtiges Instrument zur Bekdmpfung des Dokumentenbetrugs, insbesondere
an den Schengen-Auflengrenzen. FADO trigt dazu bei, ein hohes Sicherheitsniveau im
Schengen-Raum aufrechtzuerhalten, indem es Polizei-, Grenzschutz-, Zoll- und andere
Strafverfolgungsbehorden der Mitgliedstaaten im Kampf gegen Dokumentenbetrug
unterstiitzt, und ist somit ein wichtiges Instrument fiir die Anwendung der Bestimmungen des

in den Rahmen der Europdischen Union einbezogenen Schengen-Besitzstands.
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(6)

(7)

(8)

©)

(10)

FADO sollte Informationen iiber alle Arten von echten Reise-, Identitéts- und
Aufenthaltsdokumenten, Personenstandsdokumenten, Fiihrerscheinen, Fahrzeugscheinen und
anderen damit zusammenhédngenden amtlichen Dokumenten, die von Mitgliedstaaten,
Drittstaaten, Gebietskorperschaften, Internationalen Organisationen und anderen
Volkerrechtssubjekten ausgestellt werden, und iiber Filschungen solcher Dokumente

enthalten.

Die Mitgliedstaaten konnen eigenstaatliche Systeme mit Informationen iiber echte und
gefilschte Dokumente beibehalten oder entwickeln, sollten aber verpflichtet sein,
Informationen iiber echte und gefilschte Dokumente, iiber die sie verfiigen, in das FADO-
System einzugeben. Insbesondere sollten die Mitgliedstaaten die Sicherheitsmerkmale neuer

Versionen von ihnen ausgestellter echter Dokumente in FADO eingeben.

Damit die Mitgliedstaaten beim Dokumentenbetrug ein hohes Kontrollniveau erreichen,
sollten ihre fiir Dokumentenbetrug zustindigen Behorden, etwa Grenzpolizei, andere
Strafverfolgungsbehorden oder sonstige im Wege von Durchfiihrungsrechtsakten bestimmte
Dritte, Zugang zu FADO haben. Auch sollte das System den Benutzern Informationen {iber
aufgedeckte neue Féilschungsmethoden und iiber neu in Umlauf gebrachte echte Dokumente

zur Verfiigung stellen.

Der mehrere Ebenen umfassende Autbau des FADO-Systems sollte beibehalten werden,
sodass verschiedene Interessentrager, einschlielich der Allgemeinheit, in unterschiedlichem

MafBe auf Dokumente zugreifen konnen.

Die Europédische Agentur fiir die Grenz- und Kiistenwache hat in den vergangenen Jahren
Fachwissen auf dem Gebiet des Dokumentenbetrugs erworben. Die mit der Verordnung XXX
des Europédischen Parlaments und des Rates {iber die Européische Grenz- und Kiistenwache
eingerichtete Europdische Agentur fiir die Grenz- und Kiistenwache (im Folgenden
"Agentur") sollte daher, wie in der genannten Verordnung vorgesehen, die Leitung sowie das
operative und technische Management des FADO-Systems vom Generalsekretariat des Rates

der Europiischen Union iibernehmen.
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(11) Es sollte sichergestellt werden, dass das FADO-System in der Ubergangszeit uneingeschrinkt
funktioniert, bis die Ubertragung tatsichlich erfolgt ist und die vorhandenen Informationen in
das neue System iibertragen worden sind. Das Eigentum an den vorhandenen Daten sollte

dann auf die Européische Agentur fiir die Grenz- und Kiistenwache tlibertragen werden.

(12) Zur Gewihrleistung einheitlicher Bedingungen fiir die Durchfiihrung dieser Verordnung
sollten der Kommission Durchfiihrungsbefugnisse iibertragen werden, damit sie die
technischen Spezifikationen des FADO-Systems, die Verfahren fiir den
Informationsaustausch innerhalb des Systems sowie MaBBnahmen festlegt, mit denen Dritte
einen eingeschriankten Zugang erhalten. Diese Befugnisse sollten im Einklang mit der

Verordnung (EU) Nr. 182/2011 des Européischen Parlaments und des Rates ausgeiibt werden.

(13) Diese Verordnung beriihrt nicht die Zustindigkeit der Mitgliedstaaten fiir die Anerkennung

von Péssen, Reisedokumenten, Visa oder anderen Identitdtsdokumenten.

(14) Nach den Artikeln 1 und 2 des dem Vertrag iiber die Européische Union und dem Vertrag
iiber die Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr. 22 iiber die
Position Dénemarks beteiligt sich Ddnemark nicht an der Annahme dieser Verordnung und ist
weder durch diese Verordnung gebunden noch zu ihrer Anwendung verpflichtet. Da diese
Verordnung den Schengen-Besitzstand erginzt, beschlieft Ddnemark geméf Artikel 4 des
genannten Protokolls innerhalb von sechs Monaten, nachdem der Rat diese Verordnung

angenommen hat, ob es sie in nationales Recht umsetzt.

[(15) Das Vereinigte Konigreich beteiligt sich an dieser Verordnung im Einklang mit Artikel 5 des
dem Vertrag iiber die Europdische Union und dem Vertrag iiber die Arbeitsweise der
Européischen Union beigefiigten Protokolls iiber den in den Rahmen der Européischen Union
einbezogenen Schengen-Besitzstand sowie Artikel 8 Absatz 2 des Beschlusses 2000/365/EG
des Rates vom 29. Mai 2000 zum Antrag des Vereinigten Konigreichs Grof3britannien und

Nordirland, einzelne Bestimmungen des Schengen-Besitzstands auf es anzuwenden. ]
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(16)

(17)

(18)

(19)

Irland beteiligt sich an dieser Verordnung im Einklang mit Artikel 5 des dem Vertrag iber die
Européische Union und dem Vertrag iiber die Arbeitsweise der Europdischen Union
beigefiigten Protokolls {iber den in den Rahmen der Européischen Union einbezogenen
Schengen-Besitzstand sowie Artikel 6 Absatz 2 des Beschlusses 2002/192/EG des Rates vom
28. Februar 2002 zum Antrag Irlands auf Anwendung einzelner Bestimmungen des

Schengen-Besitzstands auf Irland.

Fiir Island und Norwegen stellt diese Verordnung eine Weiterentwicklung der Bestimmungen
des Schengen-Besitzstands im Sinne des Ubereinkommens zwischen dem Rat der
Européischen Union sowie der Republik Island und dem Kdnigreich Norwegen iiber die
Assoziierung der beiden letztgenannten Staaten bei der Umsetzung, Anwendung und
Entwicklung des Schengen-Besitzstands dar, die in den in Artikel 1 Buchstabe H des
Beschlusses 1999/437/EG des Rates zum Erlass bestimmter Durchfiihrungsvorschriften zu

jenem Ubereinkommen genannten Bereich fallen.

Fiir die Schweiz stellt diese Verordnung eine Weiterentwicklung der Bestimmungen des
Schengen-Besitzstands im Sinne des Abkommens zwischen der Europdischen Union, der
Européischen Gemeinschaft und der Schweizerischen Eidgenossenschaft liber die
Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung und
Entwicklung des Schengen-Besitzstands dar, die zu dem in Artikel 1 Buchstabe H des
Beschlusses 1999/437/EG in Verbindung mit Artikel 4 Absatz 1 der Beschliisse 2004/849/EG
und 2004/860/EG des Rates genannten Bereich gehoren.

Fiir Liechtenstein stellt dieser Beschluss eine Weiterentwicklung der Bestimmungen des
Schengen-Besitzstands im Sinne des Protokolls zwischen der Europdischen Union, der
Europédischen Gemeinschaft, der Schweizerischen Eidgenossenschaft und dem Fiirstentum
Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zu dem Abkommen zwischen
der Europédischen Union, der Europédischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der
Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands dar, die zu dem in
Artikel 1 Buchstabe H des Beschlusses 1999/437/EG in Verbindung mit Artikel 3 des
Beschlusses 2011/349/EU des Rates und Artikel 3 des Beschlusses 2011/350/EU des Rates

genannten Bereich gehdren —
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HABEN FOLGENDE VERORDNUNG ERLASSEN:
Artikel 1
Der Zweck von FADO

Zweck des FADO-Systems ("False and Authentic Documents Online" — gefélschte und echte
Dokumente online) ist es, mittels des Austauschs von Informationen tiber Sicherheitsmerkmale und
potenzielle Filschungsmerkmale in echten und gefalschten Dokumenten zwischen den zusténdigen
nationalen Behorden sowie der Weitergabe von Informationen iiber echte Dokumente an die

Allgemeinheit zum Kampf gegen Dokumenten- und Identititsbetrug beizutragen.
Artikel 2
Gegenstand

Mit dieser Verordnung wird das FADO-System eingerichtet, das Informationen iiber echte Reise-,
Identitats- und Aufenthaltsdokumente, Personenstandsdokumente, Fiihrerscheine, Fahrzeugscheine
und andere damit zusammenhéngende amtliche Dokumente, die von Mitgliedstaaten, Drittstaaten,
Gebietskorperschaften, Internationalen Organisationen und anderen Volkerrechtssubjekten

ausgestellt werden, sowie iiber Filschungen solcher Dokumente enthélt.
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(1)

)

3)

Artikel 3
Kategorien von Dokumenten
FADO enthélt Folgendes:

a)  Informationen, einschlieBlich Abbildungen, iiber echte Dokumente und deren

Sicherheitsmerkmale;

b)  Informationen, einschlieBlich Abbildungen, iiber gefilschte Dokumente — und zwar
Verfilschungen, Totalfdlschungen oder Pseudodokumente — und deren

Félschungsmerkmale;
c¢)  Kurzinformationen liber Falschungstechniken;
d)  Kurzinformationen iiber Sicherheitsmerkmale der echten Dokumente;
e)  Statistiken iiber festgestellte gefdlschte Dokumente.

AuBerdem kann FADO Handbiicher, Kontaktlisten und Informationen iiber giiltige
Reisedokumente und deren Anerkennung durch die Mitgliedstaaten sowie weitere in diesem

Zusammenhang niitzliche Informationen enthalten.

Die Mitgliedstaaten {ibertragen die in ihrem Eigentum befindlichen Daten {iber echte und

gefdlschte Dokumente in das System.

Die Mitgliedstaaten iibertragen die Informationen iiber Sicherheitsmerkmale aller neu

ausgestellten echten Dokumente unverziiglich in das System.
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Artikel 4
Der Aufbau von FADO

FADO ist so aufgebaut, dass die zustindigen Behdrden der Mitgliedstaaten, etwa Grenzpolizei,
andere Strafverfolgungsbehdrden oder andere Dritte gemif Artikel 6, sowie die Offentlichkeit

eingeschriankt Zugang erhalten kdnnen.
Artikel 5
Verarbeitung personenbezogener Daten durch die Agentur

Die Agentur wendet bei der Verarbeitung personenbezogener Daten die Verordnung (EU)

2018/1725 an.
Artikel 6
DurchfithrungsmafSinahmen

Die Kommission erlédsst gemiB Artikel 7 Absatz 2 Durchfiihrungsrechtsakte, in denen Folgendes

festgelegt wird:

a)  die technischen Spezifikationen fiir die Eingabe von Informationen in das System und fiir

deren Speicherung nach hohen Standards;

b)  die Verfahren fiir die Kontrolle und Uberpriifung der in dem System enthaltenen

Informationen;

c)  MaBnahmen, mit den Dritten wie etwa Luftfahrtunternehmen, EU-Organen und -Agenturen,

Drittstaaten oder Internationalen Organisationen eingeschrinkt Zugang gewahrt wird.
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(1)

)

(1

)

Artikel 7
Ausschussverfahren

Die Kommission wird von dem "Artikel-6-Ausschuss", der durch die Verordnung (EG)

Nr. 1683/95 eingesetzt wurde, unterstiitzt.

Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU)
Nr. 182/2011.

Artikel 8
Aufhebung und Ubergangsbestimmungen

Die Gemeinsame MafBnahme 98/700/JI wird mit Wirkung vom Datum der tatsdachlichen
Anwendung des Systems durch die Europdische Agentur fiir die Grenz- und Kiistenwache,
das in einem nach den Verfahren gemal Artikel 7 angenommenen Durchfiihrungsrechtsakt

festgelegt wird, aufgehoben.

Die Mitgliedstaaten sind damit einverstanden, dass die in ihrem Eigentum befindlichen
aktuellen FADO-Daten iiber echte und gefialschte Dokumente vom Generalsekretariat des

Rates in das System tibertragen werden.
Artikel 9

Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Verdffentlichung im Amtsblatt der

Européischen Union in Kraft.
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