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För delegationerna bifogas rådets genomförandebeslut om fastställande av en rekommendation om 

åtgärder för att avhjälpa de brister som konstaterats vid 2017 års utvärdering av Sveriges 

tillämpning av Schengenregelverket i fråga om dataskydd, som antogs av rådet vid mötet den 16 juli 

2018. 

I enlighet med artikel 15.3 i rådets förordning (EU) nr 1053/2013 av den 7 oktober 2013 kommer 

denna rekommendation att översändas till Europaparlamentet och de nationella parlamenten. 
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BILAGA 

Rådets genomförandebeslut om fastställande av en 

REKOMMENDATION 

om åtgärder för att avhjälpa de brister som konstaterats vid 2017 års utvärdering av Sveriges 

tillämpning av Schengenregelverket i fråga om dataskydd 

EUROPEISKA UNIONENS RÅD HAR ANTAGIT DETTA BESLUT 

med beaktande av fördraget om Europeiska unionens funktionssätt, 

med beaktande av rådets förordning (EU) nr 1053/2013 av den 7 oktober 2013 om inrättande av en 

utvärderings- och övervakningsmekanism för kontroll av tillämpningen av Schengenregelverket och 

om upphävande av verkställande kommitténs beslut av den 16 september 1998 om inrättande av 

Ständiga kommittén för genomförande av Schengenkonventionen1, särskilt artikel 15, 

med beaktande av Europeiska kommissionens förslag, och 

av följande skäl: 

(1) Syftet med detta beslut om fastställande av en rekommendation är att rekommendera 

åtgärder som Sverige bör vidta för att avhjälpa de brister som konstaterades under 2017 års 

Schengenutvärdering i fråga om dataskydd. Efter utvärderingen antogs genom 

kommissionens genomförandebeslut [C(2018) 90] en rapport som innehåller resultat och 

bedömningar samt en redogörelse för bästa praxis och brister som konstaterades under 

utvärderingen. 

                                                 
1 EUT L 295, 6.11.2013, s. 27. 
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(2) Exempel på god praxis är bland annat att Datainspektionen har genomfört ett betydande 

antal åtgärder för tillsyn av informationssystemet för viseringar (nedan kallat VIS) utöver 

den första revisionen av det nya VIS-systemet, att personuppgiftsombudet vid svenska 

Migrationsverket deltar aktivt i dess olika verksamheter och övergripande 

dataskyddsaspekter, det regelbundna samarbetet mellan Migrationsverkets 

personuppgiftsombud och Datainspektionen och att informationen från Datainspektionen 

vad gäller Schengens informationssystem (nedan kallat SIS II) är väldigt detaljerad och 

lättillgänglig. 

(3) Med tanke på vikten av att följa Schengenregelverket, i synnerhet för att säkerställa 

Datainspektionens fullständiga oberoende och förtydliga de gemensamt 

personuppgiftsansvarigas ansvar i de nationella VIS-systemen, bör prioritet ges åt 

genomförandet av rekommendationerna 1 och 8. 

(4) Detta beslut om fastställande av en rekommendation bör överlämnas till Europaparlamentet 

och medlemsstaternas parlament. Inom sex månader från beslutets antagande ska den 

utvärderade medlemsstaten i enlighet med artikel 16.8 i förordning (EU) nr 1053/2013 

utarbeta en handlingsplan för hur de brister som har konstaterats i utvärderingsrapporten ska 

avhjälpas och lägga fram den för kommissionen. 

HÄRIGENOM REKOMMENDERAS 

att Sverige bör göra följande: 

Tillsynsmyndighet för dataskydd 

1. I syfte att bättre säkerställa Datainspektionens fullständiga oberoende, avskaffa regeringens 

möjlighet att förflytta Datainspektionens generaldirektör till en annan tjänst inom den 

offentliga förvaltningen om detta är påkallat av organisatoriska skäl eller annars är nödvändigt 

av hänsyn till myndighetens bästa. 
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2. I syfte att bättre säkerställa Datainspektionens fullständiga oberoende, ompröva riksdagens 

och regeringens rätt att ge årliga riktlinjer och instruktioner till Datainspektionen och i 

synnerhet regeringens möjlighet att tilldela Datainspektionen obligatoriska ytterligare och 

särskilda uppgifter. 

3. Ompröva Datainspektionens underordnade ställning i förhållande till regeringen och eliminera 

alla aspekter av denna underordnade ställning som kan medföra en risk för att regeringen 

direkt eller indirekt påverkar Datainspektionen, vilket skulle äventyra dess oberoende. 

4. Säkerställa att Datainspektionens tillsynsverksamhet i samband med Schengens 

informationssystem II (nedan kallat SIS II) omfattar regelbundna kontroller på grundval av 

logguppgifter. 

5. Säkerställa att Datainspektionens tillsynsverksamhet i samband med Informationssystemet för 

viseringar (nedan kallat VIS) omfattar regelbundna kontroller på grundval av logguppgifter. 

Registrerades rättigheter 

6. Tillhandahålla brevmallar som de personer som registrerats i SIS II kan använda för att utöva 

sina rättigheter på Datainspektionens respektive Polismyndighetens webbplats. 

7. Tillhandahålla brevmallar som de personer som registrerats i VIS kan använda för att utöva 

sina rättigheter på Datainspektionens, Migrationsverkets, konsulatens och de externa 

tjänsteleverantörernas webbplatser. 

Informationssystemet för viseringar 

8. Klargöra förhållandet mellan och fastställandet av respektive ansvar för de gemensamt 

personuppgiftsansvariga för VIS (Utrikesdepartementet och Migrationsverket). 

9. Inrätta en N-VIS-anläggning för återställande på en avlägsen plats, tillsammans med en 

kommunikationsinfrastruktur för förbindelsen med N-VIS-datacentralen inom 

Migrationsverket och installera ett kontrollrum för serverrummet och ett 

videoövervakningssystem vid ingången till serverrummet. Backupsystemet bör placeras på en 

avlägsen plats. 
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10. Överväga att införa en lösenordspolicy som kräver att man använder olika typer av tecken 

(siffror, bokstäver, symboler) när lösenord skapas och som kräver att lösenordet förnyas efter 

en viss tid. 

11. Säkerställa att Migrationsverket kontrollerar VIS-logguppgifterna på ett proaktivt sätt och 

använder en programvarulösning för loggkontroll baserat på varningar. 

12. Säkerställa att Migrationsverket skapar mer utbildningar och utbildningsmaterial som är 

särskilt inriktade på dataskydd för anställda på Migrationsverket och på konsulaten. 

Schengens informationssystem II 

13. Säkerställa att det personuppgiftsskyddsombud som Polismyndigheten har utsett progressivt 

blir mer involverat i frågor som rör SIS-dataskydd inom Internationella enheten. 

14. Med beaktande av artikel 7.2 i SIS II-beslutet och artikel 7.2 i SIS II-förordningen upprätta ett 

reellt system för kontroll av kvaliteten på de uppgifter som läggs in i SIS II. 

15. Säkerställa att Polismyndigheten upprättar en datacentral för återskapande av uppgifter för N-

SIS II. 

16. I syfte att uppnå en effektivare kontroll av att databehandlingen i N.SIS är laglig bör SIS II-

loggarna kräva att användaren även anger anledningen till eller syftet med den individuella 

sökningen i N-VIS. 

17. Säkerställa att Polismyndigheten i sina automatiska verktyg för loggkontroll fastställer andra 

kriterier förutom sökning i egna uppgifter vid automatisk övervakning av SIS II-loggar. 

18. Överväga att införa en lösenordspolicy som kräver att man använder olika typer av tecken 

(siffror, bokstäver, symboler) när lösenord skapas och som kräver att lösenordet förnyas efter 

en viss tid. 
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19. Erbjuda regelbunden och fortlöpande fortbildning för all driftspersonal (poliser och 

civilanställda), särskilt med avseende på dataskydd och datasäkerhet, för att bidra till en 

lagenlig behandling av SIS II-data. 

Information till allmänheten 

20. Skapa länkar på Polismyndighetens och Migrationsverkets webbplatser till Datainspektionens 

webbplatser (som innehåller information om VIS och SIS II). 

21. Säkerställa att Polismyndighetens webbplats innehåller mer specifik och lättillgänglig 

information om SIS II. 

22. Säkerställa att informationen om behandling av personuppgifter i VIS på Migrationsverkets 

webbplats är lättare att hitta och att den är klar och tydlig. 

23. Överväga att göra tillgängligt tryckt informationsmaterial om SIS II, VIS och de registrerades 

rättigheter som riktar sig till allmänheten på Datainspektionens, Polismyndighetens och 

Migrationsverkets kontor. 

 

Utfärdat i Bryssel den 

 På rådets vägnar 

 Ordförande 
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