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utvardering av Sveriges tillampning av Schengenregelverket i fraga om
dataskydd

For delegationerna bifogas radets genomforandebeslut om faststidllande av en rekommendation om
atgarder for att avhjélpa de brister som konstaterats vid 2017 ars utvdrdering av Sveriges
tillimpning av Schengenregelverket i friga om dataskydd, som antogs av rddet vid motet den 16 juli

2018.

I enlighet med artikel 15.3 i rddets forordning (EU) nr 1053/2013 av den 7 oktober 2013 kommer

denna rekommendation att overséndas till Europaparlamentet och de nationella parlamenten.
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BILAGA

Radets genomforandebeslut om faststdllande av en
REKOMMENDATION
om atgirder for att avhjélpa de brister som konstaterats vid 2017 irs utvirdering av Sveriges

tilliimpning av Schengenregelverket i friga om dataskydd

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 om inréttande av en
utvirderings- och dvervakningsmekanism for kontroll av tillampningen av Schengenregelverket och
om upphévande av verkstillande kommitténs beslut av den 16 september 1998 om inrittande av

Stindiga kommittén for genomforande av Schengenkonventionen!, sdrskilt artikel 15,
med beaktande av Europeiska kommissionens forslag, och
av foljande skél:

(1) Syftet med detta beslut om faststidllande av en rekommendation &r att rekommendera
atgdrder som Sverige bor vidta for att avhjdlpa de brister som konstaterades under 2017 &rs
Schengenutvirdering i fraga om dataskydd. Efter utvarderingen antogs genom
kommissionens genomforandebeslut [C(2018) 90] en rapport som innehaller resultat och

beddmningar samt en redogorelse for basta praxis och brister som konstaterades under

utvirderingen.
1 EUT L 295, 6.11.2013, s. 27.
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(2)  Exempel pa god praxis ér bland annat att Datainspektionen har genomfort ett betydande
antal atgirder for tillsyn av informationssystemet for viseringar (nedan kallat VIS) utover
den forsta revisionen av det nya VIS-systemet, att personuppgiftsombudet vid svenska
Migrationsverket deltar aktivt 1 dess olika verksamheter och dvergripande
dataskyddsaspekter, det regelbundna samarbetet mellan Migrationsverkets
personuppgiftsombud och Datainspektionen och att informationen fran Datainspektionen
vad giller Schengens informationssystem (nedan kallat SIS II) 4r véldigt detaljerad och

lattillgénglig.

(3)  Med tanke pé vikten av att folja Schengenregelverket, i synnerhet for att sékerstilla
Datainspektionens fullstindiga oberoende och fortydliga de gemensamt
personuppgiftsansvarigas ansvar i1 de nationella VIS-systemen, bor prioritet ges at

genomforandet av rekommendationerna 1 och 8.

(4)  Detta beslut om faststdllande av en rekommendation bor 6verldmnas till Europaparlamentet
och medlemsstaternas parlament. Inom sex manader frén beslutets antagande ska den
utvirderade medlemsstaten 1 enlighet med artikel 16.8 1 férordning (EU) nr 1053/2013
utarbeta en handlingsplan for hur de brister som har konstaterats i utvirderingsrapporten ska

avhjilpas och ldgga fram den for kommissionen.

HARIGENOM REKOMMENDERAS

att Sverige bor gora foljande:
Tillsynsmyndighet for dataskydd

1. Isyfte att battre sékerstilla Datainspektionens fullstdndiga oberoende, avskaffa regeringens
mojlighet att forflytta Datainspektionens generaldirektor till en annan tjanst inom den
offentliga forvaltningen om detta ar pakallat av organisatoriska skél eller annars dr nddvandigt

av hédnsyn till myndighetens bista.
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I syfte att battre sdkerstilla Datainspektionens fullstindiga oberoende, omprdva riksdagens
och regeringens ritt att ge arliga riktlinjer och instruktioner till Datainspektionen och i
synnerhet regeringens mojlighet att tilldela Datainspektionen obligatoriska ytterligare och

sarskilda uppgifter.

Omprova Datainspektionens underordnade stdllning i forhallande till regeringen och eliminera
alla aspekter av denna underordnade stillning som kan medfora en risk for att regeringen

direkt eller indirekt paverkar Datainspektionen, vilket skulle dventyra dess oberoende.

Sékerstilla att Datainspektionens tillsynsverksamhet i samband med Schengens

informationssystem II (nedan kallat SIS /]) omfattar regelbundna kontroller pa grundval av

logguppgifter.

Sékerstilla att Datainspektionens tillsynsverksamhet i samband med Informationssystemet for

viseringar (nedan kallat VIS) omfattar regelbundna kontroller pd grundval av logguppgifter.

Registrerades rittigheter

6.

Tillhandahalla brevmallar som de personer som registrerats 1 SIS II kan anvidnda for att utdova

sina réttigheter pd Datainspektionens respektive Polismyndighetens webbplats.

Tillhandahélla brevmallar som de personer som registrerats i VIS kan anvénda for att utdva
sina réttigheter pa Datainspektionens, Migrationsverkets, konsulatens och de externa

tjdnsteleverantorernas webbplatser.

Informationssystemet for viseringar

8.

Klargora forhallandet mellan och faststdllandet av respektive ansvar for de gemensamt

personuppgiftsansvariga for VIS (Utrikesdepartementet och Migrationsverket).

Inrétta en N-VIS-anldggning for aterstidllande pa en avldgsen plats, tillsammans med en
kommunikationsinfrastruktur for forbindelsen med N-VIS-datacentralen inom
Migrationsverket och installera ett kontrollrum for serverrummet och ett
videodvervakningssystem vid ingéngen till serverrummet. Backupsystemet bor placeras pé en

avldgsen plats.
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10.

11.

12.

Overviga att infora en 16senordspolicy som kriver att man anvinder olika typer av tecken
(siffror, bokstdver, symboler) nir I6senord skapas och som kréver att 16senordet fornyas efter

en viss tid.

Sékerstilla att Migrationsverket kontrollerar VIS-logguppgifterna pa ett proaktivt sétt och

anvinder en programvaruldsning for loggkontroll baserat pa varningar.

Sdkerstilla att Migrationsverket skapar mer utbildningar och utbildningsmaterial som ar

sdrskilt inriktade pd dataskydd for anstillda pa Migrationsverket och pa konsulaten.

Schengens informationssystem I1

13. Sékerstilla att det personuppgiftsskyddsombud som Polismyndigheten har utsett progressivt
blir mer involverat i1 frigor som ror SIS-dataskydd inom Internationella enheten.

14. Med beaktande av artikel 7.2 i SIS II-beslutet och artikel 7.2 1 SIS II-férordningen uppritta ett
reellt system for kontroll av kvaliteten pa de uppgifter som léggs in i SIS II.

15. Sikerstilla att Polismyndigheten uppréttar en datacentral for aterskapande av uppgifter for N-

SIS II.

16. 1 syfte att uppné en effektivare kontroll av att databehandlingen 1 N.SIS é&r laglig bor SIS II-
loggarna krdva att anvdndaren dven anger anledningen till eller syftet med den individuella
sOkningen i N-VIS.

17. Sékerstélla att Polismyndigheten 1 sina automatiska verktyg for loggkontroll faststiller andra
kriterier forutom s6kning 1 egna uppgifter vid automatisk 6vervakning av SIS II-loggar.

18.  Overviiga att infora en 16senordspolicy som kriver att man anvinder olika typer av tecken
(siffror, bokstiver, symboler) nér 16senord skapas och som kraver att [osenordet fornyas efter
en viss tid.
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19. Erbjuda regelbunden och fortlopande fortbildning for all driftspersonal (poliser och
civilanstéllda), séarskilt med avseende pa dataskydd och datasdkerhet, for att bidra till en

lagenlig behandling av SIS II-data.
Information till allménheten

20. Skapa lédnkar pa Polismyndighetens och Migrationsverkets webbplatser till Datainspektionens

webbplatser (som innehéller information om VIS och SIS 1II).

21. Sikerstdlla att Polismyndighetens webbplats innehaller mer specifik och lattillgénglig

information om SIS II.

22. Sikerstilla att informationen om behandling av personuppgifter i VIS p& Migrationsverkets

webbplats dr ldttare att hitta och att den &r klar och tydlig.

23.  Overviga att gora tillgingligt tryckt informationsmaterial om SIS II, VIS och de registrerades
rittigheter som riktar sig till allménheten pa Datainspektionens, Polismyndighetens och

Migrationsverkets kontor.

Utfardat i Bryssel den

Pa radets vignar

Ordférande
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