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Zadeva: |zvedbeni sklep Sveta o priporoCilu za odpravo pomanijkljivosti,

ugotovljenih med ocenjevanjem Svedske, opravljenim leta 2017, glede
uporabe schengenskega pravnega reda na podrocju varstva podatkov

V prilogi vam posiljamo Izvedbeni sklep Sveta o priporocilu za odpravo pomanjkljivosti,
ugotovljenih med ocenjevanjem Svedske, opravljenim leta 2017, glede uporabe schengenskega

pravnega reda na podrocju varstva podatkov, ki ga je Svet sprejel na seji 16. julija 2018.

V skladu s ¢lenom 15(3) Uredbe Sveta (EU) $t. 1053/2013 z dne 7. oktobra 2013 bo to priporocilo

poslano Evropskemu parlamentu in nacionalnim parlamentom.
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PRILOGA

Izvedbeni sklep Sveta o
PRIPOROCILU
za odpravo pomanjkljivosti, ugotovljenih med ocenjevanjem Svedske, opravljenim leta 2017,

glede uporabe schengenskega pravnega reda na podro¢ju varstva podatkov

SVET EVROPSKE UNIJE —

Ob upostevanju Pogodbe o delovanju Evropske unije,

ob upostevanju Uredbe Sveta (EU) st. 1053/2013 z dne 7. oktobra 2013 o vzpostavitvi
ocenjevalnega in spremljevalnega mehanizma za preverjanje uporabe schengenskega pravnega reda
in razveljavitvi Sklepa IzvrSnega odbora z dne 16. septembra 1998 o ustanovitvi stalnega odbora o

ocenjevanju in izvajanju Schengenskega sporazumal ter zlasti ¢lena 15 Uredbe,
ob upostevanju predloga Evropske komisije,
ob upostevanju naslednjega:

l. Namen tega sklepa o priporo¢ilu je Svedski priporogiti ukrepe za odpravo pomanjkljivosti,
ugotovljenih leta 2017 med schengenskim ocenjevanjem na podrocju varstva podatkov. Po
ocenjevanju je bilo z Izvedbenim sklepom Komisije [C(2018) 90] sprejeto porocilo, ki

vkljucuje ugotovitve in ocene ter navaja dobre prakse in pomanjkljivosti, ugotovljene med

ocenjevanjem.
! UL L 295, 6.11.2013, str. 27.
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Primeri dobre prakse so med drugim, da je Svedski organ za varstvo podatkov izvedel
Stevilne nadzorne dejavnosti v okviru vizumskega informacijskega sistema (v nadaljnjem
besedilu: sistem VIS) poleg prve revizije novega sistema VIS, da uradna oseba za varstvo
podatkov Svedske agencije za migracije aktivno sodeluje v razli¢nih dejavnostih Svedske
agencije za migracije in njihovih medsektorskih vidikih varstva osebnih podatkov, da uradna
oseba za varstvo podatkov Svedske agencije za migracije redno sodeluje s Svedskim
organom za varstvo podatkov ter da so informacije, ki jih zagotovi §vedski organ za varstvo
podatkov v zvezi s schengenskim informacijskim sistemom druge generacije (v nadaljnjem

besedilu: sistem SIS II), zelo podrobne in lahko dostopne.

Glede na pomen spoStovanja schengenskega pravnega reda, zlasti da se zagotovi popolna
neodvisnost organa za varstvo podatkov in da se pojasnijo odgovornosti skupnih
upravljavcev nacionalnega sistema VIS, bi bilo treba prednost nameniti izvajanju priporocil

11in 8.

Ta sklep o priporocilu bi bilo treba poslati Evropskemu parlamentu in parlamentom drzav
¢lanic. V skladu s ¢lenom 16(8) Uredbe (EU) s§t. 1053/2013 ocenjena drzava €lanica v Sestih
mesecih od sprejetja sklepa o priporocilu Komisiji predlozi svojo oceno (morebitnega)

izboljSanja in opisom potrebnih ukrepov —

PRIPOROCA:

da bi morala Svedska:

Nadzorni organ za varstvo podatkov

za boljSe zagotavljanje popolne neodvisnosti organa za varstvo podatkov odpraviti moznost,
da vlada premesti generalnega direktorja organa za varstvo podatkov na drugo delovno mesto
v javni upravi, ¢e je to potrebno zaradi organizacijskih razlogov ali Ce je to iz drugega razloga

v najboljSem interesu organa;
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2. zaboljse zagotavljanje popolne neodvisnosti organa za varstvo podatkov ponovno oceniti
pravico parlamenta in vlade, da daje organu za varstvo podatkov letne usmeritve in navodila,
zlasti moznost vlade, da organu za varstvo podatkov dolo¢i obvezne dodatne in posebne

naloge;

3. ponovno oceniti podrejenost organa za varstvo podatkov vladi ter odpraviti vse elemente te
podrejenosti, zaradi katerih bi lahko vlada neposredno ali posredno vplivala na organ za

varstvo podatkov ter tako ogrozila njegovo neodvisnost;

4.  zagotoviti, da nadzorne dejavnosti organa za varstvo podatkov v zvezi s schengenskim
informacijskim sistemom druge generacije (v nadaljnjem besedilu: sistem SIS II) vkljucujejo

redne preglede na podlagi dnevnikov;

5. zagotoviti, da nadzorne dejavnosti organa za varstvo podatkov v zvezi z vizumskim
informacijskim sistemom (v nadaljnjem besedilu: sistem VIS) vkljucujejo redne preglede na

podlagi dnevnikov;
Pravice posameznikov, na katere se nanasajo podatki

6.  zagotoviti vzor¢na pisma za uveljavljanje pravic posameznikov, na katere se nanasajo osebni
podatki v sistemu SIS II, na spleti$¢ih organa za varstvo podatkov in nacionalnega

policijskega organa;

7.  zagotoviti vzor¢na pisma za uveljavljanje pravic posameznikov, na katere se nanasajo osebni
podatki v sistemu VIS, na spletiScih organa za varstvo podatkov, Svedske agencije za

migracije, konzularnih predstavnistev in zunanjih ponudnikov storitev;

Vizumski informacijski sistem

8. pojasniti odnos in dolo€itev odgovornosti, ki jih ima vsak skupni upravljavec sistema VIS

(ministrstvo za zunanje zadeve in Svedska agencija za migracije);

9. v okviru Svedske agencije za migracije na loCeni lokaciji vzpostaviti rezervno lokacijo za
nacionalni vizumski informacijski sistem (v nadaljnjem besedilu: sistem N-VIS), opremljeno
s komunikacijsko infrastrukturo za povezavo s podatkovnim sredi§¢em sistema N-VIS, ter
vzpostaviti kontrolno postajo za sobo s streznikom in sistem televizije zaprtega kroga (CCTV)
na vhodu v sobo s streznikom; shranjevanje varnostnih kopij mora biti vzpostavljeno na

lo¢eni lokaciji
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10.

11.

12.

razmisliti o vzpostavitvi politike glede gesel, ki pri oblikovanju gesla zahteva uporabo

razli¢nih vrst znakov (Stevilke, ¢rke, znake) in ki po dolo¢enem casu zahteva obnovo gesla;

zagotoviti, da Svedska agencija za migracije proaktivno pregleduje dnevnike sistema VIS in

da pri tem uporablja programsko resitev za pregledovanje dnevnikov na podlagi opozoril;

zagotoviti, da §vedska agencija za migracije pripravi ve¢ usposabljanj in gradiv, posebej
namenjenih usposabljanju svojih zaposlenih in zaposlenih na konzularnih predstavnistvih na

podrocju varstva osebnih podatkov;

Schengenski informacijski sistem druge generacije

13.

14.

15.

16.

17.

18.

zagotoviti, da se uradna oseba za varstvo podatkov, ki jo imenuje nacionalni policijski organ,
postopoma bolj vkljuci v vprasanja varstva podatkov iz sistema SIS v okviru enote za

mednarodne zadeve;

ob upostevanju dolocb ¢lena 7(2) Sklepa o SIS II in ¢lena 7(2) uredbe o SIS II vzpostaviti

pravi sistem spremljanja kakovosti podatkov, vnesenih v sistem SIS II;

zagotoviti, da nacionalni policijski organ vzpostavi srediSCe za varnostno kopijo sistema

N.SIS II;

za ucinkovitejsi nadzor nad zakonitostjo dejavnosti obdelave podatkov v sistemu N.SIS
zagotoviti, da dnevniki sistema SIS II od uporabnika zahtevajo, da navede tudi razlog ali

namen individualnega vpogleda v sistem N-VIS;

zagotoviti, da nacionalni policijski organ v svojih samodejnih orodjih za pregledovanje
dnevnikov poleg vpogleda v lastne podatke dolo¢i tudi druga merila za postopek samodejnega

spremljanja dnevnikov sistema SIS II;

razmisliti o vzpostavitvi politike glede gesel, ki pri oblikovanju gesla zahteva uporabo

razli¢nih vrst znakov (Stevilke, ¢rke, znake) in ki po dolo¢enem ¢asu zahteva obnovo gesla;
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19. omogoditi redno in stalno usposabljanje za vse operativno osebje (policiste in civilno osebje),
posebej o varstvu in varnosti podatkov, s ¢imer se prispeva k zakoniti obdelavi podatkov v

sistemu SIS II;
OzavesScenost javnosti

20. na spletis¢ih nacionalnega policijskega organa in Svedske agencije za migracije ustvariti
povezave na spletiS¢a organa za varstvo podatkov (ki zagotavljajo informacije o sistemih VIS

in SIS II);

21. zagotoviti, da bo na spletiS¢u nacionalnega policijskega organa ve¢ podrobnih in lahko

dostopnih informacij o sistemu SIS 1I;

22. zagotoviti, da bo na spletiS¢u Svedske agencije za migracije lazje najti informacije o obdelavi

osebnih podatkov v sistemu VIS in da bodo te predstavljene na jasen in preprost nacin;

23. preuciti moznost, da bo v uradih organa za varstvo podatkov, nacionalnega policijskega
organa in §vedske agencije za migracije javnosti na voljo tiskano informativno gradivo o

sistemih SIS II in VIS ter o pravicah posameznikov, na katere se nanasajo osebni podatki.

V Bruslju,

Za Svet
Predsednik
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