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protectiei datelor

In anexa, se pune la dispozitia delegatiilor Decizia de punere in aplicare a Consiliului de formulare
a unei recomandari privind abordarea deficientelor identificate in evaluarea din 2017 a aplicarii de
catre Suedia a acquis-ului Schengen in domeniul protectiei datelor, adoptata de Consiliu in cadrul

reuniunii sale din 16 iulie 2018.

In conformitate cu articolul 15 alineatul (3) din Regulamentul (UE) nr. 1053/2013 al Consiliului din
7 octombrie 2013, prezenta recomandare va fi inaintata Parlamentului European si parlamentelor

nationale.
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ANEXA

Decizia de punere 1n aplicare a Consiliului de formulare a unei
RECOMANDARI
privind abordarea deficientelor identificate in evaluarea din 2017 a aplicarii de citre Suedia a

acquis-ului Schengen in domeniul protectiei datelor

CONSILIUL UNIUNII EUROPENE,

avand 1n vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) nr. 1053/2013 al Consiliului din 7 octombrie 2013 de instituire
a unui mecanism de evaluare si monitorizare in vederea verificarii aplicarii acquis-ului Schengen si
de abrogare a Deciziei Comitetului executiv din 16 septembrie 1998 de instituire a Comitetului

permanent pentru evaluarea si punerea in aplicare a Acordului Schengen !, in special articolul 15,
avand in vedere propunerea Comisiei Europene,
intrucat:

(1) Scopul prezentei decizii de formulare a unei recomandari este de a invita Suedia sa
intreprinda actiuni de remediere menite sa solutioneze deficientele identificate in cursul
evaludrii Schengen efectuate in 2017 in domeniul protectiei datelor. In urma evaluirii, s-a
adoptat, prin Decizia de punere in aplicare a Comisiei [C(2018)90], un raport privind

constatdrile si analizele, care enumera bunele practici si deficientele identificate in cursul

evaluarii.
1 JOL295,6.11.2013, p. 27.
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3)

“4)

Printre altele, sunt considerate drept bune practici faptul cd autoritatea suedeza de protectie a
datelor (denumita in continuare ,,APD”) a efectuat, pe langa primul audit al noului sistem
VIS, un numar considerabil de activitati de supraveghere a Sistemului de informatii privind
vizele (denumit In continuare ,,VIS”), faptul ca responsabilul cu protectia datelor din cadrul
Agentiei suedeze pentru migratie participa in mod activ la diverse activitdti ale Agentiei
suedeze pentru migratie si se ocupd, de asemenea, de aspectele transversale ale protectiei
datelor cu caracter personal, faptul ca responsabilul cu protectia datelor din cadrul Agentiei
suedeze pentru migratie colaboreaza in mod regulat cu APD suedeza si faptul ca informatiile
furnizate de APD cu privire la Sistemul de informatii Schengen II (denumit in continuare

,»SIS 11”°) sunt foarte detaliate si usor accesibile.

Avand in vedere importanta conformitatii cu acquis-ul Schengen si in special pentru a se
asigura independenta deplind a APD si a se clarifica responsabilitétile operatorilor asociati
din cadrul VIS national, ar trebui sa se acorde prioritate punerii in aplicare a recomandarilor

1s18.

Prezenta decizie de formulare a unei recomandari ar trebui sa fie transmisa Parlamentului
European si parlamentelor statelor membre. in termen de sase luni de la adoptarea acesteia,
statul membru evaluat transmite Comisiei, in conformitate cu articolul 16 alineatul (8) din
Regulamentul (UE) nr. 1053/2013, o evaluare a imbunatatirilor (posibile), precum si o

descriere a masurilor necesare,

RECOMANDA:

Suediei

Autoritatea de supraveghere in materie de protectie a datelor

1.  pentru a garanta independenta deplind a APD, sa elimine posibilitatea pe care o are guvernul
de a muta directorul general al APD pe un alt post din cadrul administratiei publice dacd acest
lucru se justifica din motive de organizare sau daca este necesar din punctul de vedere al
interesului superior al autoritatii;
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pentru a garanta independenta deplind a APD, sa reevalueze dreptul parlamentului si al
guvernului de a oferi APD orientari si instructiuni anuale, in special posibilitatea pe care o are

guvernul de a atribui APD sarcini suplimentare si speciale obligatorii;

sa reevalueze pozitia de subordonare a APD fata de guvern si sa elimine orice element al
acestei pozitii de subordonare care ar putea crea riscul unei influente directe sau indirecte a

guvernului asupra APD si ar putea pune astfel in pericol independenta APD;

sa asigure faptul ca activitdtile de supraveghere ale APD in legéturd cu Sistemul de informatii
Schengen II (denumit in continuare ,,SIS II"’) includ controale periodice pe baza fisierelor-

jurnal;

sa asigure faptul ca activitatile de supraveghere ale APD 1in legatura cu Sistemul de informatii
privind vizele (denumit in continuare ,,VIS”) includ controale periodice pe baza fisierelor-

jurnal;

Drepturile persoanelor vizate

sa furnizeze, pe site-urile APD si Autoritdtii Nationale Politienesti, modele de scrisori pentru

ca persoanele vizate de SIS II sa 1si poata exercita drepturile;

sa furnizeze, pe site-urile APD, Agentiei suedeze pentru migratie, oficiilor consulare si
prestatorilor externi de servicii, modele de scrisori pentru ca persoanele vizate de VIS sa 1si

poata exercita drepturile;

Sistemul de informatii privind vizele

8.

sa clarifice relatia dintre responsabilitatile respective ale operatorilor asociati din cadrul VIS
(Ministerul Afacerilor Externe si Agentia suedeza pentru migratie) si modul in care acestea

sunt definite;

in cadrul Agentiei suedeze pentru migratie, sd instituie un amplasament de recuperare N-VIS
intr-un loc indepartat, alaturi de o infrastructurd de comunicatii pentru conectarea cu centrul

de date N-VIS, precum si sa instaleze o camera de comanda pentru Incaperea serverului si un
sistem de tip televiziune cu circuit inchis (TVCI) la intrarea in incaperea serverului; sistemul

de stocare de rezerva ar trebui sa fie instalat Intr-un loc indepartat;
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10.

11.

12.

sd ia 1n considerare instituirea unei politici in materie de parole care sa impuna utilizarea unor
tipuri diferite de caractere (numere, litere, caractere speciale) pentru crearea unei parole si

care sa prevada reinnoirea parolei dupd o anumita perioada;

sa asigure faptul ca Agentia suedeza pentru migratie verifica in mod proactiv fisierele-jurnal

ale VIS si cd utilizeaza o solutie software pentru verificarea fisierelor-jurnal in caz de alerte;

sa asigure faptul ca Agentia suedeza pentru migratie elaboreazd mai multe cursuri si materiale
de formare pentru propriii angajati si pentru personalul oficiilor consulare, dedicate in mod

special aspectelor legate de protectia datelor cu caracter personal;

Sistemul de informatii Schengen II

13.

14.

15.

16.

17.

18.

sa asigure faptul ca responsabilul cu protectia datelor numit in cadrul Autoritatii Nationale
Politienesti participd Intr-o masurd tot mai mare la aspectele legate de protectia datelor SIS in

cadrul Directiei Afaceri Internationale;

luand in considerare dispozitiile articolului 7 alineatul (2) din Decizia SIS II si ale
articolului 7 alineatul (2) din Regulamentul SIS II, sa instituie un veritabil sistem de

monitorizare a calitatii datelor pentru datele introduse in SIS II;

sa asigure faptul ca Autoritatea Nationala Politieneasca instituie un centru de recuperare a

datelor pentru N-SIS II;

pentru a dispune de un control mai eficient al legalitatii activitatilor de prelucrare a datelor in
cadrul N.SIS, fisierele-jurnal ale SIS II ar trebui sa solicite utilizatorului sa furnizeze, de

asemenea, motivul sau scopul fiecarei consultari a N-VIS;

sd asigure faptul ca, 1n instrumentele sale automate de control al fisierelor-jurnal, Autoritatea
Nationala Politieneasca defineste alte criterii pentru procesul de monitorizare automata a

fisierelor-jurnal ale SIS II decat consultarea datelor proprii;

sa ia in considerare instituirea unei politici Tn materie de parole care sd impuna utilizarea unor
tipuri diferite de caractere (numere, litere, caractere speciale) pentru crearea unei parole si

care s prevada reinnoirea parolei dupa o anumita perioada;
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19. sa ofere tuturor membrilor personalului sau operational (ofiteri de politie si personal civil)
actiuni de formare periodice si continue, axate in mod specific pe protectia si securitatea

datelor, astfel incat sa contribuie la prelucrarea legald a datelor aferente SIS II;

Sensibilizarea publicului

20. sacreeze, pe site-urile Autoritatii Nationale Politienesti si Agentiei suedeze pentru migratie,

linkuri catre site-ul APD (care sa ofere informatii cu privire la VIS si SIS II);

21. saasigure faptul ca site-ul Autoritatii Nationale Politienesti furnizeaza informatii mai

specifice si mai usor accesibile cu privire la SIS II;

22. saasigure faptul ca site-ul Agentiei suedeze pentru migratie consacrat prelucrarii datelor cu
caracter personal in VIS este mai usor de gasit si furnizeaza informatii mai clare si mai

simple;

23. sd aiba in vedere punerea la dispozitie de materiale informative tiparite, adresate publicului,
referitoare la SIS II si VIS si la drepturile persoanelor vizate, in birourile APD, ale Autoritatii

Nationale Politienesti si ale Agentiei suedeze pentru migratie.

Adoptata la Bruxelles,

Pentru Consiliu

Presedintele
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