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Dotyczy: Decyzja wykonawcza Rady ustanawiajgca zalecenie w sprawie

wyeliminowania niedociggnie¢ stwierdzonych w toku przeprowadzone;j
w 2017 r. oceny dotyczgcej stosowania przez Szwecje dorobku Schengen
w dziedzinie ochrony danych

Delegacje otrzymuja w zataczeniu decyzje wykonawcza Rady ustanawiajaca zalecenie w sprawie
wyeliminowania niedociggni¢¢ stwierdzonych w toku przeprowadzonej w 2017 r. oceny dotyczace;j
stosowania przez Szwecj¢ dorobku Schengen w dziedzinie ochrony danych. Decyzj¢ t¢ przyjela

Rada na posiedzeniu w dniu 16 lipca 2018 .

Zgodnie z art. 15 ust. 3 rozporzadzenia Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r.
przedmiotowe zalecenie zostanie przekazane Parlamentowi Europejskiemu i parlamentom

narodowym.
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ZALACZNIK

Decyzja wykonawcza Rady ustanawiajgca
ZALECENIE
w sprawie wyeliminowania niedociagnie¢ stwierdzonych w toku przeprowadzonej w 2017 r.

oceny dotyczacej stosowania przez Szwecje¢ dorobku Schengen w dziedzinie ochrony danych

RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskie;j,

uwzgledniajac rozporzadzenie Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r. w sprawie
ustanowienia mechanizmu oceny i monitorowania w celu weryfikacji stosowania dorobku
Schengen oraz uchylenia decyzji komitetu wykonawczego z dnia 16 wrze$nia 1998 r. dotyczacej
utworzenia Statego Komitetu ds. Oceny i Wprowadzania w Zycie Dorobku Schengen’,

w szczegblnoscei jego art. 15,
uwzgledniajgc wniosek Komisji Europejskiej,
a takze majac na uwadze, co nastepuje:

1. Celem niniejszej decyzji ustanawiajacej zalecenie jest zalecenie Szwecji dziatan
naprawczych majacych wyeliminowa¢ niedociggnigcia stwierdzone w toku
przeprowadzonej w 2017 r. oceny stosowania dorobku Schengen w dziedzinie ochrony
danych. Po dokonaniu oceny sprawozdanie obejmujace ustalenia i opinie, zawierajace
optymalne rozwigzania oraz wymieniajace niedociagnigcia stwierdzone podczas oceny,

zostalo przyjete decyzja wykonawczg Komisji [C (2018)90].

! Dz.U.L295z6.11.2013, s. 27.
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2. Za dobrg praktyke uwaza si¢ migedzy innymi nastepujace dzialania: szwedzki organ ochrony
danych (dalej ,,organ ochrony danych”) poza pierwszg kontrolg nowego wizowego systemu
informacyjnego (dalej ,,VIS”), przeprowadzit wiele dziatan nadzorczych w odniesieniu do
VIS; inspektor ochrony danych Szwedzkiego Urzgdu ds. Migracji aktywnie uczestniczy
w roéznych dzialaniach tego urzedu, wiaczajac w to ich przekrojowe aspekty ochrony danych
osobowych, a takze prowadzi regularng wspotprace ze szwedzkim organem ochrony
danych; a takze fakt, ze informacje dostarczone przez organ ochrony danych w odniesieniu
do systemu informacyjnego Schengen drugiej generacji (dalej ,,SIS 11”°) sg bardzo

szczegodtowe i fatwo dostepne.

3. W $wietle znaczenia, jakie ma przestrzeganie dorobku Schengen, w szczeg6lnosci w celu
zapewnienia petnej niezaleznos$ci organu ochrony danych i wyjasnienia obowigzkow
wspolnych kontroleréw krajowego systemu VIS, priorytetowo nalezy potraktowaé

wdrozenie zalecen 11 8.

4. Niniejszg decyzje ustanawiajgcg zalecenie nalezy przekaza¢ Parlamentowi Europejskiemu
1 parlamentom panstw cztonkowskich. W ciggu sze$ciu miesiecy od jej przyjecia oceniane
panstwo cztonkowskie, zgodnie z art. 16 ust. 8 rozporzadzenia (UE) nr 1053/2013,

przedstawia Komisji ocen¢ (ewentualnych) ulepszen i opis wymaganych dziatan,

NINIEJSZYM ZALECA:

by Szwecja:
Organ nadzorczy ds. ochrony danych

1.  wcelulepszego zagwarantowania pelnej niezaleznos$ci organu ochrony danych uchylita
prawo rzadu do przeniesienia dyrektora generalnego tego organu na inne stanowisko
w administracji publicznej, jezeli jest to uzasadnione przyczynami organizacyjnymi lub

w inny sposob niezbedne w odniesieniu do najlepiej pojetego interesu tego organu;
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w celu lepszego zagwarantowania petnej niezaleznos$ci organu ochrony danych ponownie
ocenita zasadno$¢ prawa parlamentu i rzadu do corocznego wyznaczania temu organowi
kierunku dziatania i udzielania mu instrukcji, a w szczegolno$ci mozliwos$ci przypisywania

organowi ochrony danych obowigzkowych dodatkowych i specjalnych zadan;

ponownie ocenita zasadnos¢ podporzadkowania organu ochrony danych rzadowi i zniosta
wszystkie elementy tego podporzadkowania, ktore moze prowadzi¢ do powstania ryzyka, ze
rzad bedzie wywierat bezposredni lub posredni wptyw na ten organ, a co za tym idzie,

mogloby zagrozi¢ niezalezno$ci organu ochrony danych;

zagwarantowata, ze dziatania nadzorcze organu ochrony danych w odniesieniu do Systemu
Informacyjnego Schengen II (dalej ,,SIS II”’) obejmuja systematyczne kontrole oparte na

rejestrach;

zagwarantowala, ze dziatania nadzorcze organu ochrony danych w odniesieniu do wizowego

systemu informacyjnego (dalej ,,VIS™) obejmuja systematyczne kontrole oparte na rejestrach;

Prawa osob, ktorych dane dotycza

6.

na stronach internetowych organu ochrony danych i organu policji krajowej umiescita wzory

pism stuzgce wykonywaniu praw osob, ktorych dotycza dane w SIS 11,

na stronach internetowych organu ochrony danych, Szwedzkiego Urzgdu ds. Migracji,
urzedow konsularnych oraz zewnetrznych ustugodawcoOw umiescita wzory pism stuzace

wykonywaniu praw osob, ktorych dotycza dane w VIS;

Wizowy system informacyjny

8.

wyjasnita powigzania pomi¢dzy wspdlnymi kontrolerami ds. VIS (Ministerstwo Spraw

Zagranicznych 1 Szwedzki Urzad ds. Migracji ) oraz okreslita obowigzki kazdego z nich;

stworzyla punkt odzyskiwania danych N-VIS w odlegtej lokalizacji, wraz z infrastruktura
komunikacyjng umozliwiajaca polaczenie z centrum danych N-VIS w Szwedzkim Urzedzie
ds. Migracji, a takze zainstalowata sterowni¢ dla serwerowni i telewizje przemystowa przy

wejsciu do serwerowni; kopie zapasowe nalezy przechowywac w odlegtej lokalizacji;
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10.

11.

12.

rozwazyta wprowadzenie polityki stosowania hasel, ktéra wymaga uzycia réznych rodzajow
znakow (liczb, liter, znakéw) przy formutowaniu hasta 1 ktora nakazuje odnawia¢ hasto po

uplywie okreslonego czasu;

zapewnila, by Szwedzki Urzad ds. Migracji aktywnie kontrolowat rejestry VIS oraz by
korzystat z rozwigzania informatycznego umozliwiajacego kontrole rejestrow na podstawie

WpisOw;

zagwarantowata, by Szwedzki Urzad ds. Migracji opracowal wigcej szkolen 1 materiatow
szkoleniowych dla swoich pracownikéw i1 personelu urzedéw konsularnych, ktore beda

ukierunkowane konkretnie na kwestie ochrony danych osobowych;

System Informacyjny Schengen 11

13.

14.

15.

16.

17.

18.

zapewnita, by inspektor ochrony danych wyznaczony w obrebie organu policji krajowej byt
stopniowo coraz bardziej wlaczany w kwestie ochrony danych w SIS w ramach Dzialu Spraw

Miedzynarodowych;

biorac pod uwage przepisy art. 7 ust. 2 decyzji w sprawie SIS II oraz art. 7 ust. 2
rozporzadzenia w sprawie SIS II, ustanowila skuteczny system monitorowania jako$ci danych

w odniesieniu do danych wprowadzonych do SIS II;
zapewnita, by organ policji krajowej utworzyt centrum odzyskiwania danych dla N-SIS II;

aby zapewnic¢ bardziej skuteczng kontrole zgodnos$ci z prawem operacji przetwarzania danych
w N.SIS, w rejestrach danych SIS II powinno si¢ wymagac, by uzytkownik podawat takze
przyczyny lub cele indywidualnej konsultacji z N-VIS;

zapewnita, by organ policji krajowej w swoich zautomatyzowanych narzedziach do kontroli
rejestrow ustawit w procesie automatycznego monitorowania rejestrow SIS II inne kryteria

poza przeszukiwaniem wilasnych danych;

rozwazyta wprowadzenie polityki stosowania hasel, ktora wymaga uzycia r6znych rodzajow
znakow (liczb, liter, znakow) przy formutowaniu hasta i ktora nakazuje odnawiaé hasto po

uptywie okreslonego czasu;
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19. zapewnita regularne i ciagle szkolenia dla wszystkich pracownikdéw operacyjnych
(funkcjonariuszy policji 1 personelu cywilnego), w szczegdlnosci na temat ochrony danych

1 bezpieczenstwa danych, aby zwigkszy¢ zgodnos$¢ z prawem przetwarzania danych SIS II;
Informowanie spoleczenstwa

20. na stronach internetowych organu policji krajowej i Szwedzkiego Urzedu ds. Migracji
stworzyta linki odsytajace do stron organu ochrony danych (ktore dostarczajg informacji na

temat VIS i SIS II);

21. zagwarantowala, by strona internetowa organu policji krajowej dostarczala bardziej

konkretnych i fatwo dostepnych informacji na temat SIS II;

22. zapewnita, by tatwiej byto znalez¢ strong¢ internetowa Szwedzkiego Urzedu ds. Migracji
odnoszacy si¢ do przetwarzania w VIS danych osobowych 1 by przedstawiala ona informacje

W SposOb jasny i prosty;

23. rozwazyla mozliwos$¢ udostepniania w siedzibach organu ochrony danych, organu policji
krajowej 1 Szwedzkiego Urzgdu ds. Migracji drukowanych materiatow informacyjnych na
temat SIS I 1 VIS oraz na temat praw osob, ktorych dane dotycza, skierowanych do ogotu

obywateli.

Sporzadzono w Brukseli dnia [...] 1.

W imieniu Rady

Przewodniczgcy
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