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van de tekortkomingen die zijn geconstateerd bij de in 2017 verrichte
evaluatie van de wijze waarop Zweden het Schengenacquis op het gebied
van gegevensbescherming toepast

Voor de delegaties gaat in de bijlage het uitvoeringsbesluit van de Raad met een aanbeveling voor
het verhelpen van de tekortkomingen die zijn geconstateerd bij de in 2017 verrichte evaluatie van
de wijze waarop Zweden het Schengenacquis op het gebied van gegevensbescherming toepast,

zoals dat door de Raad tijdens zijn zitting van 16 juli 2018 is vastgesteld.

Overeenkomstig artikel 15, lid 3, van Verordening (EU) nr. 1053/2013 van de Raad van
7 oktober 2013 zal deze aanbeveling aan het Europees Parlement en de nationale parlementen

worden toegezonden.
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BIJLAGE

Uitvoeringsbesluit van de Raad met een
AANBEVELING

voor het verhelpen van de tekortkomingen die zijn geconstateerd bij de in 2017 verrichte
evaluatie van de wijze waarop Zweden het Schengenacquis op het gebied van

gegevensbescherming toepast

DE RAAD VAN DE EUROPESE UNIE,

Gezien het Verdrag betreffende de werking van de Europese Unie,

Gezien Verordening (EU) nr. 1053/2013 van de Raad van 7 oktober 2013 betreffende de instelling
van een evaluatiemechanisme voor de controle van en het toezicht op de toepassing van het
Schengenacquis en houdende intrekking van het Besluit van 16 september 1998 tot oprichting

van de Permanente Schengenbeoordelings- en Toepassingscommissie!, en met name artikel 15,
Gezien het voorstel van de Europese Commissie,
Overwegende hetgeen volgt:

(D) Dit besluit met een aanbeveling is gericht tot Zweden en heeft betrekking op maatregelen
om tekortkomingen te verhelpen die zijn geconstateerd bij de in 2017 verrichte
Schengenevaluatie op het gebied van gegevensbescherming. Na de evaluatie heeft de
Commissie bij Uitvoeringsbesluit [C(2018)90] een verslag vastgesteld met haar bevindingen
en beoordelingen en met een opsomming van de bij de evaluatie geconstateerde beste

praktijken en tekortkomingen.

! PB L 295 van 6.11.2013, blz. 27.
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3)

4

Als goede praktijk wordt onder meer beschouwd dat de Zweedse
gegevensbeschermingsautoriteit (hierna "GBA" genoemd) een aanzienlijk aantal
toezichtactiviteiten betreffende het visuminformatiesysteem (hierna "VIS" genoemd)

heeft uitgevoerd, naast de eerste audit van het nieuwe VIS, dat de functionaris voor
gegevensbescherming van het Zweeds migratieagentschap actief betrokken is bij
verschillende activiteiten van het Zweeds migratieagentschap en de transversale

aspecten betreffende de bescherming van persoonsgegevens daarvan, dat de functionaris
voor gegevensbescherming van het Zweeds migratieagentschap op regelmatige basis
samenwerkt met de Zweedse GBA, en dat de door de GBA verstrekte informatie inzake het
Schengeninformatiesysteem II (hierna "SIS II" genoemd) zeer gedetailleerd en gemakkelijk

toegankelijk is.

Gezien het belang van de naleving van het Schengenacquis, en met name om de
volledige onathankelijkheid van de GBA te waarborgen en de taken van de gezamenlijke
verwerkingsverantwoordelijken van het nationale VIS te verduidelijken, dient voorrang

te worden gegeven aan de uitvoering van de aanbevelingen 1 en 8.

Dit besluit met een aanbeveling dient te worden doorgezonden aan het Europees Parlement
en aan de parlementen van de lidstaten. Overeenkomstig artikel 16, lid 8, van Verordening
(EU) nr. 1053/2013 doet de geévalueerde lidstaat de Commissie binnen zes maanden na

de aanneming van de aanbevelingen zijn voorstellen toekomen voor de (eventuele)

verbeteringen, alsook een omschrijving van de vereiste acties,

BEVEELT AAN:

dat Zweden

Toezichthoudende autoriteit voor gegevensbescherming

1. ter waarborging van de volledige onafhankelijkheid van de GBA de mogelijkheid afschaft
dat de regering de directeur-generaal van de GBA een andere functie binnen de overheid geeft
indien zulks om organisatorische redenen passend is of anderszins noodzakelijk in het belang
van de autoriteit;
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ter waarborging van de volledige onathankelijkheid van de GBA opnieuw het recht
beoordeelt van het parlement en de regering om de GBA jaarlijkse richtsnoeren en instructies
te geven en met name de mogelijkheid van de regering om de GBA bijkomende en speciale

taken op te leggen;

de ondergeschikte positie van de GBA ten opzichte van de regering opnieuw beoordeelt en
elk element van deze ondergeschikte positie afschaft dat kan leiden tot een risico van directe
of indirecte invloed van de regering op de GBA, en aldus de onafhankelijkheid van de GBA

in gevaar zou kunnen brengen;

waarborgt dat in het kader van de toezichthoudende activiteiten van de GBA met betrekking
tot het Schengeninformatiesysteem II (hierna "SIS II" genoemd) regelmatige controles op

basis van logbestanden worden uitgevoerd;

waarborgt dat in het kader van de toezichthoudende activiteiten van de GBA met betrekking
tot het Visuminformatiesysteem (hierna "VIS" genoemd) regelmatige controles op basis van

logbestanden worden uitgevoerd,

Rechten van betrokkenen

6.

7.

standaardbrieven voor het uitoefenen van de rechten van betrokkenen in verband met het SIS

IT ter beschikking stelt op de websites van de GBA en de nationale politieautoriteit;

standaardbrieven voor het uitoefenen van de rechten van betrokkenen in verband met het VIS
ter beschikking stelt op de websites van de GBA, het Zweeds migratieagentschap, de

consulaire posten en de externe dienstverleners;

Visuminformatiesysteem

8. de relatie tussen de gezamenlijke verwerkingsverantwoordelijken van het VIS (het
Ministerie van Buitenlandse zaken en het Zweeds migratieagentschap) en de bepaling van
hun respectievelijke taken verduidelijkt;

9.  een uitwijklocatie voor het N-VIS opzet op een afgelegen locatie, evenals
communicatie-infrastructuur voor de verbinding met het N-VIS-datacentrum in het
Zweeds migratieagentschap en een regelkamer voor de serverruimte inricht, alsmede een
CCTV-systeem bij de ingang van de serverruimte; de backup-opslag moet op een afgelegen
locatie worden ondergebracht;
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10.

11.

12.

overweegt een wachtwoordbeleid in te voeren waarbij het gebruik van verschillende soorten
tekens (cijfers, letters en symbolen) verplicht is bij het formuleren van een wachtwoord, en

het wachtwoord na een bepaalde periode moet worden vernieuwd;

ervoor zorgt dat het Zweeds migratieagentschap de VIS-logbestanden proactief controleert en
dat het Zweeds migratieagentschap een software-oplossing gebruikt voor controles van

logbestanden op basis van waarschuwingen,;

ervoor zorgt dat het Zweeds migratieagentschap meer cursussen en cursusmateriaal opstelt
voor de medewerkers van het Zweeds migratieagentschap en het personeel van de consulaire
posten dat specifiek belast is met aangelegenheden op het gebied van de bescherming van

persoonsgegevens;

Schengeninformatiesysteem II

13.

14.

15.

16.

17.

18.

ervoor zorgt dat de bij de nationale politieautoriteit aangewezen functionaris voor
gegevensbescherming geleidelijk meer betrokken wordt bij kwesties inzake

gegevensbescherming betreffende het SIS binnen de afdeling Internationale Zaken;

rekening houdend met artikel 7, 1id 2, van het SIS II-besluit en artikel 7, lid 2, van de SIS II-
verordening een doeltreffend systeem opzet voor het monitoren van de kwaliteit van de in

het SIS II ingevoerde gegevens;

ervoor zorgt dat de nationale politieautoriteit een gegevensherstelcentrum voor het N-SIS 11

opzet;

er met het oog op een efficiéntere controle van de rechtmatigheid van activiteiten ter
verwerking van gegevens in het N.SIS voor zorgt dat de gebruiker in de SIS II-logbestanden

ook de reden of het doel van de afzonderlijke raadpleging van het N-VIS moet opgeven;

ervoor zorgt dat de nationale politicautoriteit in haar automatische instrumenten voor
de controles van logbestanden andere criteria vaststelt voor het proces van automatische

monitoring van SIS II-logbestanden dan voor de raadpleging van de eigen gegevens;

overweegt een wachtwoordbeleid in te voeren waarbij het gebruik van verschillende soorten
tekens (cijfers, letters en symbolen) verplicht is bij het formuleren van een wachtwoord, en

het wachtwoord na een bepaalde periode moet worden vernieuwd;
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19.

zorg draagt voor regelmatige en permanente opleidingen voor alle operationele
personeelsleden (politiebeambten en burgerpersoneel), in het bijzonder inzake
gegevensbescherming en -beveiliging, zulks ter bevordering van de rechtmatige verwerking

van SIS II-gegevens;

Publieksvoorlichting

20.

21.

22.

23.

op de websites van de nationale politieautoriteit en het Zweeds migratieagentschap
koppelingen naar de websites van de GBA plaatst (waarop informatie over het VIS en het

SIS II wordt verstrekt);

ervoor zorgt dat de website van de nationale politieautoriteit meer specifieke en gemakkelijk

toegankelijke informatie over het SIS II bevat;

ervoor zorgt dat de website van het Zweeds migratieagentschap ten aanzien van de
verwerking van persoonsgegevens in het VIS gemakkelijker te vinden is en dat deze op een

duidelijke en overzichtelijke manier informatie verstrekt;

overweegt informatiebrochures over het SIS II en het VIS, alsmede over de rechten van
betrokkenen, beschikbaar te stellen in de kantoren van de GBA, de nationale politieautoriteit

en het Zweeds migratieagentschap.

Gedaan te Brussel,

Voor de Raad

De voorzitter
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