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Predmet: Provedbena odluka Vije¢a o utvrdivanju preporuke o uklanjanju

nedostataka utvrdenih u evaluaciji iz 2017. o primjeni schengenske pravne
steCevine u podrucju zastite podataka u Svedskoj

Za delegacije se u prilogu nalazi Provedbena odluka Vijeéa o utvrdivanju preporuke o uklanjanju
nedostataka utvrdenih u evaluaciji iz 2017. o primjeni schengenske pravne stecevine u podrucju

zastite podataka u Svedskoj, koju je Vijeée donijelo na sastanku odrzanome 16. srpnja 2018.

U skladu s ¢lankom 15. stavkom 3. Uredbe Vijec¢a (EU) br. 1053/2013 od 7. listopada 2013.,

Preporuka ¢e se proslijediti Europskom parlamentu i nacionalnim parlamentima.
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PRILOG

Provedbena odluka Vijeca o utvrdivanju
PREPORUKE
o uklanjanju nedostataka utvrdenih u evaluaciji iz 2017. o primjeni schengenske pravne

steevine u podrudju zatite podataka u Svedskoj

VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije,

uzimajuci u obzir Uredbu Vijec¢a (EU) br. 1053/2013 od 7. listopada 2013. o uspostavi mehanizma
evaluacije 1 pracenja za provjeru primjene schengenske pravne steCevine i stavljanju izvan snage
Odluke Izvr$nog odbora od 16. rujna 1998. o uspostavi Stalnog odbora za ocjenu i provedbu

Schengena!, a posebno njezin ¢lanak 15.,
uzimajuéi u obzir prijedlog Europske komisije,
budu¢i da:

(1) Svrha je ove Odluke o utvrdivanju preporuke preporuéiti Svedskoj korektivne mjere za
uklanjanje nedostataka u podrucju zastite podataka utvrdenih u schengenskoj evaluaciji iz
2017. Nakon evaluacije Provedbenom odlukom Komisije [C(2018) 90] doneseno je izvjesce

o rezultatima i procjenama u kojem se navode najbolje prakse i nedostaci utvrdeni u

evaluaciji.
! SL L 295, 6.11.2013., str. 27.
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(2)  Dobrom se praksom, medu ostalim, smatraju velik broj nadzornih aktivnosti u pogledu
viznog informacijskog sustava (dalje u tekstu ,,VIS™) koje je Svedsko tijelo za zastitu
podataka provelo nakon prve revizije novog sustava VIS, aktivna uklju¢enost sluZzbenika za
zastitu podataka Svedske agencije za migracije u razne aktivnosti te agencije i njihove
medusektorske aspekte zastite osobnih podataka, redovita suradnja sluzbenika za zastitu
podataka 1 Agencije za migracije sa Svedskim tijelom za zaStitu podataka te iscrpnost i
dostupnost informacija koje je tijelo za zastitu podataka dostavilo u okviru Schengenskog

informacijskog sustava (dalje u tekstu ,,SIS II”).

3) S obzirom na vaznost uskladivanja sa schengenskom pravnom ste¢evinom, a posebno
osiguravanja potpune neovisnosti Svedskog tijela za zaStitu podataka i utvrdivanja
odgovornosti zajednickih voditelja obrade iz nacionalnog VIS-a, naglasak bi trebao biti na

provedbi preporuka 1.1 8.

(4) Ovu Odluku o utvrdivanju preporuke trebalo bi proslijediti Europskom parlamentu i
parlamentima drzava ¢lanica. U roku od Sest mjeseci od donoSenja Odluke evaluirana drzava
¢lanica na temelju ¢lanka 16. stavka 8. Uredbe (EU) br. 1053/2013 Komisiji podnosi

procjenu (mogucih) pobolj$anja i opis potrebnih mjera,

PREPORUCUIJE:

Svedska bi trebala
Nadzorno tijelo za zaStitu podataka

1. kako bi osigurala potpunu neovisnost tijela za zastitu podataka, ukinuti moguénost vlade da iz
organizacijskih ili drugih razloga premjesti glavnog direktora tog tijela na drugo radno mjesto

u javnoj upravi zbog najboljeg interesa tijela;
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kako bi osigurala potpunu neovisnost tijela za zastitu podataka, ponovno razmotriti pravo
parlamenta i vlade da mu daju godi$nje upute i smjernice, a posebice mogucnost vlade da

tijelu za zastitu podataka daje obvezne dodatne i posebne zadace;

ponovno razmotriti podredeni poloZaj tijela za zaStitu podataka u odnosu na vladu i ukloniti
svaki element tog podredenog polozaja koji bi za posljedicu mogao imati opasnost od
izravnog ili neizravnog utjecaja vlade na tijelo za zasStitu podataka i time u pitanje dovesti

njegovu neovisnost;

osigurati da nadzorne aktivnosti tijela za zastitu podataka povezane sa Schengenskim
informacijskim sustavom druge generacije (dalje u tekstu ,,SIS II”’) ukljucuju redovite

kontrole na temelju zapisa;

osigurati da nadzorne aktivnosti tijela za zastitu podataka povezane s viznim informacijskim

sustavom (dalje u tekstu ,,VIS”) ukljucuju redovite kontrole na temelju zapisa;

Prava ispitanika

6.

staviti na raspolaganje obrasce dopisa za ostvarivanje prava ispitanika u SIS-u Il na

internetskim stranicama tijela za zaStitu podataka i nacionalne policije;

staviti na raspolaganje obrasce dopisa za ostvarivanje prava ispitanika u VIS-u na
internetskim stranicama tijela za zastitu podataka, Svedske agencije za migracije, konzularnih

ureda 1 vanjskih pruzatelja usluga;

Vizni informacijski sustav

8.

razjasniti odnos i nacin utvrdivanja pojedina¢nih odgovornosti zajednickih voditelja obrade iz

VIS-a (u Ministarstvu vanjskih poslova i Svedskoj agenciji za migracije);

uspostaviti lokaciju za oporavak N-VIS-a na udaljenom mjestu te komunikacijsku
infrastrukturu za povezivanje s podatkovnim centrom N-VIS-a u Svedskoj agenciji za
migracije i ugraditi kontrolnu sobu za sobu s posluziteljem i nadzornu kameru na ulazu u tu

sobu; pricuvni posluzitelj za sigurnosnu pohranu trebalo bi smjestiti na udaljeno mjesto;
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10.

11.

12.

razmotriti uvodenje lozinki koje se sastoje od razlicitih vrsta znakova (brojke, slova, simboli)

1 koje treba obnavljati nakon odredenog vremena;

osigurati da Svedska agencija za migracije proaktivno provjerava zapise iz VIS-a i da se

koristi programskim rjeSenjem za provjere zapisa na temelju upozorenja;

osigurati da Svedska agencija za migracije ponudi vi$e programa i materijala za
osposobljavanje u pogledu zastite osobnih podataka zaposlenicima Agencije 1 osoblju

konzularnih ureda;

Schengenski informacijski sustav druge generacije

13. osigurati da se sluzbenika za zastitu podataka unutar nacionalne policije sve vise ukljucuje u
pitanja zastite podataka iz SIS-a u okviru odjela za medunarodna pitanja;

14. uzimajuéi u obzir odredbe ¢lanka 7. stavka 2. Odluke o SIS-u II i ¢lanka 7. stavka 2. Uredbe o
SIS-u II uspostaviti konkretan sustav za pracenje kvalitete podataka za podatke koji su
uneseni u SIS II;

15. osigurati da nacionalna policija uspostavi centar za oporavak podataka za N-SIS II;

16. kako bi se postigla u€inkovitija kontrola zakonitosti obrade podataka u N-SIS-u, u zapisima
SIS-a II korisnik bi trebao navesti i razlog ili svrhu individualnog pretrazivanja N-VIS-a;

17. osigurati da nacionalna policija u svojim automatskim alatima za kontrolu zapisa utvrdi druge
kriterije za postupak automatskog prac¢enja zapisa iz SIS-a Il osim pretrazivanja vlastitih
podataka;

18. razmotriti uvodenje lozinki koje se sastoje od razli€itih vrsta znakova (brojke, slova, simboli)
i koje treba obnavljati nakon odredenog vremena;
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19. omoguciti redovito i trajno osposobljavanje za sve operativno osoblje (policijske sluzbenike i
civilno osoblje) posebice o zastiti podataka 1 sigurnosti podataka kako bi se pridonijelo

zakonitoj obradi podataka u sustavu SIS II;
Osvijestenost javnosti

20. na internetskim stranicama nacionalne policije i Svedske agencije za migracije postaviti
poveznice na internetske stranice tijela za zaStitu podataka (s informacijama o sustavima VIS i

SIS 1I);

21. osigurati da se na internetskim stranicama nacionalne policije mogu naci konkretnije i lako

dostupne informacije o SIS-u II;

22. osigurati da se internetske stranice Svedske agencije za migracije koje se odnose na obradu
osobnih podataka u VIS-u mogu lakSe pronaci i da se na njima nalaze jasne i1 jednostavne

informacije;

23. razmotriti moguénost da tiskani informativni materijal o sustavima SIS I i VIS i o pravima
ispitanika koji je namijenjen javnoj distribuciji bude na raspolaganju u uredima tijela za

zaititu podataka, nacionalne policije i Svedske agencije za migracije.

Sastavljeno u Bruxellesu

Za Vijece
Predsjednik
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