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Valtuuskunnille toimitetaan liitteessä neuvoston istunnossaan 16. heinäkuuta 2018 hyväksymä 

neuvoston täytäntöönpanopäätös suosituksen antamisesta Schengenin säännöstön soveltamisesta 

Ruotsissa tietosuojan alalla vuonna 2017 tehdyssä arvioinnissa havaittujen puutteiden 

korjaamiseksi. 

Neuvoston 7. lokakuuta 2013 antaman asetuksen (EU) N:o 1053/2013 15 artiklan 3 kohdan 

mukaisesti tämä suositus toimitetaan Euroopan parlamentille ja kansallisille parlamenteille. 
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LIITE 

Neuvoston täytäntöönpanopäätös  

SUOSITUKSEN  

antamisesta Schengenin säännöstön soveltamisesta Ruotsissa tietosuojan alalla vuonna 2017 
tehdyssä arvioinnissa havaittujen puutteiden korjaamiseksi 

EUROOPAN UNIONIN NEUVOSTO, joka 

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen, 

ottaa huomioon arviointi- ja valvontamekanismin perustamisesta Schengenin säännöstön 

soveltamisen varmistamista varten ja toimeenpanevan komitean 16 päivänä syyskuuta 1998 

pysyvän Schengenin arviointi- ja soveltamiskomitean perustamisesta tekemän päätöksen 

kumoamisesta 7 päivänä lokakuuta 2013 annetun neuvoston asetuksen (EU) N:o 1053/20131 ja 

erityisesti sen 15 artiklan, 

ottaa huomioon Euroopan komission ehdotuksen, 

sekä katsoo seuraavaa: 

(1) Tässä suosituksen antamista koskevassa päätöksessä suositetaan Ruotsille toimia niiden 

puutteiden korjaamiseksi, jotka havaittiin tietosuojan alalla vuonna 2017 tehdyssä Schengen-

arvioinnissa. Arvioinnista laadittu kertomus, joka sisältää havainnot ja arviot ja jossa 

luetellaan arvioinnissa havaitut parhaat käytännöt ja puutteet, on hyväksytty komission 

täytäntöönpanopäätöksellä [C(2018) 90]. 
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(2) Hyviksi käytännöiksi katsotaan muun muassa se, että Ruotsin tietosuojaviranomainen on 

uuden viisumitietojärjestelmän ensimmäisen tarkastuksen ohella toteuttanut useita kyseistä 

järjestelmää koskevia valvontatoimia, Ruotsin maahanmuuttoviraston tietosuojavastaava 

osallistuu aktiivisesti viraston eri toimintoihin ja niiden henkilötietojen suojaan liittyviin 

monialaisiin näkökohtiin, Ruotsin maahanmuuttoviraston tietosuojavastaava tekee 

säännöllisesti yhteistyötä Ruotsin tietosuojaviranomaisen kanssa ja tietosuojaviranomaisen 

antamat tiedot toisen sukupolven Schengenin tietojärjestelmästä, jäljempänä 'SIS II  

-järjestelmä', ovat erittäin yksityiskohtaisia ja helposti saatavilla. 

(3) Koska on tärkeää noudattaa Schengenin säännöstöä ja erityisesti varmistaa 

tietosuojaviranomaisen täysi riippumattomuus sekä selventää kansallisen 

viisumitietojärjestelmän yhteisten rekisterinpitäjien vastuualueita, kiireellisimmin olisi 

toteutettava suositukset 1 ja 8. 

(4) Tämä suosituksen sisältävä päätös olisi toimitettava Euroopan parlamentille ja jäsenvaltioiden 

parlamenteille. Arvioidun jäsenvaltion on kuuden kuukauden kuluessa päätöksen 

hyväksymisestä toimitettava asetuksen (EU) N:o 1053/2013 16 artiklan 8 kohdan nojalla 

komissiolle arvio (mahdollisista) parannuksista ja kuvaus tarvituista toimista, 

SUOSITTAA SEURAAVAA: 

Ruotsin olisi 

Tietosuojaviranomainen 

1. tietosuojaviranomaisen täydellisen riippumattomuuden varmistamiseksi nykyistä paremmin 

kumottava hallituksen mahdollisuus siirtää tietosuojaviranomaisen pääjohtaja muuhun 

valtionhallinnon virkaan, jos siirto perustellaan organisatorisilla syillä tai muilla viranomaisen 

etuun liittyvillä syillä; 
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2. tietosuojaviranomaisen täydellisen riippumattomuuden varmistamiseksi nykyistä paremmin 

arvioitava parlamentin ja hallituksen oikeutta antaa tietosuojaviranomaiselle vuotuisia 

määräyksiä ja ohjeita ja erityisesti arvioitava hallituksen mahdollisuutta asettaa 

tietosuojaviranomaiselle pakollisia lisä- ja erityistehtäviä; 

3. arvioitava tietosuojaviranomaisen alisteista suhdetta hallitukseen nähden ja poistettava kaikki 

kyseisen alisteisen suhteen osatekijät, joista voisi aiheutua hallituksen suoran tai epäsuoran 

tietosuojaviranomaiseen vaikuttamisen riski ja jotka siten voisivat vaarantaa 

tietosuojaviranomaisen riippumattomuuden; 

4. varmistettava, että tietosuojaviranomaisen toteuttamiin SIS II -järjestelmää koskeviin 

valvontatoimiin sisältyy säännöllisiä tarkastuksia, jotka tehdään lokitietojen perusteella; 

5. varmistettava, että tietosuojaviranomaisen toteuttamiin viisumitietojärjestelmää, jäljempänä 

'VIS-järjestelmä', koskeviin valvontatoimiin sisältyy säännöllisiä tarkastuksia, jotka tehdään 

lokitietojen perusteella; 

Rekisteröityjen oikeudet 

6. tarjottava tietosuojaviranomaisen ja Ruotsin poliisiviranomaisen verkkosivustoilla 

kirjemalleja, jotta SIS II -järjestelmään rekisteröidyt voivat käyttää oikeuksiaan; 

7. tarjottava tietosuojaviranomaisen, Ruotsin maahanmuuttoviraston, konsuliedustustojen ja 

ulkoisten palveluntarjoajien verkkosivustoilla kirjemalleja, jotta VIS-järjestelmään 

rekisteröidyt voivat käyttää oikeuksiaan; 

Viisumitietojärjestelmä 

8. selkeytettävä VIS-järjestelmän yhteisten rekisterinpitäjien (ulkoministeriö ja Ruotsin 

maahanmuuttovirasto) välistä suhdetta ja vastuunjakoa; 

9. perustettava kansallisen VIS-järjestelmän palautusjärjestelmä johonkin toiseen paikkaan ja 

otettava käyttöön tietoliikenneinfrastruktuuri palautusjärjestelmän yhdistämiseksi Ruotsin 

maahanmuuttovirastossa sijaitsevaan kansallisen VIS-järjestelmän datakeskukseen sekä 

asennettava valvomo palvelinhuoneeseen ja kameravalvonta palvelinhuoneen sisäänkäynnille. 

Varmuuskopiovaraston olisi oltava jossakin toisessa paikassa; 
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10. harkittava sellaisen salasanapolitiikan käyttöönottoa, jossa vaaditaan, että salasana on 

muodostettava erityyppisistä merkeistä (numeroista, kirjaimista, symboleista) ja että se on 

vaihdettava tietyn ajan jälkeen; 

11. varmistettava, että Ruotsin maahanmuuttovirasto tarkastaa VIS-järjestelmän lokitiedot 

ennakoivasti ja käyttää lokitietojen tarkastuksissa hälytyksiin perustuvaa ohjelmistoratkaisua; 

12. varmistettava, että Ruotsin maahanmuuttovirasto suunnittelee viraston työntekijöille ja 

konsuliedustustojen henkilöstölle lisää nimenomaan henkilötietojen suojaan liittyvää 

koulutusta ja koulutusmateriaalia; 

Toisen sukupolven Schengenin tietojärjestelmä (SIS II) 

13. varmistettava, että Ruotsin poliisiviranomaiseen nimitetty tietosuojavastaava osallistuu 

enenevässä määrin SIS-järjestelmän tietosuojakysymyksiin kansainvälisten asioiden 

osastossa; 

14. perustettava SIS II -päätöksen 7 artiklan 2 kohta ja SIS II -asetuksen 7 artiklan 2 kohta 

huomioon ottaen SIS II -järjestelmään tallennettavia tietoja koskeva todellinen 

laadunseurantajärjestelmä; 

15. varmistettava, että Ruotsin poliisiviranomainen perustaa tiedonpalautuskeskuksen 

kansalliselle SIS II -järjestelmälle; 

16. vaadittava, että käyttäjän on myös annettava SIS II -lokitietoihin syy tai tarkoitus yksittäisille 

hauille kansallisessa VIS-järjestelmässä, jotta kansallisessa SIS-järjestelmässä tapahtuvan 

tietojenkäsittelyn lainmukaisuutta voitaisiin valvoa tehokkaammin; 

17. varmistettava, että lokitietoja automaattisesti tarkastavissa Ruotsin poliisiviranomaisen 

välineissä SIS II -järjestelmän lokitietojen automaattisen valvonnan piiriin kuuluu muitakin 

kriteerejä kuin omiin tietoihin tutustuminen; 

18. harkittava sellaisen salasanapolitiikan käyttöönottoa, jossa vaaditaan, että salasana on 

muodostettava erityyppisistä merkeistä (numeroista, kirjaimista, symboleista) ja että se on 

vaihdettava tietyn ajan jälkeen; 
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19. varmistettava, että koko operatiiviselle henkilöstölle (poliiseille ja siviilihenkilöstölle) 

annetaan säännöllisesti ja jatkuvasti koulutusta tietosuojasta ja tietoturvasta, jotta SIS II  

-tietojen lainmukainen käsittely voidaan varmistaa; 

Yleinen tietoisuus 

20. luotava Ruotsin poliisiviranomaisen ja Ruotsin maahanmuuttoviraston verkkosivustoille 

linkkejä tietosuojaviranomaisen verkkosivustolle (jolla on tietoja VIS-järjestelmästä ja SIS II 

-järjestelmästä); 

21. varmistettava, että Ruotsin poliisiviranomaisen verkkosivustolla on tarkempia ja helposti 

saatavia tietoja SIS II -järjestelmästä; 

22. varmistettava, että Ruotsin maahanmuuttoviraston verkkosivusto, jolla annetaan tietoa VIS-

järjestelmässä tapahtuvasta henkilötietojen käsittelystä, on helpompi löytää ja että tämä 

tiedotus on selkeää ja yksinkertaista; 

23. harkittava SIS II- ja VIS-järjestelmiä sekä rekisteröityjen oikeuksia koskevan painetun 

tiedotusmateriaalin asettamista julkisesti saataville tietosuojaviranomaisen, Ruotsin 

poliisiviranomaisen ja Ruotsin maahanmuuttoviraston toimistoihin. 

 

Tehty Brysselissä 

 Neuvoston puolesta 

 Puheenjohtaja 

 


		2018-07-18T09:35:04+0000
	 Guarantee of Integrity and Authenticity


	



