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Valtuuskunnille toimitetaan liitteessd neuvoston istunnossaan 16. heindkuuta 2018 hyvaksyma
neuvoston taytdntoonpanopiitds suosituksen antamisesta Schengenin sddnndston soveltamisesta
Ruotsissa tietosuojan alalla vuonna 2017 tehdyssé arvioinnissa havaittujen puutteiden

korjaamiseksi.

Neuvoston 7. lokakuuta 2013 antaman asetuksen (EU) N:o 1053/2013 15 artiklan 3 kohdan

mukaisesti tima suositus toimitetaan Euroopan parlamentille ja kansallisille parlamenteille.
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LIITE

Neuvoston taytantoonpanopaidtds

SUOSITUKSEN

antamisesta Schengenin siinnoston soveltamisesta Ruotsissa tietosuojan alalla vuonna 2017
tehdyssi arvioinnissa havaittujen puutteiden korjaamiseksi

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon arviointi- ja valvontamekanismin perustamisesta Schengenin sddnndston
soveltamisen varmistamista varten ja toimeenpanevan komitean 16 paivana syyskuuta 1998
pysyvén Schengenin arviointi- ja soveltamiskomitean perustamisesta tekemén paitoksen
kumoamisesta 7 pdivina lokakuuta 2013 annetun neuvoston asetuksen (EU) N:o 1053/2013! ja

erityisesti sen 15 artiklan,
ottaa huomioon Euroopan komission ehdotuksen,
sekd katsoo seuraavaa:

(1) Tassa suosituksen antamista koskevassa padtoksesséd suositetaan Ruotsille toimia niiden
puutteiden korjaamiseksi, jotka havaittiin tietosuojan alalla vuonna 2017 tehdyssd Schengen-
arvioinnissa. Arvioinnista laadittu kertomus, joka sisdltdd havainnot ja arviot ja jossa
luetellaan arvioinnissa havaitut parhaat kdytdnndt ja puutteet, on hyviksytty komission

taytantdonpanopadtokselld [C(2018) 90].

! EUVL L 295, 6.11.2013, s. 27.
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(2) Hyviksi kéytdnndiksi katsotaan muun muassa se, ettd Ruotsin tietosuojaviranomainen on
uuden viisumitietojdrjestelmén ensimmaisen tarkastuksen ohella toteuttanut useita kyseista
jérjestelmid koskevia valvontatoimia, Ruotsin maahanmuuttoviraston tietosuojavastaava
osallistuu aktiivisesti viraston eri toimintoihin ja niiden henkil6tietojen suojaan liittyviin
monialaisiin ndkokohtiin, Ruotsin maahanmuuttoviraston tietosuojavastaava tekee
saannollisesti yhteisty6td Ruotsin tietosuojaviranomaisen kanssa ja tietosuojaviranomaisen
antamat tiedot toisen sukupolven Schengenin tietojirjestelmaésti, jaljempéana 'SIS II

-jarjestelmd’, ovat erittdin yksityiskohtaisia ja helposti saatavilla.

(3) Koska on tirkedd noudattaa Schengenin saanndsto4 ja erityisesti varmistaa
tietosuojaviranomaisen tdysi riippumattomuus seké selventdé kansallisen
viisumitietojédrjestelman yhteisten rekisterinpitdjien vastuualueita, kiireellisimmin olisi

toteutettava suositukset 1 ja 8.

(4) Tama suosituksen sisdltdva paétds olisi toimitettava Euroopan parlamentille ja jasenvaltioiden
parlamenteille. Arvioidun jdsenvaltion on kuuden kuukauden kuluessa paatoksen
hyvéksymisestd toimitettava asetuksen (EU) N:o 1053/2013 16 artiklan 8 kohdan nojalla

komissiolle arvio (mahdollisista) parannuksista ja kuvaus tarvituista toimista,

SUOSITTAA SEURAAVAA:

Ruotsin olisi
Tietosuojaviranomainen

1. tietosuojaviranomaisen tdydellisen riippumattomuuden varmistamiseksi nykyistd paremmin
kumottava hallituksen mahdollisuus siirtdi tietosuojaviranomaisen padjohtaja muuhun
valtionhallinnon virkaan, jos siirto perustellaan organisatorisilla syilla tai muilla viranomaisen

etuun liittyvilla syilld;
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2. tietosuojaviranomaisen tiydellisen riippumattomuuden varmistamiseksi nykyistd paremmin
arvioitava parlamentin ja hallituksen oikeutta antaa tietosuojaviranomaiselle vuotuisia
midrdyksid ja ohjeita ja erityisesti arvioitava hallituksen mahdollisuutta asettaa

tietosuojaviranomaiselle pakollisia lisd- ja erityistehtédvia;

3. arvioitava tietosuojaviranomaisen alisteista suhdetta hallitukseen ndhden ja poistettava kaikki
kyseisen alisteisen suhteen osatekijét, joista voisi aiheutua hallituksen suoran tai epdsuoran
tietosuojaviranomaiseen vaikuttamisen riski ja jotka siten voisivat vaarantaa

tietosuojaviranomaisen riippumattomuuden;

4.  varmistettava, ettd tietosuojaviranomaisen toteuttamiin SIS II -jadrjestelmié koskeviin

valvontatoimiin sisdltyy sddnnoéllisid tarkastuksia, jotka tehdédédn lokitietojen perusteella;

5. varmistettava, ettd tietosuojaviranomaisen toteuttamiin viisumitietojirjestelmaa, jiljempanid
'VIS-jarjestelmd’, koskeviin valvontatoimiin sisdltyy sdénnollisia tarkastuksia, jotka tehdéén

lokitietojen perusteella;
Rekisteroityjen oikeudet

6. tarjottava tietosuojaviranomaisen ja Ruotsin poliisiviranomaisen verkkosivustoilla

kirjemalleja, jotta SIS II -jarjestelmddn rekisterdidyt voivat kayttidd oikeuksiaan;

7.  tarjottava tietosuojaviranomaisen, Ruotsin maahanmuuttoviraston, konsuliedustustojen ja
ulkoisten palveluntarjoajien verkkosivustoilla kirjemalleja, jotta VIS-jarjestelméédn

rekisterdidyt voivat kéyttaa oikeuksiaan;

Viisumitietojirjestelméa

8.  selkeytettdvd VIS-jarjestelmén yhteisten rekisterinpitdjien (ulkoministerio ja Ruotsin

maahanmuuttovirasto) vélistd suhdetta ja vastuunjakoa;

9.  perustettava kansallisen VIS-jérjestelmén palautusjirjestelmd johonkin toiseen paikkaan ja
otettava kdyttoon tietoliikenneinfrastruktuuri palautusjirjestelmén yhdistdmiseksi Ruotsin
maahanmuuttovirastossa sijaitsevaan kansallisen VIS-jérjestelmin datakeskukseen seki
asennettava valvomo palvelinhuoneeseen ja kameravalvonta palvelinhuoneen sisddankéynnille.

Varmuuskopiovaraston olisi oltava jossakin toisessa paikassa;
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10.

11.

12.

harkittava sellaisen salasanapolitiikan kéyttoonottoa, jossa vaaditaan, etti salasana on
muodostettava erityyppisistd merkeistd (numeroista, kirjaimista, symboleista) ja ettd se on

vaihdettava tietyn ajan jilkeen;

varmistettava, ettd Ruotsin maahanmuuttovirasto tarkastaa VIS-jérjestelmén lokitiedot

ennakoivasti ja kdyttdd lokitietojen tarkastuksissa hilytyksiin perustuvaa ohjelmistoratkaisua;

varmistettava, ettd Ruotsin maahanmuuttovirasto suunnittelee viraston tyontekijoille ja
konsuliedustustojen henkilostolle lisdd nimenomaan henkilGtietojen suojaan liittyvaa

koulutusta ja koulutusmateriaalia;

Toisen sukupolven Schengenin tietojarjestelméi (SIS II)

13.

14.

15.

16.

17.

18.

varmistettava, ettd Ruotsin poliisiviranomaiseen nimitetty tietosuojavastaava osallistuu
enenevissd madrin SIS-jdrjestelmén tietosuojakysymyksiin kansainvilisten asioiden

osastossa;

perustettava SIS II -paatoksen 7 artiklan 2 kohta ja SIS II -asetuksen 7 artiklan 2 kohta
huomioon ottaen SIS II -jarjestelméén tallennettavia tietoja koskeva todellinen

laadunseurantajérjestelma;

varmistettava, ettd Ruotsin poliisiviranomainen perustaa tiedonpalautuskeskuksen

kansalliselle SIS II -jarjestelmalle;

vaadittava, ettd kdyttdjdn on myds annettava SIS II -lokitietoihin syy tai tarkoitus yksittéisille
hauille kansallisessa VIS-jdrjestelmissd, jotta kansallisessa SIS-jdrjestelmédssé tapahtuvan

tietojenkésittelyn lainmukaisuutta voitaisiin valvoa tehokkaammin;

varmistettava, ettd lokitietoja automaattisesti tarkastavissa Ruotsin poliisiviranomaisen
valineissd SIS II -jarjestelmén lokitietojen automaattisen valvonnan piiriin kuuluu muitakin

kriteerejd kuin omiin tietoihin tutustuminen;

harkittava sellaisen salasanapolitiikan kdyttoonottoa, jossa vaaditaan, ettd salasana on
muodostettava erityyppisistd merkeistd (numeroista, kirjaimista, symboleista) ja ettd se on

vaihdettava tietyn ajan jilkeen;
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19. varmistettava, ettd koko operatiiviselle henkilostolle (poliiseille ja siviilihenkildstolle)
annetaan sdannollisesti ja jatkuvasti koulutusta tietosuojasta ja tietoturvasta, jotta SIS II

-tietojen lainmukainen késittely voidaan varmistaa;
Yleinen tietoisuus

20. luotava Ruotsin poliisiviranomaisen ja Ruotsin maahanmuuttoviraston verkkosivustoille
linkkejé tietosuojaviranomaisen verkkosivustolle (jolla on tietoja VIS-jarjestelméstd ja SIS II

-jarjestelmaésti);

21. varmistettava, ettd Ruotsin poliisiviranomaisen verkkosivustolla on tarkempia ja helposti

saatavia tietoja SIS II -jarjestelmast;

22. varmistettava, ettd Ruotsin maahanmuuttoviraston verkkosivusto, jolla annetaan tietoa VIS-
jérjestelmissé tapahtuvasta henkildtietojen késittelystd, on helpompi 10ytéé ja ettd tima

tiedotus on selkedéd ja yksinkertaista;

23. harkittava SIS II- ja VIS-jérjestelmid seké rekisterdityjen oikeuksia koskevan painetun
tiedotusmateriaalin asettamista julkisesti saataville tietosuojaviranomaisen, Ruotsin

poliisiviranomaisen ja Ruotsin maahanmuuttoviraston toimistoihin.

Tehty Brysselissé

Neuvoston puolesta

Puheenjohtaja
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