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Vedr.: Radets gennemfgrelsesafgarelse om fastlaeggelse af en henstilling om

afhjaelpning af de mangler, der blev konstateret ved evalueringen i 2017 af
Sveriges anvendelse af Schengenreglerne pa omradet databeskyttelse

Vedlagt folger til delegationerne Radets gennemforelsesafgerelse om en henstilling om afhjelpning
af de mangler, der blev konstateret ved evalueringen i 2017 af Sveriges anvendelse af

Schengenreglerne pad omradet databeskyttelse, som Radet vedtog pa samlingen den 16. juli 2018.

I overensstemmelse med artikel 15, stk. 3, 1 Rédets forordning (EU) nr. 1053/2013 af 7. oktober

2013 fremsendes denne henstilling til Europa-Parlamentet og de nationale parlamenter.
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BILAG

Rédets gennemforelsesafgorelse om fastleggelse af en
HENSTILLING
om afhjzlpning af de mangler, der blev konstateret ved evalueringen i 2017 af Sveriges

anvendelse af Schengenreglerne pi omriadet databeskyttelse

RADET FOR DEN EUROPZISKE UNION,

som henviser til traktaten om Den Europeiske Unions funktionsméde,

som henviser til Radets forordning (EU) nr. 1053/2013 af 7. oktober 2013 om indferelse af en
evaluerings- og overvagningsmekanisme til kontrol af anvendelsen af Schengenreglerne og om
oph@velse af Eksekutivkomitéens afgerelse af 16. september 1998 om nedsattelse af et stdende

udvalg for evaluering og anvendelse af Schengenreglerne!, sarlig artikel 15,
som henviser til forslag fra Europa-Kommissionen, og
som tager folgende i betragtning:

(1)  Formalet med denne afgerelse om fastleggelse af en henstilling er at fremsette en raekke
henstillinger om foranstaltninger til Sverige for at athjelpe de mangler, der blev konstateret
under Schengenevalueringen 1 2017 pa omradet databeskyttelse. Efter evalueringen vedtog
Kommissionen ved gennemforelsesafgerelse [C(2018) 90] en rapport om resultaterne og
vurderingen heraf, som indeholder en liste over bedste praksis og mangler, der blev

konstateret under evalueringen.

! EUT L 295 af 6.11.2013, s. 27.
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3)

“4)

Eksempler pa god praksis er bl.a., at den svenske datatilsynsmyndighed har udfert et
betydeligt antal tilsynsaktiviteter 1 forbindelse med visuminformationssystemet (i det
folgende benavnt "VIS") ud over den forste revision af det nye VIS-system, at
databeskyttelsesrddgiveren ved den svenske migrationsstyrelse er aktivt involveret i
migrationsstyrelsens forskellige aktiviteter og deres tveergaende
persondatabeskyttelsesaspekter, det regelmaessige samarbejde mellem migrationsstyrelsens
databeskyttelsesradgiver og datatilsynsmyndigheden, og at de oplysninger, som
datatilsynsmyndigheden stiller til rddighed, hvad angér Schengeninformationssystemet (i det

folgende benavnt "SIS I1"), er meget detaljerede og let tilgeengelige.

I lyset af betydningen af at overholde Schengenreglerne, herunder sarlig at sikre
datatilsynsmyndighedens fuldstendige uathaengighed og pracisere ansvarsomraderne for de

feelles dataansvarlige for de nationale VIS, ber det prioriteres at gennemfore henstilling 1 og
8.

Denne afgerelse om fastleggelse af en henstilling ber sendes til Europa-Parlamentet og
medlemsstaternes parlamenter. Inden for en frist pa seks maneder fra vedtagelsen skal den
evaluerede medlemsstat i henhold til artikel 16, stk. 8, i forordning (EU) nr. 1053/2013
foreleegge Kommissionen en vurdering af de (mulige) forbedringer, herunder en beskrivelse

af de kraevede foranstaltninger,

HENSTILLER TIL

Sverige:

Tilsynsmyndighed for databeskyttelse

1. for bedre at sikre datatilsynsmyndighedens fuldsteendige uathangighed at afskaffe
regeringens mulighed for at overflytte datatilsynsmyndighedens generaldirekter til en anden
stilling inden for den offentlige forvaltning, hvis dette er organisatorisk begrundet eller pa
anden made nedvendigt med henblik pd myndighedens interesse
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for bedre at sikre datatilsynsmyndighedens fuldsteendige uafthangighed at genoverveje
parlamentets og regeringens ret til at give datatilsynsmyndigheden arlige retningslinjer og
instrukser samt isaer regeringens mulighed for at tildele datatilsynsmyndigheden yderligere

obligatoriske og sarlige opgaver

at tage det forhold, at datatilsynsmyndigheden er underlagt regeringen, op til fornyet
overvejelse og afskaffe ethvert element af denne underordnede position, som kan fere til
risiko for, at regeringen direkte eller indirekte har indflydelse pa datatilsynsmyndigheden, og
dermed kan bringe databeskyttelsesmyndighedens uathengighed i fare

at sikre, at datatilsynsmyndighedens tilsynsaktiviteter i forbindelse med

Schengeninformationssystemet II (SIS II) omfatter regelmaessig kontrol pa basis af logfiler

at sikre, at datatilsynsmyndighedens tilsynsaktiviteter i forbindelse med

visuminformationssystemet (VIS) omfatter regelmassig kontrol pa basis af logfiler

De registreredes rettigheder

at sikre, at der pa datatilsynsmyndighedens og den nationale politimyndigheds websteder
findes standardbreve, som de registrerede kan bruge til at gore deres rettigheder i forbindelse

med SIS IT geeldende

at sikre, at der pé datatilsynsmyndighedens, den svenske migrationsstyrelses, de konsulaere
reprasentationers og de eksterne tjenesteyderes websteder findes standardbreve, som de

registrerede kan bruge til at gore deres rettigheder 1 forbindelse med VIS geldende

Visuminformationssystemet

8.

at praecisere forholdet mellem og fastlaeggelsen af de respektive ansvarsomrader for de faelles

dataansvarlige for VIS (udenrigsministeriet og den svenske migrationsstyrelse)

at oprette et N-VIS-genopretningssted pd en fjerntliggende lokalitet og en
kommunikationsinfrastruktur for tilslutning til N-VIS-datacentret i den svenske
migrationsstyrelse samt at installere et kontrolrum til serverrummet og et
kameraovervagningssystem ved indgangen til serverrummet. Backuplageret ber placeres et

fjerntliggende sted
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10.

11.

12.

at overveje at indfere en passwordpolitik, der kraever anvendelse af forskellige typer tegn (tal,
bogstaver, symboler) ved oprettelsen af et password, og som kraver fornyelse af passwordet

efter en vis tid

at sikre, at den svenske migrationsstyrelse proaktivt kontrollerer VIS-logfilerne, og at den

anvender en softwarelesning til kontrol af logfilerne pa basis af varslinger

at serge for, at den svenske migrationsstyrelse udvikler flere uddannelseskurser og udarbejder
mere uddannelsesmateriale specifikt om databeskyttelsessporgsmal til personalet ved

migrationsstyrelsen og de konsuleare repreesentationer

Schengeninformationssystemet 11

13.

14.

15.

16.

17.

18.

at sikre, at databeskyttelsesradgiveren ved den nationale politimyndighed gradvist inddrages

mere 1 SIS-databeskyttelsesspergsmdl inden for afdelingen for internationale anliggender

at oprette et reelt datakvalitetsovervagningssystem for de data, der indferes i SIS II, under
hensyntagen til bestemmelserne i artikel 7, stk. 2, 1 SIS II-afgerelsen og artikel 7, stk. 2, i SIS

[I-forordningen
at sikre, at den nationale politimyndighed opretter et datagenopretningscenter for N.SIS II

at kraeve, at brugere i forbindelse med SIS II-logfiler ogsa angiver arsagen til eller formalet
med den individuelle N-VIS-konsultation, for at der sikres en mere effektiv legalitetskontrol

af databehandlingsaktiviteterne 1 N.SIS

at sikre, at den nationale politimyndighed i sine automatiske vaerktejer til kontrol af logfiler
fastsatter andre kriterier ved automatisk overvagning af SIS II-logfiler end konsultation af

egne data

at overveje at indfere en passwordpolitik, der kraever anvendelse af forskellige typer tegn (tal,
bogstaver, symboler) ved oprettelsen af et password, og som kreever fornyelse af passwordet

efter en vis tid
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at sikre regelmaessig og labende uddannelse af alt operationelt personale (politibetjente og
civilt personale), som specifikt omhandler databeskyttelse og datasikkerhed, for derved at

bidrage til lovlig behandling af SIS II-oplysninger
Oplysninger til offentligheden

20. at oprette links pa den nationale politimyndigheds og den svenske migrationsstyrelses

websteder til datatilsynsmyndighedens websteder (med oplysninger om VIS og SIS II)

21. atsikre, at den nationale politimyndigheds websted indeholder mere specifikke og lettere

tilgaengelige oplysninger om SIS II

22. atsikre, at den svenske migrationsstyrelseswebsted, hvad angér behandling af

personoplysninger 1 VIS, bliver lettere at finde, og at oplysningerne er klare og let forstielige

23. atoverveje at gore trykt informationsmateriale til offentligheden om SIS II og VIS og om de
registreredes rettigheder tilgengeligt pa datatilsynsmyndighedens, den nationale

politimyndigheds og den svenske migrationsstyrelses kontorer.

Udferdiget 1 Bruxelles, den [...].

Pa Rddets vegne

Formand
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