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Suhrnny prehl'ad

Postdenie vplyvu navrhu nariadenia o digitalnej prevadzkovej odolnosti vo financnom sektore

A. Potreba konat’

Preco? Aky problém sa riesi?

Finanény sektor vo velkej miere vyuziva informa¢né a komunikacné technoldgie (IKT). Sucasna pandémia
ochorenia COVID-19 tento vyvoj pravdepodobne urychli vzhfadom na vyhody vyplyvajuce zo zabezpecenia
nepretrzitého vzdialeného pristupu k finanénym sluzbam. Spoliehanie sa na digitadlne technoldgie vSak prinasa
urCité obavy; spolo¢nosti musia byt schopné Celit potencidlnym naruSeniam v oblasti IKT, aby sa digitélne
incidenty a hrozby rieSili a sluzby zostali zachované. V Uzko prepojenom finanénom sektore, ktory poskytuje
dolezité cezhrani€né sluzby, od ktorych zavisi realna ekonomika, su zranitelnosti vyplyvajuce zo zavislosti od
IKT, ato plati pre vSetky hospodarske odvetvia, obzvlast vyrazné z dévodu 1. rozsiahleho a intenzivneho
pouzivania IKT a 2. moznosti rychleho Sirenia vplyvov prevadzkového incidentu v jednej finanénej spolo¢nosti
alebo v jednom finanénom subsektore na iné spolo¢nosti alebo ¢asti finanéného sektora a v kone¢nom dbsledku
na ostatné odvetvia hospodarstva.
Napriek tomu, Ze finanény sektor je velmi vyspely, pokial ide o jeho trhovu a regulaénu integraciu, a vyuziva
jednotny stibor harmonizovanych pravidiel — jednotny subor pravidiel EU —, bola reakcia EU na zvySenu potrebu
prevadzkovej odolnosti na horizontalnej a odvetvovej urovni bud:
- zalozena na minimalnej harmonizacii, ¢im vznikol priestor na vnutrostatny vyklad a fragmentaciu na
jednotnom trhu, alebo
- prili§ vSeobecnd as obmedzenym uplatnenim, priom sa vrdznom rozsahu zaoberala celkovym
opera¢nym rizikom, CiastoCne regulovala niektoré prvky digitalnej prevadzkovej odolnosti (napr. riadenie
IKT rizik, nahlasovanie incidentov a IKT rizika tretich stran), zatial ¢o iné opomenula (testovanie).
Intervencia EU sa doteraz nezaoberala operaénym rizikom takym sposobom, ktory by zodpovedal potrebam
finanénych spolo¢nosti ¢elit zranitelnostiam IKT, reagovat na ne a zotavit sa z nich, ani neposkytuje organom
finanéného dohladu nastroje na plnenie ich mandatu zmiernit finanénd nestabilitu vyplyvajucu z tychto
zranitefnosti IKT.
Sucasné nedostatky a nezrovnalosti viedli k rozSireniu nekoordinovanych vnutrostatnych iniciativ (napr. pokial
ide o testovanie) a pristupov v oblasti dohladu (napr. k zavislosti od IKT tretich stran), ¢o sa premieta bud do
prekryvania a duplicity poziadaviek a vysokych administrativnych nakladov a nakladov na dodrzZiavanie
predpisov, ktoré vynakladaju cezhrani¢né financné spolocnosti, alebo do stale neodhalenych a nerieSenych IKT
rizik. Celkovo nie je zaruCena stabilita a integrita finanéného sektora a jednotny trh s finanénym sluzbami ostava
roztrieSteny, ¢o ma za nasledok oslabenie ochrany spotrebitelov a investorov.

€o sa od tejto iniciativy o¢akava?

Celkovym ciefom je posilnenie digitalnej prevadzkovej odolnosti finanéného sektora EU zefektivnenim
a modernizaciou stu¢asnych finanénych pravnych predpisov EU a zavedenim novych poZiadaviek v oblastiach,
kde existuju rozdiely, so zameranim na:

e ZlepsSenie riadenia IKT rizik finanénymi spolo€nostami;

e ZlepSenie znalosti organov dohladu o hrozbach a incidentoch;

o ZlepSenie testovania vlastnych IKT systémov finanénymi spolo€nostami a

e lepSi dohlad nad rizikami vyplyvajucimi zo zavislosti finanénych spolo€nosti od externych

poskytovatelov IKT.

KonkrétnejSie by tento navrh vytvoril koherentnejSie a konzistentnejSie mechanizmy nahlasovania incidentov,
¢im by znizil administrativnu zataz finan&nych institucii a posilnil efektivnost dohladu.

Aka je pridana hodnota opatreni na Grovni EU?

Jednotny trh EU s finanénymi sluzbami sa riadi velkym mnozstvom pravidiel stanovenych na drovni EU, ktoré
umoziuju finanénym spolocnostiam s opravnenim na cinnost v jednom C&lenskom State poskytovat sluzby
v ramci celého jednotného trhu vdaka povoleniu EU. Preto by pravidla na vnutrostatnej Grovni neboli G&innym
nastrojom na posilnenie prevadzkovej odolnosti finanénych spolo¢nosti, ktoré vyuzivaju toto povolenie. Okrem
toho jednotny subor pravidiel EU obsahuje v désledku finanénej krizy velmi detailné a normativne pravidla
zamerané na ,tradiCnejie rizika, napriklad Uverové riziko, trhové riziko, riziko protistrany a riziko likvidity.
Existujuce ustanovenia o operaénom riziku ostavaju vSeobecné. Posilnenie digitadlnej prevadzkovej odolnosti si
vyzaduje Upravu ustanoveni o operaénych rizikach, ktoré st uz definované na drovni EU, a preto mézu byt
zlep$ené a doplnené len na Grovni EU.




B. RiesSenia

Aké legislativne a nelegislativne moznosti politiky sa 2zvazovali? Je niektora z moznosti
uprednostinovana? Preco?

V posutdeni vplyvu sa okrem zakladného scendra neprijat Ziadne opatrenia, pokial ide o pravne predpisy EU
v oblasti finanénych sluzieb, zvazovali tri moznosti. Konkrétnejsie:

o ,Nezasahovat™: pravidla o prevadzkovej odolnosti by boli nadalej stanovené suCasnym rozmanitym
suborom ustanoveni pravnych predpisov EU o finanénych sluzbach, giastoéne smernicou NIS
a existujucimi alebo buducimi vnutrostatnymi rezimami;

e Moznost’' 1 — posilnenie kapitalového vankusa: zaviedol by sa dalsi kapitalovy vankus na zvySenie
schopnosti finanénych spolo¢nosti pokryt straty, ktoré by mohli vznikndt z dévodu nedostatocne;j
prevadzkovej odolnosti;

e Moznost' 2 — akt o digitalnej prevadzkovej odolnosti finanénych sluzieb: tym by sa zaviedol
komplexny ramec na drovni EU, ktorym by sa stanovili pravidla digitainej prevadzkovej odolnosti pre
vSetky regulované finanéné institdcie a ktory by

o sa komplexnejSie zaoberal IKT rizikami;

o umoznoval organom finanéného dohladu pristup k informaciam o incidentoch suvisiacich s IKT;

o zaistil, Zze finanéné spolocnosti posudia uc€innost svojich opatreni v oblasti predchadzania
a odolnosti a identifikuju zranitelnosti IKT;

o posilnil pravidla vyuzZivania externych zdrojov upravujuce nepriamy dohfad nad externymi
poskytovatelmi IKT;

o umoznil priamy dohlad nad &innostami externych poskytovatefov IKT, pri poskytovani ich
sluzieb finannym spolo¢nostiam a

o okrem toho by podnietil vymenu spravodajskych informacii o hrozbach vo finanénom sektore.

e Moznost' 3 —akt o odolnosti v kombinacii s centralizovanym dohladom nad externymi
poskytovatelmi kritickych IKT sluzieb: okrem aktu o prevadzkovej odolnosti (moznost 2) by bol
vytvoreny novy organ dohladu nad externymi poskytovatelmi kritickych IKT sluzieb finanénym
spolo¢nostiam. Zaroveri by jasnejSie vyclenil finanény sektor z rozsahu pdsobnosti smernice NIS.

Uprednostriuje sa moznost 2. V porovnani s ostatnymi moznostami sa touto moznostou dosiahne najviac cielov
danej iniciativy pri zohladneni kritérii efektivnosti a koherentnosti. Tato moznost ma zaroveri najvacsiu podporu
medzi zainteresovanymi stranami.

Kto podporuje ktorii moznost™?

Vacésina zainteresovanych stran (zo sukromného a verejného sektora) suhlasi, ze na lepSie zabezpecenie
prevadzkovej odolnosti finanénych spolognosti su potrebné opatrenia na uGrovni EU. Mnohi sa takisto
domnievaju, Ze opatrenia na Grovni EU sU potrebné na rieSenie reguladnej zataZe, ktora je spdsobena
duplicitnymi a nejednotnymi pravidlami pre finanéné spolo€nosti stanovenymi v smernici NIS, pravnych
predpisoch EU o finanénych sluzbach a vo vnatrostatnych rezimoch (napr. pokial ide o nahlasovanie incidentov).
V sulade s tym niekolko zainteresovanych stran podporuje moznost nezasahovat. Niekolko zainteresovanych
stran vidi vyhodu v zabezpefeni prevadzkovej odolnosti prostrednictvom vacSieho kapitalového vanku$a
(moznost 1). To je v8ak tradi€ny pristup k operaénému riziku, najma v bankovnictve, a za taky ho povazuju napr.
subjekty, ktoré stanovuju medzindrodné normy. Typ kvalitativnych opatreni stanovenych v mozZnosti 2, ktoré by
zefektivnili a zmodernizovali finanéné pravne predpisy EU a zaviedli nové pozZiadavky v oblastiach, kde existuju
rozdiely, a zaroveh by zachovali prepojenia na horizontalnu smernicu NIS, ziskava S&irokd podporu
zainteresovanych stran, ktoré sa zucastnili verejnej konzultacie. Hoci niektoré zainteresované strany (najma
z verejného sektora) vidia vyhodu v posilneni dohfadu nad externymi poskytovatefmi IKT podfa moznosti 3,
vytvorenie nového organu EU na tento u&el ma len obmedzenl podporu medzi zainteresovanymi stranami,
rovnako ako ucelenejsia odluka od ramca NIS.

C. Vplyvy uprednostinovanej moznosti

Aké su vyhody uprednostiiovanej moznosti (pripadne hlavnych moznosti, ak sa Zziadna konkrétna
moznost’ neuprednostiuje)?

MozZnost 2 by rieSila IKT rizika vo finanénom sektore zlepSenim schopnosti finanénych institdcii €elit incidentom
IKT. To by viedlo k znizeniu rizika rychleho Sirenia kybernetickych incidentov naprie€ finanénymi trhmi. Hoci je
narocné odhadnut naklady na prevadzkové incidenty vo finanénom sektore (nie vSetky incidenty su
nahlasovang, rozsah nakladov je neisty), odvetvové postdenia naznaduju, Ze naklady finanéného sektora EU by
sa mohli pohybovat medzi 2 az 27 mld. EUR ro¢ne. Uprednostfiovanou moznostou by sa zmiernili tieto priame
naklady a vsetky SirSie vplyvy vyznamnych kybernetickych incidentov na finanénu stabilitu. Odstranenim
prekryvajucich sa poziadaviek na nahlasovanie by sa znizila administrativna zataz. Napriklad niektoré
z najvadSich bank by v tejto suvislosti mohli dosiahnut Uspory od 40 do 100 miliGhov EUR rone. Priame




podavanie hlaseni by zaroven viedlo k zlepSeniu vedomosti organov dohfadu o incidentoch IKT.
Harmonizované testovacie postupy by zvySili mieru odhalovania neznamych zranitefnosti a rizik. Zaroven by
sa nimi znizili naklady, najma naklady cezhraniénych spolo¢nosti. Napriklad celkové o€akavané vyhody
spolo€ného pristupu k testovaniu by pre 44 najvacsich cezhraniCnych bank mohli dosiahnut sumu 11 az 88
milionov EUR. Zavedenim koherentného suboru pravidiel riadenia rizik externych poskytovatelov IKT sluzieb,
by finanéné spolo¢nosti ziskali va¢Siu kontrolu nad tym, ako externi poskytovatelia dodrziavaju regulaény ramec,
€o by mohlo potesit organy dohladu. Dohlad nad externymi poskytovatelmi IKT by mal aj prudencialne vyhody.
Celkovo sa uprednostiiovana moznost premieta do SirSich spoloenskych vyhod, ktoré vyplyvaju z odolnejSieho
prevadzkového prostredia pre vsetkych u€astnikov finanénych trhov, a posilnenej ochrany spotrebitefov
a investorov.

Aké su naklady na uprednostiovani moznost’ (pripadne na hlavné moznosti, ak Ziadna moznost’
nema prednost’)?

Uprednostriovana moznost by viedla k vzniku jednorazovych aj opakovanych nakladov. Jednorazové naklady su
spbsobené investiciami do IT systémov a je tazkeé vycislit ich vzhladom na rozdielny stav povodnych systémov
spolo¢nosti. KedZze sa nevykonal reguladny zasah, niektoré finanéné spoloCnosti uz investovali zna&né
prostriedky do IKT systémov. Znamena to, ze naklady velkych finan¢nych spolo¢nosti, ktoré budu vykonavat
opatrenia podla tohto navrhu, budu pravdepodobne nizke. O&akava sa, ze aj naklady mensich spolo¢nosti budu
niz8ie, pretoze tieto spolo¢nosti by podliehali menej prisnym opatreniam umernym ich nizSiemu riziku. Pokial ide
o testovanie, eurépske organy dohladu odhadli, Ze naklady spojené s penetratnym testovanim na zaklade
konkrétnej hrozby sa pohybuju od 0,1 % do 0,3 % z celkového rozpoctu prislusnych spolo¢nosti na IKT. Naklady
spojené s nahlasovanim incidentov by sa vyrazne znizili vdaka tomu, ze tieto hlasenia by sa neprekryvali so
spravami podavanymi v suvislosti so smernicou NIS. Organom dohladu by v suivislosti s ich novymi Ulohami
takisto vznikli urcité naklady. Napriklad v pripade organov dohfadu, ktoré by sa zucastfiovali na priamom
dohlfade nad externymi poskytovatelmi IKT, by sa mohlo ofakavat zvySenie ekvivalentu plného pracovného
Casu o 1 az 5 ekvivalentov pIného pracovného &asu v pripade vediceho organu a o priblizne 0,25 ekvivalentu
plného pracovného €asu v pripade zu€astnenych organov.

Aky to bude mat’ vplyv na podniky, MSP a mikropodniky?

Uprednostriovana moznost by sa vztahovala na vSetky financné spolo¢nosti, aby sa zvySila prevadzkova
odolnost daného sektora ako celku. Tento Siroky rozsah pésobnosti je dblezity vzhladom na prepojenost
finanéného sektora a s tym savisiacu potrebu zaistit vS8eobecne dobru uUroven celkovej prevadzkovej odolnosti.
Pri definovani zakladnych poZiadaviek v hlavnych oblastiach intervencie by sa v3ak uplatiiovala zasada
proporcionality medzi subsektormi a aj v ramci kaZzdého subsektora. Okrem iného by sa zohladfiovali rozdiely
v obchodnych modeloch, velkosti, rizikovom profile, systémovej vyznamnosti atd. Napriklad opatrenia tykajuce
sa nahlasovania incidentov a testovania by boli menej prisne pre menSie finanéné spolo¢nosti.

Ocakava sa vyznamny vplyv na statne rozpocty a verejna spravu?

Nie. Ako uz bolo vysvetlené, dodato¢ny dohlad si méze v obmedzenej miere vyzadovat dodato¢né zdroje na
dohlad, ktoré m6Zu byt celkovo alebo iastoéne (pokial ide o poplatky za dohlad) kryté z verejnych rozpoétov.

Ocakavaju sa iné vyznamné vplyvy?

Socialno-ekonomické dbsledky pandémie ochorenia COVID-19 svedcia o kritickej povahe digitadlnych finanénych
trhov aich prevadzkovej odolnosti. Uprednostfiovana mozZnost by vytvorila pevny zaklad pre vyuZivanie
digitélnej transformacie zaistenim toho, Ze jednotny trh s finanénymi sluZzbami vratane bankovej Unie a unie
kapitalovych trhov by boli prevadzkovo odolné na zéklade spoloéného suboru pravidiel a poZiadaviek, ktorych
cielom je bezpec&nost, vykonnost, stabilita a rovnaké podmienky. To posilni aj poziciu Eurépy ako svetového
lidra v oblasti financii a digitalnych technoldgii, ¢o je ciel, ktory Komisia stanovila vo svojom oznameni
Formovanie digitalnej buducnosti Eurdpy.

D. Dalsi postup

Kedy sa tato politika preskima?

Prvé preskiumanie by sa uskuto€nilo po troch rokoch od nadobudnutia U€innosti pravneho nastroja. Komisia by
poskytla spravu o preskumani Eurépskemu parlamentu a Rade. Toto preskimanie by mohlo byt podporené
verejnou konzultaciou, Studiami, odbornymi diskusiami, prieskumami a pripadne seminarmi.
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