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Sazetak

Procjena ucinka Prijedloga uredbe o digitalnoj operativnoj otpornosti u financijskom sektoru

A. Potreba za djelovanjem

Zasto? Koji se problem rjesava?

Financijski sektor uvelike se oslanja na informacijske i komunikacijske tehnologije (IKT). Vjerojatno je da ¢ée se
zbog aktualne pandemije bolesti COVID-19 to intenzivirati s obzirom na koristi od kontinuiranog udaljenog
pristupa financijskim uslugama. Medutim, oslanjanje na digitalne tehnologije donosi i odredene probleme;
poduzeéa trebaju biti otporna na moguée poremecaje u radu IKT-a kako bi se uklonili digitalni incidenti i prijetnje
te odrzalo pruzanje usluga. lako postoje u svim gospodarskim sektorima, ranjivosti koje proizlaze iz ovisnosti o
IKT-u, posebno su istaknute u izrazito medusobno povezanom financijskom sektoru, u kojem se pruzaju klju¢ne
prekograni¢ne usluge o kojima ovisi realno gospodarstvo, zbog 1. intenzivne i raSirene primjene IKT-a te 2.
moguéeg brzog Sirenja poslijedica operativnog incidenta u jednom financijskom poduzeéu ili financijskom
podsektoru na druga poduzeca ili dijelove financijskog sektora i u konacnici na ostatak gospodarstva.
lako su trziSna i regulatorna integracija vrlo napredne u financijskom sektoru i iako financijski sektor profitira od
jedinstvenog skupa uskladenih pravila — jedinstvenih pravila EU-a — odgovor EU-a na povecéane potrebe za
operativnhom otpornosti na horizontalnoj i sektorskoj razini:
- temelji se na minimalnom uskladivanju, §to ostavlja prostora za nacionalna tumacenja i rascjepkanost na
jedinstvenom trzistu ili je
- previSe opcenit i ograni¢ene primjene, pri ¢emu se ukupni operativni rizik razli¢ito razmatra, djelomi¢no

reguliranjem odredenih komponenti digitalne operativne ofpornosti (npr. upravljanje IKT rizicima,

izvjeScivanje o incidentima i IKT rizik treCe strane), dok se druge komponente (testiranje) izostavljaju.
EU-a dosad nije intervenirao u rjeSavanje problema operativhog rizika na nadin koji odgovara potrebama
financijskih subjekata u smislu otpornosti, odgovora i oporavka od ranjivosti u podrucju IKT-a, financijskim
nadzornim tijelima nisu osigurani alati za izvrSenje ovlasti za ograni¢enje financijske nestabilnosti koja proizlazi
iz tih ranjivosti u podrucju IKT-a.
Zbog postojecih praznina i neuskladenosti sve je vise nekoordiniranih nacionalnih inicijativa (npr. za testiranje) i
nadzornih pristupa (npr. ovisnosti o IKT uslugama trec¢ih strana), Sto znaci da postoje preklapanja, dvostruki
zahtjevi te visoki administrativni troSkovi i troSkovi uskladivanja za prekograni¢na financijska poduzeca ili da se
IKT rizici ne otkrivaju i ne uklanjaju. Opéenito se ne jamdi stabilnost i integritet financijskog sektora, a jedinstveno
trziSte za financijske usluge i dalje je rascjepkano, $to dovodi do slabljenja zastite potroSaca i ulagatelja.

Sto se nastoji postic¢i ovom inicijativom?

Opéi je cilj inicijative poveéati digitalnu operativhu otpornost financijskog sektora EU-a pojednostavnjenjem i
azuriranjem postojecih zakonodavnih akata EU-a u podruéju financija te uvodenjem novih zahtjeva u podrucjima
u kojima postoje praznine, s ciliem:

e poboljSanja upravljanja IKT rizicima u financijskim poduzeéima,

e povecanja znanja nadzornih tijela o prijetnjama i incidentima,

e unapredenja testiranja sustava IKT-a koje provode financijska poduzec¢a, i

e boljeg nadzora rizika koji proizlaze iz ovisnosti financijskih poduzeéa o tre¢im stranama pruzateljima IKT usluga.
Tocnije, predlaze se uskladeniji i dosliedan mehanizam izvjeSéivanja o incidentima, ¢ime bi se smanijilo
administrativno opterec¢enje financijskih institucija i poveéala uCinkovitost nadzora.

Koja je dodana vrijednost djelovanja na razini EU-a?

Jedinstveno trziSte EU-a za financijske usluge uredeno je brojnim pravilima utvrdenima na razini EU-a koja
financijskim poduzecé¢ima koja imaju odobrenje za rad u jednoj drzavi €lanici omogucuju pruzanje usluga na
cijelom jedinstvenom trziStu zahvaljujuéi putovnici odnosno odobrenju za prekograni¢no poslovanje u EU-u.
Zbog toga pravila na nacionalnoj razini ne bi bila djelotvoran nalin za povecanje operativne otpornosti
financijskih poduzeca koja koriste tu putovnicu. Nadalje, zbog financijske krize u jedinstvenim pravilima EU-a
vrlo se detaljno i preskriptivno rijeSava problem ,tradicionalnijih” rizika kao $to su kreditni rizik, trZidni rizik, rizik
druge ugovorne strane i rizik likvidnosti. PostojeCe odredbe o operativhom riziku i dalje su opcenite. Da bi se
povecala digitalna operativha otpornost, odredbe o operativnim rizicima koje su ve¢ utvrdene na razini EU-a
moraju se najprije prilagoditi, a tek onda nadograditi i dopuniti na razini EU-a.

B. RjesSenja

Koje su se zakonodavne i nezakonodavne opcije politike razmatrale? Daje li se prednost odredenoj
opciji? Zasto?

Uz osnovni scenarij bez promjena zakonodavnih akata EU-a o financijskim uslugama, u procjeni ucinka




razmatrane su tri opcije. Konkretno:

o ,Nema djelovanja”: pravila o operativnoj otpornosti i dalje bi se utvrdivala u okviru postojecih, raznolikih
odredbi EU-a o financijskim uslugama, djelomi¢éno u okviru Direktive NIS, te u okviru postojecih ili
buducih nacionalnih reZima.

e Opcija 1. — jaanje zastitnih slojeva kapitala: uveo bi se dodatni zastitni sloj kapitala da bi financijska
poduzeca mogla lakSe pokrivati gubitke koji bi mogli nastati zbog operativne neotpornosti.

e Opcija2. — akt o digitalnoj operativnoj otpornosti financijskih usluga: uveo bi se sveobuhvatan
okvir na razini EU-a kojim se utvrduju pravila o digitalnoj operativnoj otpornosti za sve regulirane
financijske institucije te kojim bi se:

o detaljnije obradio problem IKT rizika,

o financijskim nadzornim tijelima omogucio pristup informacijama o IKT incidentima,

o osiguralo da financijska poduzeéa provode procjenu djelotvornosti svojih preventivnih mjera i
mjera za otpornost te da utvrduju ranjivosti u podrugju IKT-a,

o ojacala pravila o eksternalizaciji poslova kojima bi se uredio neizravni nadzor treéih strana
pruzatelja IKT usluga,

o omogucio izravni nadzor aktivnosti treéih strana pruzatelja IKT usluga financijskim poduzec¢ima i

o usto poticala razmjena saznanja o prijetnjama u financijskom sektoru.

e Opcija3. — akt o otpornosti u kombinaciji s centraliziranim nadzorom treé¢ih strana pruzatelja
kljuénih usluga: uz akt o operativnoj otpornosti (2. opcija) osnovalo bi se novo tijelo za nadzor trecih
strana pruzatelja kljuénih IKT usluga financijskim poduzeéima. Usto bi se financijskih sektor jasno
izdvojio iz podrucja primjene Direktive NIS.

Prednost se daje 2. opciji. U usporedbi s drugim opcijama, njome se ostvaruje vecina ciljeva inicijative vodedi
raduna o kriterijima uc€inkovitosti i koherentnosti. Tu opciju podrzava i ve€ina dionika.

Tko podrzava koju opciju?

Vecina dionika (privatni, javni) slaze se da je djelovanje na razini EU-a potrebno radi bolje zastite operativne
otpornost financijskih poduzec¢a. Mnogi usto vjeruju da je djelovanje na razini EU-a potrebno kako bi se rijeSio
problem regulatornog optereéenja koje proizlazi iz Cinjenice da se financijska poduze¢a moraju pridrzavati
dvostrukih i nedosljednih pravila iz Direktive NIS, zakonodavnih akata EU-a o financijskim uslugama i
nacionalnih sustava (npr. za izvjeScivanje o incidentima). Stoga manji broj dionika podrzava opciju bez
djelovanja. Manji broj dionika smatra da bi operativhu otpornost trebalo zastititi povecanjem zastitnih slojeva
kapitala (1. opcija). Medutim, to je tradicionalni pristup operativhom riziku, posebno u bankarstvu, i kao takav je
predmet razmatranja u npr. medunarodnim tijelima za normizaciju. Vrste kvalitativnih mjera utvrdene u 2. opciji
kojima bi se pojednostavnili i unaprijedili zakonodavni akti EU-a u podrucju financija i uveli novi zahtjevi u
podrucgjima u kojima postoje praznine, dok bi se istodobno zadrzale veze s horizontalnom Direktivom NIS, imaju
Siroku podrsku dionika koji su sudjelovali u javnom savjetovanju. lako neki dionici (uglavnom javni) vide
prednosti u ja¢anju nadzora tre¢ih strana pruzatelja IKT usluga iz 3. opcije, osnivanje novog tijela EU-a u tu
svrhu te potpuno izdvajanje iz okvira Direktive NIS podrZzava samo ogranien broj dionika.

C. Ucinci opcije kojoj se daje prednost

Koje su prednosti opcije kojoj se daje prednost (ako takve opcije nema, navesti koristi glavnih
opcija)?

Druga opcija rijeSila bi problem IKT rizika u cijelom financijskom sektoru poboljS8anjem otpornosti financijskih
institucija na IKT incidente. Time bi se smanijio rizik od brzog Sirenja kiberincidenta na financijskim trZistima. lako je
teSko procijeniti troSkove operativnih incidenata u financijskom sektoru (ne izvjeS¢uje se o svim incidentima;
nepouzdan opseg troSkova), sektorske procjene ukazuju na to da bi se trodkovi za financijski sektor EU-a kretali od 2
do 27 milijardi EUR godiSnje. Opcijom kojoj se daje prednost smanijili bi se ti izravni tro8kovi i Sire posljedice znagajnih
kiberincidenata na financijsku stabilnost. Uklanjanjem preklapajucih izvjestajnih zahtjeva smanijilo bi se
administrativno opterecenje. Na primjer, neke od najveéih banaka mogle bi ustedjeti od 40 do 100 milijuna EUR
godisnje. Izravnim izvjeS€ivanjem povecalo bi se i znanje nadzornih tijela o IKT incidentima. Uskladenim testiranjem
povecala bi se uCestalost otkrivanja nepoznatih ranjivosti i rizika. Smanjili bi se i troSkovi, osobito za poduzeca s
prekograni¢nim poslovanjem. Na primjer, 44 najvece banke s prekograni¢nim poslovanjem mogle bi o¢ekivati ukupnu
korist od zajednikog pristupa testiranju od 11 do 88 milijuna EUR. Uvodenjem koherentnih pravila o upravljanju
rizicima treé¢ih strana pruzatelja IKT usluga financijska poduzeéa imala bi viSe kontrole nad uskladenosti treéih
strana pruzatelja usluga s regulatornim okvirom, Sto bi nadzorna tijela podrZala. Ostvarile bi se i bonitetne koristi od
nadzora treéih strana pruZatelja IKT usluga koji bi provodila nadzorna tijela. Opéenito bi opcija kojoj se daje prednost
donijela vece drustvene Koristi koje proizlaze iz otpornijeg operativnog okruZenja za sve sudionike na financijskom
trZiStu te iz bolje zaStite potroSaca i ulagatelja.

Koji su troskovi opcije kojoj se daje prednost (ako takve opcije nema, navesti troskove glavnih
opcija)?

Opcija kojoj se daje prednost podrazumijevala bi jednokratne i periodi€ne troSkove. Jednokratni se troSkovi




odnose na ulaganja u IT sustave i teSko ih je kvantificirati s obzirom na razli€ito stanje naslijedenih sustava u
poduzeéima. U nedostatku regulatorne intervencije neka financijska poduzeéa ve¢ su ulozila znatna sredstva u
sustave IKT-a. To znaCi da ¢e za veéa financijska poduzecéa troSkovi provedbe mjera iz ovog prijedloga
vjerojatno biti niski. O¢ekuje se da ¢e troskovi biti nizi i za manja poduzec¢a jer bi se na njih primjenjivale blaze
mjere razmjerne njihovoj nizoj rizi€nosti. Kad je rije€ o testiranju, europska nadzorna tijela procijenila su da e se
troSkovi penetracijskog testiranja vodenog prijetnjama kretati od 0,1 % do 0,3 % ukupnog proracuna za IKT
predmetnih poduzeca. TroSkovi izvjeScivanja o incidentima drasticno bi se smanijili jer ne bi bilo preklapanja s
izvjeS¢ivanjem za potrebe Direktive NIS. TroSkove ée imati i nadzorna tijela zbog dodatnih zada¢a koje bi
preuzela. Na primjer, za nadzorna tijela koja sudjeluju u izravhom nadzoru trec¢ih strana pruzatelja IKT usluga
procijenjeno povecanje broja zaposlenika u punom radnom vremenu moglo bi biti u rasponu od 1 do 5 za
vodece tijelo i povecanje od oko 0,25 za tijela sudionike.

Kako ce to utjecati na poduzeca, MSP-ove i mikropoduzeca?

Opcija kojoj se daje prednost obuhvatila bi sva financijska poduzeéa radi pove¢anja operativne otpornosti cijelog
sektora. Taj Siroki opseg vazan je zbog medusobne povezanosti unutar financijskog sektora i pripadajuce
potrebe za pouzdanim stupnjem sveukupne operativne otpornosti. Medutim, pri utvrdivanju osnovnih zahtjeva u
glavnim podrucjima intervencije nacelo proporcionalnosti primjenjivalo bi se i medu podsektorima i unutar
svakog podsektora. Uzele bi se u obzir, medu ostalim, razlike u poslovnim modelima, veli€ini, profilu rizi€nosti,
sistemskoj vaznosti itd. Na primjer, mjere za izvjeScivanje o incidentima i testiranje bile bi blaze za manja
financijska poduzeca.

Hoce li to znatno utjecati na nacionalne proracune i uprave?

Nece. Kao Sto je vecC objaSnjeno, za dodatni bi nadzor trebali ograni€eni dodatni resursi, koji bi se mogli u
potpunosti ili djelomi¢no (u slu¢aju naknada za nadzor) pokriti iz javnih proracuna.

Hoce li biti drugih bitnih uc¢inaka?

Socioekonomske posljedice pandemije bolesti COVID-19 svjedo¢e vaznosti digitalnih financijskih trzista i njihove
operativne otpornosti. Opcija kojoj se daje prednost bila bi dobar temelj za iskoriStavanje digitalne transformacije
jer bi se operativna otpornost jedinstvenog trzista za financijske usluge, medu ostalim u bankarstvu i uniji trzista
kapitala, osigurala na temelju zajedni¢kih pravila i zahtjeva Ciji su ciljevi sigurnost, uspjesnost, stabilnost i
ravnopravni uvjeti. Time ¢e se ojacati i vodeci polozaj Europe u svijetu u podrucju financija i digitalnih usluga, cilj
koji je Komisija postavila u komunikaciji ,,|Izgradnja digitalne buduénosti Europe”.

D. Daljnje mjere

Kada ce se politika preispitati?

Pravni instrument prvi bi se put preispitao tri godine od stupanja na snagu. Komisija bi Europskom parlamentu i
VijeCu dostavila izvjeS¢e o preispitivanju. Preispitivanje bi se moglo popratiti, prema potrebi, javnim
savjetovanjem, studijama, stru€nim raspravama, anketama, radionicama.
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