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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
e Motivele si obiectivele propunerii

Prezenta propunere face parte din pachetul privind finantele digitale, un pachet de masuri
menit sa faciliteze si sa sprijine in continuare potentialul finantelor digitale in ceea ce priveste
inovarea si concurenta, reducand, in acelasi timp, riscurile care decurg din acestea.
Propunerea este in concordanta cu prioritatile Comisiei de a adapta Europa la era digitala si de
a construi o economie pregatitd pentru viitor, care sd functioneze pentru cetateni. Pachetul
privind finantele digitale include o noua strategie privind finantele digitale pentru sectorul
financiar al UE!, vizand a asigura ci UE adopti revolutia digitald si o propulseazi cu firme
europene inovatoare in prim-plan, beneficiile finantelor digitale fiind astfel puse la dispozitia
consumatorilor si a intreprinderilor. Pe langd prezenta propunere, pachetul include, de
asemenea, o propunere de regulament privind pietele de criptoactive?, o propunere de
regulament privind un regim-pilot pentru infrastructurile pietei bazate pe tehnologia
registrelor distribuite® (distributed ledger technology — DLT) si o propunere de directivi
pentru a clarifica sau a modifica anumite norme conexe privind serviciile financiare din UE*.
Digitalizarea si rezilienta operationald in sectorul financiar sunt doud fete ale aceleiasi
monede. Tehnologiile digitale sau tehnologiile informatiei si comunicatiilor (TIC) genereaza
oportunitati, dar si riscuri. Acestea trebuie sd fie bine intelese si gestionate, in special in
perioade de criza.

Prin urmare, responsabilii de elaborarea politicilor si autoritatile de supraveghere s-au axat tot
mai mult pe riscurile care decurg din dependenta de TIC. Acestia au incercat in special sa
imbundtiteascd rezilienta Intreprinderilor prin stabilirea de standarde si prin coordonarea
activitatii de reglementare sau de supraveghere. Aceastd activitate s-a desfasurat atat la nivel
international, cat si la nivel european si atat la nivelul industriilor, cét si al anumitor sectoare,
inclusiv al serviciilor financiare.

Cu toate acestea, riscurile TIC continud sd reprezinte o provocare pentru rezilienta
operationala, performanta si stabilitatea sistemului financiar al UE. Reforma care a urmat
crizei financiare din 2008 a consolidat in primul rand rezilienta financiard® a sectorului
financiar al UE, abordand riscurile TIC doar indirect in anumite domenii, ca parte a masurilor
de abordare a riscurilor operationale in sens mai larg.

Desi modificarile de dupa criza aduse legislatiei UE in domeniul serviciilor financiare au
instituit un cadru unic de reglementare care reglementeaza o mare parte a riscurilor financiare
asociate serviciilor financiare, acestea nu au abordat integral rezilienta operationala digitala.

Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European
si Comitetul Regiunilor referitoare la Strategia UE privind finantele digitale, 24 septembrie 2020,
COM(2020)591.

Propunere de Regulament al Parlamentului European si al Consiliului privind pietele criptoactivelor si
de modificare a Directivei (UE) 2019/1937, COM(2020) 593.

Propunere de Regulament al Parlamentului European si al Consiliului privind un regim-pilot pentru
infrastructurile pietei bazate pe tehnologia registrelor distribuite, COM(2020) 594.

Propunere de Directivdi a Parlamentului European si al Consiliului de modificare a
Directivelor 2006/43/CE, 2009/65/CE, 2009/138/CE, 2011/61/UE, 2013/36/UE, 2014/65/UE,
(UE) 2015/2366 si (UE) 2016/2341, COM(2020) 596.

Diferitele masuri adoptate au vizat Tn mod fundamental cresterea resurselor de capital si a lichiditatii
entitatilor financiare, precum si reducerea riscurilor de piata si a riscurilor de credit.
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Masurile luate 1n legatura cu aceasta din urma au fost caracterizate de o serie de elemente care
au limitat eficacitatea lor. De exemplu, masurile au fost adesea concepute sub forma unor
directive de armonizare minima sau a unor reglementdri bazate pe principii, ldsand loc
substantial pentru abordari divergente in cadrul pietei unice. In plus, riscurile TIC au fost
vizate numai intr-o masurd limitatd sau incompletd, in contextul acoperirii riscului
operational. In cele din urmi, aceste masuri variaza in cadrul legislatiei sectoriale privind
serviciile financiare. Prin urmare, interventia la nivelul Uniunii nu a corespuns pe deplin cu
nevoile entitdtilor financiare europene in ceea ce priveste gestionarea riscurilor operationale
intr-un mod care sd asigure rezistenta si raspunsul la impactul incidentelor TIC, precum si
redresarea In urma acestora. De asemenea, aceasta nu a furnizat autoritatilor de supraveghere
financiard instrumentele cele mai adecvate pentru a-si indeplini mandatele de prevenire a
instabilitatii financiare generate de materializarea riscurilor TIC respective.

Absenta unor norme detaliate si cuprinzatoare privind rezilienta operationald digitala la
nivelul UE a condus la proliferarea initiativelor nationale de reglementare (de exemplu, cu
privire la testarea rezilientei operationale digitale) si la abordari in materie de supraveghere
(de exemplu, abordarea dependentelor de furnizori terti de servicii TIC). Totusi, actiunea la
nivelul statelor membre are doar un efect limitat, avand in vedere caracterul transfrontalier al
riscurilor TIC. In plus, initiativele nationale necoordonate s-au soldat cu suprapuneri,
inconsecvente, cerinte repetitive, costuri administrative si de conformare ridicate — in special
pentru entitatile financiare transfrontaliere — sau cu riscuri TIC rdmase nedetectate si, prin
urmare, neabordate. Aceastd situatie fragmenteaza piata unicd, submineazad stabilitatea si
integritatea sectorului financiar al UE si pericliteazd protectia consumatorilor si a
investitorilor.

Prin urmare, este necesar sa se instituie un cadru detaliat si cuprinzator privind rezilienta
operationala digitald pentru entititile financiare din UE. Acest cadru va aprofunda
dimensiunea digitald a gestionarii riscurilor in cadrul unic de reglementare. In special, acesta
va consolida si va rationaliza modul in care entitatile financiare gestioneaza riscurile TIC, va
stabili o testare amanuntitd a sistemelor TIC, va spori gradul de constientizare a autoritatilor
de supraveghere cu privire la riscurile cibernetice si incidentele legate de TIC cu care se
confruntd entitdtile financiare si va introduce competente pentru autorititile de supraveghere
financiard in scopul monitorizarii riscurilor care decurg din dependenta entitatilor financiare
de furnizorii terti de servicii TIC. Propunerea va crea un mecanism coerent de raportare a
incidentelor, care va contribui la reducerea sarcinilor administrative pentru entitatile
financiare si va consolida eficacitatea supravegherii.

e Coerenta cu dispozitiile deja existente in domeniul de politica vizat

Prezenta propunere face parte dintr-o activitate mai ampla desfasuratd in prezent la nivel
european si international in vederea consolidarii securitatii cibernetice in domeniul serviciilor
financiare si a abordarii riscurilor operationale mai ample®.

Aceasta constituie, de asemenea, un raspuns la avizul tehnic comun din 20197 al autoritatilor
europene de supraveghere (AES), care au solicitat o abordare mai coerenta in solutionarea
riscurilor TIC in domeniul financiar si au recomandat Comisiei sd consolideze, Tn mod
proportional, rezilienta operationald digitald a industriei serviciilor financiare prin intermediul

6 Comitetul de la Basel pentru supraveghere bancard, Cyber-resilience: Range of practices,
decembrie 2018 si Principles for sound management of operational risk (PSMOR), octombrie 2014.
Avizul comun al autoritdtilor europene de supraveghere adresat Comisiei Europene cu privire la
necesitatea unor Imbunatatiri legislative legate de cerintele privind gestionarea riscurilor TIC in sectorul
financiar al UE, JC 2019 26 (2019).
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unei initiative sectoriale a UE. Avizul AES a fost un raspuns la Planul de actiune al Comisiei
din 2018 privind FinTech®.

e Coerenta cu alte domenii de politica ale Uniunii

Dupid cum a afirmat presedinta von der Leyen in orientirile sale politice’ si dupd cum s-a
stabilit in comunicarea ,,Conturarea viitorului digital al Europei”!?, este esential ca Europa si
beneficieze de toate avantajele erei digitale si sa isi consolideze capacitatea industriala si de
inovare, fard a transgresa insa limitele sigurantei si ale eticii. Strategia europeand privind
datele!! stabileste patru piloni — protectia datelor, drepturile fundamentale, siguranta si
securitatea ciberneticd — drept conditii prealabile esentiale pentru o societate autonomizata
prin utilizarea datelor. In ultima perioada, Parlamentul European lucreaza la un raport privind
finantele digitale, care, printre altele, solicitd o abordare comuna privind rezilienta cibernetica
a sectorului financiar'?. Un cadru legislativ care si consolideze rezilienta operationala digitald
a entitatilor financiare din UE este in concordanta cu aceste obiective de politicad. Propunerea
ar sprijini, de asemenea, politicile care vizeaza redresarea in urma pandemiei de COVID-19,
deoarece ar asigura faptul ca dependenta sporitd de finante digitale merge mand in mana cu
rezilienta operationala.

Initiativa ar mentine beneficiile asociate cadrului orizontal privind securitatea cibernetica (de
exemplu, Directiva privind securitatea retelelor si a sistemelor informatice, Directiva NIS)
prin pastrarea sectorului financiar in domeniul sau de aplicare. Sectorul financiar ar ramane
strans asociat cu organismul de cooperare in domeniul NIS, iar autoritatile de supraveghere
financiard ar fi ITn masura sa facd schimb de informatii relevante in cadrul ecosistemului NIS
existent. Initiativa ar fi In concordantd cu Directiva privind infrastructura criticad europeana
(ICE), care este In prezent in curs de revizuire pentru a spori protectia si rezilienta
infrastructurilor critice impotriva amenintirilor care nu sunt legate de domeniul cibernetic. In
cele din urma, prezenta propunere este pe deplin in concordantd cu Strategia privind o uniune
a securititii'® care a solicitat o initiativd privind rezilienta operationala digitald a sectorului
financiar, dat fiind gradul sau ridicat de dependenta de serviciile TIC si vulnerabilitatea sa la
atacurile cibernetice.

2. TEMEIUL JURIDIC, SUBSIDIARITATEA SI PROPORTIONALITATEA
o Temetul juridic

Propunerea de regulament se bazeaza pe articolul 114 din TFUE.

8 Comisia Europeana, Planul de actiune privind FinTech, COM/2018/0109 final.

Presedinta Ursula Von Der Leyen, Orientari politice pentru urmitoarea Comisie, 2019-2024,
https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_ro.pdf.
,,Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European
si Comitetul Regiunilor, Conturarea viitorului digital al Europei, COM(2020) 67 final.

Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European
si Comitetul Regiunilor, O strategie europeand privind datele, COM(2020) 66 final.

,»Raport continand recomandari adresate Comisiei privind sectorul finantelor digitale: riscuri emergente
in ceea ce priveste criptoactivele — provocari in materie de reglementare si de supraveghere in
domeniul serviciilor, institutiilor si pietelor financiare (2020/2034(INL)),
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2020/2034(INL)&l=en.
Comunicarea Comisiei catre Parlamentul European, Consiliul European, Consiliu, Comitetul Economic
si Social European si Comitetul Regiunilor referitoare la Strategia UE privind uniunea securitatii,
COM(2020) 605 final.
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Aceasta elimind obstacolele din calea instituirii si functiondrii pietei interne de servicii
financiare si Tmbundtateste instituirea si functionarea acesteia prin armonizarea normelor
aplicabile in domeniul gestiondrii riscurilor TIC, al raportarii si testdrii cu privire la acestea si
al riscurilor generate de furnizori terti de servicii TIC. Disparitatile actuale in acest domeniu,
atat la nivel legislativ, cat si la nivelul supravegherii, precum si la nivel national si european,
actioneaza ca obstacole in calea pietei unice a serviciilor financiare, deoarece entitatile
financiare care desfasoara activitati transfrontaliere se confruntd cu cerinte de reglementare
diferite, atunci cand nu se suprapun, sau cu asteptdri In materie de supraveghere care pot
impiedica exercitarea libertatilor de stabilire si de a presta servicii. Normele diferite
denatureaza, de asemenea, concurenta dintre acelasi tip de entitati financiare din diferite state
membre. In plus, in domeniile in care armonizarea este absentd, partiald sau limitata,
dezvoltarea unor norme sau abordari nationale divergente, aflate fie deja in vigoare, fie in
proces de adoptare si de punere 1n aplicare la nivel national, poate actiona ca factor de
descurajare in ceea ce priveste libertatile aplicabile pe piata unica pentru serviciile financiare.
Acest lucru este valabil in special in ceea ce priveste cadrele de testare operationald digitala si
supravegherea furnizorilor terti esentiali de servicii TIC.

Intrucat propunerea are impact asupra mai multor directive ale Parlamentului European si ale
Consiliului, adoptate in temeiul articolului 53 alineatul (1) din TFUE, se adoptd in acelasi
timp o propunere de directivd pentru a reflecta modificarile care trebuie aduse directivelor
respective.

° Subsidiaritatea

Un nivel ridicat de interconectare intre serviciile financiare, o activitate transfrontaliera
semnificativd a entitatilor financiare si o dependentad extinsd a sectorului financiar in
ansamblu de furnizorii terti de servicii TIC necesitd o rezilientd operationala digitala
puternica, ca o chestiune de interes comun, pentru a sustine soliditatea pietelor financiare ale
UE. Disparitatile care rezultd din regimuri inegale sau partiale, suprapuneri sau cerinte
multiple care se aplica acelorasi entitati financiare care desfdsoard activitdti transfrontaliere
sau care detin mai multe autorizatii'* in cadrul pietei unice pot fi abordate in mod eficient
numai la nivelul Uniunii.

Prezenta propunere armonizeazad componenta operationald digitald a unui sector profund
integrat si interconectat, care beneficiaza deja de un set unic de norme si de supraveghere in
majoritatea celorlalte domenii-cheie. In chestiuni precum raportarea incidentelor legate de
TIC, numai normele armonizate ale Uniunii ar putea reduce nivelul sarcinilor administrative
si al costurilor financiare asociate raportarii aceluiasi incident legat de TIC céatre diferite
autoritati nationale si ale Uniunii. Este necesar s se ia masuri la nivelul UE pentru a facilita,
de asemenea, recunoasterea reciprocd a rezultatelor testelor avansate privind rezilienta
operationala digitala pentru entitdtile care desfdsoara activitati transfrontaliere, care, in
absenta unor norme ale Uniunii, intrd sau pot intra sub incidenta unor cadre diferite din state
membre diferite. Numai actiunea la nivelul Uniunii poate solutiona diferentele dintre
abordarile de testare introduse de statele membre. Actiunea la nivelul UE este, de asemenea,
necesard pentru a aborda lipsa unor competente de supraveghere adecvate pentru
monitorizarea riscurilor generate de furnizorii terti de servicii TIC, inclusiv a riscurilor de
concentrare si de contagiune pentru sectorul financiar al UE.

14 Aceeasi entitate financiard poate avea o autorizatie bancard, de firma de investitii si de institutie de

plata, fiecare emisa de o autoritate de supraveghere diferita in unul sau mai multe state membre.
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o Proportionalitatea

Normele propuse nu depasesc ceea ce este necesar pentru a atinge obiectivele propunerii.
Acestea acopera numai aspectele pe care statele membre nu le pot realiza pe cont propriu si
situatiile in care sarcina administrativa si costurile sunt proportionale cu obiectivele specifice
si generale care trebuie atinse.

Proportionalitatea este conceputa tinand seama de domeniul de aplicare si de intensitate, prin
utilizarea unor criterii de evaluare calitative si cantitative. Acestea vizeaza sa asigure ca, desi
noile norme acoperd toate entititile financiare, acestea sunt in acelasi timp adaptate la
riscurile si nevoile caracteristicilor lor specifice din punctul de vedere al dimensiunii si al
profilurilor de afaceri. Proportionalitatea este, de asemenea, integratd in normele privind
gestionarea riscurilor TIC, testarea rezilientei digitale, raportarea incidentelor majore legate
de TIC si supravegherea furnizorilor terti esentiali de servicii TIC.

J Alegerea instrumentului

Masurile necesare pentru reglementarea gestiondrii riscurilor TIC, a raportarii incidentelor
legate de TIC, a testdrii si a supravegherii furnizorilor terti esentiali de servicii TIC trebuie sa
fie cuprinse intr-un regulament, pentru a se asigura ca cerintele detaliate sunt aplicabile in
mod efectiv, direct si uniform, fard a aduce atingere proportionalitatii si normelor specifice
prevazute de prezentul regulament. Consecventa 1n abordarea riscurilor operationale digitale
contribuie la consolidarea increderii in sistemul financiar si mentine stabilitatea acestuia.
Intrucat utilizarea unui regulament ajuti la reducerea complexititii normative, favorizeaza
convergenta in materie de supraveghere si sporeste securitatea juridica, prezentul regulament
contribuie, de asemenea, la limitarea costurilor de conformitate ale entitatilor financiare, in
special pentru cele care functioneazd la nivel transfrontalier, ceea ce, la randul sdu, ar
contribui la eliminarea denaturarilor concurentei.

Prezentul regulament indeparteaza, de asemenea, disparitatile legislative si abordarile
nationale neuniforme in materie de reglementare sau de supraveghere in ceea ce priveste
riscurile TIC si elimina astfel obstacolele din calea pietei unice a serviciilor financiare, in
special a exercitdrii fara sincope a libertatii de stabilire si de prestare de servicii pentru
entitdtile financiare cu o prezenta transfrontaliera.

In cele din urma, cadrul unic de reglementare a fost dezvoltat iIn cea mai mare parte prin
regulamente, iar actualizarea sa cu componenta privind rezilienta operationald digitald ar
trebui sd urmeze aceeasi alegere privind instrumentul juridic.

3. REZULTATELE EVALUARILOR EX POST, ALE CONSULTARILOR CU
PARTILE INTERESATE SI ALE EVALUARILOR IMPACTULUI

o Evaludrile ex post/verificarea adecvarii legislatiei existente

Pana in prezent, legislatia Uniunii privind serviciile financiare nu s-a concentrat pe rezilienta
operationald si niciun act legislativ nu a abordat in mod cuprinzator riscurile care decurg din
digitalizare, nici chiar cele ale caror norme abordeazd mai general dimensiunea riscului
operational in cadrul caruia riscurile TIC constituie o subcomponentd. Pdna in prezent,
interventia Uniunii a contribuit la abordarea nevoilor si a problemelor existente in urma crizei
financiare din 2008: institutiile de credit nu au fost capitalizate suficient, pietele financiare nu
au fost integrate suficient si armonizarea pana la momentul respectiv a fost mentinuta la un
nivel minim. Riscurile TIC nu erau considerate atunci o prioritate si, prin urmare, cadrele
juridice pentru diferitele subsectoare financiare au evoluat in mod necoordonat. Totusi,
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actiunea Uniunii si-a atins obiectivele privind asigurarea stabilitatii financiare si instituirea
unui set unic de norme armonizate in materie prudentiala si de conduitd pe piatd, aplicabile
entititilor financiare din intreaga UE. Intrucat factorii care au determinat in trecut interventia
legislativa a Uniunii nu au permis ca norme specifice sau cuprinzatoare sa abordeze utilizarea
raspandita a tehnologiilor digitale si riscurile aferente in domeniul finantelor, efectuarea unei
evaluari explicite pare dificild. Un exercitiu implicit de evaluare si modificarile legislative
care decurg din acesta sunt reflectate in fiecare pilon al prezentului regulament.

J Consultérile cu partile interesate

Comisia a consultat partile interesate pe tot parcursul procesului de elaborare a prezentei
propuneri, in special:

(i) Comisia a organizat o consultare publici deschisd in acest scop
(19 decembrie 2019-19 martie 2020)'°;

(i) Comisia a consultat opinia publicd prin intermediul unei evaludri initiale a
impactului (19 decembrie 2019-16 ianuarie 2020)'°;

(ii1) Serviciile Comisiei au consultat in doua randuri (18 mai 2020 si 16 iulie 2020)
expertii statelor membre in cadrul Grupului de experti in materie de servicii
bancare, asigurari si plati (Expert Group on Banking, Payments and Insurance
— EGBPI)';

(iv) Serviciile Comisiei au organizat un webinar dedicat rezilientei operationale
digitale, in cadrul seriei din 2020 de evenimente de informare cu privire la
finantele digitale (19 mai 2020).

Scopul consultarii publice a fost acela de a informa Comisia cu privire la dezvoltarea unui
potential cadru intersectorial al UE privind rezilienta operationald digitald in domeniul
serviciilor financiare. Raspunsurile au aratat un sprijin larg pentru introducerea unui cadru
specific cu masuri axate pe cele patru domenii care fac obiectul consultarii, subliniind, in
acelasi timp, nevoia de a asigura proportionalitatea si de a aborda si a explica cu atentie
interactiunea cu normele orizontale ale Directivei NIS. Comisia a primit doua raspunsuri
privind evaluarea initiald a impactului, in cadrul carora respondentii au abordat aspecte
specifice legate de domeniul lor de activitate.

Statele membre au exprimat, in cadrul reuniunii EGBPI, organizate la 18 mai 2020, un sprijin
puternic pentru consolidarea rezilientei operationale digitale a sectorului financiar prin
masurile prevazute in cele patru elemente prezentate de Comisie. Statele membre au subliniat,
de asemenea, necesitatea unei articulari clare a noilor norme cu cele referitoare la riscul
operational (in cadrul legislatiet UE privind serviciile financiare) si cu normele orizontale
privind securitatea cibernetica (Directiva NIS). In cadrul celei de a doua reuniuni, unele state
membre au subliniat nevoia de a asigura proportionalitatea si de a analiza situatia specifica a
intreprinderilor mici sau a filialelor grupurilor mai mari, precum si necesitatea de a avea un
mandat puternic pentru autoritatile nationale competente implicate in supraveghere.

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-/public-consultation.
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-.
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/regulatory-process-financial-
services/expert-groups-comitology-and-other-committees/expert-group-banking-payments-and-
insurance_en.
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Propunerea se bazeaza, de asemenea, pe observatiile formulate in cadrul reuniunilor cu partile
interesate si cu autoritatile si institutiile UE si integreaza aceste observatii. Partile interesate,
inclusiv furnizorii terti de servicii TIC, s-au exprimat, in general, in favoarea propunerii. O
analizd a feedbackului primit aratd cd accentul este pus pe mentinerea proportionalitatii si pe
respectarea unei abordari bazate pe principii si pe riscuri in elaborarea normelor. Din punct de
vedere institutional, principalele contributii au venit din partea Comitetului european pentru
risc sistemic (CERS), a AES, a Agentiei Uniunii Europene pentru Securitate Cibernetica
(ENISA) si a Bancii Centrale Europene (BCE), precum si din partea autoritatilor competente
ale statelor membre.

J Obtinerea si utilizarea cunostintelor de specialitate

In pregitirea prezentei propuneri, Comisia s-a bazat pe dovezi calitative si cantitative
colectate din surse recunoscute, inclusiv cele doua avize tehnice comune ale AES. Acestea au
fost completate cu informatii confidentiale si cu rapoarte puse la dispozitia publicului de catre
autoritatile de supraveghere, organismele internationale de standardizare si institute de
cercetare de varf, precum si cu o contributie cantitativa si calitativd din partea partilor
interesate identificate la nivelul sectorului financiar mondial.

o Evaluarea impactului

Prezenta propunere este insotiti de o evaluare a impactului'®, care a fost prezentatd
Comitetului de control normativ (CCN) la 29 aprilie 2020 si aprobata la 29 mai 2020. CCN a
cu privire la modul in care ar fi asiguratd proportionalitatea; (i) a evidentia mai bine masura
in care optiunea preferatd difera de avizul tehnic comun al AES si motivul pentru care
optiunea respectiva este cea optimd; si (iii) a evidentia in detaliu modul in care propunerea
interactioneaza cu legislatia existenta a UE, inclusiv cu normele care sunt in prezent in curs de
revizuire. Evaluarea impactului a fost ajustatd pentru a aborda aceste aspecte, vizand, de
asemenea, observatiile mai detaliate ale CCN.

Comisia a luat in considerare o serie de optiuni de politicd pentru elaborarea unui cadru
privind rezilienta operationala digitala:

e ,Nicio madsurd”: normele privind rezilienta operationald ar fi stabilite in continuare
de setul actual, divergent, de dispozitii ale UE privind serviciile financiare, partial de
Directiva NIS, precum si de regimurile nationale existente sau viitoare;

e Optiunea 1: consolidarea amortizoarelor de capital: ar fi introduse amortizoare
suplimentare de capital pentru a spori capacitatea entitatilor financiare de a absorbi
pierderile care ar putea aparea din cauza lipsei rezilientei operationale digitale;

e Optiunea 2: introducerea unui act privind rezilienta operationald digitald a serviciilor
financiare: punerea in aplicare a unui cadru cuprinzator la nivelul UE, cu norme
coerente care sd abordeze nevoile de rezilientd operationald digitald ale tuturor
entitatilor financiare reglementate si instituirea unui cadru de supraveghere pentru
furnizorii terti esentiali de servicii TIC;

Document de lucru al serviciilor Comisiei — Raport de evaluare a impactului care insoteste documentul
intitulat ,,Propunere de regulament al Parlamentului European si al Consiliului privind rezilienta
operationala digitalda a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009,
(UE) nr. 648/2012, (UE) nr. 600/2014 si (UE) nr. 909/2014”, SWD(2020)198, 24.9.2020.
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e Optiunea 3: un act privind rezilienta operationald digitala a serviciilor financiare,
combinat cu supravegherea centralizatd a furnizorilor terti esentiali de servicii TIC:
pe langa actul privind rezilienta operationald digitald (optiunea 2), ar fi instituita o
noud autoritate care sa supravegheze furnizarea de servicii de catre furnizorii terti de
servicii TIC.

A doua optiune a fost retinuta deoarece atinge majoritatea obiectivelor avute in vedere Intr-un
mod eficace, eficient si coerent cu alte politici ale Uniunii. Majoritatea partilor interesate
prefera, de asemenea, aceastd optiune.

Optiunea retinutd ar genera costuri atdt punctuale, cét si recurente'®. Costurile punctuale se
datoreazd, 1n principal, investitiilor in sisteme informatice si, ca atare, sunt dificil de
cuantificat avand in vedere diversitatea peisajelor informatice complexe ale intreprinderilor si,
in special, sistemele lor informatice existente. Chiar si Tn aceste conditii, este probabil ca
aceste costuri sa fie limitate pentru intreprinderile mari, avand in vedere investitiile
semnificative deja realizate in domeniul TIC. De asemenea, se preconizeaza ca, pentru
intreprinderile mai mici, costurile vor fi limitate, deoarece s-ar aplica masuri proportionale,
avand in vedere gradul lor de risc mai scazut.

Optiunea retinuta ar avea efecte pozitive asupra IMM-urilor care 1si desfasoara activitatea in
sectorul serviciilor financiare, in ceea ce priveste impactul economic, social si de mediu.
Propunerea va aduce clarificari IMM-urilor cu privire la normele aplicabile, ceea ce va reduce
costurile de conformitate.

Principalul impact social al optiunii de politica retinute s-ar resimti la nivelul consumatorilor
si investitorilor. Nivelurile mai ridicate de rezilientd operationala digitala a sistemului
financiar al UE ar reduce numarul si costurile medii ale incidentelor. Societatea in ansamblu
ar beneficia de cresterea increderii n sectorul serviciilor financiare.

In cele din urma, in ceea ce priveste impactul asupra mediului, optiunea de politica aleasa ar
incuraja o utilizare sporitd a celei mai recente generatii de infrastructuri si servicii TIC, care ar
trebui sd devind mai durabile din punctul de vedere al mediului.

J Adecvarea si simplificarea reglementarilor

Eliminarea cerintelor care se suprapun referitoare la raportarea incidentelor legate de TIC ar
reduce sarcinile administrative si costurile asociate. In plus, testarea armonizati a rezilientei
operationale digitale cu o recunoastere reciproca in cadrul pietei unice va reduce costurile, in
special pentru intreprinderile transfrontaliere care, in caz contrar, s-ar putea confrunta cu
obligatia efectudrii de teste in multe state membre®’.

o Drepturile fundamentale

UE se angajeaza sd respecte standarde ridicate de protectie a drepturilor fundamentale. Toate
acordurile voluntare de schimb de informatii dintre entitatile financiare pe care prezentul
regulament le promoveaza ar fi realizate in medii de Incredere, cu respectarea deplina a
normelor Uniunii privind protectia datelor, indeosebi a Regulamentului (UE) 2016/679 al

19 Ibidem, p. 89-94.
20 Ibidem.
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Parlamentului European si al Consiliului*!, in special atunci cand prelucrarea datelor cu
caracter personal este necesara in scopuri de interes legitim urmarite de operator.

4. IMPLICATIILE BUGETARE

In ceea ce priveste implicatiile bugetare, intrucit regulamentul actual prevede un rol
consolidat al AES prin competentele care le sunt conferite in vederea supravegherii in mod
adecvat a furnizorilor terti esentiali de servicii TIC, propunerea ar implica mobilizarea unor
resurse sporite, in special pentru a indeplini misiunile de supraveghere (cum ar fi inspectiile la
fata locului si online si exercitiile de audit), si utilizarea personalului care detine expertiza
specificd in domeniul securitatii TIC.

Volumul si repartizarea acestor costuri vor depinde de amploarea noilor competente de
supraveghere si de sarcinile (precise) care urmeaza si fie indeplinite de AES. In ceea ce
priveste furnizarea de noi resurse de personal, ABE, ESMA si EIOPA vor necesita, in total,
18 angajati cu norma intreagd (ENI) — 6 ENI pentru fiecare autoritate — atunci cand vor intra
in vigoare diferitele dispozitii ale propunerii (costul fiind estimat la 15,71 milioane EUR
pentru perioada 2022-2027). AES vor suporta, de asemenea, costuri IT suplimentare,
cheltuieli de misiune pentru inspectiile la fata locului si costuri de traducere (estimate la
12 milioane EUR pentru perioada 2022-2027), precum si alte cheltuieli administrative
(estimate la 2,48 milioane EUR pentru perioada 2022-2027). Prin urmare, impactul total
estimat al costurilor este de aproximativ 30,19 milioane EUR pentru perioada 2022-2027.

De asemenea, ar trebui remarcat faptul ca, desi numarul de angajati (de exemplu, noi membri
ai personalului si alte cheltuieli legate de noile sarcini) necesari pentru supravegherea directa
va depinde in timp de evolutia numarului si a dimensiunii furnizorilor terti esentiali de servicii
TIC care trebuie supravegheati, cheltuielile respective vor fi finantate integral din taxele
percepute de la respectivii participanti pe piatd. Prin urmare, nu este prevazut un impact
asupra creditelor bugetare ale UE (mai putin in cazul personalului suplimentar), deoarece
aceste costuri vor fi finantate integral din taxe.

Impactul financiar si cel bugetar ale prezentei propuneri sunt explicate in detaliu in fisa
financiard legislativa anexata la prezenta propunere.

5. ALTE ELEMENTE

o Planuri de punere 1n aplicare si modalitdti de monitorizare, evaluare si raportare

Propunerea include un plan general de monitorizare si evaluare a impactului asupra
obiectivelor specifice, solicitind Comisiei sd efectueze o revizuire dupd cel putin trei ani de la
intrarea in vigoare si sa raporteze Parlamentului European si Consiliului cu privire la
principalele sale constatari.

Evaluarea trebuie efectuatd in conformitate cu orientarile Comisiei privind o mai bund
legiferare.

. Explicatii detaliate cu privire la dispozitiile specifice ale propunerii

2z Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind

protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor) JO L 119, 4.5.2016, p. 1).
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Propunerea este structuratd in jurul mai multor domenii de politica principale care sunt piloni
interconectati esentiali, inclusi in mod consensual in orientdrile si cele mai bune practici
europene si internationale menite sd sporeascd rezilienta ciberneticd si operationald a
sectorului financiar.

Domeniul de aplicare al regulamentului si aplicarea masurilor necesare tinind seama de
principiul proportionalitatii (articolul 2)

Pentru a asigura coerenta in legatura cu cerintele privind gestionarea riscurilor TIC aplicabile
sectorului financiar, regulamentul acopera o serie de entitati financiare reglementate la nivelul
Uniunii, si anume institutiile de credit, institutiile de plata, institutiile emitente de moneda
electronica, firmele de investitii, furnizorii de servicii de criptoactive, depozitarii centrali de
titluri de valoare, contrapartile centrale, locurile de tranzactionare, registrele centrale de
tranzactii, administratorii de fonduri de investitii alternative si de societiti de administrare,
furnizorii de servicii de raportare a datelor, intreprinderile de asigurare si reasigurare,
intermediarii de asigurari, intermediarii de reasigurari si intermediarii de asigurdri auxiliare,
institutiile pentru furnizarea de pensii ocupationale, agentiile de rating de credit, auditorii
statutari si societatile de audit, administratorii indicilor de referintd critici si furnizorii de
servicii de finantare participativa.

O astfel de acoperire faciliteazd aplicarea omogend si coerentd a tuturor componentelor
gestiondrii riscurilor in domeniile legate de TIC, garantand, in acelasi timp, conditii de
concurenta echitabile Tn randul entittilor financiare in ceea ce priveste obligatiile lor care
recurg din reglementiri cu privire la riscurile TIC. In acelasi timp, regulamentul recunoaste ca
exista diferente semnificative intre entitatile financiare din punctul de vedere al dimensiunii,
al profilurilor comerciale sau al expunerii lor la riscul digital. Intrucat entitatile financiare mai
mari dispun de mai multe resurse, doar entitdtile financiare care nu se calificd drept
microintreprinderi sunt obligate, de exemplu, sa instituie mecanisme de guvernantd complexe,
functii de gestionare specifice, sd efectueze evaludri aprofundate in urma unor schimbari
majore in infrastructura retelei si a sistemului informatic, sa desfasoare periodic analize de
risc privind sistemele TIC existente, sa extinda testarea continuitatii activitatii si a planurilor
de raspuns si de recuperare pentru a capta scenarii de transfer intre infrastructura lor TIC
primari si instalatiile redundante. In plus, numai entititile financiare identificate ca fiind
semnificative in scopul testarii avansate a rezilientei digitale vor avea obligatia de a efectua
teste de penetrare bazate pe amenintari.

Fari a aduce atingere acestei acoperiri largi, aceasta nu este exhaustivd. In special, prezentul
regulament nu surprinde operatorii de sistem definiti la articolul 2 litera (p) din
Directiva 98/26/CE** privind caracterul definitiv al decontirii in sistemele de plati si de
decontare a titlurilor de valoare si nici participantii la sistem, cu exceptia cazului in care astfel
de participanti sunt ei Insisi entititi financiare reglementate la nivelul Uniunii si, ca atare, ar
intra de drept in domeniul de aplicare al prezentului regulament (si anume institutii de credit,
firme de investitii, CPC). In plus, registrul Uniunii pentru certificatele de emisii care

2 Directiva 98/26/CE a Parlamentului European si a Consiliului din 19 mai 1998 privind caracterul

definitiv al decontarii in sistemele de plati si de decontare a titlurilor de valoare (JO L 166, 11.6.1998,
p. 45).
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functioneazi, in conformitate cu Directiva 2003/87/CE*, sub egida Comisiei Europene se
afla, de asemenea, in afara domeniului de aplicare.

Aceste excluderi din Directiva privind caracterul definitiv al decontdrii tin seama de
necesitatea unei noi revizuiri a aspectelor juridice si de politica care afecteazd operatorii de
sisteme si participanti vizati de aceastd directiva, luand in considerare in mod corespunzator
impactul cadrelor care se aplici in prezent sistemelor de platd®* gestionate de bancile centrale.
Intrucat aceste chestiuni pot implica aspecte care raman distincte de cele vizate de prezentul
regulament, Comisia va continua sd evalueze necesitatea si impactul unei noi extinderi a
domeniului de aplicare al prezentului regulament la entitatile si infrastructurile TIC care nu se
afla, in prezent, in domeniul sdu de competenta.

Cerinte legate de guvernanta (articolul 4)

Prezentul regulament urmareste o mai bund aliniere a strategiilor de afaceri ale entitatilor
financiare si a modalititii de gestionare a riscurilor TIC. In acest scop, organul de conducere
va trebui sa pastreze un rol esential, activ, in coordonarea cadrului de gestionare a riscurilor
TIC si sa urmdreasca respectarea unei igiene cibernetice solide. Responsabilitatea deplind a
organului de conducere in gestionarea riscurilor TIC aferente entitdtii financiare va fi un
principiu general care trebuie transpus in continuare intr-o serie de cerinte specifice, cum ar fi
alocarea unor roluri si responsabilitati clare pentru toate functiile legate de TIC, un
angajament continuu in ceea ce priveste controlul monitorizarii gestionarii riscurilor TIC,
precum si o gama completd de procese de aprobare si de control si o alocare adecvata a
investitiilor si cursurilor de formare in domeniul TIC.

Cerinte privind gestionarea riscurilor TIC (articolele 5-14)

Rezilienta operationald digitala se bazeaza pe un set de principii si cerinte esentiale privind
cadrul de gestionare a riscurilor TIC, in conformitate cu avizul tehnic comun al AES. Aceste
cerinte, inspirate de standardele, orientdrile si recomandarile relevante de la nivel
international, national si sectorial, se articuleazd In jurul unor functii specifice in gestionarea
riscurilor TIC (identificare, protectie si prevenire, detectare, raspuns si recuperare, invatare si
evolutie si comunicare). Pentru a tine pasul cu un peisaj in rapidd evolutie al amenintarilor
cibernetice, entitatile financiare sunt obligate sa instituie si sd mentina sisteme §i instrumente
TIC reziliente, care sa reduca la minimum impactul riscurilor TIC, s@ identifice iIn mod
continuu toate sursele de riscuri TIC, sa instituie masuri de protectie si de prevenire, sd
detecteze prompt activitdtile anormale, sd pund in aplicare politici specifice si cuprinzdtoare
de continuitate a activitatii si planuri in caz de dezastru si planuri de recuperare ca parte
integrantd a politicii operationale de continuitate a activitatii. Componentele din urma sunt
necesare pentru o recuperare promptd dupd incidentele legate de TIC, in special atacuri
cibernetice, prin limitarea daunelor si acordarea de prioritate reluarii activitatilor in conditii de
sigurantd. Regulamentul nu impune, in sine, o standardizare specificd, ci se bazeaza mai
degraba pe standardele tehnice europene si cele recunoscute la nivel international sau pe cele
mai bune practici din sector, in mdsura in care acestea respectd pe deplin instructiunile de
supraveghere privind utilizarea si integrarea unor astfel de standarde internationale. Prezentul
regulament acoperd, de asemenea, integritatea, siguranta si rezistenta infrastructurilor si a

z Directiva 2003/87/CE a Parlamentului European si a Consiliului din 13 octombrie 2003 de stabilire a

unui sistem de comercializare a cotelor de emisie de gaze cu efect de serd in cadrul Comunitatii si de
modificare a Directivei 96/61/CE a Consiliului (JO L 275, 25.10.2003, p. 32).

In special, Regulamentul (UE) nr. 795/2014 al Bincii Centrale Europene din 3 iulie 2014 privind
cerintele de monitorizare pentru sistemele de plati de importanta sistemica.
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instalatiilor fizice care sprijind utilizarea tehnologiei si procesele TIC relevante, precum si
persoanele implicate in acestea, ca parte a amprentei digitale a operatiunilor unei entitati
financiare.

Raportarea incidentelor legate de TIC (articolele 15-20)

Armonizarea si simplificarea raportarii incidentelor legate de TIC se realizeaza, in primul
rand, printr-o cerintd generald ca entitdtile financiare sa stabileascd si sd puna in aplicare un
proces de gestionare pentru a monitoriza si a Inregistra incidentele legate de TIC, urmata de
obligatia de a le clasifica pe baza unor criterii detaliate in regulament si dezvoltate in
continuare de AES pentru a specifica pragurile de semnificatie. In al doilea rand, numai
incidentele legate de TIC care sunt considerate majore trebuie sd fie raportate autoritatilor
competente. Raportarea ar trebui sa fie efectuata utilizdnd un model comun si urmand o
procedurd armonizatd, elaboratd de AES. Entitatile financiare trebuie sa prezinte rapoarte
initiale, intermediare si finale si sd 1si informeze utilizatorii si clientii, in cazul in care
incidentul are sau poate avea un impact asupra intereselor lor financiare. Autoritatile
competente ar trebui sd transmitd detalii pertinente privind incidentele catre alte institutii sau
autoritati: AES, BCE si punctelor unice de contact desemnate in Directiva (UE) 2016/1148.

Pentru a demara un dialog intre entitatile financiare si autoritatile competente care ar contribui
la reducerea la minimum a impactului si la identificarea unor masuri reparatorii adecvate,
raportarea incidentelor majore legate de TIC ar trebui sa fie completatd de feedback si
orientari in materie de supraveghere.

In cele din urma, posibilitatea de centralizare la nivelul Uniunii a rapoartelor privind
incidentele legate de TIC ar trebui analizata in continuare Intr-un raport comun al AES, BCE
si ENISA, 1n care sd fie evaluatd fezabilitatea credrii unei platforme UE unice pentru
raportarea incidentelor majore legate de TIC de catre entitdtile financiare.

Testarea rezilientei operationale digitale (articolele 21-24)

Capacitatile si functiile incluse in cadrul de gestionare a riscurilor TIC trebuie sa fie testate
periodic din punctul de vedere al pregatirii si identificarii punctelor slabe, a deficientelor sau a
lacunelor, precum si al punerii rapide in aplicare a masurilor corective. Prezentul regulament
permite aplicarea proportionala a cerintelor privind testarea rezilientei operationale digitale, in
functie de dimensiunea si de profilul de afaceri si de risc ale entitatilor financiare: desi toate
entitdtile ar trebui sd efectueze o testare a instrumentelor si sistemelor TIC, numai cele
identificate de autorititile competente (pe baza criteriilor din prezentul regulament si
dezvoltate in continuare de AES) ca fiind semnificative si mature din punct de vedere
cibernetic ar trebui sa fie obligate sa efectueze testari avansate prin teste de penetrare bazate
pe amenintdri (threat led penetration test — TLPT). Prezentul regulament stabileste, de
asemenea, cerinte pentru entitdtile care efectueaza testele si pentru recunoasterea rezultatelor
testelor TLPT in Uniune in cazul entitdtilor financiare care isi desfasoara activitatea in mai
multe state membre.

Riscurile TIC generate de parti terte (articolele 25-39)

Regulamentul are scopul de a asigura o monitorizare solida a riscurilor TIC generate de parti
terte. Acest obiectiv va fi atins in primul rand prin respectarea normelor bazate pe principii
care se aplicd In cazul monitorizarii, de cdtre entitatile financiare, a riscurilor generate de
furnizorii terti de servicii TIC. In al doilea rand, prezentul regulament armonizeazi
elementele-cheie ale serviciului si ale relatiei cu furnizorii terti de servicii TIC. Aceste
elemente acoperd aspecte minime considerate esentiale pentru a permite o monitorizare
completa de catre entitatea financiara a riscurilor TIC generate de parti terte pe durata etapelor
de incheiere, executare, incetare si a celor post-contractuale ale relatiei lor.
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In special, contractele care reglementeaza relatia respectiva vor trebui si contind o descriere
completd a serviciilor, indicarea locurilor in care urmeaza sa fie prelucrate datele, descrieri
complete ale nivelului de servicii, insotite de obiective cantitative si calitative de performanta,
dispozitii relevante privind accesibilitatea, disponibilitatea, integritatea, securitatea si protectia
datelor cu caracter personal, precum si garantii de acces, recuperare si returnare in cazul unor
disfunctionalitati ale furnizorilor terti de servicii TIC, perioade de preaviz si obligatii de
raportare ale furnizorilor terti de servicii TIC, drepturi de acces, inspectie si audit pentru
entitatea financiard sau o parte tertd desemnata, drepturi clare de reziliere si strategii de iesire
dedicate. In plus, intruct unele dintre aceste elemente contractuale pot fi standardizate,
regulamentul promoveaza utilizarea voluntara a clauzelor contractuale standard care urmeaza
sa fie elaborate pentru utilizarea de catre Comisie a serviciului de cloud computing.

In cele din urma, regulamentul urmareste sa promoveze convergenta abordarilor in materie de
supraveghere a riscurilor TIC generate de parti terte in sectorul financiar, prin includerea
furnizorilor terti esentiali de servicii TIC intr-un cadru de supraveghere al Uniunii. Printr-un
nou cadru legislativ armonizat, AES desemnata in calitate de supraveghetor principal pentru
fiecare astfel de furnizor tert esential de servicii TIC primeste competente pentru a asigura ca
furnizorii de servicii tehnologice care indeplinesc un rol esential pentru functionarea
sectorului financiar sunt monitorizati Tn mod adecvat la scard paneuropeand. Cadrul de
supraveghere avut in vedere de prezentul regulament se bazeaza pe arhitectura institutionala
existenta in domeniul serviciilor financiare, in care Comitetul comun al AES asigura
coordonarea transsectoriald in ceea ce priveste toate aspectele legate de riscurile TIC, in
conformitate cu sarcinile care 1i revin in materie de securitate ciberneticd, cu sprijinul
subcomitetului relevant (Forumul de supraveghere) care desfdsoard activitdti pregatitoare
pentru decizii individuale si recomandari colective pentru furnizorii terti esentiali.

Schimbul de informatii (articolul 40)

Pentru a creste gradul de sensibilizare cu privire la riscurile TIC, a reduce la minimum
raspandirea acestora, a sprijini capabilitatile de aparare ale entitatilor financiare si tehnicile de
detectare a amenintdrilor, regulamentul permite entitatilor financiare sa instituie mecanisme
pentru a face schimb intre ele de informatii si date operative privind amenintarile cibernetice.
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2020/0266 (COD)

Propunere de

REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

privind rezilienta operationala digitala a sectorului financiar si de modificare a

Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014 si
(UE) nr. 909/2014

(Text cu relevanta pentru SEE)

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand n vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,

avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

avand in vedere avizul Bincii Centrale Europene?’,

5

avand in vedere avizul Comitetului Economic si Social European?®,

hotarand in conformitate cu procedura legislativa ordinara,

Intrucat:

(1)

2)

In era digitala, tehnologia informatiei si a comunicatiilor (TIC) sprijind sistemele
complexe utilizate pentru activititile de zi cu zi ale societatii. Aceasta sustine
activitatea economiilor noastre in sectoare-cheie, inclusiv in cel financiar, si
imbunatiteste functionarea pietei unice. Cresterea gradului de digitalizare si de
interconectare amplifica, de asemenea, riscurile TIC, ceea ce face ca societatea in
ansamblu — si sistemul financiar, in special — sa fie mai vulnerabila la amenintarile
cibernetice sau la perturbdrile din domeniul TIC. Desi utilizarea omniprezentd a
sistemelor TIC si gradul ridicat de digitalizare si conectivitate sunt in prezent
caracteristicile de baza ale tuturor activitatilor entitatilor financiare din Uniune,
rezilienta digitald nu este inca suficient de solidd in cadrele lor operationale.

In ultimele decenii, utilizarea TIC a dobandit un rol esential in domeniul finantelor,
avand in prezent o relevanta criticd in ceea ce priveste operarea functiilor zilnice tipice
ale tuturor entitatilor financiare. Digitalizarea acopera, de exemplu, platile, care au
trecut tot mai mult de la metodele bazate pe numerar si pe suportul de hartie la
utilizarea solutiilor digitale, precum si compensarea si decontarea titlurilor de valoare,
tranzactionarea electronica si algoritmicd, operatiunile de creditare si de finantare,
finantarea inter pares, ratingul de credit, subscrierea asigurarilor, gestionarea
creantelor si operatiunile de tip back-office. Finantele nu numai ca au devenit in mare
parte digitale in Intregul sector, insa digitalizarea a aprofundat, de asemenea,
interconexiunile si dependentele din cadrul sectorului financiar, precum si cu furnizorii
terti de infrastructura si servicii.
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3)

“4)

©)

(6)

Comitetul european pentru risc sistemic (CERS) a reafirmat intr-un raport din 2020
care abordeazi riscul cibernetic sistemic?’ modul in care nivelul ridicat existent de
interconectare intre entitdtile financiare, pietele financiare si infrastructurile pietei
financiare si, In special, interdependentele dintre sistemele lor TIC pot constitui o
vulnerabilitate sistemica, intrucat incidentele cibernetice localizate s-ar putea raspandi
rapid de la oricare dintre cele aproximativ 22 000 de entititi financiare ale Uniunii®® la
intregul sistem financiar, nestingherite de limitele geografice. Bresele grave de
securitate a TIC, care au loc in domeniul finantelor, nu afecteaza doar entitatile
financiare luate separat. Acestea faciliteaza, de asemenea, propagarea vulnerabilitatilor
localizate la nivelul canalelor de transmisie financiard si pot avea consecinte negative
asupra stabilitatii sistemului financiar al Uniunii, generdnd retrageri masive de
lichiditate si o pierdere generald a Increderii in pietele financiare.

In ultimii ani, riscurile TIC au atras atentia responsabililor de elaborarea politicilor, a
organismelor de reglementare si a organismelor de standardizare de la nivel national,
european si international intr-o incercare de a spori rezilienta, a stabili standarde si a
coordona activitatea de reglementare sau de supraveghere. La nivel international,
Comitetul de la Basel pentru supraveghere bancara, Comitetul pentru infrastructuri de
plati si de piata, Consiliul pentru Stabilitate Financiard, Institutul pentru Stabilitate
Financiara, precum si grupurile de tari G7 si G20 urmaresc sd furnizeze autoritatilor
competente si operatorilor pe piatd din diferite jurisdictii instrumente care sa
consolideze rezilienta sistemelor lor financiare.

In pofida initiativelor specifice de politica si legislative nationale si europene, riscurile
TIC reprezintd in continuare o provocare la adresa rezilientei operationale, a
performantei si a stabilitatii sistemului financiar al Uniunii. Reforma care a urmat
crizei financiare din 2008 a consolidat in primul rand rezilienta financiara a sectorului
financiar al Uniunii si a vizat protejarea competitivitatii Uniunii si a stabilitatii din
punct de vedere economic, prudential si al conduitei pe piatd. Desi securitatea TIC si
rezilienta digitala fac parte din riscul operational, acestea s-au aflat mai putin in
centrul agendei de reglementare post-criza si s-au fost dezvoltat doar in unele domenii
ale politicii si ale cadrului de reglementare al serviciilor financiare din Uniune sau
numai in cateva state membre.

Planul de actiune al Comisiei din 2018 privind FinTech? a evidentiat importanta
capitald a cresterii rezilientei sectorului financiar al Uniunii si din punct de vedere
operational, pentru a asigura siguranta tehnologica si buna sa functionare, recuperarea
rapida in urma unor brese si a incidentelor legate de TIC, permitind in cele din urma
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Raportul CERS privind riscurile cibernetice sistemice, februarie 2020,
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685e.en.pdf.
Potrivit evaluarii impactului care insoteste analiza autoritatilor europene de supraveghere,
[SWD(2017)308], exista aproximativ 5 665 de institutii de credit, 5 934 de firme de investitii, 2 666 de
intreprinderi de asigurare, 1 573 IORP, 2 500 de societiti de administrare a investitiilor, 350 de
infrastructuri ale pietei (precum CPC, burse de valori, operatori independenti, registre centrale de
tranzactii si sisteme multilaterale de tranzactionare), 45 de agentii de rating de credit si 2 500 de
institutii de platd autorizate si institutii emitente de moneda electronicd. Suma se ridicd pand la
aproximativ 21 233 de entitati si nu include entitati de finantare participativa, auditori statutari si
societatile de audit, furnizori de servicii bazate pe criptoactive si administratori de indici de referinta.
Comunicarea Comisiei catre Parlamentul European, Consiliu, Banca Centrald Europeana, Comitetul
Economic si Social European si Comitetul Regiunilor, Planul de actiune privind FinTech: pentru un
sector  financiar european mai competitiv si mai inovator, COM/2018/0109 final,
https://ec.europa.cu/info/publications/180308-action-plan-fintech_en.
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(8)

)

(10)

(11)

furnizarea efectiva si fard sincope a serviciilor financiare in intreaga Uniune, inclusiv
in situatii de criza, si mentinand totodata increderea consumatorilor si a pietei.

in aprilie 2019, Autoritatea Bancara Europeani (ABE), Autoritatea Europeana pentru
Valori Mobiliare si Piete (ESMA) si Autoritatea Europeand de Asigurari si Pensii
Ocupationale (EIOPA) (denumite in comun ,,autoritdtile europene de supraveghere”
sau ,,AES”) au emis In comun doud avize tehnice prin care solicitd o abordare coerenta
a riscurilor TIC 1n domeniul finantelor si recomanda consolidarea, In mod
proportional, a rezilientei operationale digitale a sectorului serviciilor financiare printr-
o initiativa sectoriald a Uniunii.

Sectorul financiar al Uniunii este reglementat printr-un cadru unic de reglementare
armonizat si este guvernat de un sistem european de supraveghere financiara. Cu toate
acestea, dispozitiile privind rezilienta operationala digitala si securitatea TIC nu sunt
inca armonizate pe deplin sau in mod consecvent, in pofida faptului ca rezilienta
operationala digitala este vitala pentru asigurarea stabilitatii financiare si a integritatii
pietei 1n era digitala si nu este mai putin importanta decat, de exemplu, standardele
comune prudentiale sau de conduitd pe piatd. Prin urmare, cadrul unic de reglementare
si sistemul de supraveghere ar trebui sa fie dezvoltate pentru a acoperi si aceastd
componentd, prin extinderea mandatelor autoritdtilor de supraveghere financiara
insarcinate cu monitorizarea si protejarea stabilitatii financiare si a integritatii pietei.

Disparitatile legislative si abordarile nationale inegale in materie de reglementare sau
de supraveghere cu privire la riscurile TIC determina obstacole in calea pietei unice a
serviciilor financiare, impiedicand exercitarea fara sincope a libertétii de stabilire si de
prestare de servicii pentru entititile financiare cu o prezentd transfrontaliera.
Concurenta intre entitati financiare de acelasi tip care opereazd in diferite state
membre poate, de asemenea, sd fie denaturata. in special, pentru domeniile in care
armonizarea la nivelul Uniunii a fost foarte limitatd pand in prezent — precum testarea
rezilientei operationale digitale — sau absentd — de exemplu, monitorizarea riscurilor
TIC generate de parti terte — disparitatile care deriva din evolutiile preconizate la nivel
national ar putea genera noi obstacole in calea functiondrii pietei unice, in detrimentul
participantilor la piatd si al stabilitdtii financiare.

Modul partial in care dispozitiile privind riscurile TIC au fost abordate pana in prezent
la nivelul Uniunii prezintd lacune sau suprapuneri in domenii importante, cum ar fi
raportarea incidentelor legate de TIC si testarea rezilientei operationale digitale, si
creeazd inconsecvente ca urmare a aparitiei unor norme nationale divergente sau a
aplicdrii ineficiente din punctul de vedere al costurilor a unor norme care se suprapun.
Acest lucru este in special In detrimentul domeniilor care utilizeaza intensiv TIC,
precum finantele, deoarece riscurile legate de tehnologie nu au frontiere, iar sectorul
financiar isi desfasoara serviciile pe o bazd transfrontalierd larga, in interiorul si in
afara Uniunii.

Entitatile financiare individuale care desfasoara activitati transfrontaliere sau detin mai
multe autorizatii (de exemplu, o entitate financiard poate avea o autorizatie bancara, o
autorizatie de firmd de investitii si o autorizatie de institutie de plata, fiecare dintre
aceste autorizatii fiind emisa de o alta autoritate competentd din unul sau mai multe
state membre) se confruntd cu provocari operationale In ceea ce priveste abordarea
riscurilor TIC si atenuarea efectelor adverse ale incidentelor TIC pe cont propriu si
intr-un mod coerent si eficient din punctul de vedere al costurilor.

Intrucét cadrul unic de reglementare nu a fost insotit de un cadru cuprinzator privind
riscurile TIC sau riscurile operationale, este necesard armonizarea in continuare a
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principalelor cerinte privind rezilienta operationald digitald a tuturor entitatilor
financiare. Capacitatile si rezilienta generala pe care entitatile financiare, pe baza unor
astfel de cerinte principale, le-ar dezvolta pentru a rezista intreruperilor operationale,
ar contribui la mentinerea stabilitdtii si integritatii pietelor financiare ale Uniunii si,
astfel, la asigurarea unui nivel ridicat de protectie pentru investitorii si consumatorii
din Uniune. Intrucdt urmireste si contribuie la buna functionare a pietei unice,
prezentul regulament ar trebui sd se bazeze pe dispozitiile articolului 114 din TFUE,
astfel cum au fost interpretate In conformitate cu jurisprudenta constantd a Curtii de
Justitie a Uniunii Europene.

Prezentul regulament urmareste, in primul rdnd, sd consolideze si sa actualizeze
cerintele privind riscurile TIC abordate pand in prezent in mod separat in diferitele
regulamente si directive. Desi au acoperit principalele categorii de riscuri financiare
(de exemplu, riscul de credit, riscul de piata, riscul de credit al contrapartii si riscul de
lichiditate, riscul de conduitd pe piatd), actele juridice respective ale Uniunii nu au
putut aborda in mod cuprinzator, la momentul adoptdrii lor, toate componentele
rezilientei operationale. Atunci cdnd au fost dezvoltate in continuare in aceste acte
juridice ale Uniunii, cerintele privind riscul operational au favorizat, adesea, o
abordare cantitativa traditionald a riscurilor (si anume, stabilirea unei cerinte de capital
pentru a acoperi riscurile TIC), mai degraba decat consacrarea unor cerinte calitative
specifice pentru a stimula capacitétile prin cerinte care vizau capacitatile de protectie,
detectare, limitare, recuperare si reparare in raport cu incidentele legate de TIC sau
prin stabilirea unor capacitati de raportare si testare digitald. Directivele si
regulamentele respective au vizat, in principal, sd acopere norme esentiale privind
supravegherea prudentiala, integritatea pietei sau conduita pe piata.

Prin prezentul exercitiu de consolidare si actualizare a normelor privind riscurile TIC,
toate dispozitiile care abordeaza riscul digital In domeniul finantelor ar fi reunite
pentru prima data, Intr-un mod coerent, intr-un singur act legislativ. Aceasta initiativa
ar trebui sa elimine astfel lacunele sau inconsecventele la nivelul remedierii din unele
dintre aceste acte juridice, inclusiv in ceea ce priveste terminologia utilizata in acestea,
si ar trebui sa faca trimiteri explicite la riscurile TIC prin intermediul unor norme
specifice privind capacitdtile de gestionare a riscurilor TIC, raportarea si testarea si
monitorizarea riscurilor generate de parti terte.

Entitatile financiare ar trebui sd urmeze aceeasi abordare si sa aceleasi norme bazate
pe principii atunci cand abordeaza riscurile TIC. Consecventa contribuie la cresterea
increderii In sistemul financiar s1 la mentinerea stabilitdtii acestuia, In special in
perioade de utilizare excesiva a sistemelor, a platformelor si a infrastructurilor TIC,
ceea ce implica un risc digital sporit.

Respectarea unei igiene cibernetice de baza ar trebui, de asemenea, sa permita evitarea
impunerii unor costuri semnificative asupra economiei, prin reducerea la minimum a
impactului si a costurilor asociate perturbarilor TIC.

Utilizarea unui regulament ajutd la reducerea complexitatii reglementarii, favorizeaza
convergenta supravegherii, sporeste securitatea juridicd, contribuind totodatd la
limitarea costurilor de conformitate, in special pentru entitatile financiare care
desfasoara activitdti transfrontaliere, precum si la reducerea denaturdrilor concurentei.
Alegerea unui regulament pentru instituirea unui cadru comun pentru rezilienta
operationala digitald a entitdtilor financiare pare, prin urmare, sd fie cel mai adecvat
mod de a garanta o aplicare omogena si coerenta a tuturor componentelor gestionarii
riscurilor TIC de catre sectoarele financiare ale Uniunii.
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(19)

Pe langd legislatia privind serviciile financiare, Directiva (UE)2016/1148 a
Parlamentului European si a Consiliului®® reprezintd actualul cadru general de
securitate ciberneticd la nivelul Uniunii. Pe langa cele sapte sectoare critice, directiva
respectiva acoperd, de asemenea, trei tipuri de entitati financiare, si anume institutiile
de credit, locurile de tranzactionare si contrapartile centrale. Totusi, Intrucat
Directiva (UE) 2016/1148 stabileste un mecanism de identificare la nivel national a
operatorilor de servicii esentiale, doar anumite institutii de credit, locuri de
tranzactionare si contraparti centrale identificate de statele membre sunt, In practica,
incluse in domeniul sdu de aplicare si, prin urmare, trebuie sd respecte cerintele
privind securitatea TIC si notificarea incidentelor prevazute in aceasta.

Intrucat ridica nivelul de armonizare in ceea ce priveste componentele rezilientei
digitale, prin introducerea unor cerinte privind gestionarea riscurilor TIC si raportarea
incidentelor legate de TIC care sunt mai stricte comparativ cu cele prevazute in
legislatia actualda a Uniunii privind serviciile financiare, prezentul regulament
constituie o armonizare sporitd, de asemenea, in raport cu cerintele prevazute in
Directiva (UE) 2016/1148. Prin urmare, prezentul regulament constituie o lex specialis
la Directiva (UE) 2016/1148.

Este esential s se mentind o relatie puternicd intre sectorul financiar si cadrul
orizontal de securitate cibernetica al Uniunii, care sa asigure coerenta cu strategiile de
securitate cibernetica deja adoptate de statele membre si sa permitd ca autoritatile de
supraveghere financiara sa fie sensibilizate cu privire la incidentele cibernetice care
afecteaza alte sectoare vizate de Directiva (UE) 2016/1148.

Pentru a permite un proces de invatare transsectorial si pentru a valorifica In mod
eficace experientele altor sectoare in ceea ce priveste abordarea amenintarilor
cibernetice, entitatile financiare mentionate in Directiva (UE) 2016/1148 ar trebui sa
facd in continuare parte din ,,ecosistemul” directivei respective (de exemplu, Grupul
de cooperare NIS si CSIRT).

AES si, respectiv, autoritdtile nationale competente ar trebui sd poatd participa la
discutiile de politica strategice si la lucrarile tehnice ale Grupului de cooperare NIS,
respectiv, la schimburi de informatii, precum si sd coopereze In continuare cu
punctele unice de contact desemnate in Directiva (UE) 2016/1148. Autoritatile
competente in temeiul prezentului regulament ar trebui, de asemenea, sa consulte si sa
coopereze cu CSIRT nationale desemnate in conformitate cu articolul 9 din
Directiva (UE) 2016/1148.

Este, de asemenea, important sd se asigure consecventa cu Directiva privind
infrastructura critica europeana (ICE), care este in prezent in curs de revizuire, pentru
a spori protectia si rezilienta infrastructurilor critice impotriva amenintarilor care nu

sunt legate de domeniul cibernetic, cu posibile implicatii pentru sectorul financiar?'.

Furnizorii de servicii de cloud computing sunt o categorie de furnizori de servicii
digitale care intra sub incidenta Directivei (UE) 2016/1148. Ca atare, acestia fac
obiectul supravegherii ex post de catre autoritatile nationale desemnate in conformitate
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Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune (JO L 194,
19.7.2016, p. 1).

Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si desemnarea
infrastructurilor critice europene si evaluarea necesitatii de imbunatatire a protectiei acestora (JO L 345,
23.12.2008, p. 75).
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cu directiva mentionata, care se limiteazd la cerintele privind securitatea TIC si
notificarea incidentelor previzute in actul respectiv. Intrucdt se aplicd tuturor
furnizorilor terti esentiali de servicii TIC, inclusiv furnizorilor de servicii de cloud
computing atunci cand furnizeaza servicii TIC entitdtilor financiare, cadrul de
supraveghere instituit prin prezentul regulament ar trebui sd fie considerat
complementar supravegherii care are loc in temeiul Directivei (UE) 2016/1148. In
plus, cadrul de supraveghere instituit prin prezentul regulament ar trebui sa acopere
furnizorii de servicii de cloud computing, in absenta unui cadru orizontal al Uniunii
care sd nu fie specializat pe anumite sectoare si care sa instituie o Autoritate de
supraveghere digitala.

Pentru a pastra controlul deplin asupra riscurilor TIC, entitatile financiare trebuie sa
dispund de capacitati cuprinzatoare care sa permitd o gestionare puternica si eficace a
riscurilor TIC, alaturi de mecanisme si politici specifice pentru raportarea incidentelor
legate de TIC, testarea sistemelor, a controalelor si a proceselor TIC, precum si
gestionarea riscurilor TIC generate de parti terte. Nivelul de rezilientd operationala
digitala pentru sistemul financiar ar trebui ridicat, permitand, in acelasi timp, aplicarea
proportionald a cerintelor pentru entitatile financiare care sunt microintreprinderi,

astfel cum sunt definite in Recomandarea 2003/361/CE a Comisiei’?.

Pragurile de raportare a incidentelor legate de TIC si taxonomiile variaza semnificativ
la nivel national. Desi un numitor comun poate fi atins prin intermediul activitétilor
relevante intreprinse de Agentia Uniunii Europene pentru Securitate Cibernetica
(ENISA)* si de Grupul de cooperare NIS pentru entititile financiare vizate de
Directiva (UE) 2016/1148, abordarile divergente privind pragurile si taxonomiile Tnca
existd sau pot aparea pentru restul entitdtilor financiare. Aceasta implica cerinte
multiple pe care entitdtile financiare trebuie sa le respecte, in special atunci cand isi
desfasoara activitatea In mai multe jurisdictii ale Uniunii si cand fac parte dintr-un
grup financiar. In plus, aceste divergente pot impiedica crearea unor noi mecanisme
uniforme sau centralizate la nivelul Uniunii, care sa accelereze procesul de raportare si
sa sprijine un schimb de informatii rapid si fard sincope intre autoritdtile competente,
care este esential pentru abordarea riscurilor TIC in cazul unor atacuri la scara larga cu
consecinte potential sistemice.

Pentru a permite autoritatilor competente sa isi indeplineasca rolurile de supraveghere
prin obtinerea unei imagini de ansamblu complete asupra naturii, frecventei,
importantei si impactului incidentelor legate de TIC si pentru a intensifica schimbul de
informatii Intre autoritdtile publice relevante, inclusiv autoritdtile de aplicare a legii si
autoritdtile de rezolutie, este necesar sa se stabileascd norme pentru completarea
regimului de raportare a incidentelor legate de TIC cu cerintele care lipsesc in prezent
din legislatia privind subsectorul financiar si sd se elimine orice suprapuneri si dublari
existente, pentru a atenua costurile. Prin urmare, este esential sa se armonizeze regimul
de raportare a incidentelor legate de TIC prin impunerea obligatiei ca toate entitatile
financiare si raporteze numai autorititilor lor competente. In plus, AES ar trebui sa fie
imputernicite sa specifice In continuare elementele aferente raportarii incidentelor
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Recomandarea Comisiei din 6 mai 2003 privind definirea microintreprinderilor si a intreprinderilor mici
si mijlocii (JO L 124, 20.5.2003, p. 36).

ENISA Reference Incident Classification Taxonomy,
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy.
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legate de TIC, cum ar fi taxonomia, intervalele de timp, seturile de date, modelele si
pragurile aplicabile.

Cerintele privind testarea rezilientei operationale digitale s-au dezvoltat in unele
subsectoare financiare In mai multe cadre nationale necoordonate, care abordeaza
aceleasi aspecte Intr-un mod diferit. Aceasta conduce la dublarea costurilor pentru
entitatile financiare transfrontaliere si ingreuneaza recunoasterea reciprocd a
rezultatelor. Testarea necoordonatd poate, asadar, sa segmenteze piata unica.

in plus, in cazurile in care nu este necesara testarea, vulnerabilitdtile ramén
nedetectate, ceea ce expune entitatea financiard si, in cele din urma, stabilitatea si
integritatea sectorului financiar unui risc mai ridicat. Fara interventia Uniunii, testarea
rezilientei operationale digitale ar continua sa fie neuniformd si nu ar exista o
recunoastere reciprocd a rezultatelor testelor intre diferite jurisdictii. De asemenea,
intrucat este putin probabil ca alte subsectoare financiare sa adopte astfel de sisteme la
o scard semnificativa, acestea nu s-ar bucura de beneficiile potentiale, de exemplu
dezvéluirea vulnerabilitatilor si a riscurilor, testarea capabilitatilor de aparare si a
continuitdtii activitatii, precum si cresterea increderii consumatorilor, a furnizorilor si
a partenerilor de afaceri. Pentru a remedia astfel de suprapuneri, divergente si lacune,
este necesar sd se stabileascd norme care sd vizeze testarea coordonatd de catre
entitatile financiare si autoritatile competente, facilitand astfel recunoasterea reciproca
a testelor avansate pentru entitatile financiare semnificative.

Dependenta entitatilor financiare de serviciile TIC este determinata partial de nevoia
lor de a se adapta la o economie globala digitald competitivd emergentd, de a spori
eficienta activitatii lor si de a raspunde cererii consumatorilor. Natura si amploarea
unei astfel de dependente a fost In continud evolutie Tn ultimii ani, conducand la o
reducere a costurilor in cadrul intermedierii financiare, permitdnd dezvoltarea si
scalabilitatea activitatilor financiare si oferind 1n acelasi timp o gama largd de
instrumente TIC pentru gestionarea proceselor interne complexe.

Aceasta utilizare extinsa a serviciilor TIC este demonstrata de acorduri contractuale
complexe, din cauza cdrora entitatile financiare se confrunta adesea cu dificultati in
negocierea unor conditii contractuale care sa fie adaptate la standardele prudentiale sau
la alte cerinte de reglementare pe care trebuie sa le respecte, sau, altfel, in exercitarea
unor drepturi specifice, cum ar fi drepturile de acces sau de audit, atunci cand acestea
din urmi sunt consacrate in acorduri. In plus, multe astfel de contracte nu oferd
garantii suficiente care sd permitd o monitorizare completd a proceselor de
subcontractare, privand astfel entitatea financiara de capacitatea sa de a evalua aceste
riscuri asociate. In plus, intrucat furnizorii terti de servicii TIC oferd adesea servicii
standardizate diferitelor tipuri de clienti, astfel de contracte nu raspund intotdeauna in
mod adecvat nevoilor individuale sau specifice ale actorilor din sectorul financiar.

In pofida unor norme generale privind externalizarea in unele dintre actele legislative
ale Uniunii din domeniul serviciilor financiare, monitorizarea dimensiunii contractuale
nu este pe deplin ancorati in legislatia Uniunii. In absenta unor standarde ale Uniunii
clare si specifice care sa se aplice acordurilor contractuale incheiate cu furnizorii terti
de servicii TIC, sursa externa a riscurilor TIC nu este abordatd in mod cuprinzator.
Prin urmare, este necesar sd se stabileascd anumite principii-cheie care sa orienteze
gestionarea de catre entitdtile financiare a riscurilor TIC generate de parti terte, insotite
de un set de drepturi contractuale de bazd in legdturda cu mai multe elemente ale
executarii si rezilierii contractelor, astfel incat sa consacre anumite garantii minime
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care sd stea la baza capacitatii entitatilor financiare de a monitoriza In mod eficace
toate riscurile care apar la nivelul partilor terte care furnizeaza servicii TIC.

Existd o lipsd de omogenitate si de convergentd in ceea ce priveste riscurile TIC
generate de parti terte si dependentele de serviciile TIC furnizate de parti terte. In
pofida unor eforturi de abordare a domeniului specific al externalizdrii, precum
recomandarile din 2017 privind externalizarea catre furnizorii de servicii de tip
cloud**, aspectul riscului sistemic care poate fi declansat de expunerea sectorului
financiar la un numar limitat de furnizori terti esentiali de servicii TIC este foarte putin
abordata in legislatia Uniunii. Aceasta lipsa la nivelul Uniunii este agravata de absenta
unor mandate si instrumente specifice care sd permitd autoritdtilor nationale de
supraveghere sa dobandeascd o buna intelegere a dependentelor de servicii TIC
furnizate de parti terte si sd monitorizeze in mod adecvat riscurile care decurg din
concentrarea acestor dependente de servicii TIC furnizate de parti terte.

Tinidnd seama de riscurile sistemice potentiale implicate de practicile de externalizare
sporite si de concentrarea serviciilor TIC furnizate de parti terte si avand in vedere
insuficienta mecanismelor nationale care permit autoritdtilor de supraveghere
financiara cuantificarea, calificarea si remedierea consecintelor riscurilor TIC care
apar la nivelul furnizorilor terti esentiali de servicii TIC, este necesar sa se instituie un
cadru adecvat de supraveghere la nivelul Uniunii, care sd permitd monitorizarea
continud a activitdtilor furnizorilor terti de servicii TIC care sunt furnizori esentiali
pentru entitatile financiare.

Intrucat amenintirile TIC devin tot mai complexe si sofisticate, masurile eficiente de
detectare si de prevenire depind in mare masura de schimbul periodic de date operative
privind amenintdrile si vulnerabilitatea intre entitdtile financiare. Schimbul de
informatii contribuie la cresterea gradului de sensibilizare cu privire la amenintarile
cibernetice, care, la randul sau, consolideazd capacitatea entitdtilor financiare de a
preveni materializarea amenintarilor in incidente reale si permite entitatilor financiare
sa limiteze mai bine efectele incidentelor legate de TIC si sd se redreseze mai eficient.
in absenta unor orientiri la nivelul Uniunii, mai multi factori par sa fi impiedicat astfel
de schimburi de date operative, in special incertitudinea cu privire la compatibilitatea
cu normele privind protectia datelor, a normelor antitrust si a celor privind
raspunderea.

In plus, ezitirile cu privire la tipul de informatii care pot fi partajate cu alti participanti
pe piatd sau cu autoritati care nu au functii de supraveghere (precum ENISA, pentru
contributii analitice sau Europol, in scopul aplicarii legii) conduc la retinerea unor
informatii utile. Amploarea si calitatea schimbului de informatii ramén limitate,
fragmentate, schimburile relevante fiind realizate in cea mai mare parte la nivel local
(prin initiative nationale) si fara acorduri consecvente de schimb de informatii la
nivelul Uniunii, adaptate nevoilor unui sector financiar integrat.

Entitdtile financiare ar trebui, prin urmare, sd fie incurajate sa isi valorifice In mod
colectiv cunostintele individuale si experienta practicd la nivel strategic, tactic si
operational, pentru a-si consolida capacitatile de evaluare, de monitorizare, de aparare
si de raspuns in mod adecvat la amenintarile cibernetice. Prin urmare, este necesar sa
se favorizeze aparitia la nivelul Uniunii a unor mecanisme pentru acorduri voluntare
de schimb de informatii care, atunci cand au loc in medii de incredere, ar ajuta

34

Recomandari privind externalizarea catre furnizori de servicii de tip cloud (EBA/REC/2017/03), in
prezent abrogate de Ghidul ABE privind externalizarea (EBA/GL/2019/02).
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comunitatea financiard sd prevind amenintarile si sd raspunda in mod colectiv la
acestea prin limitarea rapida a raspandirii riscurilor TIC si prin impiedicarea unei
contamindri potentiale pe toate canalele financiare. Aceste mecanisme ar trebui
aplicate cu respectarea deplind a normelor Uniunii aplicabile in domeniul
concurentei®®, precum si intr-un mod care si garanteze respectarea deplind a normelor
Uniunii privind protectia datelor, in special Regulamentul (UE)2016/679 al
Parlamentului European si al Consiliului*®, indeosebi in contextul prelucririi datelor
cu caracter personal care este necesara in scopul interesului legitim urmarit de operator
sau de o parte tertd, astfel cum se mentioneaza la articolul 6 alineatul (1) litera (f) din
regulamentul respectiv.

In pofida acoperirii largi previzute de prezentul regulament, aplicarea normelor
privind rezilienta operationald digitald ar trebui sd tind seama de diferentele
semnificative dintre entitatile financiare din punctul de vedere al dimensiunii, al
profilurilor de afaceri sau al expunerii la riscul digital. Ca principiu general, atunci
cand se directioneaza resurse si capacitdti citre punerea in aplicare a cadrului de
gestionare a riscurilor TIC, entitatile financiare ar trebui sd isi echilibreze in mod
corespunzator nevoile in materie de TIC in functie de dimensiunea si profilul lor de
afaceri, in timp ce autoritdtile competente ar trebui sd continue sd evalueze si sa
revizuiascd abordarea acestei distribuiri.

Intrucat entitatile financiare mai mari se pot bucura de resurse mai ample si ar putea
mobiliza rapid fonduri pentru a dezvolta structuri de guvernanta si a institui diverse
strategii corporative, numai entitatile financiare care nu sunt microintreprinderi in
sensul prezentului regulament ar trebui sa aibd obligatia de a institui mecanisme de
guvernantd mai complexe. Astfel de entitdti sunt mai bine echipate, in special, pentru a
institui functii de gestionare dedicate supravegherii acordurilor cu furnizorii terti de
servicii TIC sau gestiondrii crizelor, pentru a-si organiza gestionarea riscurilor TIC in
conformitate cu cele trei linii ale modelului de aparare sau pentru a adopta un
document privind resursele umane, care sd explice in mod cuprinzator politicile
privind drepturile de acces.

In mod similar, numai acestor entititi financiare ar trebui sa li se solicite si efectueze
evaluari aprofundate in urma unor schimbari majore in infrastructurile si procesele de
retea si ale sistemului informatic, sa efectueze periodic analize ale riscului cu privire la
sistemele TIC existente sau sa extindd testarea planurilor privind continuitatea
activitatii si a planurilor de raspuns si de recuperare pentru a capta scenariile de
transfer intre infrastructura TIC primara si instalatiile redundante.

In plus, intrucit numai acele entititi financiare care au fost identificate ca fiind
semnificative in scopul testarii avansate a rezilientei digitale ar trebui sa aiba obligatia
de a efectua teste de penetrare bazate pe amenintdri, procesele administrative si
costurile financiare implicate de efectuarea unor astfel de teste ar trebui sd fie
transferate citre un procent mic de entititi financiare. In cele din urmai, in vederea
reducerii sarcinilor de reglementare, doar entitatile financiare, altele decat
microintreprinderile, ar trebui sd fie invitate sa raporteze periodic autoritdtilor
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Comunicarea Comisiei — Orientari privind aplicabilitatea articolului 101 din Tratatul privind
functionarea Uniunii Europene acordurilor de cooperare orizontala, 2011/C 11/01.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor) JO L 119, 4.5.2016, p. 1).
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competente toate costurile si pierderile cauzate de perturbarile TIC, precum si
rezultatele analizelor post-incident in urma unor perturbari semnificative ale TIC.

Pentru a asigura alinierea deplind si coerenta globald intre strategiile de afaceri ale
entitatilor financiare, pe de o parte, si gestionarea riscurilor TIC, pe de alta parte,
organul de conducere ar trebui sd aibd obligatia de a indeplini un rol activ si esential in
orientarea si adaptarea cadrului de gestionare a riscurilor TIC si a strategiei globale
privind rezilienta digitala. Abordarea care urmeaza si fie adoptata de organul de
conducere nu ar trebui sd se concentreze numai pe mijloacele de asigurare a rezilientei
sistemelor TIC, ci ar trebui sa acopere, de asemenea, persoanele si procesele printr-un
set de politici care cultiva, la fiecare nivel corporativ si pentru intregul personal, un
sentiment puternic de constientizare cu privire la riscurile cibernetice si un angajament
de a respecta o igiena cibernetica stricta la toate nivelurile.

Cea din urma responsabilitate a organului de conducere in gestionarea riscurilor TIC
ale unei entitati financiare ar trebui sd constea intr-un principiu general al acestei
abordari cuprinzatoare, transpus in continuare n implicarea constanta a organului de
conducere in monitorizarea gestiondrii riscurilor TIC.

In plus, responsabilitatea deplind a organului de conducere merge mana in mana cu
asigurarea unui nivel de investitii TIC si a unui buget general pentru ca entitatea
financiara sa poata atinge nivelul de referinta al rezilientei operationale digitale.

Inspirat de standardele, orientarile, recomandarile sau abordarile relevante de la nivel
international, national si sectorial privind gestionarea riscului cibernetic®’, prezentul
regulament promoveaza un set de functii care faciliteazd structurarea globala a
gestiondrii riscurilor TIC. Atat timp cat principalele capacititi pe care entitatile
financiare le instituie rdspund nevoilor obiectivelor prevazute de functiile (identificare,
protectie si prevenire, detectare, rdspuns si recuperare, invatare si evolutie si
comunicare) stabilite in prezentul regulament, entitatile financiare au in continuare
libertatea de a utiliza modele de gestionare a riscurilor TIC care sunt incadrate sau
clasificate Tn mod diferit.

Pentru a tine pasul cu un peisaj in evolutie al amenintarilor cibernetice, entitatile
financiare ar trebui s mentinad sisteme TIC actualizate, care sa fie fiabile si dotate cu o
capacitate suficientd nu numai pentru a garanta prelucrarea datelor, astfel cum este
necesar pentru executarea serviciilor lor, ci si pentru a asigura rezilienta tehnologica
care sa permita entitdtilor financiare sa trateze in mod adecvat nevoile de prelucrare
suplimentare pe care conditii de crizd a pietei sau alte situatii nefavorabile le pot
genera. Desi prezentul regulament nu implicd nicio standardizare a unor sisteme,
instrumente sau tehnologii TIC specifice, acesta se bazeaza pe utilizarea adecvatd, de
catre entitatile financiare, a standardelor tehnice europene si recunoscute la nivel
international (de exemplu, ISO) sau pe cele mai bune practici din sector, in mdsura in
care o astfel de utilizare este pe deplin conforma cu instructiunile de supraveghere
specifice privind utilizarea si Incorporarea standardelor internationale.
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CPMI-IOSCO, Guidance on cyber resilience for financial —market infrastructures,
https://www.bis.org/cpmi/publ/d146.pdf G7 Fundamental Elements of Cybersecurity for the Financial
Sector, https://www.ecb.europa.eu/paym/pol/shared/pdf/G7_Fundamental Elements Oct 2016.pdf;
NIST Cybersecurity Framework, https://www.nist.gov/cyberframework; FSB CIRR toolkit,
https://www.fsb.org/2020/04/effective-practices-for-cyber-incident-response-and-recovery-consultative-
document.
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Sunt necesare planuri eficace privind continuitatea activittii si recuperarea pentru a
permite entitatilor financiare sd solutioneze cu promptitudine si rapiditate incidentele
legate de TIC, in special atacurile cibernetice, prin limitarea daunelor si acordand
prioritate reludrii activitatilor si a actiunilor de recuperare. Totusi, desi sistemele de
rezerva ar trebui sd demareze prelucrarea fara intarzieri nejustificate, aceastd demarare
nu ar trebui n niciun caz sd pund In pericol integritatea si securitatea retelelor si a
sistemelor informatice sau confidentialitatea datelor.

Desi prezentul regulament permite entitdtilor financiare sd stabileascd obiective
privind durata recuperdrii intr-un mod flexibil si, prin urmare, sa stabileasca astfel de
obiective tinand seama pe deplin de natura si de importanta functiei relevante si de
orice nevoi functionale specifice, o evaluare a impactului global potential asupra
eficientei pietei ar trebui, de asemenea, sa fie obligatorie atunci cand se stabilesc astfel
de obiective.

Consecintele semnificative ale atacurilor cibernetice sunt amplificate atunci cand apar
in sectorul financiar, un domeniu mult mai expus riscului de a fi tinta propagatorilor
rau-intentionati care urmaresc castiguri financiare direct la sursa. Pentru a atenua astfel
de riscuri si pentru a preveni pierderea integritatii sistemelor TIC sau pierderea

VVVVV

Raportarea incidentelor legate de TIC ar trebui sa fie armonizatd pentru toate entitatile
financiare, solicitindu-se ca acestea sd raporteze numai autoritatilor lor competente.
Desi toate entitatile financiare ar face obiectul acestei raportdri, nu toate ar trebui sa fie
afectate in acelasi mod, deoarece pragurile de semnificatie relevante si intervalele de
timp ar trebui sa fie calibrate pentru a capta numai incidentele majore legate de TIC.
Raportarea directd ar permite autoritdtilor de supraveghere financiard accesul la
informatii privind incidentele legate de TIC. Cu toate acestea, autoritatile de
supraveghere financiara ar trebui sd transmitd aceste informatii autoritdtilor publice
nefinanciare (autoritatilor competente din domeniul NIS, autoritatilor nationale de
protectie a datelor si autoritatilor de aplicare a legii pentru incidente de naturd penala).
Informatiile referitoare la incidentele legate de TIC ar trebui transmise reciproc:
autoritatile de supraveghere financiara ar trebui sd furnizeze entitatii financiare tot
feedbackul sau toate orientdrile necesare, in timp ce AES ar trebui sa partajeze date
anonimizate privind amenintdrile si vulnerabilitatile legate de un eveniment pentru a
contribui la o aparare colectiva mai ampla.

Ar trebui sd se aiba in vedere o analizd suplimentara cu privire la posibila centralizare
a rapoartelor privind incidentele legate de TIC, prin intermediul unei Platforme
centrale unice a UE, fie prin primirea directd a rapoartelor relevante si notificarea
automata a autoritdtilor nationale competente, fie prin simpla centralizare a rapoartelor
transmise de autoritdtile nationale competente si indeplinirea unui rol de coordonare.
AES ar trebui sa aiba obligatia de a pregati, in consultare cu BCE si ENISA, pand la o
anumitd datd, un raport comun in care sa analizeze fezabilitatea instituirii unei astfel
de Platforme centrale a UE.

Pentru a atinge o rezilientd operationald digitalda solidd si in conformitate cu
standardele internationale (de exemplu, elementele fundamentale ale G7 pentru testele
de penetrare bazate pe amenintari), entitatile financiare ar trebui sd 1si testeze Tnh mod
regulat sistemele si personalul din domeniul TIC cu privire la eficacitatea capacitatilor
lor de prevenire, detectare, raspuns si recuperare, pentru a descoperi si a aborda
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vulnerabilitdtile potentiale in materie de TIC. Pentru a raspunde diferentelor dintre
subsectoarele financiare si din cadrul acestora in ceea ce priveste gradul de pregatire a
entitatilor financiare In materie de securitate cibernetica, testarea ar trebui sd includa o
gama variatd de instrumente si actiuni, de la o evaluare a cerintelor de baza (de
exemplu, evaludri si examindri ale vulnerabilitdtii, analize ale surselor deschise,
evaluari ale securitdtii retelei, analize ale lacunelor, evaludri ale securitatii fizice,
chestionare si solutii de scanare a programelor software, evaluari ale codului sursd,
dupa caz, teste bazate pe scenarii, teste de compatibilitate, teste de performanta sau
teste integrale) pana la efectuarea unor teste mai avansate (de exemplu, teste TLPT
pentru acele entitati financiare suficient de mature din perspectiva TIC pentru a putea
sa efectueze astfel de teste). Prin urmare, testarea rezilientei operationale digitale ar
trebui sd fie mai solicitantd pentru entititile financiare semnificative (cum ar fi
institutiile de credit mari, bursele de valori, depozitarii centrali de titluri de valoare,
contrapirtile centrale etc.). In acelasi timp, testarea rezilientei operationale digitale ar
trebui sa fie, de asemenea, mai relevanta pentru anumite subsectoare care joaca un rol
sistemic esential (de exemplu, plati, servicii bancare, compensari si decontari) si mai
putin relevante pentru alte subsectoare (de exemplu, administratorii de active, agentiile
de rating de credit etc.). Entitdtile financiare transfrontaliere care 1si exercita libertatea
de stabilire sau de prestare de servicii in Uniune ar trebui s respecte un singur set de
cerinte de testare avansata (de exemplu, teste TLPT) in statul membru de origine, iar
acest test ar trebui sa includa infrastructurile TIC din toate jurisdictiile in care grupul
transfrontalier 1si desfdsoard activitatea pe teritoriul Uniunii, permitdnd astfel
grupurilor transfrontaliere sa suporte costuri de testare intr-o singura jurisdictie.

Pentru a asigura o monitorizare solida a riscurilor TIC generate de parti terte, este
necesar sa se stabileascd un set de norme bazate pe principii pentru a ghida
monitorizarea efectuata de entitatile financiare in ceea ce priveste riscurile care apar in
contextul functiilor externalizate catre furnizorii terti de servicii TIC si, in general, in
contextul dependentelor de serviciile TIC furnizate de parti terte.

O entitate financiard ar trebui sa ramana constant pe deplin responsabila de respectarea
obligatiilor prevazute in prezentul regulament. Ar trebui sd se organizeze o
monitorizare proportionald a riscului care apare la nivelul furnizorului tert de servicii
TIC, tinand seama in mod corespunzator de amploarea, complexitatea si importanta
dependentelor legate de TIC, de caracterul critic sau de importanta serviciilor,
proceselor sau functiilor care fac obiectul unor acorduri contractuale si, In ultima
instanta, pe baza unei evaluari atente a oricdarui impact potential asupra continuitatii si
calitatii serviciilor financiare la nivel individual si de grup, dupa caz.

Desfasurarea unei astfel de monitorizari ar trebui sa urmeze o abordare strategicad a
riscurilor TIC generate de parti terte, formalizata prin adoptarea de catre organul de
conducere al entitatii financiare a unei strategii dedicate, bazate pe o verificare
continud a tuturor acestor dependente de servicii TIC furnizate de parti terte. Pentru a
spori gradul de sensibilizare a autoritatilor de supraveghere cu privire la dependentele
de servicii TIC furnizate de parti terte si cu scopul de a sprijini in continuare cadrul de
supraveghere instituit prin prezentul regulament, autoritatile de supraveghere
financiard ar trebui sa primeasca in mod regulat informatii esentiale din registre si sa
poata solicita extrase din acestea pe o baza ad-hoc.

O analiza precontractuald amdnuntitd ar trebui sd sustind si sd preceadd incheierea
oficiala a acordurilor contractuale, in timp ce rezilierea contractelor ar trebui sa fie
determinatd de cel putin o serie de circumstante care indicd deficiente la nivelul
furnizorului tert de servicii TIC.
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Pentru a aborda impactul sistemic al riscului de concentrare a serviciilor TIC furnizate
de parti terte, ar trebui promovata o solutie echilibratd bazata pe o abordare flexibila si
graduald intrucat plafoanele rigide sau limitarile stricte pot stanjeni conduita in afaceri
si libertatea contractuald. Entitdtile financiare ar trebui sd evalueze in detaliu
acordurile contractuale pentru a identifica probabilitatea aparitiei unui astfel de risc,
inclusiv prin intermediul unor analize aprofundate ale acordurilor de subcontractare a
serviciilor externalizate, Tn special atunci cand sunt incheiate cu furnizori terti de
servicii TIC stabiliti intr-o tard tertd. In aceastd etapd si in vederea gasirii unui
echilibru intre necesitatea imperativa de a mentine libertatea contractuala si garantarea
stabilitatii financiare, nu se considerda adecvat sd se prevada plafoane si limite stricte
pentru expunerile la parti terte din domeniul TIC. AES desemnata sa efectueze
supravegherea fiecdrui furnizor tert esential de servicii TIC (,supraveghetorul
principal”) ar trebui, in exercitarea atributiilor de supraveghere, sa acorde o atentie
deosebita intelegerii pe deplin a amplorii interdependentelor si descoperirii situatiilor
specifice in care un grad inalt de concentrare a furnizorilor terti esentiali de servicii
TIC in Uniune ar putea exercita o presiune asupra stabilitdtii si integritatii sistemului
financiar al Uniunii, trebuind sa prevada, in schimb, un dialog cu furnizorii terti
esentiali de servicii TIC, in cazurile in care se identifica riscul respectiv®.

Pentru a putea evalua si monitoriza periodic capacitatea furnizorului tert de servicii
TIC de a furniza in mod securizat entitatii financiare servicii fara efecte negative
asupra rezilientei acesteia din urma, ar trebui sa existe o armonizare a elementelor
contractuale cheie pe parcursul executdrii contractelor incheiate cu furnizorii terti de
servicii TIC. Aceste elemente acoperd numai aspectele contractuale minime
considerate esentiale pentru a permite monitorizarea deplind de catre entitatea
financiard din perspectiva asigurdrii rezilientei sale digitale care se bazeaza pe
stabilitatea si securitatea serviciului TIC.

Acordurile contractuale ar trebui sd prevada, in special, o specificare a descrierilor
complete ale functiilor si serviciilor, a locatiilor in care astfel de functii sunt furnizate
si In care sunt prelucrate datele, precum si indicarea unor descrieri complete ale
nivelului de servicii, Insotite de obiective cantitative si calitative privind performanta
in limitele nivelurilor de servicii convenite, pentru a permite o monitorizare eficace de
citre entitatea financiara. In aceeasi ordine de idei, dispozitiile privind accesibilitatea,
disponibilitatea, integritatea, securitatea si protectia datelor cu caracter personal,
precum si garantiile privind accesul, redresarea si returnarea in caz de insolventa, de
rezolutie sau de intrerupere a operatiunilor furnizorului tert de servicii TIC ar trebui,
de asemenea, sa fie considerate elemente esentiale pentru capacitatea unei entitati
financiare de a asigura monitorizarea riscului generat de parti terte.

Pentru a se asigura cd entitdtile financiare pastreaza controlul deplin asupra tuturor
evolutiilor care pot afecta securitatea lor TIC, perioadele de preaviz si obligatiile de
raportare ale furnizorului tert de servicii TIC ar trebui sa fie stabilite in cazul unor
evolutii cu un potential impact semnificativ asupra capacitatii furnizorului tert de
servicii TIC de a indeplini in mod eficace functii critice sau importante, inclusiv
acordarea de asistentd de catre acesta din urmd in cazul unui incident legat de TIC,
fara costuri suplimentare sau la un cost stabilit ex-ante.

38

in plus, in cazul in care existd un risc de abuz din partea unui furnizor tert de servicii TIC considerat
dominant, entitatile financiare ar trebui sd aiba, de asemenea, posibilitatea de a introduce o plangere
oficiald sau informald la Comisia Europeanad sau la autoritatile nationale din domeniul dreptului
concurentei.
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Drepturile de acces, de inspectie si de audit exercitate de entitatea financiara sau de o
parte tertd desemnatd sunt instrumente esentiale in monitorizarea continua de catre
entitdtile financiare a performantei furnizorului tert de servicii TIC, aldturi de deplina
cooperare a acestuia din urma in timpul inspectiilor. In aceeasi ordine de idei,
autoritatea competentd a entitatii financiare ar trebui sa dispuna de drepturile
respective, pe baza unor notificdri, pentru a inspecta si a audita furnizorul tert de
servicii TIC, sub rezerva confidentialitatii.

Acordurile contractuale ar trebui sa prevada drepturi clare de reziliere si perioade
minime conexe de notificare, precum si strategii specifice de iesire care sd permita, in
special, perioade de tranzitie obligatorii in care furnizorii terti de servicii TIC sa
continue sd furnizeze functiile relevante in vederea reducerii riscului de perturbari la
nivelul entitatii financiare sau s permita acesteia sa treaca efectiv la alti furnizori terti
de servicii TIC sau, alternativ, s recurgd la utilizarea solutiilor oferite la sediu, in
concordantd cu complexitatea serviciului furnizat.

in plus, utilizarea voluntard a clauzelor contractuale standard elaborate de Comisie
pentru serviciile de cloud computing poate oferi mai mult confort entitétilor financiare
si furnizorilor lor terti de servicii TIC, prin cresterea nivelului de securitate juridica cu
privire la utilizarea serviciilor de cloud computing de cétre sectorul financiar, in
conformitate deplind cu cerintele si asteptdrile prevazute de regulamentul privind
serviciile financiare. Aceastd activitate se bazeaza pe masurile prevazute deja in Planul
de actiune privind FinTech din 2018, care a anuntat intentia Comisiei de a incuraja si a
facilita elaborarea unor clauze contractuale standard pentru utilizarea externalizarii
serviciilor de cloud computing de cétre entitatile financiare, pe baza eforturilor partilor
interesate transsectoriale din domeniul serviciilor de cloud computing, pe care
Comisia le-a facilitat cu ajutorul implicarii sectorului financiar.

Pentru a promova convergenta si eficienta in ceea ce priveste abordarile in materie de
supraveghere a riscurilor TIC generate de parti terte la adresa sectorului financiar,
pentru a consolida rezilienta operationald digitala a entitatilor financiare care se
bazeazd pe furnizorii terti esentiali de servicii TIC in scopul executdrii functiilor
operationale si, astfel, pentru a contribui la mentinerea stabilitatii sistemului financiar
al Uniunii, a integritatii pietei unice a serviciilor financiare, furnizorii terti esentiali de
servicii TIC ar trebui sa faca obiectul unui cadru de supraveghere al Uniunii.

Intrucat numai furnizorii terti esentiali de servicii necesita un tratament special, un
mecanism de desemnare in scopul aplicdrii cadrului de supraveghere al Uniunii ar
trebui instituit pentru a lua in considerare dimensiunea si natura dependentei sectorului
financiar de astfel de furnizori terti de servicii TIC, ceea ce se traduce printr-un set de

......

criterii cantitative si calitative care ar stabili parametrii criticitdtii ca bazd pentru
includerea in activitatile de supraveghere. Furnizorii terti esentiali de servicii TIC care
nu sunt desemnati in mod automat in temeiul aplicarii criteriilor mentionate mai sus ar
trebui s aiba posibilitatea de a participa voluntar la cadrul de supraveghere, in timp ce
furnizori terti de servicii TIC care fac deja obiectul cadrelor mecanismelor de
supraveghere instituite la nivelul Eurosistemului cu scopul de a sprijini sarcinile
mentionate la articolul 127 alineatul (2) din Tratatul privind functionarea

Uniunii Europene ar trebui, prin urmare, sa fie scutiti.

Cerinta privind constituirea in mod legal in Uniune a furnizorilor terti de servicii TIC
care au fost desemnati ca fiind esentiali nu inseamna o localizare a datelor, deoarece
prezentul regulament nu implicd nicio cerintd suplimentard privind stocarea sau
prelucrarea datelor, care sa fie efectuata in Uniune.
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Acest cadru ar trebui sd nu aduca atingere competentei statelor membre de a-si derula
propriile misiuni de supraveghere cu privire la furnizorii terti de servicii TIC care nu
sunt esentiali in temeiul prezentului regulament, dar care ar putea fi considerati
importanti la nivel national.

Pentru a valorifica actuala arhitectura institutionala pe mai multe niveluri in domeniul
serviciilor financiare, Comitetul comun al AES ar trebui sd asigure in continuare
coordonarea transsectoriald generald in ceea ce priveste toate aspectele legate de
riscurile TIC, in conformitate cu sarcinile sale privind securitatea cibernetica, sprijinit
de un nou subcomitet (Forumul de supraveghere) care desfasoard activitati
pregatitoare atat pentru deciziile individuale adresate furnizorilor terti esentiali de
servicii TIC, cat si pentru recomandarile colective, in special cu privire la evaluarea
comparativa a programelor de supraveghere a furnizorilor terti esentiali de servicii
TIC, si care identificd cele mai bune practici pentru abordarea aspectelor legate de
riscul de concentrare a serviciilor TIC.

Pentru a asigura ca furnizorii terti de servicii TIC care indeplinesc un rol esential
pentru functionarea sectorului financiar sunt supravegheati In mod proportional la
nivelul Uniunii, una dintre AES ar trebui desemnatd drept supraveghetor principal
pentru fiecare furnizor tert esential de servicii TIC.

Supraveghetorii principali trebuie sd dispund de competentele necesare pentru a
efectua investigatii, inspectii la fata locului si inspectii la distanta la furnizorii terti
esentiali de servicii TIC, pentru a accesa toate sediile si locatiile relevante si pentru a
obtine informatii complete si actualizate care sd le permitd sa dobandeasca o
perspectiva reald asupra tipului, dimensiunii si impactului riscului TIC generat de
partea terta pentru entitatile financiare si, in ultima instanta, pentru sistemul financiar
al Uniunii.

Incredintarea AES cu sarcina supravegherii principale este o conditie prealabila pentru
intelegerea si abordarea dimensiunii sistemice a riscurilor TIC in domeniul finantelor.
Amprenta la nivelul Uniunii a furnizorilor terti esentiali de servicii TIC si eventualele
probleme legate de riscul de concentrare a serviciilor TIC aferente acesteia necesita
adoptarea unei abordari colective exercitate la nivelul Uniunii. Exercitarea unor
drepturi multiple de audit si de acces de cdtre numeroase autoritdti competente Tn mod
separat, cu o coordonare redusd sau inexistentd, nu ar conduce la o imagine de
ansamblu completd cu privire la riscurile TIC generate de parti terte, creand in acelasi
timp o redundantd, o sarcind si o complexitate inutile la nivelul furnizorilor terti
esentiali de servicii TIC care se confrunta cu numeroase astfel de solicitari.

In plus, supraveghetorii principali ar trebui si poati prezenta recomandari cu privire la
aspecte legate de riscurile TIC si la masurile reparatorii adecvate, inclusiv sd se opuna
anumitor acorduri contractuale care afecteaza in ultima instantd stabilitatea entitatii
financiare sau a sistemului financiar. Ca parte a functiei lor legate de supravegherea
prudentiald a entitdtilor financiare, autoritdtile nationale competente ar trebui sa tinad
seama in mod corespunzator de respectarea acestor recomandari de fond prevazute de
supraveghetorii principali.

Cadrul de supraveghere nu Inlocuieste sau nu substituie in niciun fel si in nicio masura
gestionarea de catre entitatile financiare a riscului pe care il implicd utilizarea
furnizorilor terti de servicii TIC, inclusiv obligatia de monitorizare continud a
acordurilor lor contractuale incheiate cu furnizori terti esentiali de servicii TIC, si nu
afecteaza responsabilitatea deplind a entitdtilor financiare de a respecta si a indeplini
toate cerintele prevazute de prezentul regulament si de legislatia relevanta privind
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serviciile financiare. Pentru a evita duplicarile si suprapunerile, autoritatile competente
ar trebui sa se abtind de la a lua 1n mod individual orice masuri destinate monitorizarii
riscurilor implicate de furnizorul tert esential de servicii TIC. Orice astfel de masuri ar
trebui sd fie coordonate si convenite in prealabil, in contextul cadrului de
supraveghere.

Pentru a promova convergenta la nivel international cu privire la cele mai bune
practici care sd fie utilizate in examinarea gestiondrii riscurilor digitale implicate de
furnizorii terti de servicii TIC, AES ar trebui sd fie incurajate sa Incheie acorduri de
cooperare cu autoritatile de supraveghere si de reglementare competente relevante din
tarile terte pentru a facilita elaborarea de bune practici in abordarea riscurilor TIC
generate de parti terte.

Pentru a valorifica expertiza tehnicd a expertilor autoritatilor competente in materie de
gestionare a riscurilor operationale si TIC, supraveghetorii principali ar trebui sa
apeleze la experienta nationald in materie de supraveghere si sd instituie echipe
speciale de examinare pentru fiecare furnizor tert esential de servicii TIC, reunind
echipe multidisciplinare care sa sprijine atat pregitirea, cit si executarea efectivd a
activitatilor de supraveghere, inclusiv inspectii la fata locului ale furnizorilor terti
esentiali de servicii TIC, precum si masurile subsecvente necesare pentru acestia.

Autoritatile competente ar trebui sa detind toate competentele de supraveghere, de
investigare si de sanctionare necesare pentru a asigura aplicarea prezentului
regulament. In principiu, sanctiunile administrative ar trebui sa fie publicate. Intrucat
entitdtile financiare si furnizorii terti de servicii TIC se pot stabili in diferite state
membre si pot face obiectul supravegherii unor autorititi competente sectoriale
diferite, ar trebui asiguratd o cooperare stransd intre autoritatile competente relevante,
inclusiv. BCE 1n legaturd cu sarcinile specifice atribuite acesteia prin
Regulamentul (UE) nr. 1024/2013 al Consiliului*®, precum si consultarea cu AES prin
schimbul reciproc de informatii si acordarea de asistentd reciprocd in contextul
activitatilor de supraveghere.

Pentru a cuantifica si a califica in continuare criteriile de desemnare pentru furnizorii
terti esentiali de servicii TIC si pentru a armoniza taxele de supraveghere, competenta
de a adopta acte in conformitate cu articolul 290 din Tratatul privind functionarea
Uniunii Europene ar trebui delegatd Comisiei in ceea ce priveste: specificarea in
continuare a impactului sistemic pe care neindeplinirea obligatiilor de catre un furnizor
tert de servicii TIC ar putea sa il aiba asupra entitdtilor financiare pe care le deserveste,
numarul de institutii de importantd sistemica globald (G-SII) sau de alte institutii de
importantd sistemicd (O-SII) care se bazeazd pe respectivul furnizor tert de servicii
TIC, numarul de furnizori terti de servicii TIC activi pe o piata specifica, costurile
migratiei la un alt furnizor tert de servicii TIC, numdrul de state membre in care
furnizorul tert de servicii TIC relevant oferd serviciile si in care opereaza entitatile
financiare care utilizeaza furnizorul tert de servicii TIC relevant, precum si valoarea
taxelor de supraveghere si modalitatea de plata a acestora.

Este deosebit de important ca, in cursul lucrarilor sale pregatitoare, Comisia sa
organizeze consultdri adecvate, inclusiv la nivel de experti, si ca respectivele
consultdri sd se desfasoare in conformitate cu principiile stabilite in Acordul

39

Regulamentul (UE) nr. 1024/2013 al Consiliului din 15 octombrie 2013 de conferire a unor atributii
specifice Bancii Centrale Europene in ceea ce priveste politicile legate de supravegherea prudentiala a
institutiilor de credit (JO L 287, 29.10.2013, p. 63).
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interinstitutional din 13 aprilie 2016 privind o mai buna legiferare*’. In special, pentru
a asigura participarea egald la pregatirea actelor delegate, Parlamentul European si
Consiliul primesc toate documentele in acelasi timp cu expertii statelor membre, iar
expertii acestora au acces In mod sistematic la reuniunile grupurilor de experti ale
Comisiei, Insarcinate cu pregatirea actelor delegate.

Intrucat prezentul regulament, impreuni cu Directiva (UE) 20xx/xx a
Parlamentului European si a Consiliului*!, implici o consolidare a dispozitiilor privind
gestionarea riscurilor TIC din mai multe regulamente si directive din acquis-ul Uniunii
privind serviciile financiare, inclusiv Regulamentele (CE) nr. 1060/2009, (UE)
nr. 648/2012 (UE) nr. 600/2014 si (UE) nr. 909/2014, pentru a asigura coerenta
deplina, regulamentele respective ar trebui sa fie modificate pentru a clarifica faptul ca
dispozitiile relevante privind riscurile TIC sunt prevazute in prezentul regulament.

Standardele tehnice ar trebui sa asigure armonizarea consecventd a cerintelor
prevazute in prezentul regulament. In calitate de organisme cu expertizi foarte
specializatad, AES ar trebui sa fie imputernicite sa elaboreze proiecte de standarde
tehnice de reglementare care nu implicd optiuni de politicd, pe care sa le inainteze
Comisiei. Standardele tehnice de reglementare ar trebui sa fie elaborate in domeniul
gestionarii riscurilor TIC, al raportarii si al testarii cu privire la acestea, precum si al
cerintelor-cheie legate de ele, pentru o monitorizare solida a riscurilor TIC generate de
parti terte.

Este deosebit de important ca, in cadrul activitatii sale pregatitoare, Comisia sa
desfasoare consultari corespunzatoare, inclusiv la nivel de experti. Comisia si AES ar
trebui sa se asigure ca standardele si cerintele respective pot fi aplicate de toate
institutiile financiare 1intr-o maniera proportionald cu natura, amploarea si
complexitatea institutiilor respective si a activitatilor acestora.

Pentru a facilita comparabilitatea rapoartelor privind incidentele majore legate de TIC
si pentru a asigura transparenta cu privire la acordurile contractuale pentru utilizarea
serviciilor TIC oferite de furnizorii terti de servicii TIC, AES ar trebui sa fie mandatate
sd elaboreze proiecte de standarde tehnice de punere in aplicare, care sd stabileasca
modele, formulare si proceduri standardizate pentru ca entitatile financiare sa
raporteze incidentele majore legate de TIC, precum si modele standardizate pentru
inregistrarea informatiilor. In elaborarea acestor standarde, AES ar trebui si tini seama
de dimensiunea si de complexitatea entitdtilor financiare, precum si de natura si
nivelul de risc aferente activitatilor lor. Comisia ar trebui sa fie imputernicita sa adopte
standardele tehnice de punere in aplicare respective prin intermediul unor acte de
punere in aplicare, in temeiul articolului 291 din TFUE si al articolului 15 din
Regulamentele (UE) nr. 1093/2010, (UE) nr. 1094/2010 si, respectiv, (UE)
nr. 1095/2010. Intrucat au fost deja specificate cerinte suplimentare prin intermediul
actelor delegate si al actelor de punere in aplicare, pe baza standardelor tehnice de
reglementare si de punere in aplicare din Regulamentele (CE) nr. 1060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014 si, respectiv, (UE) nr. 909/2014, este adecvat ca AES
sd fie mandatate, fie individual, fie in comun, prin intermediul Comitetului comun, sa
prezinte Comisiei standarde tehnice de reglementare si de punere in aplicare pentru
adoptarea actelor delegate si de punere in aplicare care preiau si actualizeaza normele
existente privind gestionarea riscurilor TIC.

40
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JOL 123,12.5.2016, p. 1.

[a se introduce referinta completal.
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Acest exercitiu va presupune modificarea ulterioard a actelor delegate si de punere in
aplicare existente, adoptate in diferite domenii ale legislatiei privind serviciile
financiare. Domeniul de aplicare al articolelor privind riscul operational, in temeiul
carora Tmputernicirile acordate in cadrul acestor acte au mandatat adoptarea de acte
delegate si de punere in aplicare, ar trebui sd fie modificat in vederea preludrii in
prezentul regulament a tuturor dispozitiilor referitoare la rezilienta operationalad
digitala care fac parte astazi din regulamentele respective.

Deoarece obiectivul prezentului regulament, si anume atingerea unui nivel ridicat de
rezilienta operationala digitala aplicabil tuturor entitatilor financiare, nu poate fi
realizat in mod suficient de statele membre deoarece implicd armonizarea unui numar
semnificativ de norme diferite care existd, in prezent, fie in unele acte ale Uniunii, fie
in sistemele juridice ale diverselor state membre, dar, avand in vedere amploarea si
efectele sale, poate fi realizat mai bine la nivelul Uniunii, Uniunea poate adopta masuri
in conformitate cu principiul subsidiaritatii, astfel cum este definit la articolul 5 din
Tratatul privind Uniunea Europeand. In conformitate cu principiul proportionalitatii,
astfel cum este enuntat la articolul respectiv, prezentul regulament nu depaseste ceea
ce este necesar pentru atingerea obiectivului respectiv.

ADOPTA PREZENTUL REGULAMENT:

CAPITOLUL I

DISPOZITII GENERALE

Articolul 1
Obiectul

Prezentul regulament stabileste urmatoarele cerinte uniforme privind securitatea
retelelor si a sistemelor informatice care sustin procesele operationale ale entitétilor
financiare, necesare pentru a atinge un nivel comun ridicat de rezilientd operationala
digitald, dupa cum urmeaza:

(a) cerinte aplicabile entitatilor financiare in legatura cu:

— gestionarea riscurilor legate de tehnologia informatiei si comunicatiilor (TIC);
— raportarea incidentelor majore legate de TIC cétre autoritatile competente;

— testarea rezilientei operationale digitale;

— schimbul de informatii si de date operative cu privire la amenintarile si
vulnerabilitatile cibernetice;

— masuri pentru o buna gestionare de catre entitatile financiare a riscurilor TIC
generate de parti terte;

(b) cerinte in legaturd cu acordurile contractuale incheiate intre furnizorii terti de
servicii TIC si entitatile financiare;

(c) cadrul de supraveghere pentru furnizorii terti esentiali de servicii TIC, atunci
cand furnizeaza servicii entitdtilor financiare;

(d) normele privind cooperarea intre autoritdtile competente si normele privind
supravegherea si asigurarea respectdrii de catre autoritdtile competente in
legatura cu toate aspectele vizate de prezentul regulament.
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In ceea ce priveste entititile financiare identificate drept operatori de servicii
esentiale in temeiul normelor nationale care transpun articolul 5 din
Directiva (UE) 2016/1148, prezentul regulament este considerat drept act juridic al
Uniunii specific unui sector in sensul articolului 1 alineatul (7) din directiva
respectiva.

Articolul 2
Domeniul de aplicare personal
Prezentul regulament se aplica urmatoarelor entitati:
(a) institutii de credit;
(b) institutii de plata;
(c) institutii emitente de moneda electronica;
(d) firme de investitii;

(e) furnizori de servicii de criptoactive, emitenti de criptoactive, emitenti de
tokenuri raportate la active si emitenti de tokenuri semnificative raportate la
active;

(f)  depozitari centrali de titluri de valoare;

(g) contraparti centrale;

(h) locuri de tranzactionare;

(1) registre centrale de tranzactii,

(j) administratori de fonduri de investitii alternative;
(k) societati de administrare;

(I)  furnizori de servicii de raportare a datelor;

(m) intreprinderi de asigurare si de reasigurare;

(n) intermediari de asigurdri, intermediari de reasigurdari si intermediari de
asigurari auxiliare;

(o) institutii pentru furnizarea de pensii ocupationale;
(p) agentii de rating de credit;

(qQ) auditori statutari si societati de audit;

(r)  administratori ai indicilor de referinta critici;

(s) furnizori de servicii de finantare participativa;

(t) registre centrale de securitizari;

(u) furnizori terti de servicii TIC.

In sensul prezentului regulament, entititile mentionate la literele (a)-(t) sunt
denumite colectiv ,,entitdti financiare”.

Articolul 3
Definitii

In sensul prezentului regulament, se aplicd urmatoarele definitii:
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(D

2)

€)

“4)

©)

(6)

(7)

(8)

)

»rezilientd operationald digitala” Tnseamna capacitatea unei entitati financiare de a
construi, a asigura si a revizul integritatea sa operationald din perspectiva
tehnologicd, prin asigurarea, in mod direct sau indirect, utilizdnd servicii ale
furnizorilor terti de servicii TIC, a intregii game a capacitatilor legate de TIC
necesare pentru a aborda securitatea retelelor si a sistemelor informatice pe care le
utilizeaza o entitate financiard si care sprijind furnizarea continud de servicii
financiare si calitatea acestora;

" -

»retea si sistem informatic” inseamna reteaua si sistemul informatic astfel cum sunt
definite la articolul 4 punctul 1 din Directiva (UE) 2016/1148;

,securitatea retelelor si a sistemelor informatice” inseamna securitatea retelelor si a
sistemelor informatice astfel cum este definitd la articolul 4 punctul 2 din
Directiva (UE) 2016/1148;

,Iisc TIC” inseamna orice circumstantad care poate fi identificatd in mod rezonabil in
legdtura cu utilizarea retelelor si a sistemelor informatice — inclusiv o
disfunctionalitate, o depdsire a capacitatii, o defectiune, o perturbare, o deteriorare, o
utilizare necorespunzatoare, o pierdere sau un alt tip de eveniment rauvoitor sau fara
rea intentie, care, dacd s-a materializat, poate compromite securitatea retelelor si a
sistemelor informatice, a oricdrui instrument sau proces dependent de tehnologie, a
operarii si a deruldrii unui proces sau a prestarii de servicii, compromitand, astfel,
integritatea sau disponibilitatea datelor, a software-ului sau a oricarei alte
componente a serviciilor si infrastructurilor TIC sau cauzand o incédlcare a
confidentialitatii, o deteriorare a infrastructurii fizice TIC sau alte efecte negative;

»activ informational” inseamnd o colectie de informatii, materiald sau imateriala,
care meritd protejata;

»incident legat de TIC” inseamnd un eveniment identificat neprevazut in retele si
sistemele de informatii, indiferent daca rezultd dintr-o activitate rduvoitoare sau nu,
care compromite securitatea retelelor si a sistemelor informatice, a informatiilor pe
care aceste sisteme le prelucreaza, le stocheaza sau le transmit sau care are efecte
negative asupra disponibilitatii, a confidentialitatii, a continuitdtii sau a autenticitatii
serviciilor financiare furnizate de entitatea financiara;

»incident major legat de TIC” inseamna un incident legat de TIC care poate avea un
impact negativ puternic asupra retelelor si a sistemelor informatice care sprijina
functiile critice ale entitdtii financiare;

»,amenintare ciberneticd” Inseamna ,,amenintare cibernetica” astfel cum este definitd
la articolul 2 punctul 8 din Regulamentul (UE) 2019/881 al Parlamentului European
si al Consiliului*?;

A
1

»atac cibernetic” Inseamna un incident legat de TIC rau-intentionat, care are loc prin
incercarea de a distruge, a expune, a modifica, a dezactiva, a fura sau a obtine acces
neautorizat la un activ ori a utiliza In mod neautorizat un activ, comis de orice
entitate rauvoitoare;

42

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE)
nr. 526/2013 (Regulamentul privind securitatea ciberneticd) (JO L 151, 7.6.2019, p. 15).
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(10)

(11)

(12)

(13)

(14)

(15)

(16)

(17)

(18)

(19)

,»date operative privind amenintarile” inseamna informatii care au fost agregate,
transformate, analizate, interpretate sau imbogatite pentru a oferi contextul necesar
procesului decizional si care asigurd o intelegere adecvatd si suficientd pentru a
atenua impactul unui incident legat de TIC sau al unei amenintari cibernetice,
inclusiv detaliile tehnice ale unui atac cibernetic, persoanele responsabile de atac si
modul de operare si motivatiile acestora;

»aparare in profunzime” inseamnd o strategie in domeniul TIC care integreaza
persoane, procese si tehnologii pentru a crea o gama variatd de bariere pe mai multe
straturi si dimensiuni ale entitatii;

,vulnerabilitate” inseamnd un punct slab, o susceptibilitate sau un defect al unui
activ, sistem, proces sau control care poate fi exploatat de o amenintare;

A -

»test de penetrare bazat pe amenintdri” nseamna un cadru care imitd tacticile,
tehnicile si procedurile utilizate de entitatile rauvoitoare din viata reald, percepute ca
reprezentdnd o amenintare cibernetica autenticd, si care asigura un test controlat,
personalizat, bazat pe informatii (de tip ,.echipa rosie”) al sistemelor critice de
productie in timp real ale entitétii;

,»risc TIC generat de parti terte” inseamnd un risc TIC care poate aparea pentru o
entitate financiard In legdtura cu utilizarea, de catre aceasta, a serviciilor TIC oferite
de furnizori terti de servicii TIC sau de subcontractanti ai acestora din urma;

»furnizor tert de servicii TIC” inseamnd o intreprindere care furnizeaza servicii
digitale si de date, inclusiv furnizori de servicii de cloud computing, software,
servicii de analiza de date, centre de date, cu exceptia furnizorilor de componente
hardware si a entitdtilor autorizate in temeiul dreptului Uniunii, care furnizeaza
servicii de comunicatii electronice, astfel cum sunt definite la articolul 2 punctul 4
din Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului®’;

»servicii TIC” inseamna servicii digitale si de date furnizate prin intermediul
sistemelor TIC catre unul sau mai multi utilizatori interni sau externi, inclusiv
furnizarea de date, introducerea de date, stocarea de date, servicii de prelucrare si de
raportare de date, monitorizarea datelor, precum si servicii de sprijinire a
intreprinderilor si a deciziilor bazate pe date;

»functie criticd sau importantd” inseamna o functie a cdrei executie intrerupta,
deficienta sau esuatd ar afecta Tn mod semnificativ respectarea in continuare, de catre
o entitate financiara, a conditiilor si obligatiilor aferente autorizatiei sale sau a altor
obligatii care 1i revin in temeiul legislatiei aplicabile in domeniul serviciilor
financiare, ori performanta sa financiara sau soliditatea sau continuitatea serviciilor si
activitatilor sale;

»furnizor tert esential de servicii TIC” inseamnd un furnizor tert de servicii TIC
desemnat in conformitate cu articolul 29 si care face obiectul cadrului de
supraveghere mentionat la articolele 30-37;

»furnizor tert de servicii TIC stabilit intr-o tard tertd” inseamnd un furnizor tert de
servicii TIC care este o persoand juridica stabilitd intr-o tard tertd, care nu a infiintat
o societate/nu este prezentd In Uniune si care a incheiat un acord contractual cu o
entitate financiarad pentru furnizarea de servicii TIC;

Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de
instituire a Codului european al comunicatiilor electronice (reformare) (JO L 321, 17.12.2018, p. 36).
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(20)

o2y

(22)

(23)

24)

(25)

(26)

27)

(28)

,subcontractant TIC stabilit intr-o tara tertd” inseamna un subcontractant TIC care
este o persoana juridica stabilita intr-o tara tertd, care nu a infiintat o societate/nu este
prezentd in Uniune si care a incheiat un acord contractual fie cu un furnizor tert de
servicii TIC, fie cu un furnizor tert de servicii TIC stabilit Intr-o tara terta;

,»Isc de concentrare a serviciilor TIC” Inseamnd o expunere la furnizori terti esentiali
de servicii TIC individuali sau multipli, care creeaza un grad de dependenta fata de
acesti furnizori, astfel incat indisponibilitatea, intrarea in dificultate sau alt tip de
deficientd a acestora din urma poate pune In pericol capacitatea unei entitdti
financiare si, in cele din urma, a sistemului financiar al Uniunii in ansamblul sdu, de
a indeplini functii critice sau de a suporta alte tipuri de efecte adverse, inclusiv
pierderi mari;

»organ de conducere” inseamnad un organ de conducere astfel cum este definit la
articolul 4 alineatul (1) punctul 36 din Directiva 2014/65/UE, la articolul 3
alineatul (1) punctul 7 din Directiva 2013/36/UE, la articolul 2 alineatul (1) litera (s)
din  Directiva 2009/65/CE, la  articolul 2  alineatul (1) punctul45 din
Regulamentul (UE) nr. 909/2014, la articolul 3 alineatul (1) punctul 20 din
Regulamentul (UE) 2016/1011 al Parlamentului European si al Consiliului*, la
articolul 3 alineatul (1) litera (u) din Regulamentul (UE) 20xx/xx al Parlamentului
European si al Consiliului** [MICA] sau persoanele echivalente care conduc efectiv
entitatea sau detin functii-cheie in conformitate cu legislatia Uniunii sau cu legislatia
nationala relevanta,

»institutie de credit” se referd la o institutie de credit astfel cum este definitd la
articolul 4 alineatul (1) punctul 1 din Regulamentul (UE) nr.575/2013 al
Parlamentului European si al Consiliului*®;

»firmd de investitii” Tnseamna o firmd de investitii astfel cum este definitd la
articolul 4 alineatul (1) punctul 1 din Directiva 2014/65/UE;

»institutie de plata” inseamnd o institutie de platd astfel cum este definitda la
articolul 1 alineatul (1) litera (d) din Directiva (UE) 2015/2366;

-2

»institutie emitenta de moneda electronica” inseamna o institutie emitenta de moneda
electronica  astfel cum este definita la articolul2 punctull din
Directiva 2009/110/CE a Parlamentului European si a Consiliului*’;

"

,contraparte centrald” Tnseamna o contraparte centrald astfel cum este definitd la
articolul 2 punctul 1 din Regulamentul (UE) nr. 648/2012;

»registru central de tranzactii” inseamna un registru central de tranzactii astfel cum
este definit la articolul 2 punctul 2 din Regulamentul (UE) nr. 648/2012;

44

45
46

47

Regulamentul (UE) 2016/1011 al Parlamentului European si al Consiliului din 8 iunie 2016 privind
indicii utilizati ca indici de referinta in cadrul instrumentelor financiare si al contractelor financiare sau
pentru a masura performantele fondurilor de investitii si de modificare a Directivelor 2008/48/CE si
2014/17/UE si a Regulamentului (UE) nr. 596/2014 (JO L 171, 29.6.2016, p. 1).

[a se introduce titlul complet i referinta din JO].

Regulamentul nr. 575/2013 al Parlamentului European si al Consiliului din 26 iunie 2013 privind
cerintele prudentiale pentru institutiile de credit si societdtile de investitii si de modificare a
Regulamentului (UE) nr. 648/2012 (JO L 176, 27.6.2013, p. 1).

Directiva 2009/110/CE a Parlamentului European si a Consiliului din 16 septembrie 2009 privind
accesul la activitate, desfasurarea si supravegherea prudentiald a activitatii institutiilor emitente de
moneda electronicd, de modificare a Directivelor 2005/60/CE si 2006/48/CE si de abrogare a
Directivei 2000/46/CE (JO L 267, 10.10.2009, p. 7).
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(29)

(30)

€2))

(32)

(33)

(34)

(35)

(36)

(37)

(38)

(39)

(40)

(41)
(42)

(43)

(44)

(45)

»depozitar central de titluri de valoare” inseamna un depozitar central de titluri de
valoare astfel cum este definit la articolul 2 alineatul (1) punctul 1 din
Regulamentul (UE) nr. 909/2014;

,loc de tranzactionare” inseamnd un loc de tranzactionare astfel cum este definit la
articolul 4 alineatul (1) punctul 24 din Directiva 2014/65/UE;

»administrator de fonduri de investitii alternative” inseamnd un administrator de
fonduri de investitii alternative astfel cum este definit la articolul 4 alineatul (1)
litera (b) din Directiva 2011/61/UE;

,,societate de administrare” inseamnd o societate de administrare astfel cum este
definita la articolul 2 alineatul (1) litera (b) din Directiva 2009/65/CE;

,furnizor de servicii de raportare a datelor” inseamna un furnizor de servicii de
raportare a datelor astfel cum este definit la articolul (4) alineatul (1) punctul (63) din
Directiva 2014/65/UE;

»intreprindere de asigurare” Inseamna o intreprindere de asigurare astfel cum este
definita la articolul 13 punctul 1 din Directiva 2009/138/CE;

»intreprindere de reasigurare” inseamna o intreprindere de reasigurare astfel cum este
definita la articolul 13 punctul 4 din Directiva 2009/138/CE;

»intermediar de asigurari” inseamnd un intermediar de asigurdri astfel cum este
definit la articolul 2 punctul 3 din Directiva (UE) 2016/97,

»intermediar de asigurdri auxiliare” inseamnd un intermediar de asigurdri auxiliare
astfel cum este definit la articolul 2 punctul 4 din Directiva (UE) 2016/97;

»intermediar de reasigurari” inseamnd un intermediar de reasigurari astfel cum este
definit la articolul 2 punctul 5 din Directiva (UE) 2016/97,

»institutie pentru furnizarea de pensii ocupationale” inseamnd institutia pentru
furnizarea de pensii ocupationale astfel cum este definita la articolul 6 punctul 1 din
Directiva 2016/2341;

»agentie de rating de credit” inseamna o agentie de rating de credit astfel cum este
definita la articolul 3 alineatul (1) litera (b) din Regulamentul (CE) nr. 1060/2009;

»auditor statutar” Tnseamnd un auditor legal astfel cum este definit la articolul 2
punctul 2 din Directiva 2006/43/CE;

,firma de audit” Inseamnd o firma de audit astfel cum este definitd la articolul 2
punctul 3 din Directiva 2006/43/CE;

»furnizor de servicii de criptoactive” inseamna un furnizor de servicii de criptoactive
astfel cum este definit la articolul 3  alineatul (1) litera (n) din
Regulamentul (UE) 202x/xx [OP: a se introduce referinta la Regulamentul MiCA];

»emitent de criptoactive” inseamna un emitent de criptoactive astfel cum este definit
la articolul 3 alineatul (1) litera (h) din [JO: a se introduce referinta la
Regulamentul MiCA]J;

29 A
1

»emitent de tokenuri raportate la active” inseamna un emitent de tokenuri raportate la
active astfel cum este definit la articolul 3 alineatul (1) punctul (i) din [JO: a se
introduce referinta la Regulamentul MiCA];
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(46)

(47)

(4%)

(49)

(50)

,emitent de tokenuri semnificative raportate la active” inseamnd un emitent de
tokenuri semnificative raportate la active astfel cum este definit la articolul 3
alineatul (1) litera (j) din [JO: a se introduce referinta la Regulamentul MiCA];

»administrator al indicilor de referinta critici” inseamna un administrator al indicilor
de referinta critici astfel cum este definit la articolul x punctul x din Regulamentul
xx/202x [JO: a se introduce referinta la Regulamentul indicilor de referinta];

—99 A

,furnizor de servicii de finantare participativa” inseamna un furnizor de servicii de
finantare participativa astfel cum este definit la articolul x punctul x din
Regulamentul (UE) 202x/xx [OP: a se introduce referinta la Regulamentul privind
finantarea participatival;

nregistru central de securitizdri” inseamnd un registru central de securitizari astfel
cum este definit la articolul 2 punctul 23 din Regulamentul (UE) 2017/2402;

,microintreprindere” Inseamnd o entitate financiard astfel cum este definitd la
articolul 2 alineatul (3) din anexa la Recomandarea 2003/361/CE.

CAPITOLUL II

GESTIONAREA RISCURILOR TIC

SECTIUNEA I

Articolul 4
Guvernantd si organizare

Entitatile financiare dispun de cadre interne de guvernanta si control care asigurd o
gestionare eficace si prudentd a tuturor riscurilor TIC.

Organul de conducere al entitatii financiare defineste, aproba, supravegheaza si este
responsabil de punerea in aplicare a tuturor dispozitiilor legate de cadrul de
gestionare a riscurilor TIC mentionat la articolul 5 alineatul (1):

In sensul primului paragraf, organul de conducere:

(a) poarta responsabilitatea finald pentru gestionarea riscurilor TIC ale entitatii
financiare;

(b) stabileste roluri si responsabilitati clare pentru toate functiile legate de TIC;

(c) determind nivelul adecvat de tolerantd la risc pentru riscurile TIC in cazul
entitatii financiare, astfel cum se mentioneazd la articolul 5 alineatul (9)
litera (b);

(d) aproba, supravegheaza si verificd periodic punerea in aplicare a politicii de
continuitate a activitatii bazate pe TIC si a planului de recuperare a

capabilitatilor TIC in caz de dezastru ale entitdtii financiare, mentionate la
articolul 10 alineatele (1) s1 (3);

(e) aproba si verifica periodic planurile de audit al TIC, auditurile TIC si
modificarile semnificative aduse acestora;

(f) aloca si verifica periodic bugetul adecvat pentru a raspunde nevoilor de
rezilientd operationald digitald ale entitatii financiare in ceea ce priveste toate
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tipurile de resurse, inclusiv formarea cu privire la riscurile si competentele TIC
pentru toti membrii personalului relevant;

(g) aproba si verifica periodic politica entitatii financiare cu privire la modalitatile
de utilizare a serviciilor TIC oferite de furnizori terti de servicii TIC;

(h) este informat In mod corespunzdtor cu privire la acordurile incheiate cu
furnizorii terti de servicii TIC pentru utilizarea serviciilor TIC, la orice
modificari semnificative planificate relevante privind furnizorii terti de servicii
TIC si la impactul potential al unor astfel de modificari asupra functiilor critice
sau importante care fac obiectul acestor acorduri, inclusiv primirea unui
rezumat al analizei de risc pentru a evalua impactul acestor modificari,

(i) este informat in mod corespunzator cu privire la incidentele legate de TIC si
impactul lor, precum si la raspunsul la acestea, recuperarea si madsurile
corective.

Entitatile financiare, altele decat microintreprinderile, stabilesc un rol de
monitorizare a acordurilor incheiate cu furnizorii terti de servicii TIC cu privire la
utilizarea serviciilor TIC sau desemneaza un membru al conducerii de nivel superior
drept responsabil de supravegherea expunerii la risc aferente si a documentatiei
relevante.

Membrii organului de conducere urmeaza periodic cursuri de formare specifice
pentru a dobandi cunostinte si competente suficiente pentru a intelege si a evalua
riscurile TIC si impactul acestora asupra operatiunilor entitatii financiare, precum si
pentru a mentine actualizate cunostintele si competentele respective.

SECTIUNEA 11

Articolul 5
Cadrul de gestionare a riscurilor TIC

Entitatile financiare dispun de un cadru solid, cuprinzdtor si bine documentat de
gestionare a riscurilor TIC, care le permite sa abordeze riscurile TIC in mod rapid,
eficient si cuprinzator si sa asigure un nivel ridicat de rezilientd operationald digitala,
care corespunde nevoilor, dimensiunii si complexitatii activitatii lor.

Cadrul de gestionare a riscurilor TIC mentionat la alineatul (1) include strategii,
politici, proceduri, protocoale si instrumente TIC, care sunt necesare pentru a proteja
in mod corespunzator si eficace toate componentele si infrastructurile fizice
relevante, inclusiv componentele hardware ale calculatoarelor, serverele, precum si
toate sediile relevante, centrele de date si zonele desemnate sensibile, pentru a
asigura ca toate elementele fizice respective sunt protejate in mod adecvat impotriva
riscurilor, inclusiv impotriva pagubelor si a accesului sau utilizarii neautorizate.

Entitatile financiare reduc la minimum impactul riscurilor TIC prin utilizarea
strategiilor, politicilor, procedurilor, protocoalelor si instrumentelor adecvate, astfel
cum se stabileste in cadrul de gestionare a riscurilor TIC. Acestea furnizeaza
informatii complete si actualizate cu privire la riscurile TIC, conform cerintelor
autoritatilor competente.

Ca parte a cadrului de gestionare a riscurilor TIC mentionat la alineatul (1), entitatile
financiare, altele decat microintreprinderile, pun in aplicare un sistem de gestionare a
securitdtii informatiilor bazat pe standarde internationale recunoscute si in
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conformitate cu orientdrile in materie de supraveghere si revizuiesc periodic acest
sistem.

Entitatile financiare, altele decat microintreprinderile, asigurd o separare adecvata a
functiilor de gestionare a riscurilor TIC, a functiilor de control si a functiilor de audit
intern, In conformitate cu cele trei linii ale modelului de aparare sau cu un model
intern de gestionare si control al riscurilor.

Cadrul de gestionare a riscurilor TIC mentionat la alineatul (1) se documenteaza si se
revizuieste cel putin o data pe an, precum si In cazul unor incidente majore legate de
TIC si In urma instructiunilor sau concluziilor in materie de supraveghere care
decurg din testele relevante privind rezilienta operationald digitald sau din procesele
de audit relevante. Acesta este imbundtatit In permanenta, pe baza Invatdmintelor
desprinse in urma punerii In aplicare si a monitorizarii.

Cadrul de gestionare a riscurilor TIC mentionat la alineatul (1) este auditat periodic
de catre auditorii TIC care poseda suficiente cunostinte, competente si expertiza in
ceea ce priveste riscurile TIC. Frecventa si obiectivul auditurilor TIC sunt
proportionale cu riscurile TIC ale entitatii financiare.

Se instituie un proces formal de monitorizare, inclusiv norme pentru verificarea si
remedierea in timp util a elementelor critice constatate in cadrul auditurilor TIC,
luand in considerare concluziile evaludrii de audit si tinand totodata seama n mod
corespunzator de natura, amploarea si complexitatea serviciilor si activitatilor
entitatilor financiare.

Cadrul de gestionare a riscurilor TIC mentionat la alineatul (1) include o strategie
privind rezilienta digitala care stabileste modul de punere in aplicare a cadrului. In
acest scop, strategia include metodele de abordare a riscurilor TIC si de realizare a
obiectivelor TIC specifice, prin:

(a) explicarea modului in care cadrul de gestionare a riscurilor TIC sprijind
strategia de afaceri si obiectivele entitatii financiare;

(b) stabilirea nivelului de toleranta la risc pentru riscurile TIC, in conformitate cu
apetitul pentru risc al entitdtii financiare, si analizarea tolerantei la impactul
perturbarilor TIC;

(c) stabilirea unor obiective clare privind securitatea informatiilor;

(d) explicarea arhitecturii de referintd TIC si a oricaror modificari necesare pentru
atingerea obiectivelor specifice de activitate;

(e) prezentarea diferitelor mecanisme instituite pentru a detecta, a proteja si a
preveni impactul incidentelor legate de TIC;

(f) evidentierea numdrului de incidente majore legate de TIC raportate si a
eficacitatii masurilor preventive;

(g) definirea unei strategii TIC holistice pentru furnizori multipli la nivel de
entitate, care sa arate principalele dependente fata de furnizorii terti de servicii
TIC si sa explice rationamentul care std la baza mixului de achizitii de la
furnizori terti de servicii;

(h) punerea in aplicare a testarii privind rezilienta operationala digitala;

(1)  descrierea unei strategii de comunicare in cazul unor incidente legate de TIC.
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10.

In urma aprobarii de catre autoritatile competente, entitatile financiare pot delega
sarcinile de verificare a conformitatii cu cerintele de gestionare a riscurilor TIC cétre
entitati intragrup sau externe.

Articolul 6
Sisteme, protocoale si instrumente TIC

Entitatile financiare utilizeazd si mentin sisteme, protocoale si instrumente TIC
actualizate, care indeplinesc urmatoarele conditii:

(a) sistemele si instrumentele sunt adecvate naturii, varietdtii, complexitatii si
magnitudinii operatiunilor care sprijind desfasurarea activitatilor lor;

(b) sunt fiabile;

(c) dispun de o capacitate suficientd pentru a prelucra cu precizie datele necesare
pentru desfasurarea activitatilor si furnizarea serviciilor in timp util, precum si
pentru a face fata volumelor ridicate de ordine, mesaje sau tranzactii, dupa caz,
inclusiv in cazul introducerii unor noi tehnologii;

(d) sunt reziliente din punct de vedere tehnologic pentru a face fatd in mod adecvat
nevoilor suplimentare de prelucrare a informatiilor, astfel cum se dovedeste
necesar in conditii de criza a pietei sau 1n alte situatii nefavorabile.

In cazul in care utilizeaza standarde tehnice recunoscute la nivel international si
practicile principale din sector privind securitatea informatiilor si controalele interne
privind TIC, entitatile financiare utilizeaza standardele si practicile respective in
concordantd cu orice recomandare in materie de supraveghere relevantd privind
integrarea lor.

Articolul 7
Identificare

Ca parte a cadrului de gestionare a riscurilor TIC mentionat la articolul 5
alineatul (1), entitatile financiare identifica, clasificd si documenteazd in mod
corespunzator toate functiile de activitate legate de TIC, activele informationale care
sprijind aceste functii, precum si configuratiile sistemului TIC si interconexiunile cu
sistemele TIC interne si externe. Entitatile financiare revizuiesc, dupd caz, dar cel
putin anual, caracterul adecvat al clasificdrii activelor informationale si a oricaror
documente relevante.

Entitatile financiare identifica in mod constant toate sursele de riscuri TIC, in special
expunerea la riscuri fatd de alte entitdti financiare si din partea altor entitdti
financiare, si evalueaza amenintarile cibernetice si vulnerabilitdtile TIC relevante
pentru functiile legate de TIC si activele lor informationale. Entitdtile financiare
revizuiesc in mod regulat si cel putin o data pe an scenariile de risc care au un impact
asupra lor.

Entitatile financiare, altele decat microintreprinderile, efectueazd o evaluare a
riscurilor cu ocazia fiecarei modificari majore aduse infrastructurii retelei si a
sistemului informatic, proceselor sau procedurilor care le afecteazd functiile,
procesele de sprijin sau activele informationale.

39

RO



RO

Entitatile financiare identifica toate conturile sistemelor TIC, inclusiv cele din locatii
indepartate, resursele de retea si echipamentele hardware si cartografiaza
echipamentele fizice considerate esentiale. Acestea cartografiazd configuratia
activelor TIC si legaturile si interdependentele dintre diferitele active TIC.

Entitdtile financiare identificd si documenteaza toate procesele care depind de
furnizorii terti de servicii TIC si identificd interconexiunile cu furnizorii terti de
servicii TIC.

In sensul alineatelor (1), (4) si (5), entitatile financiare mentin si actualizeazi
periodic inventarele relevante.

Entitatile financiare, altele decat microintreprinderile, efectueaza periodic si cel putin
o datd pe an o evaluare specificd a riscurilor TIC vizand toate sistemele TIC deja
existente, In special inainte si dupd conectarea tehnologiilor, aplicatiilor sau
sistemelor vechi cu cele noi.

Articolul 8
Protectie si prevenire

In scopul protejirii adecvate a sistemelor TIC si in vederea organizarii masurilor de
rdspuns, entitatile financiare monitorizeazd si controleazd In mod continuu
functionarea sistemelor si a instrumentelor TIC si reduc la minimum impactul unor
astfel de riscuri prin utilizarea instrumentelor, politicilor si procedurilor de securitate
TIC adecvate.

Entitatile financiare concep, achizitioneazd si pun in aplicare strategii, politici,
proceduri, protocoale si instrumente in domeniul securitdtii TIC care vizeaza, in
special, asigurarea rezilientei, a continuitatii si a disponibilitatii sistemelor TIC,
precum si mentinerea unor standarde Tnalte de securitate, confidentialitate si
integritate a datelor, indiferent daca sunt in repaus, in uz sau in tranzit.

Pentru a indeplini obiectivele mentionate la alineatul (2), entititile financiare
utilizeaza tehnologii si procese TIC de ultima generatie, care:

(a)  garanteaza securitatea mijloacelor de transfer al informatiilor;

(b) reduc la minimum riscul de corupere sau de pierdere a datelor, de acces
neautorizat si de defectiuni tehnice care pot impiedica derularea activitatilor;

(c) impiedica scurgerile de informatii;

(d) asigurd protectia datelor impotriva gestionarii deficitare sau a riscurilor legate
de prelucrare, inclusiv a evidentei neadecvate.

Ca parte a cadrului de gestionare a riscurilor TIC mentionat la articolul 5
alineatul (1), entitatile financiare:

(a) elaboreazd si documenteaza o politica de securitate a informatiilor care
defineste norme de protectie a confidentialitatii, integritdtii si disponibilitatii
resurselor TIC, datelor si activelor informationale proprii si a celor ale
clientilor;

(b) aplicand o abordare bazatd pe riscuri, stabilesc o gestionare solida a retelei si a
infrastructurii, utilizdnd tehnici, metode si protocoale adecvate, inclusiv
punerea in aplicare a unor mecanisme automatizate pentru a izola activele
informationale afectate in cazul unor atacuri cibernetice;
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(c) pun 1In aplicare politici care limiteaza accesul fizic si virtual la resursele si
datele din sistemul TIC la ceea ce este necesar numai pentru functii si activitati
legitime si aprobate si stabilesc in acest scop un set de politici, proceduri si
controale care sd abordeze privilegiile de acces si 0 buna gestionare a acestora;

(d) pun in aplicare politici si protocoale pentru mecanisme solide de autentificare,
bazate pe standarde relevante si sisteme de control specifice pentru a preveni
accesul la chei criptografice prin care datele sunt criptate in functie de
rezultatele proceselor aprobate de clasificare a datelor si de evaluare a
riscurilor;

() pun in aplicare politici, proceduri si controale pentru gestionarea modificarilor
la nivelul TIC, inclusiv schimbari ale componentelor software, hardware,
firmware, modificari ale sistemelor sau modificari de securitate, care sunt
fondate pe o abordare bazatd pe evaluarea riscurilor si fac parte integrantd din
procesul general de gestionare a modificarilor din cadrul entitatii financiare,
pentru a se asigura cd toate modificarile aduse sistemelor TIC sunt inregistrate,
testate, evaluate, aprobate, puse in aplicare si verificate Th mod controlat;

(f)  dispun de politici adecvate si cuprinzatoare pentru corectii i actualizari.

In sensul literei (b), entititile financiare concep infrastructura de conectare a retelei intr-un
mod care permite intreruperea instantanee a acesteia si asigurda compartimentarea si
segmentarea sa, pentru a reduce la minimum si a preveni contagiunea, in special in cazul
proceselor financiare interconectate.

In sensul literei (e), procesul de gestionare a modificarilor la nivelul TIC este aprobat de
liniile de management corespunzatoare si dispune de protocoale specifice activate pentru
modificari de urgenta.

Articolul 9
Detectarea

1. Entitatile financiare dispun de mecanisme pentru detectarea rapida a activitatilor
anormale, in conformitate cu articolul 15, inclusiv a problemelor legate de
performanta retelei TIC si a incidentelor legate de TIC, precum si pentru
identificarea tuturor punctelor unice semnificative de defectiune posibile.

Toate mecanismele de detectare mentionate la primul paragraf sunt testate cu
regularitate in conformitate cu articolul 22.

2. Mecanismele de detectare mentionate la alineatul (1) permit niveluri multiple de
control, definesc praguri de alerta si criterii de declansare a proceselor de detectare a
incidentelor legate de TIC si de raspuns la incidentele legate de TIC si instituie
mecanisme de alertd automata pentru personalul relevant responsabil de raspunsul la
incidentele legate de TIC.

3. Entitatile financiare aloca suficiente resurse si capacitati, tindnd seama in mod
corespunzator de dimensiunea, activitatea si profilul lor de risc, pentru a monitoriza
activitatea utilizatorilor, aparitia anomaliilor TIC si a incidentelor legate de TIC, in
special a atacurilor cibernetice.

4. Entitatile financiare mentionate la articolul 2 alineatul (1) litera (1) dispun, in plus, de
sisteme care pot verifica Tn mod eficace integralitatea rapoartelor de tranzactionare,
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pot identifica omisiunile si erorile evidente si pot solicita retransmiterea acestor
rapoarte in caz de erori de raportare.

Articolul 10
Raspunsul si recuperarea

Ca parte a cadrului de gestionare a riscurilor TIC mentionat la articolul 5
alineatul (1) si pe baza cerintelor de identificare prevazute la articolul 7, entitétile
financiare instituie o politicd dedicatd si cuprinzitoare de continuitate a activitatii
bazate pe TIC, ca parte integranta a politicii de continuitate a activitatii operationale
a entitatii financiare.

Entitatile financiare pun in aplicare politica de continuitate a activitatii bazate pe TIC
mentionatd la alineatul (1) prin masuri, planuri, proceduri si mecanisme specifice,
adecvate si documentate, care vizeaza:

(a) inregistrarea tuturor incidentelor legate de TIC;
(b) asigurarea continuitatii functiilor critice ale entitatii financiare;

(c) un raspuns rapid, adecvat si eficace la toate incidentele legate de TIC si
solutionarea tuturor acestor incidente, in special — dar nu numai — atacurile
cibernetice, intr-un mod care sd limiteze daunele si sa acorde prioritate reluarii
activitatilor si actiunilor de recuperare;

(d) activarea fara intarziere a unor planuri specifice care permit aplicarea unor
masuri, procese si tehnologii de limitare, adecvate pentru fiecare tip de incident
legat de TIC si prevenirea unor daune suplimentare, precum si proceduri de
raspuns si de recuperare adaptate, stabilite in conformitate cu articolul 11;

() estimarea impacturilor, a daunelor si a pierderilor preliminare;

(f) stabilirea unor masuri de comunicare si de gestionare a crizelor, care sa asigure
faptul ca informatiile actualizate sunt transmise tuturor membrilor personalului
intern relevant si partilor interesate externe relevante, in conformitate cu
articolul 13, si sunt totodata raportate autoritatilor competente, in conformitate
cu articolul 17.

Ca parte a cadrului de gestionare a riscurilor TIC mentionat la articolul 5
alineatul (1), entitatile financiare pun in aplicare un plan asociat de recuperare a
capabilitatilor TIC in caz de dezastru, care face obiectul unor audituri independente
in cazul altor entitati financiare decat microintreprinderile.

Entitatile financiare instituie, mentin si testeaza periodic planuri adecvate privind
continuitatea activitatii bazate pe TIC, In special in ceea ce priveste functiile critice
sau importante externalizate sau contractate prin acorduri cu furnizori terti de
servicii TIC.

Ca parte a gestionarii lor cuprinzatoare a riscurilor TIC, entitatile financiare:

(a) testeaza politica de continuitate a activitatii bazate pe TIC si planul de
recuperare a capabilitatilor TIC in caz de dezastru cel putin o datd pe an si dupa
modificari substantiale aduse sistemelor TIC;

(b) testeaza planurile de comunicare in situatii de criza instituite in conformitate cu
articolul 13.
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In sensul literei (a), entitatile financiare, altele decat microintreprinderile, includ in
planurile de testare scenarii de atacuri cibernetice si de transfer intre infrastructura
TIC primard si capacititile redundante, elementele de rezervd si instalatiile
redundante necesare pentru a indeplini obligatiile prevazute la articolul 11.

Entitatile financiare 1si revizuiesc periodic politica de continuitate a activitatii bazate
pe TIC si planul de recuperare a capabilititilor TIC in caz de dezastru, tindnd seama
de rezultatele testelor efectuate in conformitate cu primul paragraf, precum si de
recomandarile care decurg din verificari de audit sau controale de supraveghere.

Entitdtile financiare, altele decat microintreprinderile, au o functie de gestionare a
crizelor, care, in cazul activarii politicii lor de continuitate a activitatii bazate pe TIC
sau a planului de recuperare a capabilititilor TIC in caz de dezastru, stabileste
proceduri clare de gestionare a comunicarilor interne si externe in situatii de crizd, in
conformitate cu articolul 13.

Entitatile financiare pastreazd evidenta activitatilor inainte si in timpul evenimentelor
perturbatoare atunci cand se activeaza politica de continuitate a activitatii bazate pe
TIC sau planul de recuperare a capabilitatilor TIC in caz de dezastru. Aceste evidente
sunt disponibile in orice moment.

Entitatile financiare mentionate la articolul 2 alineatul (1) litera (f) furnizeaza
autoritatilor competente copii ale rezultatelor testelor privind continuitatea activitatii
bazate pe TIC sau ale unor exercitii similare realizate in perioada examinata.

Entitatile financiare, altele decat microintreprinderile, raporteazd autoritatilor
competente toate costurile si pierderile cauzate de perturbarile TIC si de incidentele
legate de TIC.

Articolul 11
Politici privind copiile de rezerva si metode de recuperare

Pentru a asigura redresarea sistemelor TIC cu un timp minim de indisponibilitate si o
perturbare limitatd, ca parte a cadrului lor de gestionare a riscurilor TIC, entitdtile
financiare elaboreaza:

(a) o politica privind copiile de rezerva, care sa precizeze sfera de acoperire a
datelor care fac obiectul copierii de rezerva, precum si frecventa minima a
copierii de rezerva, pe baza caracterului critic al informatiilor sau a caracterului
sensibil al datelor;

(b) metode de recuperare.

Sistemele de rezerva demareaza prelucrarea fara intarzieri nejustificate, cu exceptia
cazului in care demararea ar periclita securitatea retelelor si a sistemelor informatice
sau integritatea ori confidentialitatea datelor.

Atunci cand recupereazd date de rezerva pe baza sistemelor proprii, entitdtile
financiare utilizeaza sisteme TIC care au un mediu de operare diferit de cel principal,
care nu este conectat direct cu acesta din urma si care este protejat in mod securizat
impotriva oricarui acces neautorizat sau a deteriorarii TIC.

In cazul entititilor financiare mentionate la articolul 2 alineatul (1) litera (g),
planurile de recuperare permit recuperarea tuturor tranzactiilor in momentul
perturbarii, pentru a permite contrapartii centrale sd continue sa opereze in conditii
de siguranta si sa finalizeze decontarea la data stabilita.
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Entitdtile financiare mentin capacititi TIC redundante echipate cu resurse si
functionalitati suficiente si adecvate pentru a acoperi nevoile operationale.

Entitatile financiare enumerate la articolul 2 alineatul (1) litera (f) mentin sau se
asigura ca furnizorii lor terti de servicii TIC mentin cel putin o unitate de prelucrare
secundard, dotatd cu resurse, capacitati, functionalitdti si resurse umane suficiente si
adecvate pentru a acoperi nevoile operationale.

Unitatea de prelucrare secundara:

(a) este situatd la o distantd geograficd fatd de unitatea de prelucrare principald
pentru a se asigura cd are un profil de risc distinct si pentru a preveni ca aceasta
sa fie afectata de evenimentul care a afectat unitatea de prelucrare principala;

(b) este capabild sd asigure continuitatea serviciilor critice in mod identic cu
unitatea de prelucrare principald sau sa furnizeze nivelul serviciilor necesar
pentru a se asigura ca entitatea financiara isi desfdsoard operatiunile critice n
conformitate cu obiectivele de recuperare;

(c) este imediat accesibila personalului entitatii financiare pentru a asigura
continuitatea serviciilor critice in cazul in care unitatea de prelucrare principala
a devenit indisponibila.

Pentru a determina momentele de la care se pot reconstitui datele in urma unei
intreruperi si intervalele maxime de recuperare in urma unei Intreruperi pentru
fiecare functie, entitdtile financiare iau In considerare impactul potential global
asupra eficientei pietei. Aceste obiective temporale asigura cd, in scenarii extreme,
nivelurile convenite ale serviciilor sunt respectate.

Atunci cand se redreseaza in urma unui incident legat de TIC, entitatile financiare
efectueaza verificari multiple, inclusiv reconcilieri, pentru a se asigura ca nivelul de
integritate a datelor este cel mai ridicat. Aceste verificari se efectueaza, de asemenea,
atunci cand sunt reconstituite date de la partile interesate externe, pentru a se asigura
ca toate datele sunt coerente intre sisteme.

Articolul 12
Invataminte si evolutie

Entitatile financiare dispun de capacitdti si de personal adecvat in raport cu
dimensiunea si cu profilurile lor de activitate si de risc, pentru a colecta informatii cu
privire la vulnerabilitati, amenintari cibernetice si incidente legate de TIC, in special
atacuri cibernetice, precum si pentru a analiza impacturile probabile ale acestora
asupra rezilientei lor operationale digitale.

Entitatile financiare instituie verificari ulterioare incidentelor legate de TIC, in urma
unor perturbari TIC semnificative ale activitdtilor lor de bazd, analizdnd cauzele
perturbarii si identificand imbunatatirile necesare pentru operatiunile TIC sau in
cadrul politicii de continuitate a activitatii bazate pe TIC, la care se face referire la
articolul 10.

Atunci cand pun in aplicare modificari, entitatile financiare, altele decat
microintreprinderile, comunica aceste modificari autoritatilor competente.

Verificarile ulterioare incidentelor legate de TIC la care se face referire la primul
paragraf stabilesc dacd procedurile instituite au fost urmate si daca masurile luate au
fost eficace, inclusiv in ceea ce priveste:
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(a) promptitudinea reactiei la alertele de securitate si determinarea impactului si a
gravitatii incidentelor legate de TIC;

(b) calitatea si rapiditatea efectuarii analizelor judiciare;

(c) eficacitatea activarii nivelurilor succesive de interventie (incident escalation) in
caz de incidente in cadrul entitatii financiare;

(d) eficacitatea comunicdrii interne si externe.

Invatamintele desprinse in urma testirii privind rezilienta operationald digitala,
efectuata in conformitate cu articolele 23 si 24, precum si in urma incidentelor reale
legate de TIC, 1n special a atacurilor cibernetice, alaturi de provocarile intampinate la
activarea planurilor privind continuitatea activitatii sau a planurilor de recuperare,
impreund cu informatiile relevante schimbate cu contrapartile si evaluate in timpul
proceselor de supraveghere, sunt incorporate in mod corespunzdtor si continuu in
procesul de evaluare a riscurilor TIC. Aceste constatiri se traduc in revizuiri
corespunzatoare ale componentelor relevante ale cadrului de gestionare a riscurilor
TIC mentionat la articolul 5 alineatul (1).

Entitatile financiare monitorizeaza eficacitatea punerii in aplicare a strategiei lor in
materie de rezilientd digitald, prevazutd la articolul 5 alineatul (9). Acestea
cartografiaza evolutia riscurilor TIC de-a lungul timpului, analizeazd frecventa,
tipurile, magnitudinea si evolutia incidentelor legate de TIC, in special a atacurilor
cibernetice si a modelelor lor, in vederea intelegerii nivelului expunerii la riscurile
TIC si a consolidarii gradului de maturitate si de pregatire ciberneticd a entitatii
financiare.

Personalul de nivel superior din domeniul TIC raporteaza cel putin o datd pe an citre
organul de conducere cu privire la rezultatele mentionate la alineatul (3) si propune
recomandari.

Entitdtile financiare elaboreaza programe de sensibilizare cu privire la securitatea
TIC si cursuri de formare in domeniul rezilientei operationale digitale ca module
obligatorii In cadrul programelor lor de formare a personalului. Acestea se aplicd
tuturor angajatilor si personalului de conducere de nivel superior.

Entitatile financiare monitorizeazd evolutiile tehnologice relevante in mod continuu,
inclusiv pentru a intelege posibilul impact al implementarii unor astfel de noi
tehnologii asupra cerintelor in materie de securitate TIC si a rezilientei operationale
digitale. Acestea trebuie sd tind pasul cu cele mai recente procese de gestionare a
riscurilor TIC, contracarand cu eficacitate formele actuale sau cele noi de atacuri
cibernetice.

Articolul 13
Comunicarea

Ca parte a cadrului de gestionare a riscurilor TIC mentionat la articolul 5
alineatul (1), entitatile financiare instituie planuri de comunicare care sd permita o
informare responsabild a clientilor si a contrapartilor, precum si a publicului, dupa
caz, cu privire la incidentele legate de TIC sau la vulnerabilitatile majore.

Ca parte a cadrului de gestionare a riscurilor TIC mentionat la articolul 5
alineatul (1), entitatile financiare pun in aplicare politici de comunicare pentru
personal si pentru partile interesate externe. Politicile de comunicare pentru personal
tin seama de necesitatea de a face distinctia intre personalul implicat in gestionarea

45

RO



RO

riscurilor TIC, in special la nivelul raspunsului si al recuperarii, si personalul care
trebuie sa fie informat.

3. Cel putin o persoana din entitate este insarcinata cu punerea in aplicare a strategiei de
comunicare pentru incidentele legate de TIC si are rolul de purtator de cuvant pentru
public si mass-media In acest scop.

Articolul 14

Armonizarea in continuare a instrumentelor, metodelor, proceselor si politicilor de

gestionare a riscurilor TIC

Autoritatea Bancarda Europeana (ABE), Autoritatea Europeand pentru Valori Mobiliare si
Piete (ESMA) si Autoritatea Europeand de Asigurari si Pensii Ocupationale (EIOPA), in
consultare cu Agentia Uniunii Europene pentru Securitate Ciberneticd (ENISA), elaboreaza
proiecte de standarde tehnice de reglementare in urmatoarele scopuri:

(a)

(b)

(©)

(d)

(e)

®

(2

pentru a specifica alte elemente care sd fie incluse in politicile, procedurile,
protocoalele si instrumentele de securitate TIC mentionate la articolul 8
alineatul (2), In scopul asigurarii securitatii retelelor, al asigurarii unor garantii
adecvate Tmpotriva intruziunilor si a utilizarii necorespunzatoare a datelor, al
mentinerii autenticitatii si integritdtii datelor, inclusiv tehnici criptografice, si al
garantdrii unei transmiteri exacte si rapide a datelor fard perturbari majore;

pentru a stabili modul in care politicile, procedurile si instrumentele de
securitate TIC mentionate la articolul 8 alineatul (2) includ controalele de
securitate in sisteme de la inceput (securitate de la stadiul conceperii), permit
ajustarea peisajului amenintarilor aflat in continud schimbare si prevad
utilizarea tehnologiei de aparare in profunzime;

pentru a aduce precizdri suplimentare cu privire la tehnicile, metodele si
protocoalele adecvate, mentionate la articolul 8 alineatul (4) litera (b);

pentru a dezvolta noi componente ale controalelor drepturilor de gestionare a
accesului mentionate la articolul 8 alineatul (4) litera (c) si politica privind
resursele umane aferentd, care precizeaza drepturile de acces, procedurile de
acordare si de revocare a drepturilor, monitorizarea comportamentului anormal
in ceea ce priveste riscurile TIC prin intermediul unor indicatori adecvati,
inclusiv pentru modelele de utilizare a retelei, orele, activitatea IT si
dispozitivele necunoscute;

pentru a dezvolta 1n continuare elementele specificate la articolul 9
alineatul (1) care permit detectarea promptd a activitatilor anormale si criteriile
mentionate la articolul 9 alineatul (2) care determind procesele de detectare si
de raspuns la incidente legate de TIC;

pentru a aduce precizari suplimentare cu privire la componentele politicii de
continuitate a activitatii bazate pe TIC, mentionata la articolul 10 alineatul (1);

pentru a aduce precizari suplimentare cu privire la testarea planurilor privind
continuitatea activitdtii bazate pe TIC mentionate la articolul 10 alineatul (5),
pentru a se asigura ca tine seama in mod corespunzdtor de scenariile in care
calitatea furnizarii unei functii critice sau importante se deterioreaza pana la un
nivel inacceptabil sau esueaza, precum si cd ia in considerare in mod
corespunzator impactul potential al insolventei sau al altor disfunctionalitati ale

46

RO



RO

(h)

oricarui furnizor tert de servicii TIC relevant si, dacd este cazul, riscurile
politice din jurisdictiile furnizorilor respectivi;

pentru a aduce precizari suplimentare cu privire la componentele planului de
recuperare a capabilitdtilor TIC in caz de dezastru, mentionat la articolul 10
alineatul (3).

ABE, ESMA si EIOPA inainteazd Comisiei aceste proiecte de standarde tehnice de
reglementare pana la [JO: a se introduce data - 1 an de la data intrarii in vigoare].

Se deleagd Comisiei competenta de a adopta standardele tehnice de reglementare mentionate
la primul paragraf in conformitate cu articolele 10-14 din Regulamentele (UE) nr. 1093/2010,
(UE) nr. 1094/2010 si, respectiv, (UE) nr. 1095/2010.

CAPITOLUL III

INCIDENTE LEGATE DE TIC

GESTIONAREA, CLASIFICAREA si RAPORTAREA

Articolul 15
Procesul de gestionare a incidentelor legate de TIC

1. Entitatile financiare stabilesc si pun in aplicare un proces de gestionare a incidentelor
legate de TIC pentru a detecta, a gestiona si a notifica incidentele legate de TIC si
instituie indicatori de avertizare timpurie care sa functioneze ca alerte.

2. Entitatile financiare instituie proceduri adecvate pentru a garanta o monitorizare, o
tratare si o urmdrire consecvente si integrate a incidentelor legate de TIC, vizand a
asigura identificarea si eradicarea cauzelor lor principale, astfel incét s se prevind
aparitia unor astfel de incidente.

3. Procesul de gestionare a incidentelor legate de TIC mentionat la alineatul (1):

(2)

(b)

(©)

(d)

stabileste proceduri pentru identificarea, urmarirea, inregistrarea, indicarea
categoriei si clasificarea incidentelor legate de TIC in functie de prioritatea lor
si de gravitatea si de caracterul critic al serviciilor afectate, in conformitate cu
criteriile mentionate la articolul 16 alineatul (1);

alocd roluri si responsabilitati care trebuie activate pentru diferite tipuri si
scenarii de incidente legate de TIC;

stabileste planuri pentru comunicarea cu personalul, cu partile interesate
externe si cu mass-media, in conformitate cu articolul 13, si pentru notificarea
clientilor, proceduri interne de activare a nivelurilor succesive de interventie
(escalation), inclusiv in cazul unor plangeri din partea clientilor legate de TIC,
precum si pentru furnizarea de informatii entitdtilor financiare care actioneaza
in calitate de contraparti, dupa caz;

asigurd ca incidentele majore legate de TIC sunt raportate conducerii
superioare relevante si informeaza organul de conducere cu privire la incidente
majore  legate de  TIC, explicand  impactul, raspunsul  si
controalele suplimentare care urmeaza sa fie instituite ca urmare a incidentelor
legate de TIC;
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(e) stabileste proceduri de raspuns la incidentele legate de TIC in vederea atenuarii
impactului si a asigurarii faptului cd serviciile devin operationale si sigure in
timp util.

Articolul 16
Clasificarea incidentelor legate de TIC

Entitatile financiare clasifica incidentele legate de TIC si determina impactul acestora
pe baza urmatoarelor criterii:

(a) numarul de utilizatori sau de contraparti financiare afectate de perturbarea
cauzatd de incidentul legat de TIC si daca incidentul legat de TIC a avut impact
asupra reputatiet;

(b) durata incidentului legat de TIC, inclusiv perioada de indisponibilitate a
serviciului;

(c) intinderea geografica in ceea ce priveste zonele afectate de incidentul legat de
TIC, 1n special daca acesta afecteaza mai mult de doua state membre;

(d) pierderile de date generate de un incident legat de TIC, cum ar fi pierderea

(e) gravitatea impactului incidentului legat de TIC asupra sistemelor TIC ale
entitatii financiare;

(f) caracterul critic al serviciilor afectate, inclusiv al tranzactiilor si operatiunilor
entitatii financiare;

(g) impactul economic al incidentului legat de TIC, atat in termeni absoluti, cat si
relativi.

Prin intermediul Comitetului comun al AES (denumit in continuare ,,Comitetul
comun”) si dupa consultarea Bancii Centrale Europene (BCE) si a ENISA, AES
elaboreaza proiecte comune de standarde tehnice de reglementare aducand precizari
suplimentare cu privire la urmatoarele:

(a) criteriile mentionate la alineatul (1), inclusiv pragurile de semnificatie pentru
determinarea incidentelor majore legate de TIC care fac obiectul obligatiei de
raportare prevazute la articolul 17 alineatul (1);

(b) criteriile care trebuie aplicate de autoritatile competente in scopul evaluarii
relevantei incidentelor majore legate de TIC pentru jurisdictiile altor state
membre, precum si detalii ale rapoartelor privind incidentele legate de TIC care
trebuie sd fie comunicate altor autoritdti competente in temeiul articolului 17
punctele 5 si 6.

Atunci cand elaboreaza proiectele comune de standarde tehnice de reglementare
mentionate la alineatul (2), AES tin seama de standardele internationale, precum si
de specificatiile elaborate si publicate de ENISA, inclusiv, dupd caz, de specificatiile
pentru alte sectoare economice.

AES transmit Comisiei respectivele proiecte comune de standarde tehnice de
reglementare pana la [OP: a se introduce data - 1 an de la data intrarii in vigoare).

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea
standardelor tehnice de reglementare mentionate la alineatul (2) in conformitate cu
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articolele 10-14 din Regulamentul (UE) nr. 1093/2010, (UE) nr. 1094/2010 si,
respectiv, (UE) nr. 1095/2010.

Articolul 17
Raportarea incidentelor majore legate de TIC

Entitdtile financiare raporteaza autoritdtii competente relevante, mentionatd la
articolul 41, incidentele majore legate de TIC, in termenele prevazute la alineatul (3).

In sensul primului paragraf, entititile financiare elaboreazi, dupd colectarea si
analizarea tuturor informatiilor relevante, un raport privind incidentele, utilizand
modelul mentionat la articolul 18, si 1l transmite autoritdtii competente.

Raportul include toate informatiile necesare autoritdtii competente pentru a
determina importanta incidentului major legat de TIC si a evalua posibilele efecte
transfrontaliere.

In cazul in care un incident major legat de TIC are sau poate avea un impact asupra
intereselor financiare ale utilizatorilor si clientilor serviciilor, entitatile financiare
informeaza, fara intarzieri nejustificate, utilizatorii si clientii serviciilor lor cu privire
la incidentul major legat de TIC si le aduc la cunostinta cat mai curand posibil toate
masurile care au fost luate pentru a atenua efectele nefavorabile ale unui astfel de
incident.

Entitatile financiare transmit autoritatii competente mentionate la articolul 41:

(a) o notificare initiala, fard intarziere, dar nu mai tarziu de sfarsitul zilei lucrdtoare
sau, In cazul unui incident major legat de TIC care a avut loc cu mai putin de 2
ore inainte de incheierea zilei lucratoare, nu mai tarziu de 4 ore de la inceputul
urmatoarei zile lucratoare sau, in cazul in care nu sunt disponibile canale de
raportare, de indata ce acestea devin disponibile;

(b) un raport intermediar, in termen de cel mult 1 sdptdmana de la notificarea
initiald mentionata la litera (a), urmat, dupa caz, de notificari actualizate de
fiecare data cand este disponibila o actualizare relevantd a statutului, precum si
la solicitarea specifica a autoritdtii competente;

(c) un raport final, atunci cind analiza cauzelor principale a fost finalizata,
indiferent dacad masurile de atenuare au fost sau nu deja puse in aplicare,
precum si atunci cand cifrele efective ale impactului sunt disponibile pentru a
inlocui estimarile, dar nu mai tarziu de o luna de la data la care a fost trimis
raportul initial.

Entitatile financiare pot delega obligatiile de raportare prevazute la prezentul articol
catre un furnizor tert de servicii numai daca delegarea este aprobatd de autoritatea
competenta relevanta mentionata la articolul 41.

La primirea raportului mentionat la alineatul (1), autoritatea competenta transmite,
fara intarzieri nejustificate, detalii referitoare la incident, catre:

(a) ABE, ESMA sau EIOPA, dupa caz;

(b) BCE, dupa caz, pentru entititile financiare mentionate la articolul 2
alineatul (1) literele (a), (b) si (c); si

(c) punctul wunic de contact desemnat in temeiul articolului 8 din
Directiva (UE) 2016/1148.
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ABE, ESMA sau EIOPA si BCE evalueaza relevanta incidentului major legat de TIC
pentru alte autoritati publice relevante si le notificd in consecintd, in cel mai scurt
timp posibil. BCE notifica membrilor Sistemului European al Bancilor Centrale
aspectele relevante pentru sistemul de platd. Pe baza notificarii respective,
autoritatile competente iau, dupd caz, toate masurile necesare pentru protejarea

Articolul 18
Armonizarea continutului rapoartelor si a modelelor de rapoarte

AES, prin intermediul Comitetului comun si dupa consultarea ENISA si a BCE,
elaboreaza:

(a) proiecte comune de standarde tehnice de reglementare pentru:
(1) astabili continutul rapoartelor in cazul incidentelor majore legate de TIC;

(2) a aduce precizari suplimentare cu privire la conditiile in care entitatile
financiare pot delega unui furnizor tert de servicii, cu aprobarea
prealabild a autoritatii competente, obligatiile de raportare prevazute in
prezentul capitol;

(b) proiecte comune de standarde tehnice de punere in aplicare in vederea stabilirii
formularelor, modelelor si procedurilor standard pentru raportarea de citre
entitatile financiare a unui incident major legat de TIC.

AES transmit Comisiei proiectele comune de standarde tehnice de reglementare
mentionate la alineatul (1) litera (a) si proiectele comune de standarde tehnice de
punere 1n aplicare mentionate la alineatul (1) litera (b), pand la xx 202x [OP: a se
introduce data - 1 an de la data intrarii in vigoare].

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea
standardelor tehnice de reglementare comune mentionate la alineatul (1) litera (a) in
conformitate cu articolele 10-14 din Regulamentele (UE) nr. 1093/2010, (UE)
nr. 1095/2010 si, respectiv, (UE) nr. 1094/2010.

Se deleagd Comisiei competenta de a adopta standardele tehnice de punere in
aplicare comune mentionate la alineatul (1) litera (b) in conformitate cu articolul 15
din Regulamentele (UE) nr. 1093/2010, (UE) nr. 1095/2010 si, respectiv, (UE)
nr. 1094/2010.

Articolul 19
Centralizarea raportarii incidentelor majore legate de TIC

AES elaboreazd, prin intermediul Comitetului comun si in consultare cu BCE si
ENISA, un raport comun de evaluare a fezabilitatii centralizarii In continuare a
raportarii incidentelor prin crearea unei platforme unice a UE pentru raportarea
incidentelor majore legate de TIC de catre entitdtile financiare. Raportul analizeaza
modalitdtile de facilitare a fluxului raportarii incidentelor legate de TIC, de reducere
a costurilor asociate si de sustinere a analizelor tematice in vederea consolidarii
convergentei In materie de supraveghere.

Raportul mentionat la alineatul (1) cuprinde cel putin urmatoarele elemente:

(a) conditiile prealabile pentru instituirea unei astfel de platforme a UE;
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(b) beneficiile, limitarile si riscurile posibile;
(c) elemente ale gestionarii operationale;
(d) conditiile de participare;

(e) modalitatile de accesare a platformei UE de catre entitdtile financiare si
autoritatile nationale competente;

(f) o evaluare preliminara a costurilor financiare implicate de instituirea platformei
operationale care sprijind platforma UE, inclusiv expertiza necesara.

AES transmit raportul mentionat la alineatul (1) Comisiei, Parlamentului European si
Consiliului pana la xx 202x [JO: a se introduce data - 3 ani de la data intrarii in
vigoare].

Articolul 20
Feedback privind supravegherea

La primirea unui raport, astfel cum se mentioneaza la articolul 17 alineatul (1),
autoritatea competentd confirma primirea notificarii si furnizeaza entitatii financiare,
in cel mai scurt timp posibil, toate observatiile sau indrumarile necesare, in special
pentru a discuta masurile de remediere la nivelul entitatii sau modalitatile de a reduce
la minimum impactul negativ la nivelul tuturor sectoarelor.

Prin intermediul Comitetului comun, AES raporteaza anual, In mod anonim si
agregat, cu privire la notificarile incidentelor legate de TIC primite de la autoritatile
competente, stabilind cel putin numarul incidentelor majore legate de TIC, natura
acestora, impactul asupra operatiunilor entitatilor financiare sau ale clientilor,
costurile si masurile de remediere luate.

AES emit avertismente si elaboreaza statistici la nivel inalt pentru a sprijini
evaludrile privind amenintarile si vulnerabilitatile din perspectiva TIC.

CAPITOLUL IV

TESTAREA REZILIENTEI OPERATIONALE DIGITALE

Articolul 21
Cerinte generale pentru efectuarea testarii rezilientei operationale digitale

In scopul evaludrii nivelului de pregitire pentru incidentele legate de TIC, al
identificarii punctelor slabe, a deficientelor sau a lacunelor in ceea ce priveste
rezilienta operationald digitala si al punerii in aplicare prompte a masurilor corective,
entititile financiare stabilesc, mentin si revizuiesc, tindnd seama in mod
corespunzator de dimensiunea si de profilurile lor de activitate si de risc, un program
solid si cuprinzator de testare a rezilientei operationale digitale ca parte integranta a
cadrului de gestionare a riscurilor TIC mentionat la articolul 5.

Programul de testare a rezilientei operationale digitale include o serie de evaluari,
teste, metodologii, practici si instrumente care trebuie aplicate In conformitate cu
dispozitiile prevazute la articolele 22 si 23.

Entitatile financiare urmeaza o abordare bazata pe riscuri in cadrul programului de
testare a rezilientei operationale digitale mentionat la alineatul (1), tindnd seama de
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evolutia peisajului riscurilor TIC, de orice riscuri specifice la care este sau ar putea fi
expusa entitatea financiara, de caracterul critic al activelor informationale si al
serviciilor furnizate, precum si de orice alt factor pe care entitatea financiard 1l
considerd adecvat.

Entitatile financiare se asigura ca testele sunt efectuate de parti independente, interne
sau externe.

Entitatile financiare stabilesc proceduri si politici care sa prioritizeze, sa clasifice si
sa remedieze toate chestiunile recunoscute pe parcursul desfasurdrii testelor si
stabilesc metodologii de validare interna pentru a se asigura ca toate punctele slabe,
deficientele sau lacunele identificate sunt abordate integral.

Entitatile financiare testeaza toate sistemele si aplicatiile TIC esentiale cel putin o
data pe an.

Articolul 22
Testarea instrumentelor si sistemelor TIC

Programul de testare a rezilientei operationale digitale, mentionat la articolul 21,
asigura efectuarea unei game complete de teste adecvate, inclusiv evaludri si
examindri ale vulnerabilitatii, analize ale surselor deschise, evaluari ale securitatii
retelei, analize ale lacunelor, verificari ale securitatii fizice, chestionare si solutii de
scanare a programelor software, evaluari ale codului sursad atunci cand este fezabil,
teste bazate pe scenarii, teste de compatibilitate, teste de performanta, teste integrale
(end-to-end) sau teste de penetrare.

Entitatile financiare enumerate la articolul 2 alineatul (1) literele (f) si (g) efectueaza
evaluari ale vulnerabilitatii inainte de utilizarea sau reutilizarea unor servicii noi sau
existente care sprijind functiile, aplicatiile si componentele de infrastructura critice
ale entitatii financiare.

Articolul 23

Testarea avansata a instrumentelor, sistemelor si proceselor TIC cu ajutorul testelor de

penetrare bazate pe amenintari

Entitatile financiare identificate in conformitate cu alineatul (4) efectueaza, cel putin
o datd la 3 ani, o testare avansatd cu ajutorul testelor de penetrare bazate pe
amenintari.

Testele de penetrare bazate pe amenintari acoperd cel putin functiile si serviciile
critice ale unei entitati financiare si sunt realizate pe sistemele de productie in timp
real care sprijind astfel de functii. Domeniul de aplicare exact al testelor de penetrare
bazate pe amenintdri, fondate pe evaluarea functiilor si serviciilor critice, se
stabileste de catre entitatile financiare si este validat de catre autoritdtile competente.

In sensul primului paragraf, entititile financiare identifica toate procesele, sistemele
si tehnologiile TIC subiacente relevante, care sprijind functiile si serviciile critice,
inclusiv functiile si serviciile externalizate sau contractate unor furnizori terti de
servicii TIC.

In cazul in care furnizorii terti de servicii TIC sunt inclusi in domeniul de aplicare al
testelor de penetrare bazate pe amenintari, entitatea financiara ia masurile necesare
pentru a asigura participarea acestor furnizori.
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Entitatile financiare efectueazd controale eficace ale gestionarii riscurilor pentru a
reduce riscurile unui impact potential asupra datelor si riscurile de deteriorare a
activelor si de perturbare a serviciilor sau a operatiunilor critice la nivelul entitatii
financiare insesi, al contrapartilor acesteia sau al sectorului financiar.

La sfarsitul testului, dupd ce s-a convenit cu privire la rapoarte si planurile de
remediere, entitatea financiard si entitatile externe care efectueaza testele furnizeaza
autoritatii competente documentatia care confirma faptul ca testul de penetrare bazat
pe amenintdri a fost efectuat in conformitate cu cerintele. Autoritatile competente
valideaza documentatia si elibereaza o adeverinta.

3. Entitatile financiare contracteazd testeri in conformitate cu articolul 24 in scopul
efectudrii unui test de penetrare bazat pe amenintari.

Autoritatile competente identifica entitdtile financiare care sa realizeze teste de
penetrare bazate pe amenintdri, in mod proportional cu dimensiunea, amploarea,
activitatea si profilul general de risc ale entitdtii financiare, pe baza evaludrii
urmatoarelor elemente:

(a) factorii legati de impact, in special caracterul critic al serviciilor furnizate si al
activitatilor intreprinse de entitatea financiara;

(b) posibilele preocupdri legate de stabilitatea financiara, inclusiv caracterul
sistemic al entitatii financiare la nivel national sau la nivelul Uniunii, dupa caz;

(c) profilul specific de risc TIC, nivelul de maturitate a entitétii financiare din
perspectiva TIC sau caracteristicile tehnologice implicate.

4. Dupa consultarea BCE si tindnd seama de cadrele relevante din Uniune, care se
aplica testelor de penetrare bazate pe date operative, ABE, ESMA si EIOPA
elaboreazd proiecte de standarde tehnice de reglementare pentru a aduce precizari
suplimentare cu privire la:

(a) criteriile utilizate in scopul aplicarii alineatului (6) de la prezentul articol;
(b) cerintele privind:

(a) domeniul de aplicare al testului de penetrare bazat pe amenintari
mentionat la alineatul (2) de la prezentul articol;

(b) metodologia de testare si abordarea de urmat pentru fiecare faza specifica
a procesului de testare;

(c) rezultatele, incheierea si etapele procesului de remediere aferente testarii;

(c) tipul de cooperare in materie de supraveghere necesara pentru punerea in
aplicare a testelor de penetrare bazate pe amenintari in contextul entititilor
financiare care opereaza in mai multe state membre, pentru a permite un nivel
adecvat de implicare din perspectiva supravegherii si o aplicare flexibila astfel
incat sa se tind seama de specificitatile subsectoarelor financiare sau ale
pietelor financiare locale.

AES transmit Comisiei aceste proiecte de standarde tehnice de reglementare pana la [JO: 4 se
introduce data: 2 luni inainte de data intrarii in vigoare].

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea
standardelor tehnice de reglementare mentionate la al doilea paragraf in conformitate cu
articolele 10-14 din Regulamentele (UE) nr. 1093/2010, (UE) nr. 1095/2010 si, respectiv,
(UE) nr. 1094/2010.
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Articolul 24

Cerinte pentru entititile care efectueaza testele

1. Entitdtile financiare utilizeaza, in scopul efectuadrii testelor de penetrare bazate pe
amenintari, numai testeri care:

(a)
(b)

(c)

(d)

(e)

sunt cele mai adecvate si de cea mai inalta reputatie;

detin capacitati tehnice si organizatorice si demonstreaza expertiza specifica in
ceea ce priveste datele operative privind amenintarile, testele de penetrare sau
testele bazate pe ,,echipa rosie”;

sunt certificate de un organism de acreditare dintr-un stat membru sau adera la
coduri de conduita sau cadre etice oficiale;

in cazul entitdtilor externe care efectuecazd testele, oferda o asigurare
independentad sau un raport de audit in ceea ce priveste gestionarea solida a
riscurilor asociate cu executarea testelor de penetrare bazate pe amenintari,
inclusiv protectia adecvatd a informatiilor confidentiale ale entitatii financiare
si masurile reparatorii pentru riscurile legate de activitatile entitatii financiare;

in cazul entitdtilor externe care efectueazd testele, sunt acoperite in mod
corespunzator si in totalitate de asigurdrile de raspundere civild profesionala
relevante, inclusiv impotriva riscurilor de abatere si neglijenta.

2. Entitatile financiare asigurd cd acordurile Incheiate cu testeri externi necesitd o
gestionare solida a rezultatelor testelor de penetrare bazate pe amenintari si ca orice
prelucrare a acestora, inclusiv orice generare, elaborare, stocare, agregare, raportare,
comunicare sau distrugere, nu creeaza riscuri pentru entitatea financiara.

CAPITOLUL V

GESTIONAREA RISCURILOR TIC GENERATE DE PARTI

TERTE

SECTIUNEA I

PRINCIPII-CHEIE PENTRU O GESTIONARE SOLIDA A RISCURILOR TIC GENERATE

DE PARTI TERTE

Articolul 25

Principii generale

Entitatile financiare gestioneaza riscurile TIC generate de parti terte ca o componentd
integrantd a riscurilor TIC in cadrul lor de gestionare a riscurilor TIC si in conformitate cu
urmatoarele principii:

1. Entitatile financiare care au instituit acorduri contractuale pentru utilizarea serviciilor
TIC in scopul desfasurdrii operatiunilor lor raman in orice moment pe deplin
responsabile de respectarea si de indeplinirea tuturor obligatiilor care decurg din
prezentul regulament si din legislatia aplicabild in domeniul serviciilor financiare.
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Gestionarea de catre entitdtile financiare a riscurilor TIC generate de parti terte este
pusa in aplicare din perspectiva principiului proportionalitatii, ludnd in considerare:

(a) amploarea, complexitatea si importanta dependentelor legate de TIC;

(b) riscurile care decurg din acordurile contractuale privind utilizarea serviciilor
TIC incheiate cu furnizori terti de servicii TIC, tindnd seama de caracterul
critic sau importanta serviciului, procesului sau functiei respective, precum si
de impactul potential asupra continuitatii si calitatii serviciilor si activitatilor
financiare, la nivel individual si la nivel de grup.

Ca parte a cadrului lor de gestionare a riscurilor TIC, entitatile financiare adopta si
revizuiesc periodic o strategie privind riscurile TIC generate de parti terte, tindnd
seama de strategia pentru furnizori multipli, mentionata la articolul 5 alineatul (9)
litera (g). Aceastda strategie include o politicd privind utilizarea serviciilor TIC
furnizate de furnizori terti de servicii TIC si se aplica pe o baza individuala si, dupa
caz, pe o baza subconsolidatd si consolidata. Organul de conducere reexamineaza
periodic riscurile identificate in ceea ce priveste externalizarea functiilor critice sau
importante.

Ca parte a cadrului lor de gestionare a riscurilor TIC, entitdtile financiare mentin si
actualizeaza la nivel de entitate si la nivel subconsolidat si consolidat un registru de
informatii in legaturd cu toate acordurile contractuale privind utilizarea serviciilor
TIC furnizate de furnizori terti de servicii TIC.

Acordurile contractuale mentionate la primul paragraf sunt documentate in mod
corespunzator, facdndu-se distinctia intre cele care acopera functii critice sau
importante si cele care nu acopera astfel de functii.

Entitatile financiare raporteazd cel putin o datd pe an autoritdtilor competente
informatii privind numarul de noi acorduri privind utilizarea serviciilor TIC,
categoriile de furnizori terti de servicii TIC, tipurile de acorduri contractuale si
serviciile si functiile care sunt furnizate.

Entitatile financiare pun la dispozitia autoritdtii competente, la cerere, registrul
complet de informatii sau, dupa caz, sectiuni specifice din acesta, impreuna cu orice
informatii considerate necesare pentru a permite supravegherea eficace a entitatii
financiare.

Entitatile financiare informeaza autoritatea competentd in timp util cu privire la
contractarea planificatd a unor functii critice sau importante, precum si atunci cand o
functie a devenit criticd sau importanta.

Inainte de a incheia un acord contractual privind utilizarea serviciilor TIC, entitatile
financiare:

(a) evalueaza daca acordul contractual acoperd o functie critica sau importanta;

(b) evalueazd dacd sunt indeplinite conditiile pentru contractare din perspectiva
supravegherii;

(c) identifica si evalueaza toate riscurile relevante legate de acordul contractual,
inclusiv posibilitatea ca astfel de acorduri contractuale sd contribuie la
consolidarea riscului de concentrare a serviciilor TIC;

(d) efectueaza toate procesele de diligenta cu privire la potentialii furnizori terti de
servicii TIC si asigurd, pe parcursul proceselor de selectie si evaluare, ca
furnizorul tert de servicii TIC este adecvat;
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(e) identifica si evalueazd conflictele de interese pe care acordul contractual le
poate cauza.

Entitdtile financiare pot incheia acorduri contractuale numai cu furnizori terti de
servicii TIC care respecta standardele inalte, adecvate si de ultimd datd privind
siguranta informatiilor.

In exercitarea drepturilor de acces, de inspectie si de audit cu privire la furnizorul tert
de servicii TIC, entitatile financiare stabilesc in prealabil, utilizdnd o abordare bazata
pe riscuri, frecventa auditurilor si a inspectiilor, precum si domeniile care urmeaza sa
fie auditate prin aderarea la standardele de audit acceptate de comun acord, in
concordantd cu instructiunile de supraveghere privind utilizarea si integrarea unor
astfel de standarde de audit.

In cazul acordurilor contractuale care implicd un nivel ridicat de complexitate
tehnologica, entitatea financiard verificd dacd auditorii, atdt cei interni, cat si
grupurile de auditori sau auditorii externi, detin competentele si cunostintele
corespunzatoare pentru a efectua Tn mod eficace auditurile si evaluarile relevante.

Entitatile financiare asigurd cd acordurile contractuale privind utilizarea serviciilor
TIC sunt reziliate cel putin In urmatoarele circumstante:

(a) incalcarea de catre furnizorul tert de servicii TIC a actelor cu putere de lege, a
reglementdrilor sau a clauzelor contractuale aplicabile;

(b) circumstantele identificate pe parcursul monitorizarii riscurilor TIC generate de
parti terte, care sunt considerate capabile sia modifice indeplinirea functiilor
asigurate prin acordul contractual, inclusiv modificarile semnificative care
afecteaza acordul sau situatia furnizorului tert de servicii TIC;

(c) deficientele demonstrate ale furnizorului tert de servicii TIC In gestionarea sa
generala a riscurilor TIC si, in special, in modul in care asigurd securitatea si
integritatea datelor confidentiale, cu caracter personal sau sensibile din alt
punct de vedere ori a informatiilor fara caracter personal;

(d) circumstantele in care autoritatea competentd nu mai poate supraveghea in mod
eficace entitatea financiard, ca urmare a angajamentului contractual respectiv.

Entitatile financiare instituie strategii de iesire pentru a tine seama de riscurile care
pot aparea la nivelul furnizorului tert de servicii TIC, in special o posibila deficienta
a acestuia din urma, o deteriorare a calitatii functiilor furnizate, orice perturbare a
activitatii cauzata de furnizarea necorespunzatoare sau defectuoasa a serviciilor sau
de riscuri semnificative care decurg din utilizarea adecvata si continua a functiei.

Entitatile financiare se asigurd ca pot sa rezilieze acordurile contractuale fara:
(a) perturbarea activitatilor lor comerciale;

(b) limitarea respectarii cerintelor in materie de reglementare;

(c) afectarea continuitatii si calitatii furnizarii serviciilor cétre clienti.

Planurile de iesire trebuie sa fie cuprinzatoare, documentate si, dupa caz, testate in
mod suficient.

Entitatile financiare identifica solutii alternative si dezvolta planuri de tranzitie care
sa le permitd sa elimine functiile contractate si datele relevante de la furnizorul tert
de servicii TIC si sa le transfere In conditii de sigurantd si in integralitatea lor catre
furnizori alternativi sau sa le reintegreze 1n sistemul propriu.
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10.

11.

Entitatile financiare iau masurile adecvate pentru situatiile neprevazute astfel incat sa
pastreze continuitatea activitdtii in toate situatiile mentionate in primul paragraf.

AES elaboreaza, prin intermediul Comitetului comun, proiecte de standarde tehnice
de punere 1n aplicare pentru a stabili modelele standard pentru registrul de informatii
mentionat la alineatul (4).

AES transmit Comisiei aceste proiecte de standarde tehnice de punere in aplicare
pana la [JO: A se introduce data: 1 an de la data intrarii in vigoare a prezentului
regulament].

Se conferda Comisiei competenta de a adopta standardele tehnice de punere in
aplicare mentionate la primul paragraf in conformitate cu articolul 15 din
Regulamentele (UE) nr. 1093/2010, (UE) nr. 1095/2010 si, respectiv, (UE)
nr. 1094/2010.

AES elaboreazd, prin intermediul Comitetului comun, proiecte de standarde de
reglementare:

(a) pentru a aduce noi precizari privind continutul detaliat al politicii mentionate la
alineatul (3) in legaturda cu acordurile contractuale privind utilizarea
serviciilor TIC furnizate de furnizori terti de servicii TIC, prin trimitere la
principalele etape ale ciclului de viatda a respectivelor acorduri privind
utilizarea serviciilor TIC;

(b) tipurile de informatii care trebuie incluse in registrul de informatii mentionat la
alineatul (4).

AES transmit Comisiei aceste proiecte comune de standarde tehnice de reglementare
pana la [OP: a se introduce data - 1 an de la data intrarii in vigoare].

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea
standardelor tehnice de reglementare mentionate la al doilea paragraf in conformitate
cu articolele 10-14 din Regulamentele (UE) nr. 1093/2010, (UE) nr. 1095/2010 si,
respectiv, (UE) nr. 1094/2010.

Articolul 26

Evaluarea preliminara a riscului de concentrare a serviciilor TIC, precum si a unor noi

acorduri de subcontractare a serviciilor externalizate

La identificarea si evaluarea riscului de concentrare a serviciilor TIC mentionat la
articolul 25 alineatul (5) litera (c), entitdtile financiare tin seama de aspectul daca
incheierea unui acord contractual in legatura cu serviciile TIC ar conduce la oricare
dintre urmatoarele situatii:

(a) contractarea cu un furnizor tert de servicii TIC care nu este usor de inlocuit;
sau

(b) instituirea unor acorduri contractuale multiple cu privire la furnizarea de
servicii TIC cu acelasi furnizor tert de servicii TIC sau cu furnizori terti de
servicii TIC strans interconectati.

Entitatile financiare evalueaza beneficiile si costurile solutiilor alternative, cum ar fi
utilizarea unor furnizori terti de servicii TIC diferiti, luand in considerare daca si in
ce mod solutiile avute in vedere corespund nevoilor si obiectivelor operationale
stabilite 1n strategia lor privind rezilienta digitala.
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In cazul in care acordul contractual privind utilizarea serviciilor TIC include
posibilitatea ca un furnizor tert de servicii TIC sa subcontracteze in continuare o
functie criticd sau importantd catre alti furnizori terti de servicii TIC, entitatile
financiare evalueazd beneficiile si riscurile care pot aparea in legatura cu o astfel de
potentiald subcontractare, in special in cazul unui subcontractant TIC stabilit intr-o
tara terta.

In cazul in care acordurile contractuale privind utilizarea serviciilor TIC sunt
incheiate cu un furnizor tert de servicii TIC stabilit intr-o tard terta, entitatile
financiare considera ca fiind relevanti cel putin urmatorii factori:

(a) respectarea normelor privind protectia datelor;
(b) aplicarea efectiva a legislatiei;

(c) dispozitiile din legea insolventei care s-ar aplica In eventualitatea falimentului
furnizorului tert de servicii TIC;

(d) orice constrangeri care ar putea apdrea 1n legiturd cu recuperarea urgenta a
datelor entitatii financiare.

Entitatile financiare evalueazd daca si in ce mod lanturile lungi sau complexe de
subcontractare pot avea un impact asupra capacitatii lor de a monitoriza pe deplin
functiile contractate si asupra capacitdtii autoritatii competente de a supraveghea
efectiv entitatea financiara din acest punct de vedere.

Articolul 27
Disporzitii contractuale esentiale

Drepturile si obligatiile care revin entitdtii financiare si furnizorului tert de servicii
TIC sunt clar atribuite si definite In scris. Contractul complet, care include acordurile
privind nivelul serviciilor, este confirmat intr-un document scris aflat la dispozitia
partilor, pe suport de hartie sau intr-un format accesibil si care poate fi descarcat.

Acordurile contractuale privind utilizarea serviciilor TIC includ cel putin
urmatoarele:

(a) o descriere clara si completd a tuturor functiilor si serviciilor care urmeaza sa
fie furnizate de furnizorul tert de servicii TIC, indicand dacd este permisa
subcontractarea unei functii critice sau importante sau a unor parti
semnificative ale acesteia si, In caz afirmativ, conditiile aplicabile acestei
subcontractari;

(b) locatiile in care urmeaza sa fie furnizate functiile si serviciile contractate sau
subcontractate si in care urmeaza sa fie prelucrate datele, inclusiv locul stabilit
pentru stocare, precum si cerinta ca furnizorul tert de servicii TIC sa informeze
entitatea financiara in cazul in care are In vedere modificarea acestor locatii,

(c) dispozitii privind accesibilitatea, disponibilitatea, integritatea, securitatea si
protectia datelor cu caracter personal si asigurarea accesului, a recuperdrii si a
returndrii intr-un format usor accesibil a datelor cu caracter personal si a celor
fara caracter personal prelucrate de entitatea financiard in caz de insolventa, de
rezolutie sau de Intrerupere a activitatii furnizorului tert de servicii TIC;

(d) descrieri complete ale nivelului serviciului, inclusiv actualizari si revizuiri ale
acestora, precum si obiective cantitative si calitative precise privind
performanta in limitele nivelurilor convenite ale serviciilor, pentru a permite o
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(e)

®

(2

(h)

(@)

G

(k)

monitorizare eficace de catre entitatea financiara si aplicarea, fara intarzieri
nejustificate, a masurilor corective adecvate atunci cand nu sunt asigurate
nivelurile convenite ale serviciilor;

perioade de preaviz si obligatii de raportare catre entitatea financiard pentru
furnizorul tert de servicii TIC, inclusiv notificarea oricdrei evolutii care ar
putea avea un impact semnificativ asupra capacitatii furnizorului tert de servicii
TIC de a indeplini in mod eficace functii critice sau importante, In concordanta
cu nivelurile convenite ale serviciului;

obligatia furnizorului tert de servicii TIC de a oferi asistentd In cazul unui
incident TIC fara costuri suplimentare sau la un cost stabilit ex ante;

cerinte ca furnizorul tert de servicii TIC sd pund in aplicare si sa testeze planuri
pentru situatii neprevazute si sd dispund de masuri, instrumente si politici in
materie de securitate a TIC care sd garanteze Tn mod adecvat furnizarea in
conditii de siguranta a serviciilor de catre entitatea financiara, in concordanta
cu cadrul sau de reglementare;

dreptul de a monitoriza in permanentd performanta furnizorului tert de servicii
TIC, care include:

(1)  dreptul de acces, de inspectie si de audit de cétre entitatea financiara sau
de catre o parte tertd desemnatd, precum si dreptul de a lua copii ale
documentelor relevante, a caror exercitare efectiva nu este impiedicata
sau limitatd de alte acorduri contractuale sau politici de punere in
aplicare;

(i) dreptul de a conveni asupra unor niveluri de asigurare alternative in cazul
in care sunt afectate drepturile altor clienti;

(ii1)) angajamentul de a coopera pe deplin in timpul inspectiilor la fata locului
efectuate de entitatea financiara si detalii privind domeniul de aplicare,
modalitatile si frecventa auditurilor la distanta;

obligatia furnizorului tert de servicii TIC de a coopera pe deplin cu autoritatile
competente si cu autoritdtile de rezolutie ale entitatii financiare, inclusiv cu
persoanele numite de acestea;

drepturile de reziliere si perioada minimd conexa de notificare pentru incetarea
contractului, in conformitate cu asteptdrile autoritatilor competente;

strategii de iesire, in special stabilirea unei perioade de tranzitie adecvate
obligatorii:

(a) in cursul careia furnizorul tert de servicii TIC va continua sa furnizeze
functiile sau serviciile respective vizand sa reduca riscul de perturbare in
cadrul entitatii financiare;

(b) care permite entitatii financiare sa treaca la un alt furnizor tert de servicii
TIC sau sd treaca la solutii furnizate la sediu, in conformitate cu
complexitatea serviciului furnizat.

La negocierea acordurilor contractuale, entitatile financiare si furnizorii terti de
servicii TIC tin seama de utilizarea clauzelor contractuale standard, elaborate pentru
servicii specifice.
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AES elaboreaza, prin intermediul Comitetului comun, proiecte de standarde tehnice
de reglementare pentru a aduce precizari suplimentare cu privire la elementele pe
care o entitate financiard trebuie si le stabileasca si sd le evalueze atunci cand
subcontracteaza functii critice sau importante, pentru a pune in aplicare in mod
corespunzator dispozitiile alineatului (2) litera (a).

AES transmit Comisiei aceste proiecte de standarde tehnice de reglementare pana la
[JO: a se introduce data - 1 an de la data intrarii in vigoare].

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea
standardelor tehnice de reglementare mentionate la primul paragraf, in conformitate
cu articolele 10-14 din Regulamentele (UE) nr. 1093/2010, (UE) nr. 1095/2010 si,
respectiv, (UE) nr. 1094/2010.

SECTIUNEA 11

CADRUL DE SUPRAVEGHERE A FURNIZORILOR TERTI ESENTIALI DE SERVICII

TIC

Articolul 28
Desemnarea furnizorilor terti esentiali de servicii TIC

AES, prin intermediul Comitetului comun si la recomandarea Forumului de
supraveghere instituit in temeiul articolului 29 alineatul (1):

(a) desemneaza furnizorii terti de servicii TIC care sunt esentiali pentru entitatile
financiare, tindnd seama de criteriile mentionate la alineatul (2);

(b) desemneaza ABE, ESMA sau EIOPA in calitate de supraveghetor principal
pentru fiecare furnizor tert esential de servicii TIC, in functie de aspectul daca
valoarea totalda a activelor entitdtilor financiare care utilizeaza serviciile
furnizorului tert esential de servicii TIC si care fac obiectul unuia dintre
Regulamentele (UE) nr. 1093/2010, (UE) nr. 1094/2010 sau (UE)
nr. 1095/2010 reprezintd mai mult de jumatate din valoarea activelor totale ale
tuturor entitatilor financiare care utilizeaza serviciile furnizorului tert esential
de servicii TIC, astfel cum reiese din bilanturile consolidate sau din bilanturile
individuale, in cazurile in care bilanturile nu sunt consolidate, ale entitatilor
financiare respective.

Desemnarea prevazuta la alineatul (1) litera (a) se bazeaza pe urmatoarele criterii:

(a) 1impactul sistemic asupra stabilitatii, continuitatii sau calitatii furnizarii
serviciilor financiare in cazul in care furnizorul tert relevant de servicii TIC
s-ar confrunta cu o defectiune operationala la scard largd in ceea ce priveste
furnizarea serviciilor sale, tindnd seama de numdrul de entitdti financiare
carora furnizorul tert de servicii TIC relevant le oferd servicii;

(b) caracterul sistemic sau importanta entitatilor financiare care se bazeaza pe
furnizorul tert de servicii TIC relevant, evaluatd in conformitate cu urmatorii
parametri:

(1) numarul de institutii de importanta sistemica globala (G-SII) sau de alte
institutii de importanta sistemicad (O-SII) care se bazeaza pe respectivul
furnizor tert de servicii TIC;
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(i) interdependenta dintre G-SII sau O-SII mentionate la punctul (i) si alte
entitati financiare, inclusiv situatiile in care G-SII sau O-SII furnizeaza
servicii de infrastructurd financiara altor entitati financiare;

(c) dependenta entitdtilor financiare de serviciile furnizate de furnizorul tert de
servicii TIC relevant In ceea ce priveste functiile critice sau importante ale
entitatilor financiare care implicd, in ultimd instantd, acelasi furnizor tert de
servicii TIC, indiferent daca entitatile financiare se bazeaza direct sau indirect
pe aceste servicii, prin intermediul unor acorduri de subcontractare;

(d) gradul de substituibilitate a furnizorului tert de servicii TIC, tindnd seama de
urmatorii parametri:

(1) lipsa unor alternative reale, chiar si partiald, avand in vedere numarul
limitat de furnizori terti de servicii TIC activi pe o anumita piata sau cota
de piatd detinutd de furnizorul tert de servicii TIC relevant sau
complexitatea tehnica ori gradul de sofisticare implicat, inclusiv in ceea
ce priveste orice tehnologie brevetatd, sau caracteristicile specifice ale
organizatiei sau activitdtii furnizorului tert de servicii TIC;

(i) dificultati Tn a migra partial sau integral datele si volumul de lucru
relevant de la furnizorul tert de servicii TIC relevant catre un alt furnizor,
fie ca urmare a costurilor financiare semnificative, a timpului sau a altor
tipuri de resurse pe care le poate implica procesul de migratie, fie din
cauza unor riscuri TIC sporite sau a altor riscuri operationale la care
poate fi expusd entitatea financiarda prin intermediul unei astfel de
migrari.

(e) numarul de state membre in care furnizorul tert de servicii TIC relevant ofera
servicii;

(f) numarul de state membre In care functioneazd entitdtile financiare care
utilizeaza furnizorul tert de servicii TIC relevant.

Comisia este Tmputernicitad sd adopte acte delegate in conformitate cu articolul 50,
pentru a completa criteriile mentionate la alineatul (2).

Mecanismul de desemnare mentionat la alineatul (1) litera (a) nu se utilizeaza decat
dupa ce Comisia a adoptat un act delegat in conformitate cu alineatul (3).

Mecanismul de desemnare mentionat la alineatul (1) litera (a) nu se aplica
furnizorilor terti de servicii TIC care fac obiectul unor cadre de supraveghere
instituite cu scopul de a sprijini misiunile mentionate la articolul 127 alineatul (2) din
Tratatul privind functionarea Uniunii Europene.

AES, prin intermediul Comitetului comun, elaboreaza, publica si actualizeaza anual
lista furnizorilor terti esentiali de servicii TIC la nivelul Uniunii.

In sensul alineatului (1) litera (a), autorititile competente transmit, anual si agregat,
Forumului de supraveghere instituit in temeiul articolului 29 rapoartele mentionate la
articolul 25 alineatul (4). Forumul de supraveghere evalueazd dependentele
entitatilor financiare de furnizorii terti de servicii TIC pe baza informatiilor primite
de la autoritatile competente.

Furnizorii terti de servicii TIC care nu sunt inclusi in lista mentionata la alineatul (6)
pot solicita sa fie inclusi in lista respectiva.
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In sensul primului paragraf, furnizorul tert de servicii TIC transmite o cerere
motivata catre ABE, ESMA sau EIOPA care, prin intermediul Comitetului comun,
decide daca sa includa respectivul furnizor tert de servicii TIC pe aceasta lista, n
conformitate cu alineatul (1) litera (a).

Decizia mentionata la al doilea paragraf se adopta si se notifica furnizorului tert de
servicii TIC 1n termen de 6 luni de la primirea cererii.

Entitatile financiare nu utilizeazd un furnizor tert de servicii TIC stabilit intr-o tara
terta care ar fi desemnat ca fiind esential in conformitate cu alineatul (1) litera (a) in
cazul in care ar fi stabilit In Uniune.

Articolul 29
Structura cadrului de supraveghere

Comitetul comun, in conformitate cu articolul 57 din Regulamentele (UE)
nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr. 1095/2010, instituie Forumul de
supraveghere ca subcomitet in scopul sprijinirii activitatii Comitetului comun si a
supraveghetorului principal mentionat la articolul 28 alineatul (1) litera (b) 1n
domeniul riscurilor TIC generate de parti terte in toate sectoarele financiare. Forumul
de supraveghere pregateste proiectele de pozitii comune si actele comune ale
Comitetului comun 1n acest domeniu.

Forumul de supraveghere discuta periodic evolutiile relevante cu privire la riscurile
si vulnerabilitatile TIC si promoveazd o abordare consecventd in ceea ce priveste
monitorizarea riscurilor TIC generate de parti terte la nivelul Uniunii.

Forumul de supraveghere efectueaza anual o evaluare colectivd a rezultatelor si a
constatarilor activitatilor de supraveghere desfasurate pentru toti furnizorii terti
esentiali de servicii TIC si promoveaza masuri de coordonare pentru a spori
rezilienta operationald digitald a entitatilor financiare, a incuraja cele mai bune
practici in ceea ce priveste abordarea riscurilor de concentrare a serviciilor TIC si a
studia factorii de diminuare in cazul transferurilor riscurilor la nivel transsectorial.

Forumul de supraveghere prezinta criterii de referintd cuprinzétoare ale furnizorilor
terti esentiali de servicii TIC, care urmeaza sa fie adoptate de Comitetul comun ca
pozitii comune ale AES, in conformitate cu articolul 56 alineatul (1) din
Regulamentele (UE) nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr. 1095/2010.

Forumul de supraveghere este compus din presedintii AES si un reprezentant la nivel
inalt provenind din personalul actual al autoritdtii competente relevante din fiecare
stat membru. Directorii executivi ai fiecdrei AES si cate un reprezentant din partea
Comisiei Europene, CERS, BCE si ENISA participa la Forumul de supraveghere in
calitate de observatori.

In conformitate cu articolul 16 din Regulamentul (UE) nr. 1093/2010, (UE)
nr. 1094/2010 si (UE) nr. 1095/2010, AES emit orientari privind cooperarea dintre
AES si autoritatile competente in sensul prezentei sectiuni, detaliind procedurile si
conditiile referitoare la executarea sarcinilor intre autoritdtile competente si AES,
precum si detalii privind schimburile de informatii necesare autoritatilor competente
pentru a se asigura ca recomandarile adresate furnizorilor terti esentiali de servicii
TIC de catre supraveghetorii principali in conformitate cu articolul 31 alineatul (1)
litera (d) sunt urmate.

62

RO



RO

Cerintele prevdazute in prezenta sectiune nu aduc atingere aplicarii
Directivei (UE) 2016/1148 si a altor norme ale Uniunii privind supravegherea
aplicabila furnizorilor de servicii de cloud computing.

AES, prin intermediul Comitetului comun si pe baza lucrdrilor pregatitoare
desfasurate de Forumul de supraveghere, prezintd anual Parlamentului European,
Consiliului si Comisiei un raport privind aplicarea prezentei sectiuni.

Articolul 30
Sarcinile supraveghetorului principal

Supraveghetorul principal evalueaza daca fiecare furnizor tert esential de servicii TIC
a instituit norme, proceduri, mecanisme $i masuri cuprinzatoare, solide si eficace de
gestionare a riscurilor TIC pe care le poate genera pentru entitétile financiare.

Evaluarea prevazuta la alineatul (1) include:

(a) cerinte privind TIC pentru a asigura, in special, securitatea, disponibilitatea,
continuitatea, scalabilitatea si calitatea serviciilor pe care furnizorul tert
esential de servicii TIC le furnizeaza entitatilor financiare, precum si
capacitatea de a mentine in permanentd standarde inalte de securitate,
confidentialitate si integritate a datelor;

(b) securitatea fizicd care contribuie la asigurarea securitdtii TIC, inclusiv
securitatea sediilor, a instalatiilor, a centrelor de date;

(c) procesele de gestionare a riscurilor, inclusiv politicile de gestionare a riscurilor
TIC, planurile de continuitate a activitatii bazate pe TIC si planul de recuperare
a capabilitatilor TIC in caz de dezastru;

(d) mecanismele de guvernantd, inclusiv o structurd organizatoricd cu linii de
responsabilitate si norme privind responsabilitatea clare, transparente si
coerente, care permit o gestionare eficace a riscurilor TIC;

(e) identificarea, monitorizarea si raportarea prompta a incidentelor legate de TIC
catre entitatile financiare, gestionarea si solutionarea acestora, in special a
atacurilor cibernetice;

(f) mecanismele de portabilitate a datelor, de portabilitate si de interoperabilitate a
aplicatiilor, care asigura exercitarea efectiva a drepturilor de reziliere de catre
entitatile financiare;

(g) testarea sistemelor, a infrastructurii si a controalelor TIC;
(h) audituri privind TIC;

(1) utilizarea standardelor nationale si internationale relevante aplicabile furnizarii
serviciilor sale TIC catre entitatile financiare.

Pe baza evaludrii mentionate la alineatul (1), supraveghetorul principal adoptd un
plan de supraveghere individual clar, detaliat si motivat pentru fiecare furnizor tert
esential de servicii TIC. Planul respectiv este comunicat in fiecare an furnizorului tert
esential de servicii TIC.

Odata ce s-a convenit cu privire la planurile de supraveghere mentionate la
alineatul (3) si acestea au fost notificate furnizorilor terti esentiali de servicii TIC,
autoritatile competente pot lua masuri privind furnizorii terti esentiali de servicii TIC
numai in acord cu supraveghetorul principal.
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Articolul 31

Competentele supraveghetorului principal

In scopul indeplinirii atributiilor care ii revin in temeiul prezentei sectiuni,
supraveghetorul principal are urméatoarele competente:

(a)

(b)

(c)

(d)

de a solicita toate informatiile si documentele relevante in conformitate cu
articolul 32;

de a efectua investigatii si inspectii generale in conformitate cu articolele 33

si 34;

de a solicita rapoarte dupa incheierea activitatilor de supraveghere, in care se
specificd actiunile Intreprinse sau masurile de remediere care au fost puse in
aplicare de furnizorii terti esentiali de servicii TIC 1n legatura cu recomandarile
mentionate la litera (d) de la prezentul alineat;

de a adresa recomandari privind domeniile mentionate la articolul 30
alineatul (2), in special privind:

(@)

(i)

(111)

(iv)

utilizarea unor cerinte sau procese specifice de securitate si calitate in
domeniul TIC, in special in ceea ce priveste introducerea de corectii,
actualizari, criptari si alte masuri de securitate pe care supraveghetorul
principal le considera relevante pentru asigurarea securitdtii din
perspectiva TIC a serviciilor furnizate entitatilor financiare;

utilizarea termenelor si conditiilor, inclusiv punerea in aplicare tehnica a
acestora, 1n cadrul carora furnizorii terti esentiali de servicii TIC
furnizeaza servicii entitatilor financiare, pe care supraveghetorul
principal le considera relevante pentru prevenirea generarii unor puncte
unice de defectiune sau a amplificarii acestora sau pentru reducerea la
minimum a impactului sistemic potential la nivelul sectorului financiar al
Uniunii in cazul unor riscuri de concentrare a serviciilor TIC;

in urma examinarii, efectuate In conformitate cu articolele 32 si 33, a
acordurilor de subcontractare, inclusiv a acordurilor de subcontractare a
serviciilor externalizate pe care furnizorii terti esentiali de servicii TIC
intentioneaza sa le realizeze cu alti furnizori terti de servicii TIC sau cu
subcontractanti de servicii TIC stabiliti intr-o tard terta, orice
subcontractare  planificatd, inclusiv  subcontractarea  serviciilor
externalizate, in cazul in care supraveghetorul principal considerd ca
subcontractarea in continuare poate genera riscuri pentru furnizarea de
servicii de catre entitatea financiard sau riscuri la adresa stabilitatii
financiare;

abtinerea de la incheierea unui nou acord de subcontractare, in cazul in
care sunt indeplinite urmatoarele conditii cumulative:

- subcontractantul avut in vedere este un furnizor tert de servicii TIC
sau un subcontractant de servicii TIC stabilit Intr-o tara terta;

— subcontractarea vizeaza o functie criticd sau importantd a entitatii
financiare.

Supraveghetorul principal consultda Forumul de supraveghere 1nainte de a exercita
competentele mentionate la alineatul (1).
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Furnizorii terti esentiali de servicii TIC coopereazd cu bund credintd cu
supraveghetorul principal si 1l asistd pe acesta in indeplinirea sarcinilor sale.

Supraveghetorul principal poate impune o penalitate cu titlu cominatoriu pentru a
obliga furnizorul tert esential de servicii TIC sd respecte dispozitiile de la
alineatul (1) literele (a), (b) si (c).

Penalitatile cu titlu cominatoriu mentionate la alineatul (4) se impun zilnic pana cand
conformitatea este asiguratd si pe o perioadd de maximum sase luni de la data
notificarii furnizorului tert esential de servicii TIC.

Cuantumul penalitatii cu titlu cominatoriu, calculat de la data prevazuta in decizia de
impunere a penalitdtii cu titlu cominatoriu, este de 1 % din cifra de afaceri zilnica
medie globald a furnizorului tert esential de servicii TIC din exercitiul financiar
precedent.

Penalitatile sunt de naturda administrativd si sunt executorii. Executarea este
reglementatd de normele de procedura civila in vigoare in statul membru pe teritoriul
caruia au loc inspectiile si se produce accesul. Plangerile legate de desfasurarea
neregulamentara a executdrii sunt de competenta instantelor judecatoresti ale statului
membru in cauza. Sumele aferente penalititilor se alocd bugetului general al
Uniunii Europene.

AES face publice toate penalitatile cu titlu cominatoriu aplicate, cu exceptia cazurilor
in care publicarea lor ar perturba grav pietele financiare sau ar aduce un prejudiciu
disproportionat partilor implicate.

Inainte de a impune o penalitate cu titlu cominatoriu in temeiul alineatului (4),
supraveghetorul principal ofera reprezentantilor furnizorului tert esential de servicii
TIC care face obiectul procedurilor posibilitatea de a fi audiat cu privire la constatari
si 1si intemeiaza deciziile numai pe constatarile asupra carora furnizorul tert esential
de servicii TIC care face obiectul procedurilor a avut ocazia sd isi prezinte
observatiile. Drepturile la apdrare ale persoanelor care fac obiectul procedurilor se
respectd pe deplin pe durata procedurilor. Aceste persoane au drept de acces la dosar,
sub rezerva interesului legitim al altor persoane de a-si proteja secretele de afaceri.
Dreptul de acces la dosar nu se extinde si la informatiile confidentiale sau la
documentele interne de lucru ale supraveghetorului principal.

Articolul 32
Solicitarea de informatii

Supraveghetorul principal poate, printr-o simpla cerere sau printr-o decizie, sa
solicite furnizorilor terti esentiali de servicii TIC sd furnizeze toate informatiile
necesare pentru ca supraveghetorul principal sa 1si indeplineasca sarcinile in temeiul
prezentului regulament, inclusiv toate documentele comerciale sau operationale
relevante, contractele, documentele de politica, rapoartele de audit privind securitatea
TIC, rapoartele privind incidentele legate de TIC, precum si orice informatii legate
de partile cérora furnizorul tert esential de servicii TIC le-a externalizat functii sau
activitati operationale.

Atunci cand trimite o simpld solicitare de informatii in temeiul alineatului (1),
supraveghetorul principal:

(a) face trimitere la prezentul articol ca temei juridic al solicitarii sale;

(b) mentioneaza scopul solicitarii;
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(c) specificd informatiile care sunt solicitate;
(d) stabileste un termen pentru furnizarea informatiilor;

(e) informeaza reprezentantul furnizorului tert esential de servicii TIC de la care
sunt solicitate informatiile cu privire la faptul ca acesta nu este obligat sa
furnizeze informatiile, dar cd, in cazul unui raspuns voluntar la solicitare,
informatiile furnizate nu trebuie sa fie incorecte sau sa induca 1n eroare.

Atunci cand solicitd furnizarea de informatii in temeiul alineatului (1),
supraveghetorul principal:

(a) face trimitere la prezentul articol ca temei juridic al solicitarii sale;
(b) mentioneaza scopul solicitarii;

(c) specificd informatiile care sunt solicitate;

(d) stabileste un termen pentru furnizarea informatiilor;

(e) indica penalitdtile cu titlu cominatoriu prevazute la articolul 31 alineatul (4) in
cazul in care informatiile solicitate sunt furnizate incomplet;

(f) indica dreptul de a contesta decizia in fata comisiei de apel a AES si de a
solicita controlul legalitdtii deciziei de catre Curtea de Justitie a
Uniunii Europene (,,Curtea de Justitie”), in conformitate cu articolele 60 si 61
din Regulamentul (UE) nr. 1093/2010, (UE) nr. 1094/2010 si, respectiv, (UE)
nr. 1095/2010.

Reprezentantii furnizorilor terti esentiali de servicii TIC furnizeaza informatiile
solicitate. Avocatii autorizati in mod corespunzator sa actioneze pot furniza
informatiile in numele clientilor lor. Furnizorii terti esentiali de servicii TIC raman
pe deplin raspunzitori in cazul in care informatiile furnizate sunt incomplete,
incorecte sau induc in eroare.

Supraveghetorul principal trimite, fara intarziere, o copie a deciziei de a furniza
informatiile cétre autoritdtile competente ale entitatilor financiare care folosesc
serviciile furnizorilor terti esentiali de servicii TIC.

Articolul 33
Investigatii generale

Pentru a-si Indeplini sarcinile in temeiul prezentului regulament, supraveghetorul
principal, asistat de echipa de examinare mentionata la articolul 34 alineatul (1),
poate efectua investigatiile necesare cu privire la furnizorii terti de servicii TIC:

Supraveghetorul principal este imputernicit:

(a) sa examineze evidentele, datele, procedurile si orice alte materiale relevante
pentru executarea atributiilor sale, indiferent de suportul pe care sunt stocate;

(b) sa facad sau sd obtina copii certificate ale acestor evidente, date, proceduri si
alte materiale, precum si extrase din acestea;

(c) sa convoace reprezentantii furnizorului tert de servicii TIC pentru explicatii
verbale sau scrise cu privire la fapte sau documente referitoare la obiectul si
scopul investigatiei si sa Inregistreze raspunsurile;
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(d) sa intervieveze orice altd persoand fizicd sau juridicad care consimte sd fie
intervievatd In scopul colectarii de informatii referitoare la obiectul unei
investigatii;

(e) sd solicite inregistrari ale convorbirilor telefonice si ale traficului de date.

Functionarii si alte persoane autorizate de supraveghetorul principal in scopul
efectuarii investigatiei mentionate la alineatul (1) isi exercitd competentele pe baza
prezentarii unei autorizatii scrise in care se specifica obiectul si scopul investigatiei.

Autorizatia respectivd indicd, de asemenea, penalitatile cu titlu cominatoriu
prevazute la articolul 31 alineatul (4) aplicabile in cazul in care evidentele, datele,
procedurile sau orice alte materiale solicitate sau raspunsurile la intrebarile adresate
reprezentantilor furnizorului tert de servicii TIC nu sunt furnizate sau sunt
incomplete.

Reprezentantii furnizorilor terti de servicii TIC sunt obligati sd se supuna
investigatiilor pe baza unei decizii a supraveghetorului principal. Decizia specifica
obiectul si scopul investigatiei, penalititile cu titlu cominatoriu prevazute la
articolul 31 alineatul (4), cdile de atac disponibile in temeiul Regulamentelor (UE)
nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr. 1095/2010, precum si dreptul de a
solicita controlul legalitatii deciziei de catre Curtea de Justitie.

In timp util inainte de investigatie, supraveghetorii principali informeaza autoritatile
competente ale entitdtilor financiare care utilizeaza respectivul furnizor tert de
servicii TIC cu privire la investigatie si la identitatea persoanelor autorizate.

Articolul 34
Inspectii la fata locului

Pentru a-si indeplini sarcinile in temeiul prezentului regulament, supraveghetorul
principal, asistat de echipele de examinare mentionate la articolul 35 alineatul (1),
poate sd introduca si sd efectueze toate inspectiile la fata locului necesare in oricare
dintre incintele, terenurile sau proprietatile furnizorilor terti de servicii TIC, cum ar fi
sediile sociale, centrele operationale, sediile secundare, precum si sa efectueze
inspectii la distanta.

Functionarii si alte persoane autorizate de supraveghetorul principal sa efectueze o
inspectie la fata locului pot intra in orice astfel de incinte, terenuri sau proprietati si
au toate competentele pentru a sigila orice incinte si orice registre sau evidente pe
perioada inspectiei si Tn masura in care acest lucru este necesar pentru inspectie.

Acestia 1si exercita competentele pe baza prezentarii unei autorizatii scrise in care se
specificd obiectul si scopul inspectiei, precum si penalititile cu titlu cominatoriu
prevazute la articolul 31 alineatul (4), in cazul in care reprezentantii furnizorilor terti
de servicii TIC nu se supun inspectiei.

In timp util inainte de inspectie, supraveghetorii principali informeazi autoritatile
competente ale entitdtilor financiare care utilizeaza respectivul furnizor tert de
servicii TIC.

Inspectiile acoperd intreaga gama de sisteme TIC, retele, dispozitive, informatii si
date relevante care sunt utilizate sau contribuie la furnizarea de servicii catre entitati
financiare.
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Inainte de orice viziti planificati la fata locului, supraveghetorii principali
informeaza in mod rezonabil furnizorii terti esentiali de servicii TIC, cu exceptia
cazului 1n care o astfel de notificare nu este posibila din cauza unei situatii de urgenta
sau de criza sau in cazul 1n care aceasta ar conduce la o situatie in care inspectia sau
auditul nu ar mai fi eficace.

Furnizorul tert esential de servicii TIC se supune inspectiilor la fata locului dispuse
prin decizia supraveghetorului principal. Decizia specifica obiectul si scopul
inspectiei, stabileste data la care inspectia urmeaza sa inceapa si indica penalitatile cu
titlu cominatoriu prevazute la articolul 31 alineatul (4), cdile de atac disponibile in
temeiul Regulamentelor (UE) nr. 1093/2010, (UE) nr. 1094/2010 si (UE)
nr. 1095/2010, precum si dreptul de a solicita controlul legalitatii deciziei de catre
Curtea de Justitie.

In cazul in care functionarii si alte persoane autorizate de supraveghetorul principal
considerd ca un furnizor tert esential de servicii TIC se opune unei inspectii dispuse
in temeiul prezentului articol, supraveghetorul principal informeaza furnizorul
esential de servicii TIC cu privire la consecintele unei astfel de opozitii, inclusiv
posibilitatea ca autoritatile competente ale entitatilor financiare relevante sa rezilieze
acordurile contractuale Incheiate cu respectivul furnizor tert esential de servicii TIC.

Articolul 35
Supravegherea permanenta

In desfasurarea investigatiilor generale sau a inspectiilor la fata locului,
supraveghetorii principali sunt asistati de o echipd de examinare, instituitd pentru
fiecare furnizor tert esential de servicii TIC.

Echipa comund de examinare mentionata la alineatul (1) este formata din membri ai
personalului supraveghetorului principal si al autoritatilor competente relevante care
supravegheaza entitdtile financiare carora furnizorul tert esential de servicii TIC le
ofera servicii, care se vor reuni in scopul pregatirii si executarii activitdtilor de
supraveghere; echipa comund de examinare este alcatuitd din maximum 10 membri.
Toti membrii echipei comune de examinare au cunostinte de specialitate Tn domeniul
riscurilor TIC si operationale. Echipa comuna de examinare lucreaza sub
coordonarea unui membru al personalului AES desemnat (,,coordonatorul
supraveghetorului principal”).

AES, prin intermediul Comitetului comun, elaboreaza proiecte comune de standarde
tehnice de reglementare pentru a aduce precizari suplimentare privind desemnarea
membrilor echipei comune de examinare care provin de la autoritatile competente
relevante, precum si sarcinile si acordurile de lucru ale echipei de examinare.
AES transmit Comisiei aceste proiecte de standarde tehnice de reglementare pana la
[JO: a se introduce data - 1 an de la data intrarii in vigoare].

Se deleagd Comisiei competenta de a adopta standardele tehnice de reglementare
mentionate la primul paragraf in conformitate cu articolele 10-14 din
Regulamentele (UE) nr. 1093/2010, (UE) nr. 1094/2010 si, respectiv, (UE)
nr. 1095/2010.

In termen de 3 luni de la incheierea unei investigatii sau a unei inspectii la fata
locului, supraveghetorul principal, dupa consultarea Forumului de supraveghere,
adoptd recomandari care urmeaza a fi adresate de catre supraveghetorul principal
furnizorului tert esential de servicii TIC, in temeiul competentelor mentionate la
articolul 31.
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Recomandarile mentionate la alineatul (4) se comunicd imediat furnizorului tert
esential de servicii TIC si autoritdtilor competente ale entitdtilor financiare cérora
acesta le furnizeaza servicii.

In scopul executirii activititilor de supraveghere, supraveghetorul principal poate lua
in considerare certificarile relevante ale partii terte si rapoartele de audit intern sau
extern ale furnizorului tert de servicii TIC, puse la dispozitie de furnizorul tert
esential de servicii TIC.

Articolul 36

Armonizarea conditiilor care permit desfasurarea supravegherii

AES elaboreaza, prin intermediul Comitetului comun, proiecte de standarde tehnice
de reglementare pentru a preciza:

(a) informatiile care trebuie furnizate de un furnizor tert esential de servicii TIC in
cererea de participare voluntara prevazuta la articolul 28 alineatul (8);

(b) continutul si formatul rapoartelor care pot fi solicitate in scopul articolului 31
alineatul (1) litera (c);

(c) prezentarea informatiilor, inclusiv a structurii, formatelor si metodelor, pe care
un furnizor tert esential de servicii TIC trebuie sa le transmita, sa le comunice
sau sd le raporteze in temeiul articolului 31 alineatul (1);

(d) detaliile evaluarii efectuate de autoritdtile competente cu privire la masurile
luate de furnizorii terti esentiali de servicii TIC, pe baza recomandarilor
supraveghetorilor principali, In conformitate cu articolul 37 alineatul (2).

AES transmit Comisiei aceste proiecte de standarde tehnice de reglementare pana la
1 ianuarie 20xx [JO: a se introduce data - 1 an de la data intrarii in vigoare].

Se deleagd Comisiei competenta de a completa prezentul regulament prin adoptarea
standardelor tehnice de reglementare mentionate la primul paragraf, in conformitate
cu procedura prevazuta la articolele 10-14 din Regulamentele (UE) nr. 1093/2010,
(UE) nr. 1094/2010 si, respectiv, (UE) nr. 1095/2010.

Articolul 37
Monitorizarea de catre autoritatile competente

In termen de 30 de zile calendaristice de la primirea recomandarilor emise de
supraveghetorii principali, in temeiul articolului 31 alineatul (1) litera (d), furnizorii
terti esentiali de servicii TIC informeaza supraveghetorul principal dacd
intentioneazd sd urmeze recomandarile respective. Supraveghetorii principali
transmit imediat aceste informatii autoritdtilor competente.

Autoritatile competente desfasoara activitati de monitorizare pentru a verifica daca
entitdtile financiare iau in considerare riscurile identificate in recomandarile adresate
furnizorilor terti esentiali de servicii TIC de cétre supraveghetorul principal, in
conformitate cu articolul 31 alineatul (1) litera (d).

In conformitate cu articolul 44, autorititile competente pot solicita entititilor
financiare sa suspende temporar, partial sau integral, utilizarea sau implementarea
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unui serviciu furnizat de furnizorul tert esential de servicii TIC, pand la abordarea
riscurilor identificate in recomandarile adresate furnizorilor terti esentiali de servicii
TIC. In cazul in care este necesar, acestea pot solicita entititilor financiare si
rezilieze partial sau integral acordurile contractuale relevante incheiate cu furnizorii
terti esentiali de servicii TIC.

Atunci cand iau deciziile mentionate la alineatul (3), autoritatile competente tin
seama de tipul si de magnitudinea riscului care nu este abordat de furnizorul tert
esential de servicii TIC, precum si de gravitatea neconformitdtii, avind in vedere
urmatoarele criterii:

(a) gravitatea si durata neconformitatii;

(b) dacd neconformitatea a evidentiat deficiente grave In ceea ce priveste
procedurile, sistemele de gestionare, gestionarea riscurilor si controalele
interne ale furnizorului tert esential de servicii TIC;

(c) dacd au fost facilitate sau ocazionate infractiuni financiare sau daca acestea au
fost imputabile in alt mod neconformitatii;

(d) dacd neconformitatea a fost savarsitd in mod intentionat sau din neglijenta.

Autoritatile competente informeaza periodic supraveghetorii principali cu privire la
abordarile si masurile luate in cadrul atributiilor lor de supraveghere in ceea ce
priveste entitatile financiare, precum si cu privire la masurile contractuale luate de
acestea din urma, in cazul in care furnizorul tert esential de servicii TIC nu a aprobat
partial sau in intregime recomandarile adresate de supraveghetorul principal.

Articolul 38
Taxele de supraveghere

AES percep de la furnizorii terti esentiali de servicii TIC taxe care acopera integral
cheltuielile necesare ale AES in legdtura cu indeplinirea atributiilor de supraveghere
in temeiul prezentului regulament, inclusiv rambursarea oricaror costuri care ar putea
f1 suportate ca urmare a activitatii desfasurate de autoritatile competente care au luat
parte la activitdtile de supraveghere in conformitate cu articolul 35.

Cuantumul unei taxe percepute de la un furnizor tert esential de servicii TIC acopera
toate costurile administrative si este proportional cu cifra sa de afaceri.

Comisia este Tmputernicitd sd adopte acte delegate in conformitate cu articolul 50
pentru a completa prezentul regulament prin stabilirea valorii taxelor si a modalitatii
de platd a acestora.

Articolul 39
Cooperarea internationald

ABE, ESMA si EIOPA pot, in conformitate cu articolul 33 din Regulamentele (UE)
nr. 1093/2010, (UE) nr. 1094/2010 si, respectiv, (UE) nr. 1095/2010, sd incheie
acorduri administrative cu autoritati de reglementare si de supraveghere din téri terte
pentru a Incuraja cooperarea internationald cu privire la riscurile TIC generate de
parti terte in diferite sectoare financiare, In special prin elaborarea de bune practici
pentru revizuirea practicilor de gestionare a riscurilor TIC si a controalelor aferente,
a masurilor de atenuare si a raspunsurilor la incidente.
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AES transmit, prin intermediul Comitetului comun, o datd la cinci ani, un raport
confidential comun Parlamentului European, Consiliului si Comisiei, in care
sintetizeaza constatdrile discutiilor relevante purtate cu autoritatile tarilor terte
mentionate la alineatul (1), axdndu-se pe evolutia riscurilor TIC generate de parti
terte si pe implicatiile pentru stabilitatea financiara, integritatea pietei, protectia
investitorilor sau functionarea pietei unice.

CAPITOLUL VI

ACORDURI DE SCHIMB DE INFORMATII

Articolul 40
Acorduri de schimb de informatii si date operative privind amenintarile cibernetice

Entitatile financiare pot face schimb reciproc de informatii si date operative privind
amenintarile cibernetice, inclusiv de indicatori de compromitere, tactici, tehnici si
proceduri, alerte de securitate cibernetica si instrumente de configurare, in masura in
care aceste schimburi de informatii si date operative:

(a) vizeazd sporirea rezilientei operationale digitale a entitatilor financiare, 1n
special prin sensibilizarea cu privire la amenintarile cibernetice, limitarea sau
impiedicarea raspandirii amenintdrilor cibernetice, sprijinirea gamei de
capacitati defensive ale entitatilor financiare, tehnicile de detectare a
amenintarilor, strategiile de atenuare sau etapele proceselor de raspuns si de
recuperare;

(b) auloc 1n cadrul unor comunitati de incredere ale entitatilor financiare;

(c) sunt puse 1n aplicare prin intermediul unor acorduri de schimb de informatii
care protejeaza natura potential sensibild a informatiilor partajate si care sunt
reglementate de norme de conduitd care respecta pe deplin confidentialitatea
comerciald, protectia datelor cu caracter personal*® si orientirile privind
politica in domeniul concurentei®.

In sensul alineatului (1) litera (c), acordurile de schimb de informatii definesc
conditiile de participare si, dupd caz, stabilesc detaliile privind implicarea
autoritatilor publice si calitatea in care acestea din urma pot fi asociate la acordurile
de schimb de informatii, precum si elementele operationale, inclusiv utilizarea
platformelor informatice specifice.

Entitatile financiare informeaza autoritatile competente cu privire la participarea lor
la acordurile de schimb de informatii mentionate la alineatul (1), odatd cu validarea
apartenentei lor sau, dupa caz, cu incetarea calitdtii de membru, dupa ce aceasta din
urma intrd In vigoare.

48

49

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor) JO L 119, 4.5.2016, p. 1).

Comunicarea Comisiei — Orientari privind aplicabilitatea articolului 101 din Tratatul privind
functionarea Uniunii Europene acordurilor de cooperare orizontala, 2011/C 11/01.
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CAPITOLUL VII

AUTORITATILE COMPETENTE

Articolul 41

Autoritdtile competente

Fara a aduce atingere dispozitiilor privind cadrul de supraveghere pentru furnizorii
terti esentiali de servicii TIC mentionat in capitolul V sectiunea II din prezentul
regulament, conformitatea cu obligatiile prevazute in prezentul regulament este
asiguratd de urmatoarele autoritdti competente in conformitate cu prerogativele
conferite prin actele juridice respective:

(a)

(b)

(©)

(d)

(e)

®

(2

(h)

(@)

G

(k)

M

pentru institutiile de credit, autoritatea competentd desemnatd in conformitate
cu articolul 4 din Directiva 2013/36/UE, fard a aduce atingere atributiilor
specifice conferite BCE prin Regulamentul (UE) nr. 1024/2013;

pentru prestatorii de servicii de plata, autoritatea competentd desemnata in
conformitate cu articolul 22 din Directiva (UE) 2015/2366;

pentru institutiile de platd in monedd electronica, autoritatea competenta
desemnata in conformitate cu articolul 37 din Directiva 2009/110/CE;

pentru firmele de investitii, autoritatea competentd desemnatd in conformitate
cu articolul 4 din Directiva (UE) 2019/2034;

pentru furnizorii de servicii de criptoactive, emitentii de criptoactive, emitentii
de tokenuri raportate la active si emitentii de tokenuri semnificative raportate la
active, autoritatea competentd desemnatd In conformitate cu articolul 3
alineatul (1) litera (ee) prima liniutd din [Regulamentul (UE) 20xx
(Regulamentul MICA)];

pentru depozitarii centrali de titluri de valoare, autoritatea competenta
desemnatd in conformitate cu articolul 11 din Regulamentul (UE)
nr. 909/2014;

pentru contrapartile centrale, autoritatea competentd desemnata in conformitate
cu articolul 22 din Regulamentul (UE) nr. 648/2012;

pentru locurile de tranzactionare si furnizorii de servicii de raportare a datelor,
autoritatea competentd desemnatd in conformitate cu articolul 67 din
Directiva 2014/65/UE;

pentru registrele centrale de tranzactii, autoritatea competenta desemnata in
conformitate cu articolul 55 din Regulamentul (UE) nr. 648/2012;

pentru administratorii de fonduri de investitii alternative, autoritatea
competentd  desemnatd in  conformitate cu  articolul 44  din
Directiva 2011/61/UE,;

pentru societatile de administrare, autoritatea competentd desemnatd 1In
conformitate cu articolul 97 din Directiva 2009/65/CE;

pentru Iintreprinderile de asigurare si reasigurare, autoritatea competentd
desemnata in conformitate cu articolul 30 din Directiva 2009/138/CE;
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(m) pentru intermediarii de asigurari, intermediarii de reasigurdri si intermediarii de
asigurari auxiliare, autoritatea competentda desemnatd in conformitate cu
articolul 12 din Directiva (UE) 2016/97;

(n) pentru institutiile pentru furnizarea de pensii ocupationale, autoritatea
competentd desemnata in conformitate cu articolul 47 din Directiva 2016/2341;

(o) pentru agentiile de rating de credit, autoritatea competentd desemnatd in
conformitate cu articolul 21 din Regulamentul (CE) nr. 1060/2009;

(p) pentru auditorii statutari si societdtile de audit, autoritatea competentd
desemnata in conformitate cu articolul 3 alineatul (2) si cu articolul 32 din
Directiva 2006/43/CE;

(qQ) pentru administratorii indicilor de referinta critici, autoritatea competenta
desemnata in conformitate cu articolele 40 si 41 din Regulamentul xx/202x;

(r) pentru furnizorii de servicii de finantare participativa, autoritatea competentd
desemnata in conformitate cu articolul x din Regulamentul xx/202x;

(s) pentru registrele centrale de securitizari, autoritatea competentd desemnata in
conformitate cu articolul 10 si cu articolul 14 alineatul (1) din
Regulamentul (UE) 2017/2402.

Articolul 42

Cooperarea cu structurile si autoritdtile infiintate prin Directiva (UE) 2016/1148

Pentru a incuraja cooperarea si a permite schimburile de informatii in scopuri de
supraveghere  intre  autoritatile = competente  desemnate  in  temeiul
prezentului regulament si Grupul de cooperare instituit prin articolul 11 din
Directiva (UE) 2016/1148, AES si autoritatile competente pot solicita sa fie invitate
la lucrarile Grupului de cooperare.

Dupa caz, autoritatile competente se pot consulta cu punctul unic de contact si cu
echipele nationale de interventie in caz de incidente de securitate informatica,
mentionate la articolele 8 s1 9 din Directiva (UE) 2016/1148.

Articolul 43
Exercitii financiare transsectoriale, comunicare si cooperare

AES, prin intermediul Comitetului comun si in colaborare cu autoritatile competente,
cu BCE si cu CERS, pot stabili mecanisme care sa permitd schimbul de practici
eficace intre sectoarele financiare in vederea imbunatatirii constientizarii situatiei si a
identificarii vulnerabilitdtilor si riscurilor cibernetice comune la nivelul tuturor
sectoarelor.

Acestea pot elabora exercitii de gestionare a crizelor si pentru situatii neprevazute
care implicd scenarii de atacuri cibernetice, cu scopul de a dezvolta canale de
comunicare si de a permite treptat un raspuns coordonat eficace la nivelul UE in
cazul unui incident transfrontalier major legat de TIC sau al unei amenintari conexe
cu un impact sistemic asupra sectorului financiar al Uniunii in ansamblu.

Aceste exercitii pot, dupa caz, sa testeze si dependentele sectorului financiar de alte
sectoare economice.
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Autoritatile competente, ABE, ESMA sau EIOPA si BCE coopereaza strans intre ele
si fac schimb de informatii pentru a-si 1Indeplini atributiile in temeiul
articolelor 42-48. Acestea isi coordoneaza indeaproape activitatile de supraveghere,
pentru a identifica si a remedia cazurile de nerespectare a prezentului regulament,
pentru a elabora si a promova bune practici, a facilita colaborarea, a stimula
consecventa interpretdrii si a furniza evaludri interjurisdictionale in cazul oricaror
neintelegeri.

Articolul 44
Sanctiuni administrative si masuri de remediere

Autoritatile competente dispun de toate competentele de supraveghere, de investigare
si de sanctionare necesare pentru a-si Indeplini atributiile in conformitate cu
prezentul regulament.

Competentele mentionate la alineatul (1) includ cel putin urmatoarele:

(a) competenta de a avea acces la orice document sau date detinute sub orice
forma pe care autoritatea o considerd relevantd pentru indeplinirea sarcinilor
sale si competenta de a primi sau de face o copie a acestora;

(b) competenta de a desfasura inspectii la fata locului sau investigatii;

(c) competenta de a solicita masuri corective si de remediere pentru incalcarile
cerintelor prezentului regulament.

Fara a aduce atingere dreptului statelor membre de a impune sanctiuni penale in
conformitate cu articolul 46, statele membre prevdad norme de stabilire a sanctiunilor
administrative si a masurilor de remediere corespunzatoare pentru incalcarile
prezentului regulament si asigurd punerea lor efectiva in aplicare.

Aceste sanctiuni sau masuri sunt eficace, proportionale si disuasive.

Statele membre conferd autoritatilor competente competenta de a aplica cel putin
urmatoarele sanctiuni administrative sau masuri de remediere in cazul incalcarii
prezentului regulament:

(a) emiterea unui ordin prin care i se cere persoanei fizice sau juridice sa inceteze
comportamentul respectiv si sd se abtind de la repetarea comportamentului
respectiv;

(b) solicitarea incetdrii temporare sau permanente a oricarei practici sau oricarui
comportament in legdturd cu care autoritatea competentd considerd ca
contravine dispozitiilor prezentului regulament si prevenirea repetarii practicii
sau a comportamentului in cauza;

(c) adoptarea oricarui tip de masura, inclusiv de naturd pecuniard, pentru a asigura
ca entitdtile financiare respecta in continuare cerintele legale;

(d) solicitarea, Tn masura in care dreptul intern permite acest lucru, a unor
inregistrari existente ale schimburilor de date detinute de un operator de
telecomunicatii, atunci cand existd o suspiciune rezonabilad privind o incdlcare
a prezentului regulament si atunci cand aceste Inregistrari pot fi relevante
pentru o investigatie referitoare la incalcari ale prezentului regulament; si

(e) emiterea unor anunturi publice, inclusiv a unor declaratii publice care indica
identitatea persoanei fizice sau juridice si natura Incalcarii.
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Atunci cand dispozitiile mentionate la alineatul (2) litera (c) si la alineatul (4) se
aplicd unor persoane juridice, statele membre confera autoritatilor competente
competenta de a aplica sanctiunile administrative si masurile corective, sub rezerva
conditiilor prevazute in dreptul intern, membrilor organului de conducere, precum si
altor persoane care, in temeiul dreptului intern, sunt responsabile de incalcare.

Statele membre se asigurd ca orice decizie de impunere a unor sanctiuni
administrative sau a unor masuri de remediere prevazute la alineatul (2) litera (c) este
justificata Tn mod corespunzator si face obiectul unei cai de atac.

Articolul 45

Exercitarea competentei de a impune sanctiuni administrative si masuri de remediere

Autoritatile competente 1si exercitd competentele de a impune sanctiunile
administrative si masurile de remediere mentionate la articolul 44 in conformitate cu
cadrele lor juridice nationale, dupa caz:

(a) 1n mod direct;

(b) in colaborare cu alte autoritati;

(c) sub propria lor responsabilitate, prin delegare cétre alte autoritati;
(d) prin sesizarea autoritatilor judiciare competente.

La stabilirea tipului si a nivelului unei sanctiuni administrative sau al unei masuri de
remediere impuse in temeiul articolului 44, autoritatile competente iau in considerare
masura in care Incdlcarea este intentionata sau rezultd din neglijenta si toate celelalte
circumstante relevante, inclusiv, dupa caz:

(a) importanta, gravitatea si durata incalcarii;

(b) gradul de responsabilitate al persoanei fizice sau juridice responsabile de
incalcare;

(c) puterea financiara a persoanei fizice sau juridice responsabile;

(d) importanta profiturilor obtinute sau a pierderilor evitate de cétre persoana fizica
sau juridica responsabild, in masura in care acestea pot fi determinate;

(e) pierderile suferite de parti terte in urma respectivei incalcari, in mésura in care
acestea pot fi determinate;

(f) nivelul de cooperare cu autoritatea competentd a persoanei fizice sau juridice
responsabile, fard a aduce atingere necesitdtii de a asigura confiscarea
profiturilor obtinute sau a pierderilor evitate de persoana respectiva,;

(g) Iincalcarile anterioare comise de persoana fizica sau juridica responsabila.

Articolul 46
Sanctiuni penale

Statele membre pot decide sd nu stabileascd norme privind sanctiunile administrative
sau masurile de remediere in cazul Incalcarilor care fac obiectul sanctiunilor penale
in dreptul lor intern.

In cazul in care statele membre au ales sd prevada sanctiuni penale pentru incalcarile
prezentului regulament, acestea se asigurd ca sunt instituite masuri adecvate astfel
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incat autoritatile competente sd dispund de toate competentele necesare pentru a
asigura legdtura cu autoritatile judiciare, de urmarire penala sau de justitie penald din
jurisdictia lor pentru a primi informatii specifice referitoare la anchete sau proceduri
penale initiate pentru incalcarea prezentului regulament, precum si pentru a furniza
aceleasi informatii altor autoritati competente, precum si ABE, ESMA sau EIOPA
astfel 1ncat sd 1si indeplineasca obligatiile de cooperare in scopul prezentului
regulament.

Articolul 47
Obligatii de notificare

Statele membre notificd actele cu putere de lege si actele administrative care pun in aplicare
prezentul capitol, inclusiv orice dispozitii relevante de drept penal, Comisiei, ESMA, ABE si
EIOPA péana la [JO: a se introduce data - 1 an de la data intrarii in vigoare]. Statele membre
notificd fara intarzieri nejustificate Comisiei, ESMA, ABE si EIOPA orice modificare
ulterioara a acestor acte.

Articolul 48
Publicarea sanctiunilor administrative

1. Autoritatile competente publicd pe site-urile lor internet oficiale, fard intarzieri
nejustificate, orice decizie de impunere a unei sanctiuni administrative care nu este
atacata dupa notificarea destinatarului sanctiunii cu privire la decizia respectiva.

2. Publicarea mentionatd la alineatul (1) include informatii privind tipul si natura
incélcarii, identitatea persoanelor responsabile si sanctiunile impuse.

3. In cazul in care autoritatea competentd, in urma unei evaluari de la caz la caz,
considera ca publicarea identitatii, in cazul persoanelor juridice, sau a identitatii si a
datelor cu caracter personal, in cazul persoanelor fizice, ar fi disproportionata, ar
pune in pericol stabilitatea pietelor financiare sau desfasurarea unei anchete penale in
curs sau ar cauza, In masura in care acestea pot fi determinate, daune
disproportionate persoanei implicate, aceasta adoptd una dintre urmatoarele solutii in
ceea ce priveste decizia de impunere a unei sanctiuni administrative:

(@) améana publicarea sa pand in momentul in care toate motivele pentru
nepublicare inceteaza;

(b) publica decizia In mod anonim, in conformitate cu legislatia nationald; sau

(c) se abtine de la publicarea acesteia, in cazul in care optiunile prevazute la
literele (a) si (b) sunt considerate insuficiente pentru a garanta lipsa oricarui
pericol pentru stabilitatea pietelor financiare sau in cazul in care o astfel de
publicare nu ar fi proportionald cu indulgenta sanctiunii impuse.

4. In cazul unei decizii de a publica sanctiunea administrativa cu titlu anonim in
conformitate cu alineatul (3) litera (b), publicarea datelor relevante poate fi amanata.

5. Dacd o autoritate competentd publici o decizie de impunere a unei sanctiuni
administrative care face obiectul unei cai de atac in fata autoritatilor judiciare
relevante, autoritatile competente includ imediat pe site-ul lor internet oficial aceasta
informatie si, ulterior, orice informatii conexe ulterioare cu privire la rezultatul caii
de atac. Se publica, de asemenea, hotararile judecatoresti care anuleaza deciziile de
impunere a unei sanctiuni administrative.
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Autoritdtile competente se asigurd ca orice publicare mentionata la alineatele (1)-(4)
ramane pe site-ul lor internet oficial timp de cel putin cinci ani de la publicare.
Datele cu caracter personal continute in publicare se pastreaza pe site-ul internet
oficial al autoritatii competente numai pe perioada necesard in conformitate cu
normele aplicabile privind protectia datelor.

Articolul 49

Secretul profesional

Informatiile confidentiale primite, schimbate sau transmise in temeiul prezentului
regulament fac obiectul conditiilor privind respectarea secretului profesional
prevazute la alineatul (2).

Obligatia de pastrare a secretului profesional se aplicd tuturor persoanelor care
lucreaza sau care au lucrat pentru autoritdtile competente in temeiul prezentului
regulament sau pentru orice autoritate, intreprindere de pe piatd sau persoana fizica
ori juridica careia autoritatea competentd i-a delegat competente ale sale, inclusiv
auditorii si expertii contractati de autoritatea competenta.

Informatiile care fac obiectul obligatiei de pastrare a secretului profesional nu pot fi
comunicate niciunei alte persoane sau autoritati, exceptand cazurile in care se invoca
temeiul dispozitiilor dreptului Uniunii sau ale dreptului national.

Toate informatiile care fac obiectul unor schimburi intre autoritatile competente in
conformitate cu prezentul regulament si care privesc conditiile comerciale sau
operationale si alte chestiuni economice sau personale sunt considerate confidentiale
si intrd sub incidenta obligatiei secretului profesional, cu exceptia cazului in care
autoritatea competenta precizeazd, la momentul comunicarii, cd informatiile
respective pot fi divulgate sau a cazului 1n care divulgarea acestora este necesara
pentru proceduri judiciare.

CAPITOLUL VIII

ACTE DELEGATE

Articolul 50
Exercitarea delegarii de competente

Se confera Comisiei competenta de a adopta acte delegate, cu respectarea conditiilor
stabilite la prezentul articol.

Competenta de a adopta acte delegate mentionata la articolul 28 alineatul (3) si la
articolul 38 alineatul (2) se conferd Comisiei pentru o perioada de cinci ani de la
[OP: vd rugdm introduceti data - 5 ani de la data intrdrii in vigoare a prezentului
regulament].

Delegarea de competente mentionata la articolul 28 alineatul (3) si la articolul 38
alineatul (2) poate fi revocatd in orice moment de Parlamentul European sau de
Consiliu. O decizie de revocare pune capat delegarii competentei specificate in
decizia respectiva. Decizia produce efecte din ziua care urmeaza datei publicarii
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acesteia In Jurnalul Oficial al Uniunii Europene sau de la o datd ulterioard
mentionatd in decizie. Decizia nu aduce atingere actelor delegate care sunt deja in
vigoare.

4. Inainte de adoptarea unui act delegat, Comisia consultd expertii desemnati de fiecare
stat membru in conformitate cu principiile prevazute in Acordul interinstitutional din
13 aprilie 2016 privind o mai buna legiferare.

5. Imediat ce adoptd un act delegat, Comisia 1l notificdA simultan
Parlamentului European si Consiliului.

6. Un act delegat adoptat in temeiul articolului 28 alineatul (3) si al articolului 38
alineatul (2) intrd in vigoare numai in cazul in care nici Parlamentul European si nici
Consiliul nu au formulat obiectii in termen de doud luni de la notificarea acestuia
catre Parlamentul European si Consiliu sau in cazul in care, inaintea expirarii
termenului respectiv, Parlamentul European si Consiliul au informat Comisia cd nu
vor formula obiectii. Termenul respectiv se prelungeste cu doud luni la initiativa
Parlamentului European sau a Consiliului.

CAPITOLUL IX
DISPOZITII TRANZITORII SI FINALE

SECTIUNEA I
Articolul 51

Clauza de reexaminare

Pana la [OP: a se introduce data: 5 ani de la data intrarii in vigoare a prezentului
regulament], dupd ce se consultd cu ABE, ESMA, EIOPA si CERS, dupa caz, Comisia
efectueaza o revizuire si prezintd un raport Parlamentului European si Consiliului, insotit,
daca este cazul, de o propunere legislativa, privind criteriile de desemnare a furnizorilor terti
esentiali de servicii TIC mentionate la articolul 28 alineatul (2).

SECTIUNEA 11

MODIFICARI

Articolul 52
Modificari aduse Regulamentului (CE) nr. 1060/2009

In anexal la Regulamentul (CE) nr. 1060/2009, sectiunea A punctul 4 primul paragraf se
inlocuieste cu urmatorul text:

»Agentia de rating de credit dispune de proceduri contabile si administrative sigure,
de mecanisme de control intern, de tehnici eficiente de evaluare a riscurilor si de
dispozitive eficiente de control si de salvgardare pentru gestionarea sistemelor TIC 1n
conformitate cu Regulamentul (UE) 2021/xx al Parlamentului European si al
Consiliului * [DORA].
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* Regulamentul (UE) 2021/xx al Parlamentului European si al Consiliului [...]
(JOLXX,ZZ.LL.AAAA, p. X).”.

Articolul 53
Modificari aduse Regulamentului (UE) nr. 648/2012

Regulamentul (UE) nr. 648/2012 se modifica dupa cum urmeaza:

(1)

2)

€)

4

Articolul 26 se modifica dupa cum urmeaza:
(a) alineatul (3) se Inlocuieste cu urmatorul text:

»(3) CPC mentin si utilizeaza o structura organizatoricd adecvata pentru a
le asigura continuitatea si functionarea corespunzatoare in cursul prestarii
serviciilor si al desfasurarii activitatilor. Ele utilizeaza sisteme, resurse si
proceduri adecvate si proportionale, inclusiv sisteme TIC gestionate 1n
conformitate cu Regulamentul (UE) 2021/xx al Parlamentului European
si al Consiliului * [DORA].

* Regulamentul (UE) 2021/xx al Parlamentului European si al
Consiliului [...]JJO L XX, ZZ.LL.AAAA, p. X).”;

(b) alineatul (6) se elimina;
Articolul 34 se modifica dupa cum urmeaza:
(a) alineatul (1) se inlocuieste cu urmatorul text:

»(1) CPC prevad, aplica si mentin o politicd adecvatd de continuitate a
activitatii si un plan de recuperare in caz de dezastru, care includ planul
de continuitate a activitatii bazate pe TIC si planul de recuperare a
capabilitdtilor TIC in caz de dezastru, instituite in conformitate cu
Regulamentul (UE) 2021/xx [DORA], cu scopul de a asigura conservarea
functiilor lor, reluarea rapida a operatiunilor si indeplinirea obligatiilor.”;

(b) laalineatul (3), primul paragraf se inlocuieste cu urmatorul text:

LPentru a asigura aplicarea consecventa a prezentului articol, ESMA,
dupa consultarea membrilor SEBC, elaboreaza proiecte de standarde
tehnice de reglementare in care precizeaza continutul si cerintele minime
ale politicii de continuitate a activitatii si ale planului de recuperare in
caz de dezastru, excluzand planul de continuitate a activitatii bazate pe
TIC si planul de recuperare a capabilitatilor TIC in caz de dezastru.”;

La articolul 56, alineatul (3) primul paragraf se inlocuieste cu urmatorul text:

,»(3) Pentru a asigura aplicarea consecventa a prezentului articol, ESMA
elaboreaza proiecte de standarde tehnice de reglementare in care
precizeaza detaliile, altele decat cele pentru cerintele legate de
gestionarea riscurilor TIC, ale cererii de inregistrare mentionate la
alineatul (1).”;

la articolul 79, alineatele (1) si (2) se inlocuiesc cu urmatorul text:

,»(1) Registrele centrale de tranzactii identifica sursele de risc operational
si le reduc la minimum prin dezvoltarea unor sisteme, mijloace de control
si proceduri adecvate, inclusiv sisteme TIC gestionate in conformitate cu
Regulamentul (UE) 2021/xx [DORA].
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©)

(2) Registrele centrale de tranzactii prevad, aplica si mentin o politica
adecvata de continuitate a activitatii si un plan de recuperare in caz de
dezastru, inclusiv planul de continuitate a activitatii bazate pe TIC si
planul de recuperare a capabilitatilor TIC in caz de dezastru instituite n
conformitate cu Regulamentul (UE) 2021/xx/DORA], cu scopul de a
asigura mentinerea functiilor lor, reluarea rapida a operatiunilor si
indeplinirea obligatiilor.”;

la articolul 80, se elimina alineatul (1).

Articolul 54
Modificari aduse Regulamentului (UE) nr. 909/2014

Articolul 45 din Regulamentul (UE) nr. 909/2014 se modifica dupa cum urmeaza:

(1)

2)
€)

(4)

alineatul (1) se inlocuieste cu urmatorul text:

,»(1) CSD-urile identifica sursele de riscuri operationale, atat interne, cat si externe,
si reduc la minimum impactul acestora si prin implementarea unor instrumente,
procese si politici TIC adecvate, instituite si gestionate In conformitate cu
Regulamentul (UE) 2021/xx al Parlamentului European si al
Consiliului*[DORA], precum si prin orice alte instrumente, mecanisme de
control si proceduri adecvate relevante pentru alte tipuri de risc operational,
inclusiv pentru toate sistemele de decontare a titlurilor de valoare pe care le
exploateaza.

* Regulamentul (UE) 2021/xx al Parlamentului European si al Consiliului
[...]JJOL XX, ZZ.LL.AAAA, p. X).”;

alineatul (2) se elimina;
alineatele (3) si (4) se Inlocuiesc cu urmatorul text:

»(3) Pentru serviciile pe care le presteazd, precum si pentru fiecare sistem de
decontare a titlurilor de valoare pe care il exploateaza, CSD-urile prevad, aplica si
mentin un plan adecvat de asigurare a continuitatii activitatii si de recuperare in caz
de dezastru, inclusiv planul privind continuitatea activitatii bazate pe TIC si planul de
recuperare a capabilititilor TIC in caz de dezastru instituite in conformitate cu
Regulamentul (UE) 2021/xx[DORA], cu scopul de a asigura continuitatea serviciilor
lor, reluarea rapida a operatiunilor si indeplinirea obligatiilor CSD-urilor in cazul
unor evenimente care prezintad un risc semnificativ de perturbare a operatiunilor.

(4) Planul mentionat la alineatul (3) prevede reluarea tuturor tranzactiilor si pozitiilor
participantilor in momentul perturbarii, pentru a permite participantilor la un CSD sa
continue sa functioneze in conditii de siguranta si sa efectueze decontarea la data
stabilitd, inclusiv prin garantarea faptului cd sistemele IT esentiale pot relua
operatiunile aflate in curs in momentul perturbarii, astfel cum se prevede la
articolul 11 alineatele (5) si (7) din Regulamentul (UE) 2021/xx [DORA].”;

la alineatul (6), primul paragraf se inlocuieste cu urmatorul text:

,CSD-urile identifica, monitorizeaza si gestioneaza riscurile pe care le pot prezenta
pentru operatiunile lor participantii principali la sistemele de decontare a titlurilor de
valoare pe care le exploateaza, precum si furnizorii de servicii si utilitdti, dar si alte
CSD-uri sau alte infrastructuri ale pietelor. La cerere, CSD-urile furnizeaza
autoritatilor competente si relevante informatii cu privire la orice astfel de riscuri
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identificate. De asemenea, acestea informeazd autoritatea competenta si autoritatile
relevante, fard intarziere, cu privire la orice incident operational, altul decat cele
legate de riscurile TIC, care rezulta din astfel de riscuri.”;

(%) la alineatul (7), primul paragraf se inlocuieste cu urmatorul text:

,ESMA elaboreaza, in stransa cooperare cu membrii SEBC, proiecte de standarde
tehnice de reglementare care sa precizeze riscurile operationale mentionate la
alineatele (1) si (6), altele decat riscurile TIC, metodele de testare, abordare si
reducere la minimum a riscurilor respective, inclusiv politicile de asigurare a
continuitatii activitdtii si planurile de recuperare in caz de dezastru mentionate la
alineatele (3) si (4), precum si modalitatile de evaluare a acestora.”.

Articolul 55

Modificari aduse Regulamentului (UE) nr. 600/2014

Regulamentul (UE) nr. 600/2014 se modifica dupa cum urmeaza:
(1) Articolul 27g se modifica dupd cum urmeaza:

(a) alineatul (4) se elimina;

(b) laalineatul (8), litera (c) se inlocuieste cu urmatorul text:

(c) .,(c) cerintele organizatorice concrete prevazute la alineatele (3) si (5).”;
(2) Articolul 27h se modifica dupa cum urmeaza:

(a) alineatul (5) se elimina;

(b) laalineatul (8), litera (e) se inlocuieste cu urmatorul text:

,»(€) cerintele organizatorice concrete prevazute la alineatul (4).”;

3) Articolul 271 se modificd dupa cum urmeaza:

(a) alineatul (3) se elimina;

(b) laalineatul (5), litera (b) se Inlocuieste cu urmatorul text:

,»(b) cerintele organizatorice concrete prevazute la alineatele (2) si (4).”.

Articolul 56
Intrarea in vigoare si aplicarea

Prezentul regulament intrd in vigoare In a doudzecea zi de la data publicarii sale in
Jurnalul Oficial al Uniunii Europene.

Se aplica de la [OP: a se introduce data — 12 luni de la data intrarii in vigoare].

Totusi, articolele 23 si 24 se aplica de la [OP: a se introduce data — 36 de luni de la data
intrarii in vigoare a prezentului regulament].
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Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele
membre.

Adoptat la Bruxelles,
Pentru Parlamentul European, Pentru Consiliu,
Presedintele Presedintele
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FISA FINANCIARA LEGISLATIVA

1. CADRUL PROPUNERIVINITIATIVEI
1.1. Denumirea propunerii/initiativei
1.2. Domeniul (domeniile) de politica vizat(e)
1.3. Caracterul propunerii/initiativei
1.4. Obiectiv(e)
1.5. Motivele propunerii/initiativei
1.6. Durata si impactul financiar ale propunerii/initiativei
1.7. Modul (modurile) de gestiune preconizat(e)
2. MASURI DE GESTIUNE
2.1. Dispozitii in materie de monitorizare si de raportare
2.2. Sistemul (sistemele) de gestiune si de control
2.3. Masuri de prevenire a fraudelor si a neregulilor
3. IMPACTUL FINANCIAR ESTIMAT AL PROPUNERII/INITIATIVEI

3.1. Rubrica (rubricile) din cadrul financiar multianual si linia (liniile) bugetard (bugetare) de
cheltuieli afectata (afectate)

3.2. Impactul estimat asupra cheltuielilor
3.2.1. Sinteza impactului estimat asupra cheltuielilor
3.2.2. Impactul estimat asupra creditelor
3.2.3. Impactul estimat asupra resurselor umane
3.2.4. Compatibilitatea cu actualul cadru financiar multianual
3.2.5. Contributiile tertilor
3.3. Impactul estimat asupra veniturilor
Anexa
Ipoteze generale

Competente de supraveghere
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FISA FINANCIARA LEGISLATIVA .. AGENTII”

CADRUL PROPUNERIVINITIATIVEI

Denumirea propunerii/initiativei

Propunere de regulament al Parlamentului European si al Consiliului privind rezilienta
operationala digitala a sectorului financiar.

Domeniul (domeniile) de politica vizat(e)

Domeniul de politica: Stabilitate financiara, servicii financiare si uniunea pietelor de capital

Activitatea: Rezilienta operationald digitala

Propunerea/initiativa se refera la

M o actiune noua

[J o actiune noui ca urmare a unui proiect-pilot/a unei actiuni pregititoare>
0 prelungirea unei actiuni existente

[ o fuziune a uneia sau mai multor actiuni citre o alti/o noua actiune
Obiectiv(e)

Obiectiv(e) general(e)

Obiectivul general al initiativei este acela de a consolida rezilienta operationald digitala a
entitatilor din sectorul financiar din UE prin simplificarea si modernizarea normelor existente
si prin introducerea unor noi cerinte acolo unde existd lacune. Aceasta ar consolida, de
asemenea, cadrul unic de reglementare in ceea ce priveste dimensiunea sa digitala.

Obiectivul global poate fi structurat in trei obiective generale: (1) reducerea riscului de
perturbare si instabilitate financiard, (2) reducerea sarcinii administrative si cresterea
eficacitatii supravegherii, si (3) sporirea protectiei consumatorilor si a investitorilor.

Obiectiv(e) specific(e)

Propunerea are urmatoarele obiective specifice:

Abordarea riscurilor legate de tehnologiile informatiei si comunicatiilor (TIC) intr-un mod mai
cuprinzator si consolidarea nivelului general de rezilienta digitala a sectorului financiar;

Simplificarea raportdrii incidentelor legate de TIC si abordarea cerintelor de raportare care se
suprapun;

Asigurarea accesului autoritatilor de supraveghere financiara la informatii privind incidentele
legate de TIC;

Asigurarea evaludrii, de catre entitatile financiare care fac obiectul prezentei propuneri, a
eficacitatii masurilor lor preventive si de rezilientd, precum si a identificarii vulnerabilitatile
legate de TIC;

50

Astfel cum se mentioneaza la articolul 58 alineatul (2) litera (a) sau (b) din Regulamentul financiar.
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Reducerea fragmentarii pietei unice si asigurarea acceptdrii la nivel transfrontalier a
rezultatelor testelor.

Consolidarea garantiilor contractuale pentru entitatile financiare atunci cand utilizeaza servicii
TIC, inclusiv pentru normele privind externalizarea (care reglementeaza monitorizarea
furnizorilor terti de servicii TIC);

Permiterea supravegherii activitatilor furnizorilor terti esentiali de servicii TIC;

Stimularea schimbului de date operative privind amenintarile in sectorul financiar.
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1.4.3.

1.4.4.

L.5.
1.5.1.

Rezultatul (rezultatele) si impactul preconizate

A se preciza efectele pe care trebuie sa le aibd propunerea/initiativa asupra beneficiarilor vizati/grupurilor
vizate.

Un act privind rezilienta operationald digitald a sectorului financiar ar asigura un cadru
cuprinzator care acopera toate aspectele rezilientei operationale digitale si ar fi eficace in
imbunatatirea rezilientei operationale globale a sectorului financiar. Acesta ar garanta
claritatea si coerenta la nivelul cadrului unic de reglementare.

De asemenea, actul ar spori claritatea si coerenta interactiunii cu Directiva NIS si cu versiunea
revizuitd a acesteia. Acesta ar aduce clarificari entitatilor financiare cu privire la diferitele
norme privind rezilienta operationald digitala pe care acestea trebuie sa le respecte, in special
in cazul entitatilor financiare care detin mai multe autorizatii si isi desfasoara activitatea pe
diferite piete din UE.

Indicatori de performanta

A se preciza indicatorii care permit monitorizarea progreselor si a realizarilor obtinute.

Indicatori posibili:
Numarul de incidente legate de TIC in sectorul financiar al UE si impactul acestora

Numarul de incidente majore legate de TIC care au fost raportate autorititilor de supraveghere
prudentiala

Numarul de entitdti financiare care ar fi obligate s efectueze teste de penetrare bazate pe
amenintari (threat-led penetration tests — TLPT)

Numarul de entitati financiare care utilizeaza clauzele contractuale standard pentru a incheia
acorduri contractuale cu furnizori terti de servicii TIC

Numarul de furnizori terti esentiali de servicii TIC supravegheati de AES/autoritatile de
supraveghere prudentiald

Numarul de entitdti financiare care participad la solutii de partajare de date operative privind
amenintarile

Numarul de autoritati care trebuie sd primeasca rapoarte cu privire la acelasi incident legat de TIC

Numarul de teste TLPT transfrontaliere

Motivele propunerii/initiativei

Cerinta (cerintele) care trebuie Indeplinitd (indeplinite) pe termen scurt sau lung, inclusiv un
calendar detaliat pentru punerea in aplicare a initiativei

Sectorul financiar se bazeazd in mare mdsurd pe tehnologiile informatiei si comunicatiilor
(TIC). In pofida progreselor semnificative realizate prin initiative politice si legislative tintite
de la nivel national si european, riscurile TIC reprezintd in continuare o provocare pentru
rezilienta operationald, performanta si stabilitatea sistemului financiar al UE. Reforma care a
urmat crizei financiare din 2008 a consolidat in primul rand rezilienta financiara a sectorului
economic, prudential si al comportamentului pe piatd. Securitatea TIC si rezilienta
operationala digitald globala fac parte din riscul operational, dar au fost mai putin evidente pe
agenda de reglementare post-crizd, dezvoltandu-se doar in unele domenii ale politicii si
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1.5.2.

reglementdrii privind pietele financiare din UE sau numai in cateva state membre. Acest lucru
se materializeaza in urmatoarele provocdri, pe care propunerea ar trebui sa le abordeze:

Cadrul juridic al UE care acopera riscurile TIC si rezilienta operationald la nivelul sectorului
financiar este fragmentat si nu este pe deplin consecvent.

Lipsa unor cerinte coerente de raportare a incidentelor legate de TIC conduce la o imagine de
ansamblu incompletd pe care autoritatile de supraveghere o au cu privire la natura, frecventa,
semnificatia si impactul incidentelor.

Unele entitati financiare se confruntd cu cerinte de raportare complexe, care se suprapun si
sunt potential inconsecvente cu privire la acelasi incident legat de TIC.

Schimbul insuficient de informatii si cooperarea insuficientd cu privire la datele operative
referitoare la amenintarile cibernetice la nivel strategic, tactic si operational impiedica
entitatile financiare sa evalueze si sa monitorizeze in mod adecvat amenintdrile cibernetice,
precum si sd asigure protectie si sd raspundd in mod corespunzator in cazul unor astfel de
amenintari.

In anumite subsectoare financiare, pot exista cadre multiple si necoordonate pentru testele de
penetrare si testele privind rezilienta, cuplate cu o lipsa a unei recunoasteri transfrontaliere a
rezultatelor, in timp ce alte subsectoare nu dispun de astfel de cadre de testare.

Lipsa de informatii in materie de supraveghere cu privire la activitatile entitatilor financiare
care primesc servicii de la furnizori terti de servicii TIC expune entitatile financiare, Tn mod
individual, si Intregul sistem financiar la riscuri operationale.

Autoritatile de supraveghere financiara nu dispun de un mandat suficient si nici de instrumente
de monitorizare si de gestionare a riscurilor de concentrare si a celor sistemice generate de
dependenta entitatilor financiare de furnizori terti de servicii TIC.

Valoarea adaugatd a interventiei Uniunii (aceasta poate rezulta din diferiti factori, de exemplu
0 mai buna coordonare, securitatea juridicd, o eficacitate sporitd sau complementaritati
multiple). In scopul prezentului punct, ,,valoarea adiugati a interventiei Uniunii” reprezinti
valoarea rezultatd din interventia Uniunii care depaseste valoarea care ar fi fost altfel creata
prin simpla interventie a statelor membre.

Motivele actiunii la nivel european (ex ante):

Rezilienta operationald digitald este o chestiune de interes comun pentru pietele financiare ale
UE. Actiunea la nivelul UE ar aduce mai multe avantaje si o valoare mai mare decat actiunile
intreprinse separat la nivel national. Farda a adauga aceste dispozitii operationale privind
riscurile TIC, cadrul unic de reglementare ar oferi instrumentele necesare pentru a aborda toate
celelalte tipuri de riscuri la nivel european, dar ar exclude aspectele legate de rezilienta
operationala digitald sau le-ar include in initiative fragmentate si necoordonate la nivel
national. Propunerea ar oferi claritate juridica cu privire la oportunitatea si modul in care se
aplicd dispozitiille operationale digitale, in special in cazul entitdtilor financiare
transfrontaliere, si ar elimina necesitatea ca statele membre sa isi imbundtiteascd in mod
individual normele, standardele si asteptarile In ceea ce priveste rezilienta operationald si
securitatea cibernetica, ca raspuns la actuala acoperire limitata asiguratd de normele UE si la
caracterul general al Directivei NIS.

Valoarea addugatd pe care se preconizeaza ca o va avea interventia Uniuni (ex post):
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1.5.3.

1.5.4.

1.5.5.

Interventia Uniunii ar spori in mod semnificativ eficacitatea politicii, reducand in acelasi timp
complexitatea si diminuind sarcina financiara si administrativd pentru toate entitatile
financiare. Aceasta ar armoniza un domeniu al economiei care este atat de profund
interconectat si integrat si care beneficiaza deja de un set unic de norme si de supraveghere. In
ceea ce priveste raportarea incidentelor legate de TIC, propunerea ar reduce sarcina de
raportare — si costurile implicite — in cazul raportarii aceluiasi incident legat de TIC catre
autoritdti diferite din UE si/sau nationale. Aceasta va facilita, de asemenea,
recunoasterea/acceptarea reciproca a rezultatelor testelor entitatilor care opereaza la nivel
transfrontalier si care fac obiectul mai multor cadre de testare din diferite state membre.

Invataminte desprinse din experientele anterioare similare

Initiativa noud

Compatibilitatea cu cadrul financiar multianual si posibilele sinergii cu alte instrumente
corespunzatoare

Obiectivul prezentei propuneri este in concordanta cu o serie de alte politici si initiative in curs
ale UE, 1n special Directiva privind securitatea retelelor si a sistemelor informatice (NIS) si
Directiva privind infrastructura criticd europeand (ICE). Propunerea ar mentine beneficiile
asociate cadrului orizontal privind securitatea ciberneticd prin mentinerea celor trei
subsectoare financiare in domeniul de aplicare al Directivei NIS. Prin mentinerea asocierii cu
ecosistemul NIS, autoritatile de supraveghere financiarda ar fi in masurd sd facd schimb de
informatii relevante cu autoritatile din domeniul NIS si sa participe la Grupul de cooperare
NIS. Propunerea nu ar avea un impact asupra Directivei NIS, ci s-ar baza mai degraba pe
aceasta si ar aborda posibilele suprapuneri printr-o derogare sub forma unei lex specialis.
Interactiunea dintre regulamentul privind serviciile financiare si Directiva NIS ar continua sa
fie reglementatd de o clauza lex specialis, excluzand astfel entitdtile financiare de la cerintele
de fond din Directiva NIS si evitand suprapunerile dintre cele doui acte. In plus, propunerea
este In concordantd cu Directiva privind infrastructura criticd europeand (ICE), aflatd in
prezent in curs de revizuire pentru a spori protectia si rezilienta infrastructurii critice impotriva
amenintarilor care nu sunt de natura cibernetica.

Aceastd propunere nu ar avea un impact asupra cadrului financiar multianual (CFM). In
primul rand, cadrul de supraveghere a furnizorilor terti esentiali de servicii TIC va fi finantat
in intregime din taxele percepute de la acesti furnizori; in al doilea rand, sarcinile de
reglementare suplimentare legate de rezilienta operationald digitald incredintate AES vor fi
asigurate prin redistribuirea internd a personalului existent.

Acest lucru se va traduce printr-o propunere de suplimentare a personalului autorizat al
agentiei in cadrul viitoarei proceduri bugetare anuale. Agentia va continua s depuna eforturi
in vederea maximizdrii sinergiilor si a cresterii eficientei (printre altele, prin intermediul
sistemelor informatice) si va monitoriza Indeaproape volumul de munca suplimentar aferent
prezentei propuneri, care ar urma sa fie reflectat de nivelul personalului autorizat solicitat de
agentie in cadrul procedurii bugetare anuale.

Evaluarea diferitelor optiuni de finantare disponibile, inclusiv a posibilitatilor de realocare a
creditelor

Au fost luate in considerare mai multe optiuni de finantare:

88 RO




In primul rand, costurile suplimentare ar putea fi finantate prin mecanismul de finantare
obisnuit al AES. Acest lucru ar implica totusi o crestere substantiald a contributiei UE la
resursele financiare ale AES.

Aceastd optiune este aleasd pentru costurile legate de sarcinile de reglementare corelate cu
prezenta propunere. Intr-adevir, AES li se va cere sa redistribuie personalul existent pentru a
elabora o serie de standarde tehnice. Cu toate acestea, costurile suplimentare legate de
supravegherea furnizorilor terti esentiali nu ar putea fi acoperite printr-o redistribuire a
resurselor in cadrul AES, care au si alte sarcini pe langa cele prevazute in prezenta propunere,
precum si 1n alte acte legislative ale Uniunii. Totodata, sarcinile de supraveghere legate de
rezilienta operationald digitald necesiti expertizi si cunostinte tehnice specifice. Intrucat
nivelul actual al acestor resurse in cadrul AES este insuficient, sunt necesare resurse
suplimentare.

In cele din urma, potrivit propunerii, taxele vor fi percepute de la furnizorii terti esentiali de
servicii TIC care fac obiectul supravegherii. Acestea sunt menite s acopere toate resursele
suplimentare necesare AES pentru a-si indeplini noile sarcini si competente.

1.6. Durata si impactul financiar ale propunerii/initiativei
0 durata limitata
LI Propunere/initiativa in vigoare din [ZZ/LL]AAAA pana la [ZZ/LL]AAAA
0 Impactul financiar din AAAA pana in AAAA
M durati nedeterminata
Punere 1n aplicare cu o perioada de crestere in intensitate din 2021
urmatd de o perioada de functionare la capacitate maxima.
1.7. Modul (modurile) de gestiune preconizat(e)!
Gestiune directa asiguratd de Comisie
O prin intermediul agentiilor executive
L] Gestiune partajata cu statele membre
M Gestiune indirecta, cu delegarea sarcinilor de executie bugetara:
[ organizatiilor internationale si agentiilor acestora (a se preciza);
OIBEI si Fondului european de investitii;
M organismelor mentionate la articolele 70 si 71;
L] organismelor de drept public;

0] organismelor de drept privat cu misiune de serviciu public, cu conditia sa prezinte garantii
financiare adecvate;

L] organismelor de drept privat dintr-un stat membru care sunt responsabile cu punerea in
aplicare a unui parteneriat public-privat si care prezinta garantii financiare adecvate;

1 Explicatiile privind modurile de gestiune si trimiterile la Regulamentul financiar sunt disponibile pe site-ul internet

BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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O persoanelor carora li se incredinteaza punerea in aplicare a unor actiuni specifice in cadrul
PESC, in temeiul titlului V din TUE, si care sunt identificate in actul de baza relevant.

Observatii

N/A
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2.2.
2.2.1.

22.2.

2.2.3.

MASURI DE GESTIUNE

Dispozitii in materie de monitorizare si de raportare

A se preciza frecventa si conditiile aferente monitorizarii si raportarii.

In conformitate cu dispozitiile deja existente, AES elaboreazi rapoarte periodice privind
activitatea lor (inclusiv rapoarte interne catre conducerea de nivel superior, rapoarte catre
consiliile de administratie si raportul anual) si fac obiectul auditurilor efectuate de Curtea de
Conturi si de Serviciul de Audit Intern al Comisiei cu privire la utilizarea resurselor si la
performantd. Monitorizarea si raportarea actiunilor incluse in propunere vor respecta cerintele
deja existente, precum si noile cerinte care decurg din prezenta propunere.

Sistemul (sistemele) de gestiune si de control

Justificarea modului (modurilor) de gestiune, a mecanismului (mecanismelor) de punere in
aplicare a finantarii, a modalitatilor de plata si a strategiei de control propuse

Gestionarea va fi indirectd prin intermediul AES. Mecanismul de finantare va fi pus in
aplicare prin taxe percepute de la furnizorii terti esentiali de servicii TIC vizati.

Informatii privind riscurile identificate si sistemul (sistemele) de control intern instituit(e)
pentru atenuarea lor

In ceea ce priveste utilizarea conform legii, economici, efectiva si eficace a creditelor care
rezultd din propunere, se preconizeaza ca propunerea nu va genera riscuri noi semnificative
care sa nu fie acoperite de un cadru de control intern existent. Cu toate acestea, o noud
provocare ar putea fi legatd de asigurarea colectirii in timp util a taxelor de la furnizorii terti
esentiali de servicii TIC in cauza.

Estimarea si justificarea raportului cost-eficacitate al controalelor (raportul dintre costurile
controalelor si valoarea fondurilor aferente gestionate) si evaluarea nivelurilor preconizate ale
riscurilor de eroare (la platd si la inchidere)

Sistemele de gestiune si de control prevazute in Regulamentele privind AES sunt deja
instituite. AES colaboreaza indeaproape cu Serviciul de Audit Intern al Comisiei pentru a se
asigura ca sunt aplicate normele corespunzatoare in toate domeniile cadrului de control intern.
Aceste mecanisme se vor aplica si in ceea ce priveste rolul AES in conformitate cu prezenta
propunere. in plus, in fiecare exercitiu financiar, Parlamentul European, la recomandarea
Consiliului, aproba fiecdrei AES descércarea de gestiune pentru executia bugetului.
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2.3. Masuri de prevenire a fraudelor si a neregulilor

A se preciza masurile de prevenire si de protectie existente sau preconizate, de exemplu din strategia antifrauda.

In scopul combaterii fraudei, a coruptiei si a altor ilegalititi, dispozitiile Regulamentului (UE,
Euratom) nr. 883/2013 al Parlamentului European si al Consiliului din 11 septembrie 2013
privind investigatiile efectuate de Oficiul European de Luptd Antifraudda (OLAF) se aplica
AES fara nicio restrictie.

AES dispun de o strategie antifrauda specifica si de un plan de actiune aferent acesteia.
Actiunile consolidate ale AES Tn domeniul luptei antifraudd vor fi conforme cu normele si
orientarile prevazute de Regulamentul financiar (masuri antifraudd ca parte a unei bune
gestiuni financiare), cu politicile OLAF de prevenire a fraudei, cu dispozitiile prevazute de
Strategia antifrauda a Comisiei [COM(2011)376], precum si cu cele prevazute in Abordarea
comunad privind agentiile descentralizate ale UE (iulie 2012) si in foaia de parcurs aferenta.

In plus, regulamentele de instituire a AES, precum si regulamentele financiare ale AES
stabilesc dispozitiile privind executia si controlul bugetelor AES si normele financiare
aplicabile, inclusiv pe cele care vizeaza prevenirea fraudei si a neregulilor.

3. IMPACTUL FINANCIAR ESTIMAT AL PROPUNERII/INITIATIVEI

3.1. Rubrica (rubricile) din cadrul financiar multianual si linia (liniile) bugetard (bugetare) de
cheltuieli afectata (afectate)

Linii bugetare existente

In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.

.. - Tipul de a
Linia bugetara cheltuieli Contributie
Rubrica din N |
n sensu.
cadrul 5 . . din partea | dinpartea | din partea articolului 21
ﬁna_nmar Numar Dif./Nedif. tirilor tarilor 1P ) alineatul (2)
multianual 52 e AP, | tantlor litera (b) din
AELS candidate terte Regulamentul
financiar

Noile linii bugetare solicitate

In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.

.. - Tipul de a
Linia bugetara cheltuieli Contributie
Rubrica din N

in sensul
cadrul . . . articolului 21
financiar | Numar . | dinpartea | dinpartea | din partca alineatul (2)
multianual Dif./Nedif. tarilor tarilor tarilor litera (b) din
AELS candidate terte Regulamentul

financiar

52

Dif. = credite diferentiate/Nedif. = credite nediferentiate.
AELS: Asociatia Europeana a Liberului Schimb.
Téri candidate si, dupa caz, tari potential candidate din Balcanii de Vest.

53
54
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3.2. Impactul estimat asupra cheltuielilor
3.3. Sinteza impactului estimat asupra cheltuielilor

milioane EUR (cu trei zecimale)

Rubrica din cadrul financiar - .
Numar | Rubrica

multianual
DG: <.> 2020 2021 2022 2023 2024 2025 2026 2027 TOTAL
Angajamente M
Pliti @
TOTAL credite Angajamente
pentru DG <> Plati

RO 04




multianual

Rubrica din cadrul financiar

milioane EUR (cu trei zecimale)

2022

2023

2024

2025

2026

2027

TOTAL

DG:

* Resurse umane

¢ Alte cheltuieli administrative<>

Total DG Credite

TOTAL credite
in cadrul RUBRICII
din cadrul financiar multianual

(Total angajamente
= Total plati)

milioane EUR (cu trei zecimale) in preturi constante

2022

2023

2024

2025

2026

2027

TOTAL

TOTAL credite
in cadrul RUBRICII 1
din cadrul financiar multianual

Angajamente

Plati

RO
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3.3.1. Impactul estimat asupra creditelor
M Propunerea/initiativa nu implica utilizarea de credite operationale

00 Propunerea/initiativa implica utilizarea de credite operationale, conform explicatiilor de mai jos:
Credite de angajament in milioane EUR (cu trei zecimale) in preturi constante

S 2022 2023 2024 2025 2026 2027 TOTAL
A se indica
oblecstilvele REALIZARI
reali,zﬁrile

Costuri

Costuri | Nr. total
totale

Nr.

Costuri

Nr.

Costuri 2 Costuri

Nr.

Costuri E Costuri

Tip3s
Costuri
medii

N

U

OBIECTIVUL SPECIFIC
NR. 150

- Realizare

Subtotal pentru obiectivul
specific nr. 1

OBIECTIVUL SPECIFIC
NR. 2...

- Realizare

Subtotal pentru obiectivul
specific nr. 2

COSTURI TOTALE

55 Realizédrile se refera la produsele si serviciile care vor fi furnizate (de exemplu: numarul de schimburi de studenti finantate, numarul de km de drumuri construiti etc.).
56 Conform descrierii de la punctul 1.4.2. ,,Obiectiv(e) specific(e)...”.
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3.3.2.

3.3.2.1. Sinteza

O Propunerea/initiativa nu implica utilizarea de credite cu caracter administrativ

Impactul estimat asupra resurselor umane

M Propunerea/initiativa implica utilizarea de credite cu caracter administrativ,

milioane EUR (cu trei zecimale) in preturi constante

conform explicatiilor de mai jos:

ABE, EIOPA, ESMA

2022

2023

2024

2025

2026

2027

TOTAL

Agenti temporari
(grade AD)

1,188

2,381

2,381

2,381

2,381

2,381

13,093

Agenti temporari
(grade AST)

0,238

0,476

0,476

0,476

0,476

0,476

2,618

Agenti contractuali

Experti nationali
detasati

TOTAL

1,426

2,857

2,857

2,857

2,857

2,857

15,711

Cerinte privind personalul (ENI):

ABE, EIOPA, ESMA
si SEE

2022

2023

2024

2025

2026

2027

TOTAL

Agenti temporari (grade
AD)
ABE=5, EIOPA=S5,
ESMA=5

15

15

15

15

15

15

15

Agenti temporari
(grade AST)
ABE=1, EIOPA=I,
EEA=1

Agenti contractuali

Experti nationali
detasati

TOTAL

18

18

18

18

18

18

18
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3.3.2.2. Necesarul de resurse umane estimat pentru DG (sub tutela careia se afla agentia)
M Propunerea/initiativa nu implica utilizarea de resurse umane.

O Propunerea/initiativa implica utilizarea de resurse umane, conform explicatiilor de
mai jos:

Estimarea se exprima in numere intregi (sau cel mult cu o zecimala)

2022 2023 2024 2025 2026 2027

¢ Posturi din schema de personal
(functionari si agenti temporari)

* Personal extern (in echivalent norma
intreaga: ENI)57

XX 010201 (AC, END, INT din
,,pachetul global”)

XX 010202 (AC, AL, END, INT
si JPD 1n delegatii)

.59
XX 01 04 la sediu

58

yy

- in delegatii

XX 01 0502 (AC, END, INT —
cercetare indirectd)

10 01 05 02 (AC, END, INT —
cercetare directa)

Alte linii bugetare (a se preciza)

TOTAL

XX este domeniul de politica sau titlul din buget vizat.

Necesarul de resurse umane va fi asigurat din efectivele de personal ale DG-ului in cauza
alocate deja pentru gestionarea actiunii si/sau redistribuite intern in cadrul DG-ului,
completate, dupd caz, cu resurse suplimentare ce ar putea fi acordate DG-ului care
gestioneaza actiunea in cadrul procedurii anuale de alocare si tindnd seama de constrangerile
bugetare.

Descrierea sarcinilor care trebuie efectuate:

Functionari si personal temporar

Personal extern

Descrierea metodei de calcul al costului pentru unitatile ENI ar trebui inclusd in anexa V
sectiunea 3.

7 AC= agent contractual; AL= agent local; END = expert national detasat; INT = personal pus la

dispozitie de agenti de munca temporara; JPD = tanér profesionist in delegatii.

Subplafonul pentru personal extern acoperit din creditele operationale (fostele linii ,,BA”).

In principal pentru fondurile structurale, Fondul european agricol pentru dezvoltare rurald (FEADR) si
Fondul european pentru pescuit (FEP).

58
59
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3.3.3. Compatibilitatea cu actualul cadru financiar multianual
M Propunerea/initiativa este compatibila cu cadrul financiar multianual actual.

L] Propunerea/initiativa va necesita o reprogramare a rubricii corespunzatoare din
cadrul financiar multianual.

O Propunerea/initiativa necesitd recurgerea la instrumentul de flexibilitate sau la
revizuirea cadrului financiar multianual®,

A se explica necesitatea efectudrii acestei actiuni, preciznd rubricile si liniile bugetare in cauza,
precum si sumele aferente.

[...]
3.3.4.  Contributiile tertilor

O Propunerea/initiativa nu prevede cofinantare din partea tertilor.

M Propunerea/initiativa prevede cofinantare, estimata dupa cum urmeaza:

milioane EUR (cu trei zecimale)

ABE

2022 2023 2024 2025 2026 2027 Total

Costurile sunt acoperite in 1,3 73 1,948 1,748 1,748 1,748 1,748 10,3 13
proportie de 100 % din
taxele percepute de la
entitatile supraveg_;heate61

TOTAL credite | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

cofinantate

EIOPA

2022 2023 2024 2025 2026 2027 Total

Costurile sunt acoperite in 1,305 1,811 1,611 1,611 1,611 1,611 9,560
proportie de 100 % din
taxele percepute de la
entitatile supravegheate62

TOTAL credite | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

cofinantate

ESMA

2022 2023 2024 2025 2026 2027 Total

60 A se vedea articolele 11 si 17 din Regulamentul (UE, Euratom) nr. 1311/2013 al Consiliului de stabilire

a cadrului financiar multianual pentru perioada 2014-2020.
100 % din costul total estimat plus contributiile integrale ale angajatorului la sistemul de pensii.
100 % din costul total estimat plus contributiile integrale ale angajatorului la sistemul de pensii.

61
62

RO 9 RO



Costurile sunt acoperite in
proportiec de 100 % din
taxele percepute de la
entitatile suplravegheate63

1,373

1,948

1,748

1,748

1,748

1,748 | 10,313

TOTAL credite
cofinantate

1,373

1,948

1,748

1,748

1,748

1,748 | 10,313

34. Impactul estimat asupra veniturilor

M Propunerea/initiativa nu are impact financiar asupra veniturilor.

00 Propunerea/initiativa are urmatorul impact financiar:

([
O

asupra resurselor proprii

asupra altor venituri

[] va rugam sa precizati daca veniturile sunt alocate unor linii de cheltuieli

milioane EUR (cu trei zecimale)

.Cred?tct Impactul propunerii/inigiativei64
disponibile
Linia bugetarda pentru pentru ) . o
venituri: exercitiul Anul Anul Anul Anul A se 1ntr9duce atatia ani cati sunt
financiar in N N+1 N+2 N+3 considerati necesari pentru a reflecta
curs durata impactului (cf. punctul 1.6)
Articolul .............
Pentru veniturile diverse alocate, a se preciza linia bugetara (liniile bugetare) de cheltuieli afectata
(afectate).
A se preciza metoda de calcul a impactului asupra veniturilor.
63 100 % din costul total estimat plus contributiile integrale ale angajatorului la sistemul de pensii.
64 In ceea ce priveste resursele proprii traditionale (taxe vamale, cotizatii pentru zahar), sumele indicate

trebuie sa fie sume nete, si anume sume brute dupad deducerea unei cote de 20 % pentru costuri de

colectare.
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ANEXA

Ipoteze generale

Titlul I — Cheltuieli cu personalul

Urmatoarele ipoteze specifice au fost aplicate la calcularea cheltuielilor cu personalul pe baza
necesarului de personal identificat, explicat mai jos:

Personalul suplimentar angajat in 2022 este calculat pentru o perioada de 6 luni,
avand 1n vedere timpul estimat necesar pentru recrutarea personalului suplimentar.

Costul mediu anual al unui agent temporar este de 150 000 EUR, incluzand costurile
aferente echiparii (,,habillage”) (cladiri, IT etc.) in valoare de 25 000 EUR.

Coeficientii corectori aplicabili salariilor personalului din Paris (ABE si ESMA) si
Frankfurt (EIOPA) sunt de 117,7 si, respectiv, 99,4.

Contributiile angajatorului la sistemul de pensii pentru agentii temporari s-au bazat
pe salariile standard de baza incluse in costurile anuale medii standard, si anume
95 660 EUR.

Agentii temporari suplimentari sunt ADS5 si AST.

Titlul I — Cheltuieli de infrastructura si de functionare

Costurile se bazeaza pe inmultirea numarului de membri ai personalului cu procentul din an
cat sunt angajati si cu costul standard aferent echiparii (,,habillage”), mai exact 25 000 EUR.

Titlul Il — Cheltuieli operationale

Costurile sunt estimate sub rezerva urmatoarelor ipoteze:

Costurile de traducere sunt stabilite la 350 000 EUR pe an pentru fiecare AES

Se presupune ca respectivele costuri IT punctuale de 500 000 EUR pe AES vor fi
puse in aplicare pe parcursul celor doi ani 2022 si 2023, pe baza unei divizari de
50 % — 50 %. Costurile anuale de intretinere incepand cu 2024 sunt estimate la
50 000 EUR pe AES

Costurile anuale cu supravegherea la fata locului sunt estimate la 200 000 EUR pe
AES.

Estimdrile prezentate mai sus au drept rezultat urmatoarele costuri pe an:

101
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Rubrica din cadrul financiar <
/ Numar
multianual
Preturi constante
ABE: 2022 2023 2024 2025 2026 2027 TOTAL
Titlul 1 Angajamente ) 0,498 0,998 0,998 0,998 0,998 0,998 5,488
itlul 1:
Plati @ 0,498 0,998 0,998 0,998 0,998 0,998 5,488
il 5 Angajamente (1a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
tlul 2:
Plati (2a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Titlul 3 Angajamente (a) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
1tu N
Pliti (3b) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
Angajamente =1+la+3a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
TOTAL credite
pentru ABE Pl =242a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
> +3b
EIOPA: 2022 2023 2024 2025 2026 2027 TOTAL
il | Angajamente M 0,430 0,861 0,861 0,861 0,861 0,861 4,735
tlul 1:
Plati @ 0,430 0,861 0,861 0,861 0,861 0,861 4,735
Titlul 2 Angajamente (1a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
1tu .
Plati (2a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Titlul 3 Angajamente (3a) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
1tiu N
Plati (3b) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
TOTAL credite Angajamente =1+la+3a 1,305 1,811 1,611 1,611 1,611 1,611 9,560
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pentru EIOPA

Plati

+3b

Ny e | 1305 1811 1611 1611 1611 1611] 9560
Plati .
ESMA: 2022 2023 2024 2025 2026 2027 TOTAL
o Angajamente 0 0498 | 0998 | 0998| 0998| 0998| 0998 | 5,488
1t :
! Plati <z) 0498 | 0,998 | 0998 0,998 | 0998| 0998 | 5,488
. Angajamente (10 0,075| 0,150 0150] 0,150| 0,150] 0,150 | 0,825
t :
e Plati (a) 0,075| 0150| 0150| 0,150| 0,150| 0,150| 0,825
. Angajamente Ga) 0,800 | 0,800| 0,600| 0600] 0600] 0600] 4,000
1t :
4 Plati 3b) 0,800 | 0,800 | 0600| 0,600| 0600| 0,600| 4,000
Angajamente e | 1373 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10313
TOTAL credite
pentru ESMA oea | 1373 1,948 | 1748 | 1,748 | 1748| 1,748 | 10313

RO
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ABE

Propunerea/initiativa implica utilizarea de credite operationale, conform explicatiilor de mai

jos:

Credite de angajament in milioane EUR (cu trei zecimale) in preturi constante

A se indica

2022

2023

2024

2025

2026

2027

obiectivele
si

REALIZARI

realizarile

U

Costuri
medii

[78)

o
k=3
=

‘2 Costuri

Costuri

Costuri

E Costuri

Costuri

Costuri

Nr.

Nr. total

Costuri
totale

Obiectivul SPECIFIC

NR. 1%6 Supravegherea
directa a furnizorilor terti
esentiali de servicii TIC

- Realizare

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Subtotal pentru obiectivul
specific nr. 1

OBIECTIVUL SPECIFIC
NR. 2...

- Realizare

Subtotal pentru obiectivul
specific nr. 2

COSTURI TOTALE

0,800

0,800

0,600

0,600

0,600

0,600

4,000

EIOPA

A se indica

2022

2023

2024

2025

2026

2027

obiectivele
si
realizarile

U

P

REALIZAR

=

©
K=
=

Costuri
medii

Z1 Costuri

Zz | Costuri

Costuri

Z | Costuri

71 Costuri

Costuri

Nr.

Nr. total

Costuri
totale

Obiectivul SPECIFIC

NR. 198 Supravegherea
directd a furnizorilor terti
esentiali de servicii TIC

- Realizare

0,800

0,800

0,600

0,600

0,600

0,600

4,000

65

66
67

68

RO

Realizarile se refera la produsele si serviciile care vor fi furnizate (de exemplu: numarul de schimburi de studenti

finantate, numarul de km de drumuri construiti etc.).
Conform descrierii de la punctul 1.4.2. ,,Obiectiv(e) specific(e)...”.
Realizarile se refera la produsele si serviciile care vor fi furnizate (de exemplu: numarul de schimburi de studenti
finantate, numarul de km de drumuri construiti etc.).
Conform descrierii de la punctul 1.4.2. ,,Obiectiv(e) specific(e)...”.
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Subtotal pentru obiectivul
specific nr. 1

OBIECTIVUL SPECIFIC
NR. 2...

- Realizare

Subtotal pentru obiectivul
specific nr. 2

COSTURI TOTALE

0,800

0,800

0,600

0,600

0,600

0,600

4,000

ESMA

A se indica

2022

2023

2024

2025

2026

2027

obiectivele

REALIZARI

si
realizarile

g

Costuri
medii

(o)

o
B
=

Costuri

Nr.

Z | Costuri

Costuri

;2 Costuri

Costuri

Nr.

Costuri

Nr. total

Costuri
totale

Obiectivul SPECIFIC

NR. 170 Supravegherea
directa a furnizorilor terti
esentiali de servicii TIC

- Realizare

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Subtotal pentru obiectivul
specific nr. 1

OBIECTIVUL SPECIFIC
NR. 2...

- Realizare

Subtotal pentru obiectivul
specific nr. 2

COSTURI TOTALE

0,800

0,800

0,600

0,600

0,600

0,600

4,000

69

70

RO

Realizarile se refera la produsele si serviciile care vor fi furnizate (de exemplu: numarul de schimburi de studenti

finantate, numarul de km de drumuri construiti etc.).
Conform descrierii de la punctul 1.4.2. ,,Obiectiv(e) specific(e)...”.
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Activitdtile de supraveghere sunt finantate integral din taxele percepute de la entitdtile supravegheate,
dupa cum urmeaza:

ABE

2022 2023 2024 2025 2026 2027 Total

Costurile sunt acoperite in | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
proportiec de 100 % din
taxele percepute de la
entitatile supravegheate71

TOTAL credite | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

cofinantate

EIOPA

2022 2023 2024 2025 2026 2027 Total

Costurile sunt acoperite in 1,305 1,81 1 1,61 1 1,61 1 1,61 1 1,61 1 9,560
proportie de 100 % din
taxele percepute de la
entitatile suprawegheate72

TOTAL credite | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

cofinantate

ESMA

2022 2023 2024 2025 2026 2027 Total

Costurile sunt acoperite in 1 ,3 73 1 ,948 1 ,748 1 ,748 1 ,748 1 ,748 10,3 13
proportie de 100 % din
taxele percepute de la

entitatile supravegheate73
TOTAL credite | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
cofinantate

INFORMATII SPECIFICE

Competentele privind supravegherea directa

Ca o introducere, ar trebui reamintit faptul ca entitétile care fac obiectul supravegherii directe de catre
ESMA ar trebui sa plateascd taxele ciatre ESMA (costuri punctuale pentru inregistrare si costuri

71
72
73

100 % din costul total estimat plus contributiile integrale ale angajatorului la sistemul de pensii.
100 % din costul total estimat plus contributiile integrale ale angajatorului la sistemul de pensii.
100 % din costul total estimat plus contributiile integrale ale angajatorului la sistemul de pensii.

RO 106 RO



RO

recurente pentru supravegherea continud). Acesta este cazul agentiilor de rating de credit [a se vedea
Regulamentul delegat (UE) nr.272/2012 al Comisiei] si al registrelor centrale de tranzactii
[Regulamentul delegat (UE) nr. 1003/2013 al Comisiei].

In temeiul prezentei propuneri legislative, AES li se vor incredinta noi sarcini menite si promoveze
convergenta abordarilor In materie de supraveghere a riscurilor TIC generate de parti terte in sectorul
financiar, prin aplicarea unui cadru de supraveghere la nivelul Uniunii in cazul furnizorilor terti
esentiali de servicii TIC.

Cadrul de supraveghere preconizat de prezenta propunere se bazeazad pe arhitectura institutionala
existentd Tn domeniul serviciilor financiare, prin care Comitetul comun al AES asigura coordonarea
transsectoriald in ceea ce priveste toate aspectele legate de riscurile TIC, in conformitate cu sarcinile
care 11 revin In materie de securitate cibernetica, cu sprijinul subcomitetului relevant (Forumul de
supraveghere), care desfiasoard activititi pregatitoare pentru decizii individuale si recomandari
colective adresate furnizorilor terti esentiali de servicii TIC.

Prin acest cadru, AES desemnate drept supraveghetori principali pentru fiecare furnizor tert esential de
servicii TIC sunt Tnvestite cu competente pentru a se asigura ca furnizorii de servicii tehnologice care
indeplinesc un rol esential in functionarea sectorului financiar sunt monitorizati In mod adecvat la o
scard paneuropeand. Sarcinile de supraveghere sunt stabilite in propunere si clarificate in continuare in
expunerea de motive. Acestea includ dreptul de a solicita toate informatiile si documentele relevante
pentru a efectua investigatii si inspectii generale, dreptul de a adresa recomandari si, prin urmare, de a
prezenta rapoarte cu privire la actiunile intreprinse sau la masurile corective puse 1n aplicare in legatura
cu recomandarile respective.

Pentru a indeplini noile sarcini prevazute de prezenta propunere, AES angajeaza, prin urmare, personal
suplimentar care este specializat in domeniul riscurilor TIC si se axeaza pe evaluarea dependentelor de
parti terte.

Necesarul de resurse umane poate fi estimat la 6 ENI pentru fiecare autoritate (5 AD si 1 AST care sa
acorde asistentd pentru AD). De asemenea, AES vor suporta costuri IT suplimentare, estimate la
500 000 EUR (costuri punctuale), precum si 50 000 EUR pe an pentru fiecare dintre cele trei AES
pentru costurile de intretinere. Un element important in indeplinirea noilor sarcini constd in misiunile
de inspectie si audit la fata locului, care pot fi estimate la 200 000 EUR pe an pentru fiecare AES.
Costurile de traducere pentru diferitele documente pe care AES le-ar primi de la furnizorii terti esentiali
de servicii TIC sunt, de asemenea, incluse la rdndul privind costurile operationale si reprezinta
350 000 EUR pe an.

Toate costurile administrative mentionate mai sus vor fi finantate integral din taxele anuale percepute
de AES de la furnizorii terti esentiali de servicii TIC supravegheati (fara impact asupra bugetului UE).
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