* % %

e Euroopan unionin

“x neuvosto
Bryssel, 24. syyskuuta 2020
(OR. en)
11051/20
Toimielinten vaélinen asia:
2020/0266 (COD)
EF 228
ECOFIN 846
TELECOM 159
CYBER 168
1A 61
CODEC 871
EHDOTUS
Lahettaja: Euroopan komission paasihteerin puolesta Jordi AYET PUIGARNAU,
johtaja
Vastaanottaja: Jeppe TRANHOLM-MIKKELSEN, Euroopan unionin neuvoston
paasihteeri
Kom:n asiak. nro: COM(2020) 595 final
Asia: Ehdotus EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

finanssialan digitaalisesta hairionsietokyvysta ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014 ja (EU) No 909/2014
muuttamisesta

Valtuuskunnille toimitetaan oheisena asiakirja COM(2020) 595 final.

Liite: COM(2020) 595 final

11051/20 mh
ECOMP.1.B FI



* K %

ik EUROOPAN
A KOMISSIO
Bryssel 24.9.2020
COM(2020) 595 final
2020/0266 (COD)
Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

finanssialan digitaalisesta hiirionsietokyvysti ja asetusten (EY) N:0 1060/2009, (EU) N:o
648/2012, (EU) N:0 600/2014 ja (EU) No 909/2014 muuttamisesta

(ETA:n kannalta merkityksellinen teksti)

{SEC(2020) 307 final} - {SWD(2020) 198 final} - {SWD(2020) 199 final}

Fl Fl



Fl

PERUSTELUT

1. EHDOTUKSEN TAUSTA
e FEhdotuksen perustelut ja tavoitteet

Tama ehdotus on osa digitaalisen rahoituksen toimenpidepakettia, jolla pyritddn edistdmdin ja
tukemaan mahdollisuuksia, joita digitaalinen rahoitus tarjoaa innovoinnin ja kilpailun
ndkokulmasta, ja samalla lieventdmaiin tillaisesta rahoituksesta aiheutuvia riskejd. Komission
painopisteiden mukaisesti tavoitteena on kehittdd Euroopan digitaalista valmiutta ja rakentaa
tulevaisuuden haasteisiin valmista taloutta, joka toimii ihmisten hyvéksi. Digitaalista
rahoitusta koskevaan pakettiin siséltyy EU:n finanssialan uusi digitaalisen rahoituksen
strategia', jonka tavoitteena on varmistaa, etti EU on mukana digitaalisessa muutoksessa,
edistdd sitd eurooppalaisten innovatiivisten yritysten johdolla ja tuo nidin digitaalisen
rahoituksen hyodyt kuluttajien ja yritysten saataville. Tdmén ehdotuksen lisdksi pakettiin
sisdltyy myds ehdotus asetukseksi kryptovarojen markkinoista?, ehdotus asetukseksi
hajautetun  tilikirjan  teknologiaan  (DLT) perustuvien markkinainfrastruktuurien
pilottijirjestelmisti® ja ehdotus direktiiviksi tiettyjen rahoituspalveluja koskevien EU:n
sadntdjen selkeyttimiseksi tai muuttamiseksi®. Finanssialalla digitalisaatio ja digitaalinen
hiirionsietokyky ovat saman kolikon kaksi puolta. Digitalisaatio tai tieto- ja
viestintdtekniikka, jéljempand *TVT’, luo mahdollisuuksia mutta aiheuttaa myos riskeja.
Riskit on tiedostettava ja niitd on hallittava hyvin, etenkin stressikausien aikana.

Paattéjat ja valvojat ovat sen vuoksi keskittyneet entistd enemmén TVT:n kdytostd aiheutuviin
riskeihin. He ovat erityisesti pyrkineet parantamaan yritysten hdirionsietokykyd laatimalla
standardeja ja koordinoimalla sééntely- ja valvontatoimia. Tété tyotd on tehty kansainviliselld
ja  Euroopan tasolla sekd eri teollisuudenaloilla ja wuseilla erityisaloilla, kuten
finanssipalvelujen alalla.

TVT-riskit ovat kuitenkin edelleen haaste EU:n finanssijirjestelmén héirionsietokyvylle,
toiminnalle ja vakaudelle. Vuoden 2008 finanssikriisid seuranneella uudistuksella
vahvistettiin ensisijaisesti EU:n finanssialan finanssipoliittista hiiridnsietokykyéd.” TVT-
riskeihin puututtiin vain vélillisesti tietyilli osa-alueilla osana toimenpiteitd, joilla pyrittiin
puuttumaan laajemmin operatiivisiin riskeihin.

Vaikka EU:n finanssipalvelulainsddadidntoon kriisin jédlkeen tehdyilldi muutoksilla otettiin
kéyttoon yhteinen sddntokirja, joka kattoi suuria finanssipalveluihin liittyvien riskien
kokonaisuuksia, niissd ei puututtu tdysin digitaaliseen héirionsietokykyyn. Digitaalisen
héirionsietokyvyn osalta toteutettuihin toimenpiteisiin liittyi useita piirteitd, jotka vahensivét
niiden tehokkuutta. Ne oli usein esimerkiksi muotoiltu vihimmaistason yhdenmukaistamiseen

Komission tiedonanto Euroopan parlamentille, Eurooppa-neuvostolle, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle EU:n digitaalisen rahoituksen strategiasta, 23. syyskuuta 2020,
COM(2020) 591.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi kryptovarojen markkinoista ja direktiivin
(EU) 2019/1937 muuttamisesta, COM (2020) 593.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi hajautetun tilikirjan teknologiaan perustuvien
markkinainfrastruktuurien pilottijarjestelmastd, COM(2020) 594.

4 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi direktiivien 2006/43/EY, 2009/65/EY,
2009/138/EY, 2011/61/EU, 2013/36/EU, 2014/65/EU, (EU) 2015/2366 ja (EU) 2016/2341
muuttamisesta, COM(2020) 596.

Erilaisten toimenpiteiden perimméisend tavoitteena oli lisdtd finanssiyhteisdjen péddomavaroja ja
likviditeettid sekd vahentdd markkina- ja luottoriskeja.
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tahtddviksi direktiiveiksi tai periaatteisiin perustuviksi asetuksiksi, jotka jittivit huomattavasti
tilaa eridville ldhestymistavoille sisdmarkkinoiden alueella. Liséksi operatiivisten riskien
kattamisen yhteydessd TVT-riskeihin on keskitytty vain rajallisesti tai ainoastaan tietyiltd
osin. Ndméd toimenpiteet vaihtelevat myds alakohtaisessa finanssipalvelulainsdddanndssa.
Néin ollen unionin tason toimet eivédt tdysin vastanneet sitd, mitd eurooppalaiset
finanssiyhteisot olisivat tarvinneet operatiivisten riskien hallitsemiseksi tavalla, joka kestda
TVT-poikkeamien vaikutuksia, reagoi niihin ja palautuu niistd. Ne eivdt myoskadn tarjonneet
finanssivalvojille asianmukaisimpia vilineitd, joiden avulla ne olisivat voineet hoitaa
tehtdvadnsd ehkiistd TVT-riskien toteutumisesta johtuvaa epdvakautta.

Digitaalista héirionsietokykyd koskevien yksityiskohtaisten ja kattavien sddntdjen
puuttuminen EU:n tasolla on johtanut kansallisten sdéntelyaloitteiden (esim. digitaalisen
hdirionsietokyvyn testaamisen osalta) sekd valvontamenetelmien (joilla puututaan esim.
riippuvuuteen  TVT-palveluntarjoajina  olevista  kolmansista  osapuolista) madrin
lisddntymiseen. Jasenvaltioiden tasolla toteutettavilla toimilla on kuitenkin vain rajallinen
vaikutus TVT-riskien rajatylittdvddn luonteeseen. Liséksi koordinoimattomat kansalliset
aloitteet ovat johtaneet pdillekkdisyyksiin, epdjohdonmukaisuuksiin, pééllekkaisiin
vaatimuksiin, korkeisiin hallinnollisiin ja sddntdjen noudattamisesta aiheutuviin kustannuksiin
— erityisesti rajatylittdvien finanssiyhteisdjen osalta — tai TVT-riskeihin, jotka ovat jddnet
havaitsematta, eikd niihin ndin ollen ole puututtu. Tdma tilanne pirstaloi sisdmarkkinoita,
heikentdd EU:n finanssialan vakautta ja eheytti ja vaarantaa kuluttajien ja sijoittajien
suojelun.

Siksi on tarpeen ottaa kdyttdon yksityiskohtainen ja kattava kehys EU:n finanssiyhteisdjen
digitaalista héirionsietokykyd varten. Télld kehykselld syvennetddn yhteisen sdéntokirjan
digitaalisen riskinhallinnan ulottuvuutta. Sen avulla voidaan vahvistaa ja virtaviivaistaa
finanssiyhteisojen TVT-riskinhallinnan toteuttamista, ottaa kayttoon TVT-jirjestelmien
perusteellinen testaus, lisdtd valvojien tietoa finanssiyhteisdjen kohtaamista kyberriskeistd ja
TVT:hen liittyvisti poikkeamista sekd antaa finanssivalvojille valtuuksia valvoa riskeji, jotka
johtuvat siitd, ettd finanssiyhteisét ovat riippuvaisia TVT-palveluntarjoajina olevista
kolmansista osapuolista. Ehdotuksella luodaan johdonmukainen poikkeamia koskeva
raportointijdrjestelméd, joka auttaa vdhentimddn finanssiyhteis6jen hallinnollista rasitusta ja
lisddmaén valvonnan tehokkuutta.

¢ Yhdenmukaisuus muiden alaa koskevien politiitkkojen sdéinndsten kanssa

Tédmai ehdotus on osa Euroopan ja kansainviliselld tasolla meneilldédn olevaa laajempaa tyotd,
jonka tavoitteena on vahvistaa finanssipalvelujen kyberturvallisuutta ja puuttua laajempiin
operatiivisiin riskeihin.®

Se on myo6s vastaus Euroopan valvontaviranomaisten vuonna 2019 antamaan yhteiseen
tekniseen lausuntoon’, jossa vaadittiin johdonmukaisempaa lihestymistapaa TVT-riskin
torjumiseen finanssialalla ja suositettiin, ettd komissio vahvistaisi oikeasuhteisella tavalla
finanssipalvelualan digitaalista héirionsietokykyé alakohtaisella EU:n aloitteella. Euroopan
valvontaviranomaisten lausunto oli vastaus komission vuoden 2018 FinTech-

toimintasuunnitelmaan®.

e Yhdenmukaisuus unionin muiden politiikkojen kanssa

Baselin pankkivalvontakomitea, Cyber-resilience: Range of practices, joulukuu 2018, ja Principles for
sound management of operational risk (PSMOR), lokakuu 2014.

Euroopan valvontaviranomaisten yhteinen lausunto Euroopan komissiolle tarpeesta parantaa EU:n
rahoitusalan TVT-riskinhallinnan vaatimuksiin liittyvaa lainsdddantod, JC 2019 26 (2019).

8 Euroopan komissio, FinTech-toimintasuunnitelma, COM/2018/0109 final.
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Kuten puheenjohtaja Ursula von der Leyenin poliittisissa suuntaviivoissa’ ja tiedonannossa'®
”Euroopan digitaalista tulevaisuutta rakentamassa” todetaan, on ratkaisevan tdrkedd, ettd
Eurooppa hyodyntdéd kaikki digiajan edut ja vahvistaa teollista ja innovointikapasiteettiaan
turvallisten ja eettisten rajojen puitteissa. Euroopan datastrategiassa'! esitetéiin nelji pilaria —
tietosuoja, perusoikeudet, turvallisuus ja kyberturvallisuus — datavetoisen yhteiskunnan
olennaisina edellytyksind. Euroopan parlamentti on hiljattain alkanut laatia digitaalista
rahoitusta koskevaa mietintod, jossa muun muassa vaaditaan finanssialan kyberuhkien
hiiridnsietokykyd koskevaa yhteistd lihestymistapaa.'> EU:n finanssiyhteisdjen digitaalista
héirionsietokykyd vahvistava lainsdddéntokehys on yhdenmukainen néiden poliittisten
tavoitteiden kanssa. Ehdotuksella tuettaisiin myds koronaviruksesta toipumiseen tdhtddvia
toimia, koska silld varmistettaisiin, ettd digitaalinen héirionsietokyky paranee samaa tahtia
kuin riippuvuus digitaalisesta rahoituksesta kasvaa.

Aloitteella siilytettdisiin kyberturvallisuutta koskevaan horisontaaliseen kehykseen (esim.
verkko- ja tietoturvadirektiivi) liittyvat edut pitimalla finanssiala sen soveltamisalan piirissa.
Finanssiala olisi edelleen tiiviisti kytkoksissd verkko- ja tietoturva-alan yhteistyoelimeen ja
finanssivalvojilla olisi mahdollisuus vaihtaa asiaankuuluvia tietoja nykyisessd verkko- ja
tietoturva-alan ekosysteemissd. Aloite olisi Euroopan elintirkeésti infrastruktuurista annetun
direktiivin mukainen. Sitd tarkistetaan parhaillaan, jotta voidaan lisdtd kriittisten
infrastruktuurien suojelua ja sietokykyd muita kuin kyberuhkia vastaan. Tdméi ehdotus
noudattaa kaikilta osin turvallisuusunionistrategiaa'®, jossa kehotettiin tekemiin aloite
finanssialan digitaalisesta hiirionsietokyvystd, kun otetaan huomioon alan suuri riippuvuus
TVT-palveluista ja sen suuri alttius kyberhyokkéyksille.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE

o Oikeusperusta

Tama asetusehdotus perustuu SEUT-sopimuksen 114 artiklaan.

Silld poistetaan finanssipalvelujen sisdémarkkinoiden esteitd, parannetaan niiden toteuttamista
ja toimintaa yhdenmukaistamalla sddntdjd, joita sovelletaan TVT-riskinhallintaan, -
raportointiin ja -testaukseen sekd kolmansiin osapuoliin liittyvddn TVT-riskiin. Nykyiset erot
talla osa-alueella — sekd lainsdddannon ettd valvonnan tasolla samoin kuin kansallisella ja
EU:n tasolla — muodostavat esteen finanssipalvelujen sisdmarkkinoille, silld
finanssiyhteis6illd, jotka osallistuvat rajatylittdvddn toimintaan, on vastassaan erilaisia, usein
myo0s paillekkdisid, lakisddteisid vaatimuksia tai valvontaan liittyvid odotuksia, jotka voivat
estdd niitd kayttdmastd niille kuuluvaa sijoittautumisvapautta ja palvelujen tarjoamisen

Puheenjohtaja Ursula von der Leyen, poliittiset suuntaviivat seuraavalle Euroopan komissiolle 2019—

2024, https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-

commission_fi.pdf.
Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja

alueiden komitealle Furoopan digitaalista tulevaisuutta rakentamassa, COM(2020) 67 final.

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle, Euroopan datastrategia, COM(2020) 66 final.

”Report with recommendations to the Commission on Digital Finance: emerging risks in crypto-assets -
regulatory and supervisory challenges in the area of financial services, institutions and markets”
(2020/2034(INL)),
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2020/2034(INL)&l=en
Komission tiedonanto Euroopan parlamentille, Eurooppa-neuvostolle, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle EU:n turvallisuusunionistrategiasta, COM(2020) 605 final.
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vapautta. Erilaiset sddnnot vadristivit myds samantyyppisten finanssiyhteisojen kilpailua eri
jasenvaltioissa. Lisdksi osa-alueilla, joilla yhdenmukaistaminen on puutteellista, osittaista tai
rajoitettua, toisistaan poikkeavien kansallisten sddntdjen tai ldhestymistapojen laatiminen,
olipa kyse sitten jo voimassa olevista tai kansallisella tasolla hyvéiksymis- ja
taytdntdonpanoprosessissa olevista, voi toimia esteend finanssipalvelujen
sisimarkkinavapauksille. Nimenomaan tidstd on kyse digitaalisen héirionsietokyvyn
testauskehyksissd ja kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten
valvonnassa.

Koska ehdotuksella on vaikutuksia useisiin SEUT-sopimuksen 53 artiklan 1 kohdan nojalla
hyvaksyttyihin Euroopan parlamentin ja neuvoston direktiiveihin, samaan aikaan on
hyvaksytty myos direktiiviehdotus, jossa otetaan huomioon kyseisiin direktiiveihin tarvittavat
muutokset.

J Toissijaisuusperiaate

Finanssipalvelualan tiiviit keskindiset kytkokset, finanssiyhteisdjen merkittdva rajatylittdva
toiminta ja koko finanssialan pitkdlle meneva riippuvuus TVT-palveluntarjoajina olevista
kolmansista osapuolista edellyttdd vahvan digitaalisen héirionsietokyvyn aktivoimista
yhteisend etuna, jossa tavoitteena on ylldpitdd EU:n finanssimarkkinoiden vakautta. Eroihin,
jotka johtuvat epitasaisista tai osittaisista jdrjestelmistd, pdillekkdisyyksistd tai
moninkertaisista vaatimuksista, joita sovelletaan samoihin finanssiyhteisihin, jotka toimivat
rajatylittivisti tai joilla on useita toimilupia'* kaikkialla sisémarkkinoilla, voidaan puuttua
tehokkaasti ainoastaan unionin tasolla.

Télla ehdotuksella yhdenmukaistetaan digitaalista osatekijdé pitkélle yhdentyneelld ja tiiviisti
yhteen kytkeytyneelld alalla, joka jo nyt hyGtyy siitd, ettd useimpiin muihin sen keskeisiin
osa-alueisiin sovelletaan yhteniisid sdéntojd ja valvontaa. TVT:hen liittyvien poikkeamien
raportoinnin kaltaisissa kysymyksissd ainoastaan unionin yhdenmukaistetuilla s&dnngilld
voidaan vidhentdd hallinnollista rasitusta ja taloudellisia kustannuksia, jotka liittyvat samojen
TVT:hen liittyvien poikkeamien raportointiin eri unionin tason ja kansallisille viranomaisille.
EU:n toimia tarvitaan my0s helpottamaan digitaalisen hiirionsietokyvyn kehittyneen
testauksen tulosten vastavuoroista tunnustamista sellaisten rajojen yli toimivien yhteisdjen
osalta, joihin sovelletaan tai voidaan soveltaa unionin sddntdjen puuttuessa erilaisia
toimintapuitteita eri jdsenvaltioissa. Ainoastaan unionin tason toimilla voidaan puuttua
jasenvaltioiden kayttoonottamien testausmenetelmien eroihin. EU:n laajuiset toimet ovat
tarpeen myos, jotta voidaan korjata asianmukaisten valvontavaltuuksien puute ja valvoa
riskejd, jotka johtuvat TVT-palveluntarjoajana olevista kolmansista osapuolista, kuten EU:n
finanssialaan kohdistuvia keskittyma- ja levidmisriskeja.

. Suhteellisuusperiaate

Ehdotetuissa sddnndissd ei ylitetd sitd, mikd on tarpeen ehdotuksen tavoitteiden
saavuttamiseksi. Ne kattavat ainoastaan ne nédkdkohdat, joita jdsenvaltiot eivdt voi saavuttaa
yksin ja joissa hallinnollinen rasitus ja kustannukset ovat oikeassa suhteessa asetettuihin
erityisiin ja yleisiin tavoitteisiin, jotka on tarkoitus saavuttaa.

Suhteellisuus on suunniteltu laajuuden ja intensiteetin osalta kdyttimallda maaréllisid ja
laadullisia arviointiperusteita. Niilld pyritddn varmistamaan, ettd samalla kun sdannot kattavat

14 Samalla finanssiyhteisolld voi olla pankki-, sijoituspalveluyritys- ja maksulaitostoimilupa, joista

jokainen on eri valvojan myontdma yhdessé tai useammassa jasenvaltiossa.
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kaikki finanssiyhteis6t, ne on samalla rditildity ndiden kokoon ja liiketoimintaprofiileihin
liittyvien riskien ja erityistarpeiden mukaan. Suhteellisuus sisdltyy myos TV T-riskinhallintaa,
digitaalista héirionsietokyvyn testausta, laajavaikutteisten TVT:hen liittyvien poikkeamien
raportointia ja kriittisten TVT-palveluntarjoajina olevien kolmansien osapuolten valvontaa
koskeviin sdantdihin.

) Toimintatavan valinta

Toimenpiteet, joita tarvitaan TVT-riskinhallinnan, TVT:hen liittyvid poikkeamia koskevan
raportoinnin sekd testauksen ja kriittisten TVT-palveluntarjoajina olevien kolmansien
osapuolten valvonnan sddntelemiseen, on siséllytettdvd asetukseen, jotta voidaan varmistaa,
ettd yksityiskohtaisia vaatimuksia sovelletaan tehokkaasti ja suoraan yhdenmukaisella tavalla,
sanotun kuitenkaan rajoittamatta tissi asetuksessa sdddettyd suhteellisuutta ja erityissdéntoja.
Johdonmukaisuus digitaaliseen héirionsietokykyyn liittyvien riskien torjunnassa kasvattaa
finanssijarjestelmaddn liittyvdd luottamusta ja sdilyttdd jarjestelmdn vakauden. Koska
asetuksen  kdyttd  auttaa  vdhentdméddn  sddntelyn = monimutkaisuutta,  edistdd
valvontakdytintojen ldhentymistd ja lisdd oikeusvarmuutta, tdméd asetus myos auttaa
rajoittamaan finanssiyhteis6jen sddnndsten noudattamisesta aiheutuvia kustannuksia,
erityisesti rajatylittdvien finanssiyhteisdjen osalta, mikd puolestaan auttaa poistamaan
kilpailun vaaristymia.

Talla asetuksella poistetaan my0s lainsdadianndlliset erot ja epdtasaiset kansalliset TVT-riskin
sddntelyd- tai valvontaa koskevat ldhestymistavat ja ndin ollen esteitd rahoituspalvelujen
sisdmarkkinoilta, erityisesti sijoittautumisvapauden sujuvalta harjoittamiselta sekd palvelujen
tarjoamiselta rajatylittivaa toimintaa harjoittavilta finanssiyhteisoilta.

Yhteistd sddntokirjaa on laadittu enimmikseen asetuksilla, ja sen paivittdmiseen digitaalisen
hiirionsietokyvyn osatekijilla olisi valittava sama oikeudellinen keino.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

° Jalkiarvioinnit/toimivuustarkastukset

Missddn unionin finanssipalvelulainsddaddnnossd ei ole tdhdn mennessd keskitytty
digitaaliseen héirionsietokykyyn eikd yhdessdkddn ole puututtu kattavasti digitalisaatiosta
aitheutuviin riskeihin, ei edes niissd, joiden sddnndissd késitellddn yleisemmin operatiivista
riskiulottuvuutta, jossa TVT-riskit ovat osatekijand. Unionin tdhénastiset toimet ovat auttaneet
vastaamaan tarpeisiin ja ongelmiin, jotka olivat ajankohtaisia vuoden 2008 finanssikriisin
jdlkimainingeissa: luottolaitokset eivit olleet riittdvan pddomitettuja, finanssimarkkinat eivét
olleet riittdvin yhdentyneet, ja yhdenmukaistaminen oli sithen asti pidetty mahdollisimman
vihdisend. TVT-riskid ei pidetty tuolloin ensisijaisena huolenaiheena, minkd seurauksena
finanssialan eri alasektoreiden oikeudelliset puitteet ovat kehittyneet koordinoimattomasti.
Unionin toimilla on kuitenkin saavutettu tavoitteet, jotka koskevat rahoitusvakauden
varmistamista, ja kdyttoon on otettu yhtendiset vakavaraisuus- ja markkinakdytdnnesdidnnot,
joita sovelletaan finanssiyhteisoihin kaikkialla EU:ssa. Koska unionin lainsdddantdtoimien
taustalla olevat tekijdt eivdt aiemmin mahdollistaneet erityisid tai kattavia sdéntdjd, joilla
oltaisiin voitu puuttua digitaaliteknologian laajamittaiseen kéyttoon ja siitd johtuviin riskeihin
rahoituksen alalla, erillisen arvioinnin tekeminen vaikuttaa haasteelliselta. Implisiittinen
arviointi ja sitd seuraavat lainsddadantomuutokset otetaan huomioon tdmin asetuksen kussakin
pilarissa.
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o Sidosryhmien kuuleminen

Komissio on kuullut sidosryhmii timén ehdotuksen valmistelun kaikissa vaiheissa:

i)  komissio toteutti asiaa koskevan avoimen julkisen kuulemisen
(19. joulukuuta 2019 — 19. maaliskuuta 2020)"?;

i1))  komissio kuuli yleisdd alustavasta vaikutustenarvioinnista (19. joulukuuta 2019
— 16. tammikuuta 2020)'¢;

ii1)) komission yksikot kuulivat jdsenvaltioiden asiantuntijoita pankki-, maksu- ja
vakuutusasioita  késittelevdssd  asiantuntijaryhmissd (EGBPI) kahdesti
(18. toukokuuta 2020 ja 16. heiniikuuta 2020)'7;

iv) komission yksikot jdrjestivdat digitaalista hdirionsietokykyd koskevan
verkkoseminaarin osana digitaalista rahoitusta kisittelevin tiedotuskampanjan
vuoden 2020 tapahtumasarjaa (19. toukokuuta 2020).

Julkisen kuulemisen tarkoituksena oli tiedottaa komissiolle mahdollisesta EU:n monialaisen
digitaalisen hiirionsietokyvyn kehyksen kehittdmisestd finanssipalvelujen alalla. Vastauksissa
laajaa kannatusta sai sellaisen nimenomaan titi tarkoitusta luodun kehyksen kéyttoonotto,
jossa keskityttdisiin niiden neljdn alan toimiin, joista kuulemisessa oli kyse. Tdmin liséksi
vastauksissa korostettiin tarvetta varmistaa suhteellisuus ja kasitelld ja selittdd huolellisesti
vuorovaikutusta verkko- ja tietoturvadirektiivin horisontaalisten sdidntdjen kanssa. Komissio
sai alustavasta vaikutustenarvioinnista kaksi vastausta, joissa vastaajat kasittelivdt tiettyja
toimialaansa liittyvid nikokohtia.

Jasenvaltiot antoivat pankki-, maksu- ja vakuutusasioita kisittelevin asiantuntijaryhmén
kokouksessa 18. toukokuuta 2020 vahvan tukensa finanssialan digitaalisen héirionsietokyvyn
vahvistamiselle komission hahmottelemien neljdn osatekijan kautta. Jasenvaltiot korostivat
myo0s, ettd uudet sddnndt on nivellettdva selkedsti operatiivista riskid koskeviin sidéntoihin
(EUmn  finanssipalvelulainsddddnnon  puitteissa) sekd kyberturvallisuutta  koskeviin
horisontaalisiin sddntéihin (verkko- ja tietoturvadirektiivi). Toisessa kokouksessa jotkin
jdsenvaltiot korostivat tarvetta varmistaa suhteellisuus ja kisitelld pienten yritysten tai
suurempien konsernien tytdryhtididen erityistilannetta seka sitd, ettd valvontaan osallistuvilla
kansallisilla toimivaltaisilla viranomaisilla on oltava vahvat valtuudet.

Ehdotus perustuu sidosryhmien sekd EU:n viranomaisten ja toimielinten kanssa pidetyistd
kokouksista saatuun palautteeseen, joka myds otetaan ehdotuksessa huomioon. Sidosryhmien,
my0s TVT-palveluntarjoajina olevien kolmansien osapuolten, asenne on ollut yleisesti ottaen
kannustava. Saadusta palautteesta tehdysséd analyysistd kdy ilmi, ettd sddntdjen suunnittelussa
on tarpeen sdilyttdd suhteellisuus ja noudattaa periaatetta ja riskiperusteista 1dhestymistapaa.
Institutionaalisella puolella eniten palautetta saatiin Euroopan jdrjestelmiriskikomitealta
(EJRK), Euroopan valvontaviranomaisilta, Euroopan unionin kyberturvallisuusvirastolta
(ENISA), Euroopan keskuspankilta (EKP) seké jasenvaltioiden toimivaltaisilta viranomaisilta.

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-/public-consultation
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/regulatory-process-financial-
services/expert-groups-comitology-and-other-committees/expert-group-banking-payments-and-
insurance en
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° Asiantuntijatiedon keruu ja kaytto

Ehdotusta valmistellessaan komissio tukeutui tunnustetuista l&hteistd keréttyyn laadulliseen ja
médrilliseen nédyttoon, mukaan lukien Euroopan valvontaviranomaisten antamat kaksi
yhteistd teknistd lausuntoa. Lisdksi komissio on hyddyntdnyt luottamuksellista palautetta,
valvontaviranomaisten, kansainvélisten standardointielinten ja johtavien tutkimuslaitosten
laatimia julkisesti saatavilla olevia raportteja sekd mééréllistd ja laadullista tietoa, jota on
saatu tietyiltd globaalin finanssialan sidosryhmilté.

) Vaikutustenarviointi

Tdhén ehdotukseen liittyy vaikutustenarviointi'®, joka toimitettiin
sadntelyntarkastelulautakunnan késiteltdvaksi 29. huhtikuuta 2020 ja hyviksyttiin kyseisessd
lautakunnassa 29. toukokuuta 2020. Séadntelyntarkastelulautakunta suositti joillakin osa-
alueilla parannuksia, joiden tavoitteena on i) antaa lisdtietoja siitd, miten oikeasuhteisuus
varmistetaan; ii) korostaa paremmin sitd, missd madrin parhaaksi arvioitu vaihtoehto eroaa
Euroopan valvontaviranomaisten yhteisistd teknisistd lausunnoista ja miksi tdmi vaihtoehto
on optimaalisin; ja iii) tihdentdd edelleen ehdotuksen vuorovaikutusta voimassa olevan EU:n
lainsdddédnnon, my0s  parhaillaan  tarkistettavana  olevien  sddntdjen,  kanssa.
Vaikutustenarviointia mukautettiin ndiden seikkojen huomioon ottamiseksi, ja my0s
sadntelytarkastelulautakunnan yksityiskohtaissmmat kommentit otettiin lukuun.

Komissio harkitsi useita toimintavaihtoehtoja digitaalista hiirionsietokykyd koskevan
kehyksen luomiseksi:

e Ei lisdtoimia: hdirionsietokykyéd koskevat sddnndt vahvistettaisiin edelleen voimassa
olevilla, toisistaan poikkeavien EU:n finanssipalvelusddnnosten, osin verkko- ja
tietoturvadirektiivin ja nykyisten tai tulevien kansallisten jirjestelmien kautta;

e Vaihtoehto 1: pddomapuskureiden vahvistaminen: ylimddrdisid pddomapuskureita
otettaisiin kdyttoon, jotta voitaisiin parantaa finanssiyhteisdjen kykyd kattaa
tappioita, joita voisi aiheutua digitaalisen hdirionsietokyvyn puutteesta;

e Vaihtoehto 2: finanssipalvelujen digitaalista héirionsietokykyd koskevan lain
kayttoonotto: sellaisen kokonaisvaltaisen EU:n tason kehyksen ja sddntdjen
aktivoiminen, joilla vastataan kaikkien sddnneltyjen finanssiyhteisdjen digitaalista
héirionsietokykyéd koskeviin tarpeisiin, ja valvontakehyksen perustaminen kriittisid
TVT-palveluntarjoajina olevia kolmansia osapuolia varten;

e Vaihtoehto 3: finanssipalvelujen digitaalista héirionsietokykyd koskeva laki
yhdistettynd kriittisten TVT-palveluntarjoajina olevien kolmansien osapuolten
keskitettyyn valvontaan: digitaalista héirionsietokykyd koskevan lain lisdksi
(vaihtoehto 2) perustetaan wuusi viranomainen, jonka tehtdvdind on valvoa
ulkopuolisten TV T-palveluntarjoajien palvelujen tarjontaa.

Toinen vaihtoehto valittiin, silld sen avulla saavutetaan suurin osa asetetuista tavoitteista
tavalla, joka on muiden unionin polititkkatoimien ndkokulmasta tehokas, vaikuttava ja
johdonmukainen. My®6s suurin osa sidosryhmisté pitdé tdta vaihtoehtoa parempana.

Komission yksikdiden valmisteluasiakirja — vaikutuksenarviointiraportti asiakirjaan finanssialan
digitaalisesta héirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU)
N:0 600/2014 ja (EU) N:o 909/2014 muuttamisesta annettu Euroopan parlamentin ja neuvoston asetus,
SWD(2020)198, 24.9.2020.
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Valitusta vaihtoehdosta koitunee sekd kertaluonteisia ettd toistuvia kustannuksia.'®
Kertaluonteiset kustannukset johtuvat pddasiassa investoinneista IT-jarjestelmiin, ja niitd on
sinédllddan vaikea arvioida méérillisesti, kun otetaan huomioon yritysten monimutkaisten IT-
ympdristjen ja erityisesti niiden vanhojen IT-jdrjestelmien kuntoerot. Téstd huolimatta
kustannukset ovat kuitenkin todenndkdisesti rajalliset suurille yrityksille, kun otetaan
huomioon niiden jo tekemit merkittdvat TVT-investoinnit. Kustannusten odotetaan olevan
vihdiset my0s pienemmille yrityksille, koska niihin sovellettaisiin oikeasuhteisia
toimenpiteitd ottaen huomioon niihin kohdistuva pienempi riski.

Valitulla vaihtoehdolla olisi myonteisid taloudellisia, sosiaalisia ja ympdristoon liittyvid
vaikutuksia finanssipalvelualalla toimiviin pk-yrityksiin. Ehdotus tuo pk-yrityksille selvyytta
siitd, mitd sddnt6jd sovelletaan, ja vdhentdd ndin sddntdjen noudattamisesta aiheutuvia
kustannuksia.

Valitun toimintavaihtoehdon tirkeimmit sosiaaliset vaikutukset kohdistuisivat kuluttajiin ja
sijoittajiin. EU:n finanssijdrjestelmén parempi digitaalinen héirionsietokyky véahentiisi
poikkeamien mdardd ja niistd aiheutuvia keskimiirdisid kustannuksia. Koko yhteiskunta
hyo6tyisi lisddntyneestd luottamuksesta finanssipalvelualaan.

Ympdristovaikutusten osalta valittu toimintavaihtoehto kannustaisi kéayttdiméan entistd
enemmain uusinta TVT-infrastruktuuria ja -palveluja, joiden odotetaan muuttuvan ympériston
kannalta kestavimmiksi.

. Saédntelyn toimivuus ja yksinkertaistaminen

Paidllekkdisten TVT:hen liittyvien poikkeamien raportointia koskevien vaatimusten
poistaminen védhentdisi hallinnollista rasitetta ja siithen liittyvid kustannuksia. Lisdksi
yhdenmukaistettu digitaalista hiirionsietokykyd koskeva testaus ja vastavuoroinen
tunnustaminen kaikkialla sisdmarkkinoilla vdhentdd kustannuksia, erityisesti rajatylittdvasti
toimivilta yrityksilti, joiden olisi muuten l4pdistivi lukuisia testeji eri jisenvaltioissa.*

° Perusoikeudet

EU on sitoutunut varmistamaan perusoikeuksien korkeatasoisen suojelun. Kaikki
finanssiyhteisdjen véliset vapaaehtoiset tiedonjakojérjestelyt, joita tilld asetuksella edistetdén,
tapahtuvat  luotetuissa  toimintaympéristdissd  noudattaen  kaikilta osin  unionin
tietosuojasiintdjd, erityisesti Euroopan parlamentin ja neuvoston asetusta (EU) 2016/6792!,
etenkin silloin, kun henkil6tietojen késittely on tarpeen rekisterinpitdjan oikeutetun intressin
toteuttamiseksi.

4. TALOUSARVIOVAIKUTUKSET

Talousarviovaikutusten osalta voidaan todeta, ettd koska tdssd asetuksessa sdddetdidn
Euroopan valvontaviranomaisten roolin vahvistamisesta antamalla niille valtuudet valvoa
asianmukaisesti  kriittisii TVT-palveluntarjoajina olevia kolmansia osapuolia, ehdotus

19 Ks. edellinen alaviite, s. 89-94.

2 Ks. edellinen alaviite.

2z Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivind huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilGtietojen késittelyssd sekd ndiden tietojen vapaasta
likkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016,s. 1).
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merkitsisi resurssien lisddmistd erityisesti valvontatehtdvien (kuten paikalla ja verkossa
tehtdvien auditointien) suorittamista varten ja sellaisen henkiloston kayttod, jolla on TVT-
turvallisuutta koskevaa erityisasiantuntemusta.

Naéiden kustannusten suuruus ja jakautuminen riippuu uusien valvontavaltuuksien laajuudesta
ja Euroopan valvontaviranomaisten (tarkoista) tehtdvistd. Uusien henkildstovoimavarojen
hankinnan osalta, Euroopan pankkiviranomainen (EPV), Euroopan
arvopaperimarkkinaviranomainen (ESMA) ja Euroopan vakuutus- ja lisdeldkeviranomainen
(EIOPA) tarvitsevat 18 uutta kokoaikaista tyontekijaa — kuusi kutakin viranomaista kohden —
kun ehdotuksen eri sdédnnoksid aletaan soveltaa (noin 15,71 miljoonaa euroa vuosina 2022—
2027). Euroopan valvontaviranomaisille koituu my0s ylimadridisia tietotekniikkakustannuksia,
paikalla tehtévistd tarkastuksista aiheutuvia virkamatkakuluja ja kéannoskuluja (noin 12
miljoonaa euroa vuosina 2022-2027) sekd muita hallintomenoja (noin 2,48 miljoonaa euroa
vuosina 2022-2027). Néin ollen arvioitu kokonaiskustannusvaikutus on noin 30,19 miljoonaa
euroa kaudella 2022-2027.

On my0s syytd todeta, ettd vaikka suoran valvonnan edellyttimé henkilostoméérd (esim.
uudet henkiloston jésenet ja muut uusiin tehtiviin liittyvét kustannukset) riippuu ajan mittaan
valvonnan kohteena olevien kriittisten TVT-palveluntarjoajina olevien kolmansien osapuolten
midrdstd ja koosta, menot rahoitetaan kokonaisuudessaan kyseisiltd markkinatoimijoilta
kerattdvillda  maksuilla. Ndin  ollen ehdotuksella ei ole vaikutusta EU:n
talousarviomédrarahoihin (lisdhenkilostod lukuun ottamatta), koska kustannukset katetaan
kokonaisuudessaan maksuilla.

Ehdotuksen rahoitus- ja talousarviovaikutukset esitetddn yksityiskohtaisesti tdhéin
ehdotukseen liitetyssi rahoitusselvityksessa.

5. LISATIEDOT
J Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijarjestelyt

Ehdotukseen siséltyy erityistavoitteisiin kohdistuvien vaikutusten seurantaa ja arviointia
koskeva yleissuunnitelma, jossa edellytetdén, ettd komissio tarkastelee niitd uudelleen
vihintddn kolmen vuoden kuluttua voimaantulosta ja ilmoittaa tuloksista Euroopan
parlamentille ja neuvostolle.

Uudelleentarkastelu on méédrd toteuttaa komission paremman sddntelyn suuntaviivojen
mukaisesti.

. Ehdotukseen siséltyvien sddnndsten yksityiskohtaiset selitykset

Ehdotus rakentuu useasta keskeisestd politiikan alasta, jotka ovat keskeisid toisiinsa liittyvid
pilareita ja jotka on sisidllytetty yhteisesti eurooppalaisiin ja kansainvélisiin ohjeisiin ja
parhaisiin kdytdntdihin, joiden tavoitteena on tehostaa finanssisalan kyberuhkien sietokykya
ja digitaalista héirionsietokykya.

Asetuksen soveltamisala ja vaadittujen toimenpiteiden oikeasuhteinen soveltaminen
(2 artikla)

Jotta voidaan varmistaa finanssialaan sovellettavien TVT-riskinhallintavaatimusten
johdonmukaisuus, asetus kattaa useita unionin tasolla sdéinneltyjd finanssiyhteis6jd, erityisesti
luottolaitoksia, maksulaitoksia, sidhkoisen rahan liikkkeeseenlaskijalaitoksia,
investointiyrityksid, kryptovarapalvelujen tarjoajia, arvopaperikeskuksia, keskusvastapuolia,
kauppapaikkoja, kauppatietorekistereitd, vaihtoehtoisten sijoitusrahastojen ja rahastoyhtididen
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hoitajia,  arvopaperimarkkinaviranomaisia, = vakuutus- ja  jdlleenvakuutusyrityksii,
vakuutusedustajia, jdlleenvakuutusedustajia ja sivutoimisia vakuutusedustajia, ammatillisia
lisdeldkkeitd tarjoavia laitoksia, luottoluokituslaitoksia, tilintarkastajia ja
tilintarkastusyhteisojd, kriittisten vertailuarvojen hallinnoijia ja joukkorahoituspalvelun
tarjoajia.

Tallainen kattavuus helpottaa kaikkien riskinhallinnan osatekijoiden yhdenmukaista ja
johdonmukaista soveltamista TVT:hen liittyviin osa-alueisiin ja samalla varmistaa
finanssiyhteisdjen tasapuoliset toimintaedellytykset suhteessa niiden TVT-riskiin liittyviin
sadntelyvelvoitteisiin. Samalla asetuksessa otetaan huomioon, ettd finanssiyhteisojen vélilla
on merkittdvid eroja, jotka liittyvdt niiden kokoon, liiketoimintaprofiiliin ja sithen, kuinka
alttiita ne ovat digitaalisille riskeille. Koska suuremmilla finanssiyhteisdilld on enemmén
resursseja, ainoastaan muilta kuin mikroyrityksiksi luokiteltavilta finanssiyhteisoltd vaaditaan
esimerkiksi, ettd ne ottavan kayttoon monimutkaisia hallintojdrjestelyjd ja kohdennettuja
hallintatoimintoja, tekevit perusteellisia arviointeja verkko- ja
tietojérjestelméinfrastruktuuriin  tehtdvien merkittdvien muutosten jélkeen, toteuttavat
sddnnollisesti vanhoja TVT-jdrjestelmid koskevia riskianalyysejd sekd laajentavat
litkketoiminnan jatkuvuuden ja reagointi- ja palautumissuunnitelmien testausta voidakseen
kattaa skenaariot, jotka koskevat vaihtoa ensisijaisen TVT-infrastruktuurin ja -
varakapasiteetin vélilld. Lisdksi ainoastaan digitaalisen héirionsietokyvyn kehittyneen
testauksen kannalta merkittdviksi médritettyjen finanssialan yhteiséjen edellytetdén
suorittavan uhkaperusteisia tunkeutumistesteja.

Laajasta kattavuudestaan huolimatta asetus ei ole tyhjentdvé. Se ei kata etenkdén jarjestelmén
ylldpitdjia, sellaisena kuin ne ovat madriteltyind selvityksen lopullisuudesta
maksujirjestelmissid ja arvopaperien selvitysjirjestelmissid annetun direktiivin 98/26/EY?2
2 artiklan p alakohdassa, eikd jarjestelmddn osallistujia, paitsi jos osallistuja on itse unionin
tasolla sddnnelty finanssiyhteis6 (kuten luottolaitos, sijoituspalveluyritys tai keskuksena
toimiva vastapuoli) mistd syystd se kuuluisi itsessddn tdmédn asetuksen piiriin. Liséksi
pidstooikeusrekisteri, jota kiytetiin direktiivin 2003/87/EY*® mukaisesti Euroopan komission
alaisuudessa ei myoskédédn kuulu asetuksen soveltamisalaan.

Téllaisissa maksu- ja selvitysjdrjestelmid koskevan direktiivin soveltamisalan ulkopuolelle
jattimisissd otetaan huomioon, ettd maksu- ja selvitysjdrjestelmid koskevan direktiivin
ylldpitdjid ja osallistujia koskevat oikeudelliset ja poliittiset kysymykset edellyttavit
lisdtarkastelua samalla kun otetaan asianmukaisesti huomioon niiden kehysten vaikutukset,
joita nykyiselldin sovelletaan keskuspankkien hoitamiin maksujérjestelmiin®*. Koska niihin
kysymyksiin voi liittyd nidkokohtia, jotka eroavat timédn asetuksen kattamista kysymyksista,
komissio arvioi edelleen, onko tarpeen laajentaa tdmén asetuksen soveltamisalaa yhteisdihin
ja TVT-infrastruktuuriin, jotka eivét nykyisellddn kuulu sen toimivaltaan.

Hallinnointiin liittyvit vaatimukset (4 artikla)

= Euroopan parlamentin ja neuvoston direktiivi 98/26/EY, annettu 19 pédivdnd toukokuuta 1998,

selvityksen lopullisuudesta maksujirjestelmissd ja arvopaperien selvitysjarjestelmissd (EYVL L 166,
11.6.1998, s. 45).

Euroopan parlamentin ja neuvoston direktiivi 2003/87/EY, annettu 13 pdivénd lokakuuta 2003,
kasvihuonekaasujen pédstdoikeuksien kaupan jérjestelmidn toteuttamisesta unionissa ja neuvoston
direktiivin 96/61/EY muuttamisesta (EUVL L 275, 25.10.2003, s. 32).

Erityisesti Euroopan keskuspankin asetus (EU) N:o 795/2014, annettu 3 piivdnd heindkuuta 2014,
systeemisesti merkittdvid maksujérjestelmid koskevista yleisvalvontavaatimuksista.
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Témin asetuksen tarkoituksena on sovittaa paremmin yhteen finanssiyhteisdjen
litketoimintastrategiat ja TVT-riskinhallinta. Tdméan vuoksi hallintoelimen on séilytettava
keskeinen ja aktiivinen rooli TVT-riskinhallintajdrjestelmidn ohjaamisessa ja noudatettava
tiukkaa kyberhygieniaa. Hallintoelimen tdysi vastuu finanssiyhteison TVT-riskinhallinnassa
on yleinen periaate, joka on siirrettdvd kdytdntoon erityisvaatimusten muodossa. Néitd ovat
muun muassa selkeiden roolien ja vastuiden osoittaminen kaikille TVT-toiminnoille, jatkuva
sitoutuminen  TVT-riskinhallinnan  valvontaan ja  moninaisiin  hyvéiksyntid-  ja
valvontaprosesseihin sekd TVT-investointien ja -koulutuksen asianmukainen kohdentaminen.

TVT-riskinhallintavaatimukset (5-14 artikla)

Digitaalinen hiirionsietokyky perustuu tiettyihin TVT-riskinhallintajirjestelmén keskeisiin
periaatteisiin ja vaatimuksiin Euroopan valvontaviranomaisten yhteisen teknisen lausunnon
mukaisesti. Ndma vaatimukset, jotka perustuvat asiaa koskeviin kansainvilisiin, kansallisiin
ja toimialan vahvistamiin standardeihin, ohjeisiin ja suosituksiin, késittelevit TVT-
riskinhallinnan erityistoimintoja (tunnistamista, suojelua ja ennaltachkdisyd, havaitsemista,
reagointia ja toipumista, oppimista ja kehittymistd sekd viestintdd). Jotta voidaan pysyd
nopeasti muuttuvan  kyberuhkaympériston  kehityksen tahdissa, finanssiyhteisiltd
edellytetddn, ettd ne ottavat kdyttoon ja ylldpitdvat hairionsietokykyisid TVT-jarjestelmii ja -
vélineitd, joilla minimoidaan TVT-riskin vaikutusta. Lisdksi edellytetddn, ettd ne tunnistavat
jatkuvasti kaikki TVT-riskin ldhteet, ottavat kdyttoon suojelu- ja ennaltachkdisytoimenpiteitd,
havaitsevat poikkeavan toiminnan pikaisesti, ottavat kiyttdon kohdennettuja ja kattavia
litkketoiminnan  jatkuvuutta  koskevia  toimintaperiaatteita = sekd  katastrofi-  ja
palautumissuunnitelmia olennaisena osana liiketoiminnan jatkuvuutta koskevaa operatiivista
toimintatapaa. Viimeksi mainittuja osatekijoitd tarvitaan, jotta TVT:hen liittyvistd
poikkeamista, erityisesti kyberhyokkayksistd, voidaan toipua nopeasti rajoittamalla vahinkoja
ja asettamalla etusijalle toiminnan turvallisen jatkamisen. Asetus itsessddn ei edellytetd
erityistd standardointia, vaan se perustuu pikemminkin eurooppalaisiin ja kansainvilisesti
tunnustettuihin teknisiin standardeihin tai toimialan parhaisiin kéytint6ihin, siltd osin kuin ne
noudattavat kaikilta osin tdllaisten kansainvélisten standardien kéyttod ja siséllyttdmistéd
koskevia valvontaohjeita. Tdméa asetus kattaa myds sellaisten fyysisten infrastruktuurien ja
vélineiden eheyden, turvallisuuden ja héirionsietokyvyn, joilla tuetaan teknologian kiyttoad
sekd asiaankuuluvia TVT-prosesseja ja niihin osallistuvia henkil6itd osana finanssiyhteison
toimintojen digitaalista jalanjdlked.

TVT:hen liittyvien poikkeamien raportointi (15-20 artikla)

TVT:hen liittyvid  poikkeamia koskevan raportoinnin  yhdenmukaistaminen ja
virtaviivaistaminen saavutetaan ensinndkin siten, ettd asetetaan finanssiyhteisoille yleinen
vaatimus ottaa kdyttoon ja panna tdytdntoon hallinnointiprosessi, jonka avulla ne voivat
seurata TVT:hen liittyvid poikkeamia ja kirjata ne lokiin. Tamédn jilkeen niiden on
luokiteltava ne asetuksessa esitettyjen ja Euroopan valvontaviranomaisten edelleen
kehittimien kriteerien perusteella olennaisuusrajojen madrittdmiseksi. Toiseksi ainoastaan
laajavaikutteisiksi katsotut TVT:hen liittyvdt poikkeamat on ilmoitettava toimivaltaisille
viranomaisille. Ilmoitetut tiedot olisi kisiteltdvd yhteistd mallia kdyttimalld ja noudattaen
Euroopan valvontaviranomaisten kehittdmdd yhdenmukaista menettelyd. Finanssialan
yhteisdjen olisi toimitettava alustavat raportit sekd vili- ja loppuraportit ja ilmoitettava
kéyttdjilleen ja asiakkailleen, vaikuttaako tai voiko poikkeama vaikuttaa heiddn taloudellisiin
etuihinsa. Toimivaltaisten viranomaisten olisi annettava olennaiset tiedot poikkeamista muille
laitoksille tai viranomaisille: Euroopan valvontaviranomaisille, EKP:lle ja direktiivin (EU)
2016/1148 nojalla nimetyille keskitetyille yhteyspisteille.
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Jotta voitaisiin kdynnistdd finanssiyhteisdjen ja toimivaltaisten viranomaisten vélilld
vuoropuhelu, joka auttaisi minimoimaan vaikutuksia ja maarittiméain tarkoituksenmukaiset
korjaustoimet, laajavaikutteisten TVT:hen liittyvien poikkeamien raportointia olisi
tdydennettdvd valvontaa koskevalla palautteella ja ohjeistuksella.

Lisdksi Euroopan valvontaviranomaisten, EKP:n ja ENISAn yhteisessd raportissa olisi
tutkittava edelleen mahdollisuutta keskittdd TVT:hen liittyvid poikkeamia koskeva raportointi
unionin tasolla ja arvioida siind yhteydessd mahdollisuutta perustaa yksi EU:n keskus, jonka
kautta finanssiyhteisot voisivat ilmoittaa laajavaikutteisista TVT:hen liittyvistd poikkeamista.

Digitaalisen héirionsietokyvyn testaus (21-24 artikla)

TVT-riskinhallintajarjestelmédn sisdltyvid valmiuksia ja toimintoja on testattava mééraajoin,
jotta voidaan varautua ja tunnistaa heikkouksia, puutteita tai aukkoja, myds korjaavien
toimenpiteiden ripedn toteuttamisen osalta. Téssd asetuksessa sallitaan digitaalisen
héirionsietokyvyn testausvaatimusten oikeasuhteinen soveltaminen finanssiyhteisjen koon,
litkketoiminnan ja riskiprofiilien mukaan: vaikka kaikkien yhteisdjen olisi testattava TVT-
vélineitd ja -jarjestelmid, ainoastaan niiltd yhteisoiltd, jotka toimivaltaiset viranomaiset ovat
méidrittdneet (tdmén asetuksen ja Euroopan valvontaviranomaisten edelleen kehittimien
kriteerien perusteella) merkittdviksi ja kyberturvallisuutensa kannalta kypsiksi, olisi
edellytettdvi, ettd ne tekevdt uhkaperusteisiin tunkeutumistesteihin perustuvaa kehittynytta
testausta. Téssd asetuksessa esitetddn myos vaatimuksia, jotka koskevat testaajia ja
uhkaperusteisen tunkeutumistestauksen tulosten tunnustamista kaikkialla unionissa useissa
jasenvaltioissa toimivien finanssiyhteisdjen osalta.

Kolmansiin osapuoliin liittyva TV T-riski (25-39 artikla)

Asetuksen tarkoituksena on varmistaa kolmansiin osapuoliin liittyvd TVT-riskin
asianmukainen  seuranta. Tdm& tavoite saavutetaan ensinndkin  noudattamalla
finanssiyhteisoihin sovellettavia periaatteisiin perustuvia sdéntdjd, joiden mukaan niiden on
seurattava riskejd, joita atheutuu TVT-palveluntarjoajana olevien kolmansien osapuolten
toiminnasta. Toiseksi tilld asetuksella yhdenmukaistetaan keskeisid seikkoja, jotka liittyvit
TVT-palveluntarjoajana olevien kolmansien osapuolten tarjoamiin palveluihin ja ndiden
kanssa solmittuihin sopimussuhteisiin. Néihin seikkoihin sisdltyy miniminidkdkohtia, joita
pidetddn vélttdméttomind, jotta finanssiyhteisd voi seurata kattavasti kolmansiin osapuoliin
liittyvdd TV T-riskid sopimussuhteen koko elinkaaren ajan: solmimis-, toteutumis-, paittymis-
ja sen jalkeisid vaiheita.

Tata suhdetta sddteleviltd sopimuksilta edellytetddn etenkin, ettd niithin on siséllytetty kattava
kuvaus palveluista, ilmoitus siitd, missd tietoja on maddrd kisitelld, palvelutason tdydet
kuvaukset ja nithin liittyvdat miéralliset ja laadulliset suorituskykytavoitteet, asianmukaiset
sdadnnokset henkilGtietojen saatavuudesta, kdytettdvyydestd, eheydesti ja turvallisuudesta seka
takeet tietoithin pédsystd, niiden pelastamisesta ja palauttamisesta TVT-palveluntarjoajana
olevien kolmansien osapuolten aiheuttamassa hairidtilanteessa, TVT-palveluntarjoajana
olevia kolmansia osapuolia koskevista ilmoitusajoista ja raportointivelvollisuuksista,
finanssiyhteison tai nimetyn kolmannen osapuolen pédsy-, tarkastus- ja auditointioikeuksista,
irtisanomisoikeuksista ja erityisistd irtautumisstrategioista. Koska jotkin ndistd sopimusta
koskevista  osatekijoistd voidaan standardoida, asetuksessa edistetddn sellaisten
mallisopimuslausekkeiden vapaaehtoista kéyttdd, joita komission on madrd laatia
pilvipalvelujen kiytt6d varten.

Asetuksella pyritddn ldhentdméén lahestymistapoja, joita sovelletaan finanssialalla kolmansiin
osapuoliin liittyvddn TVT-riskiin saattamalla kriittiset TVT-palveluntarjoajana olevat
kolmannet osapuolet wunionin valvontakehyksen piiriin. Uuden yhdenmukaistetun
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lainsdddéntokehyksen ansiosta kulloisenkin téllaisen kriittisen TVT-palveluntarjoajana olevan
kolmannen osapuolen péédvalvojaksi nimetylle Euroopan valvontaviranomaiselle annetaan
valtuudet varmistaa, ettd teknologiapalvelujen tarjoajia, jotka hoitavat finanssialan toiminnan
kannalta kriittistd tehtdvaa, valvotaan riittdvélla tavalla yleiseurooppalaisessa mittakaavassa.
Tamédn asetuksen mukainen valvontakehys perustuu nykyiseen finanssipalvelualan
institutionaaliseen rakenteeseen, jossa FEuroopan valvontaviranomaisten yhteiskomitea
varmistaa kaikissa TVT-riskiin liittyvissd kysymyksissd alojen vélisen koordinoinnin
kyberturvallisuutta koskevien tehtdviensd mukaisesti. Tadssd tehtdvdssd sitd avustaa
asiaankuuluva alakomitea (valvontafoorumi), joka valmistelee yksittdisid padtoksid ja yhteisia
suosituksia kriittisille ulkopuolisille TVT-palveluntarjoajille.

Tietojenvaihto (40 artikla)

TVT-riskid koskevan tietoisuuden lisddmiseksi, niiden levidmisen minimoimiseksi seké
finanssiyhteisdjen puolustusvalmiuksien ja uhkien paljastamistekniikoiden tukemiseksi asetus
antaa finanssiyhteisdille mahdollisuuden ottaa kdyttoon jarjestelyjd, joiden avulla ne voivat
vaihtaa keskendin kyberuhkia koskevia tietoja ja tiedustelutietoja.
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2020/0266 (COD)
Fhdotus:

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

finanssialan digitaalisesta hiirionsietokyvysti ja asetusten (EY) N:o 1060/2009, (EU)

N:0 648/2012, (EU) N:0 600/2014 ja (EU) N:0 909/2014 muuttamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114
artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen, kun esitys lainsddtdmisjarjestyksessd hyviksyttiaviksi sdddokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan keskuspankin lausunnon,?

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon,

26

noudattavat tavallista lainsdédtdmisjérjestystd, sekd katsovat seuraavaa:

seka katsovat seuraavaa:

(1)

2)

Digiaikana tieto- ja viestintdtekniikalla, jéljempand *TVT’, tuetaan monimutkaisia
jarjestelmid, joita kdytetddn jokapdivdisissd yhteiskunnallisissa toiminnoissa. Se pitdd
talouden toiminnassa keskeisilli aloilla, kuten finanssialalla, ja tehostaa
sisdmarkkinoiden toimintaa. Lisdéntyva digitalisaatio ja yhteenliitettdvyys laajentavat
my6s TVT-riskien mahdollisuutta, mikd tekee koko yhteiskunnasta — ja erityisesti
finanssijirjestelméstd — alttiimman kyberuhkille tai TVT-héirioille. Vaikka TVT-
jarjestelmien yleinen kayttd sekd pitkélle menevd digitalisointi ja yhteenliitettdvyys
ovat nykypdivinid unionin finanssiyhteisdjen kaiken toiminnan keskeisid piirteitd,
digitaalista hiirionsietokykyd ei ole vield riittdvélld tavalla sisdllytetty osaksi niiden
toimintapuitteita.

TVT:n kdyttd on viime vuosikymmenind noussut keskeiseen asemaan finanssialalla, ja
sen merkitys kaikkien finanssiyhteisdjen tavanomaisissa arkipdivén toiminnoissa on
kriittinen. Digitalisointi kattaa esimerkiksi maksut, jotka ovat siirtyneet yhd enemmaén
kéteis- ja paperipohjaisista menetelmistd digitaalisten ratkaisujen kayttoon, sekd
arvopaperien madrityksen ja toimituksen, sihkoisen ja algoritmisen kaupankdynnin,
lainaus- ja rahoitustoiminnot, vertaisrahoituksen, luottokelpoisuusluokituksen,
vakuutustoiminnan, saatavien hoidon ja back-office-toiminnot. Koko finanssiala on
pitkadlti digitalisoitunut, mutta digitalisointi on myds syventdnyt finanssialan sisdisié
yhteyksid ja keskindistd riippuvuutta myds kolmansista infrastruktuurin ja palvelujen
tarjoajista.

25
26

[liséitddn viite] EUVL C |, s. .
[liséitddn viite] EUVL C |, s. .
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3)

(4)

©)

(6)

Euroopan jirjestelmériskikomitea (EJRK) on vahvistanut vuonna 2020 antamassaan
jarjestelmdin liittyvdd kyberriskid kisitteleviissd raportissaan®’, kuinka nykyiset
finanssiyhteisdjen, -markkinoiden ja -markkinainfrastruktuurin tiiviit keskindiset
kytkokset ja etenkin niiden TVT-jérjestelmien keskindiset riippuvuussuhteet voivat
olla jérjestelmdn kannalta haavoittuvia, silld paikalliset kyberhdiriotilanteet voivat
nopeasti levitdi mistd tahansa unionin noin 22 000 finanssiyhteisdsti?® koko
finanssijarjestelmiin maantieteellisten rajojen estdmittd. Vakavat finanssialan TVT-
rikkomukset eivét vaikuta pelkéstddn finanssiyhteisoihin. Ne luovat maaperdd myos
paikallisten haavoittuvuuksien levidmiselle rahoituksen vilityskanaviin ja voivat
heikentdd unionin finanssijirjestelmdn vakautta, aiheuttaa likviditeettipakoja ja
rapauttaa yleisesti luottamusta rahoitusmarkkinoihin.

Viime vuosina kansalliset, eurooppalaiset ja kansainvélisen tason poliittiset paattéjét,
sdantelyviranomaiset ja standardointielimet ovat kiinnittdneet huomiota TVT-riskeihin
pyrkimyksessdén tehostaa hairionsietokykyd, asettaa standardeja ja koordinoida
sddantely- ja valvontatoimia. Kansainvéliselld tasolla Baselin pankkivalvontakomitea,
maksujérjestelmi- ja markkinainfrastruktuurikomitea, rahoitusjédrjestelmédn vakautta
valvova instituutti sekd G7- ja G20-maiden ryhmét pyrkivdat tarjoamaan
toimivaltaisille viranomaisille ja markkinatoimijoille eri lainkdyttdalueilla vilineita,
joiden avulla ne voivat vahvistaa finanssijirjestelmiensé hiirionsietokykya.

Kansallisista ja eurooppalaisista kohdennetuista politiikka- ja lainsdddantoaloitteista
huolimatta, TVT-riskit muodostavat edelleen haasteen unionin finanssijarjestelmén
hiirionsietokyvylle, toiminnalle ja vakaudelle. Vuoden 2008 finanssikriisid
seuranneella  uudistuksella  vahvistettiin ~ ensisijaisesti  unionin  finanssialan
finanssipoliittista hdirionsietokykyd. Niin pyrittiin turvaamaan unionin kilpailukyky ja
vakaus talouden, toiminnan vakauden ja markkinakdyttdytymisen nédkokulmasta.
Vaikka TVT-turvallisuus ja digitaalinen hdiridonsietokyky ovat osa operatiivista riskié,
ne ovat jiadneet vihemmalle huomiolle kriisin jélkeisessd sddntelyohjelmassa, ja niitd
on kehitetty vain joillakin unionin finanssipalvelupolititkan ja sdintely-ympériston
osa-alueilla tai vain muutamassa jésenvaltiossa.

Komission vuonna 2018 julkaisemassa FinTech-toimintasuunnitelmassa®® korostettiin,
ettd on ensiarvoisen tdrkedd parantaa unionin finanssialan héiridnsietokykyd myos
operatiivisesta ndkokulmasta, jotta voidaan varmistaa sen teknologinen turvallisuus ja
toimivuus ja sen nopea toipuminen TVT-rikkomusten ja -poikkeamien jilkeen, mikéa
viime kédessd mahdollistaa finanssipalvelujen tehokkuuden ja niiden sujuvan
tarjoamisen koko unionissa, my0s stressitilanteissa, siten, etti samalla sdilytetddn
kuluttajien ja markkinoiden usko ja luottamus.

27

28

29

EJRK:n raportti jérjestelmddn liittyvéstd kyberriskistd “Systemic Cyber Risk”, helmikuu 2020,
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685¢.en.pdf.

Euroopan  valvontaviranomaisten  tekemdin  arviointiin  liittyvdn  vaikutustenarvioinnin
(SWD (2017) 308) mukaan luottolaitoksia on noin 5 665, investointiyrityksid 5 934, vakuutusyrityksié
2 666, ammatillisia lisdeldkkeitd tarjoavia laitoksia 1573, osakesalkkuja hoitavia yrityksid 2 500,
markkinainfrastruktuureja 350 (kuten keskusvastapuolia, arvopaperiporssejd, kauppojen sisdiset
toteuttajat, kauppatietorekisterit ja monenkeskiset kaupankéyntijarjestelmét), luottoluokituslaitoksia 45
ja toimiluvan saaneita maksulaitoksia ja sdhkoisen rahan liikkeeseenlaskijalaitoksia 2 500. Yhteenséd
nditd yhteis6jd on 21 233 eikd tdhdn madrddn ole laskettu mukaan joukkorahoitusyhteisdja,
tilintarkastajia ja tilintarkastusyhteisoja, kryptovarapalvelujen tarjoajia eiké vertailuarvojen hallinnoijia.
Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan keskuspankille, Euroopan talous-
ja sosiaalikomitealle ja alueiden komitealle: FinTech-toimintasuunnitelma Euroopan rahoitusalan
kilpailukyvyn ja innovatiivisuuden parantamiseksi, COM(2018) 0109 final,
https://ec.europa.cu/info/publications/180308-action-plan-fintech_en.
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(8)

)

(10)

(1)

Euroopan pankkiviranomainen (EPV), Euroopan arvopaperimarkkinaviranomainen
(EAMYV) ja Euroopan vakuutus- ja lisdelikeviranomainen (EIOPA) (joita kutsutaan
yhteisesti nimelld  “Euroopan valvontaviranomaiset”) julkaisivat  yhdessa
huhtikuussa 2019  kaksi teknistd lausuntoa, joissa vaadittiin johdonmukaista
lahestymistapaa TVT-riskiin  ja  suositettiin ~ finanssipalvelualan  digitaalisen
hadirionsietokyvyn vahvistamista oikeasuhteisella tavalla unionin alakohtaisen aloitteen
avulla.

Unionin finanssialaa sddnnellddn yhdenmukaistetulla sddntokirjalla ja hallinnoidaan
Euroopan finanssivalvontajirjestelmélld. Téstd huolimatta digitaalista hiiriosietokykya
ja TVT-turvallisuutta koskevia sddnnoksid ei ole vield tdysin tai johdonmukaisesti
yhdenmukaistettu siitd huolimatta, ettd digitaalinen hdiridonsietokyky on ratkaisevan
tiarked rahoitusvakauden ja markkinoiden eheyden varmistamiseksi digiaikana, mink&
lisédksi se on aivan yhtd merkityksellinen kuin esimerkiksi toiminnan vakautta
koskevat tai markkinakdyttdytymistd koskevat standardit. Sdintokirjaa ja
valvontajirjestelmaé olisi sen vuoksi kehitettiva, jotta myos tdmé osatekija saataisiin
katettua, laajentamalla niiden finanssivalvojien toimivaltuuksia, joiden tehtdvdnd on
seurata ja suojella rahoitusvakautta ja markkinoiden eheytta.

Lainsdddannolliset erot ja epitasaiset kansalliset TVT-riskin sddntelyd tai valvontaa
koskevat ldhestymistavat muodostavat esteitd finanssipalvelujen sisdmarkkinoille ja
hankaloittavat sijoittautumisvapauden sujuvaa harjoittamista sekd palvelujen
tarjoamista rajatylittdvai toimintaa harjoittaville finanssiyhteisoille. Eri jdsenvaltioissa
toimivien samantyyppisten finanssiyhteisdjen vélinen kilpailu voi myds vééristya.
Erityisesti niilld osa-alueilla, joilla unionin tason yhdenmukaistaminen on ollut hyvin
rajallista, kuten digitaalisen hiirionsietokyvyn testauksessa, tai olematonta, kuten
kolmansiin osapuoliin liittyvdssd TVT-riskin seurannassa, kansallisella tasolla
suunnitellusta  kehityksestd  johtuvat erot voivat muodostaa lisdesteitd
sisimarkkinoiden = toiminnalle = markkinatoimijoiden = ja  rahoitusvakauden
kustannuksella.

Osittaisessa tavassa, jolla TVT-riskiin liittyvid sddnnoksid on tdhdn mennessa kisitelty
unionin tasolla, on puutteita tai padllekkéisyyksia tirkeilld osa-alueilla, kuten TVT:hen
liittyvien poikkeamien raportoinnissa ja digitaalisen héirionsietokyvyn testauksessa, ja
se luo epdjohdonmukaisuuksia, jotka johtuvat uusista toisistaan poikkeavista
kansallisista  sddanndistd tai pdillekkdisten sddntéjen kustannustehottomasta
soveltamisesta. Tdmd on erityisen haitallista TVT-intensiivisille kéyttdjille, kuten
finanssialalle, koska teknologiariskeilli ei ole rajoja ja finanssiala kayttdd sen
palveluja laajalti rajojen yli unionissa ja sen ulkopuolella.

Yksittdiset finanssiyhteisot, jotka toimivat rajojen yli tai joilla on useita toimilupia
(esim. yhdelld finanssiyhteis6lld voi olla pankki-, sijoituspalveluyritys- ja
maksulaitostoimilupa, joista jokainen on eri valvojan myontdmad yhdessd tai
useammassa jdsenvaltiossa), joutuvat vastaamaan operatiivisiin haasteisiin niiden
torjuessa yksin TVT-riskejd ja hillitessa TVT-poikkeamia kielteisid vaikutuksia
johdonmukaisella ja kustannustehokkaalla tavalla.

Koska yhteiseen sddntokirjaan ei ole liitetty kattavaa TVT- tai operatiivista riskin
kehystd, keskeisid digitaalista hdirionsietokykyd koskevia vaatimuksia on
yhdenmukaistettava edelleen kaikkien finanssiyhteisojen osalta. Valmiudet ja yleinen
héiriénsietokyky, joita finanssiyhteisot kehittéisivét téllaisten keskeisten vaatimusten
pohjalta, operatiivisista kayttokeskeytyksistd selvitdkseen, auttaisivat sdilyttimiin
unionin finanssimarkkinoiden vakauden ja eheyden. Niiden avulla myds edistettiisiin
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(12)

(13)

(14)

sijoittajien ja kuluttajien suojan korkean tason varmistamista unionissa. Koska timén
asetuksen tarkoituksena on edistdd sisimarkkinoiden moitteetonta toimintaa, sen olisi
perustuttava Euroopan unionin toiminnasta tehdyn sopimuksen 114 artiklaan,
sellaisena kuin sitd tulkitaan Euroopan unionin tuomioistuimen vakiintuneessa
oikeuskaytdnnossa.

Talla asetuksella pyritdén ensinnédkin vakiinnuttamaan TVT-riskivaatimukset, joita on
tdhdn mennessd kisitelty erikseen eri asetuksissa ja direktiiveissd, ja parantamaan
niitd. Vaikka kyseiset unionin sdddokset kattoivat rahoitusriskin pddluokat (esim.
luotto-, markkina-, vastapuoliluotto- ja likviditeetti- sekd markkinakéyttdytymisriski),
niissd ei kyetty kokonaisvaltaisesti puuttumaan, hyvidksymisajankohtana, kaikkiin
toiminnallisen héirionsietokyvyn osatekijoihin. Operatiivista riskid koskevissa
vaatimuksissa, kun niitd on kehitetty edelleen edelld mainituissa unionin sdadoksissa,
suosittiin usein perinteistd kvantitatiivista ldhestymistapaa riskeihin puuttumiseksi (eli
pddomavaatimuksen asettamista TV T-riskien kattamiseksi) sen sijaan, ettd niihin olisi
siséllytetty kohdennettuja laadullisia vaatimuksia valmiuksien parantamiseksi
vaatimuksilla, joiden tavoitteena olisi ollut kehittdd suojelu-, havaitsemis-,
kayttoonotto-, toipumis- ja korjausvalmiuksia TVT:hen liittyvien poikkeamien
torjumiseksi, tai ottamalla kdytt6on raportointi- ja digitaalisia testausvalmiuksia.
Kyseisten direktiivien ja asetusten ensisijainen tarkoitus oli kattaa toiminnan vakauden
valvontaa, markkinoiden eheyttd tai toimintaa koskevat keskeiset sdannot.

Télla toimenpiteelld, jolla vahvistetaan TVT-riskid koskevia sdéntdjd ja pdivitetddn
niitd, kaikki finanssialan digitaalista riskid koskevat sddnnokset koottaisiin
ensimmadistd kertaa johdonmukaisella tavalla yhteen sdddokseen. Téllé aloitteella olisi
ndin ollen korjattava joidenkin ndiden sdddosten puutteet tai epdjohdonmukaisuudet,
myo0s niissd kdytetyn terminologian osalta, ja siind olisi nimenomaisesti viitattava
TVT-riskiin kohdennetuilla sddnnoilla, jotka koskevat TVT-riskinhallintavalmiuksia, -
raportointia, -testausta sekd ulkopuolisiin TVT-palveluntarjoajiin liittyvien riskien
seurantaa.

Finanssiyhteis6jen olisi noudatettava samaa ldhestymistapaa ja samoja periaatteisiin
perustuvia sddntdjd, kun ne kisittelevit TVT-riskid. Johdonmukaisuus lisdd osaltaan
luottamusta finanssijarjestelmédén ja auttaa sen vakauden sdilyttdmisessd erityisesti
sellaisina aikoina, jolloin TVT-jédrjestelmid, -alustoja ja -infrastruktuuria kiytetdén
litkaa, mihin liittyy suurempi digitaalisen riskin vaara.

Peruskyberhygieniaa noudattamalla pitdisi myds voida vilttdd taloudelle aiheutuvia
raskaita kustannuksia, kun TVT-héiri6iden vaikutukset ja kustannukset minimoidaan.

Asetuksen kidyttd auttaa vidhentdmiddn sddntelyn monimutkaisuutta, edistda
valvontakdytintojen ldhentymistd, lisdd oikeusvarmuutta ja samalla auttaa
rajoittamaan sddannosten noudattamisesta aitheutuvia kustannuksia, erityisesti niiden
finanssiyhteisdjen osalta, jotka toimivat rajojen yli, sekd vidhentdméddn kilpailun
vadristymisid. Asetuksen valinta finanssiyhteisdjen digitaalista héirionsietokykyéa
koskevan  yhteisen  kehyksen  kéyttoonottamiseksi  vaikuttaa ndin  ollen
asianmukaisimmalta tavalta taata, ettd unionin finanssialan sektorit soveltavat kaikkia
TVT-riskinhallinnan osatekijoitd yhteisesti ja johdonmukaisesti.
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Finanssipalvelulainsdddédnnon ohella Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/1148%° on unionin tasolla nykyéin voimassa oleva kyberturvallisuuskehys.
Seitsemdn kriittisen alan joukossa kyseistd direktiivid sovelletaan myds kolmeen
finanssiyhteison tyyppiin: luottolaitoksiin, kauppapaikkoihin ja keskusvastapuoliin.
Koska direktiivissd (EU) 2016/1148 kuitenkin otetaan kayttoon kansallisella tasolla
keskeisten  palvelujen tarjoajien  maddrittimismekanismi, ainoastaan  tietyt
jasenvaltioiden maérittdmét luottolaitokset, kauppapaikat ja keskusvastapuolet
kuuluvat kaytdnnossd sen soveltamisalaan ja ndin ollen niiden on noudatettava
direktiivissd sdddettyjda TVT-turvallisuutta ja -poikkeamien ilmoittamista koskevia
vaatimuksia.

Koska tdlld asetuksella lisdtddn digitaalisen héiridonsietokyvyn osatekijoiden
yhdenmukaistamisen tasoa ottamalla kayttoon TVT-riskinhallintaa ja TVT:hen
liittyvien poikkeamien raportointia koskevia vaatimuksia, jotka ovat tiukempia kuin
voimassa olevassa unionin finanssipalvelulainsdddiannossd sdddetyt vaatimukset,
tuloksena on vield pidemmaélle viety yhdenmukaistaminen myds verrattuna
direktiivissd (EU) 2016/1148 sdéddettyihin vaatimuksiin. Néin ollen tdmi asetus on
erityissdddos (lex specialis) suhteessa direktiiviin (EU) 2016/1148.

On tirkedd sdilyttdd vahva yhteys finanssialan ja unionin horisontaalisen
kyberturvallisuuskehyksen vililld, silld ndin voidaan varmistaa johdonmukaisuus
jasenvaltioiden jo hyvédksymien kyberturvallisuusstrategioiden kanssa, ja ndin myos
voidaan saattaa finanssivalvojien tietoon kyberhdiriotilanteet, jotka vaikuttavat
direktiivin (EU) 2016/1148 piiriin kuuluviin aloihin.

Jotta monialainen oppimisprosessi olisi mahdollinen ja voitaisiin hyddyntdd muilla
aloilla saatua kokemusta kyberuhkien kasittelystd, direktiivissdé (EU) 2016/1148
tarkoitettujen  finanssiyhteisdjen olisi pysyttdivd osana kyseisen direktiivin
“ekosysteemid”  (esim.  verkko- ja  tietoturva-alan  yhteistyoryhmd @ ja
tietoturvaloukkauksiin reagoivat ja niitd tutkivat yksikot, CSIRT-toimijat).

Euroopan valvontaviranomaisten ja kansallisten toimivaltaisten viranomaisten olisi
voitava osallistua strategisiin toimintapoliittisiin keskusteluihin sekd verkko- ja
tietoturva-alan yhteistydryhmén tekniseen tyohon ja tietojenvaihtoon ja tehdé edelleen
yhteistyotd  direktiivin - (EU)  2016/1148 mukaan nimettyjen keskitettyjen
yhteyspisteiden kanssa. Tamén asetuksen mukaisten toimivaltaisten viranomaisten
olisi myds kuultava direktitivin (EU) 2016/1148 9 artiklan mukaisesti nimettyjd
kansallisia CSIRT-toimijoita ja tehtéva heiddn kanssaan yhteistyota.

On tarkedd my06s varmistaa yhdenmukaisuus Euroopan elintirkeésta infrastruktuurista
annetun direktiivin®! kanssa. Direktiividi tarkistetaan parhaillaan, jotta voidaan liséiti
kriittisten infrastruktuurien suojelua ja niiden sietokykyd muita kuin kyberuhkia
vastaan.

Pilvipalvelun tarjoajat ovat yksi direktiivin (EU) 2016/1148 piiriin  kuuluvista
digitaalisen palvelun tarjoajien ryhmistd. Nédin ollen niithin sovelletaan kyseisen
direktiivin mukaisesti nimettyjen kansallisten valvontaviranomaisten suorittamaa

30

31

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 péivdnd heindkuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojérjestelmien turvallisuuden varmistamiseksi
koko unionissa (EUVL L 194, 19.7.2016, s. 1).
Neuvoston direktiivi 2008/114/EY, annettu 8 pdivdnd joulukuuta 2008, Euroopan elintirkeén
infrastruktuurin méaérittdmisestd ja nimedmisestd sekd arvioinnista, joka koskee tarvetta parantaa sen
suojaamista (EUVL L 345, 23.12.2008, s. 75).
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jalkikdteisvalvontaa, joka rajoittuu kyseisessd sdddoksessd vahvistettuihin TVT-
turvallisuutta ja -poikkeamien ilmoittamista koskeviin vaatimuksiin. Koska télld
asetuksella perustettua valvontakehystd sovelletaan kaikkiin kriittisiin - TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin, my0s pilvipalvelun tarjoajiin, niiden
tarjotessa TVT-palveluita finanssiyhteisdille, sen olisi katsottava tiydentdvin
direktiivin (EU) 2016/1148 nojalla suoritettavaa valvontaa. Lisdksi télld asetuksella
perustettavan valvontakehyksen olisi katettava pilvipalvelujen tarjoajat, koska unionin
horisontaalinen, aloista riippumattoman kehys, jolla perustetaan digitaalinen
valvontaviranomainen, puuttuu.

TVT-riskien tdyden hallinnan sdilyttdmiseksi finanssiyhteiso6illd on oltava kéytossidin
kattavat valmiudet, jotka mahdollistavat vahvan ja tehokkaan TVT-riskinhallinnan, ja
niiden ohella erityismekanismeja ja -toimintaperiaatteita, jotka koskevat TVT:hen
liittyvien poikkeamien raportointia, TVT-jirjestelmien testausta, valvontaa ja
prosesseja  sekd  kolmansiin  osapuoliin  liittyvdn  TVT-riskin  hallintaa.
Finanssijérjestelmén digitaalisen hdiridnsietokyvyn tasoa olisi nostettava samalla kun
mahdollistetaan vaatimusten oikeasuhteinen soveltaminen sellaisille
finanssiyhteisoille, jotka ovat komission suosituksessa 2003/361/EY*? miédriteltyji
mikroyrityksia.

TVT:hen liittyvien poikkeamien raportointikynnyksissd ja luokituksissa on
kansallisella tasolla huomattavia eroja. Vaikka yhteinen pohja voidaan saavuttaa EU:n
kyberturvallisuusviraston (ENISA)* ja verkko- ja tietoturva-alan yhteistydryhmin
tekemén tyon avulla direktiivin (EU) 2016/1148 piiriin kuuluvien finanssiyhteisdjen
osalta, kynnysarvoja ja luokituksia koskevia erilaisia ldhestymistapoja on edelleen tai
voi ilmetd jatkossa jéljelle jadvien finanssiyhteisGjen osalta. Tdhdn liittyy useita
vaatimuksia, joita finanssiyhteis6jen on noudatettava erityisesti silloin, kun ne
toimivat useilla unionin lainkdyttdalueilla ja ovat osa finanssiryhmittyméd. Liséksi
ndmd erot voivat haitata sellaisten yhdenmukaisten tai keskitettyjen unionin
lisamekanismien luomista, joilla nopeutetaan raportointiprosessia ja tuetaan nopeaa ja
sujuvaa toimivaltaisten viranomaisten vilistd tietojenvaihtoa, joka on erittiin tirkeda
TVT-riskien torjumiseksi mahdollisissa suuren mittakaavan hyokkéayksissd, joilla voi
olla jirjestelméatason vaikutuksia.

Jotta toimivaltaiset viranomaiset voivat tdyttdd valvontatehtdvinsd hankkimalla
kattavan yleiskuvan TVT:hen liittyvien poikkeamien luonteesta, yleisyydesti,
merkityksestd ja vaikutuksista ja jotta voidaan tehostaa tietojenvaihtoa
asiaankuuluvien viranomaisten, myos lainvalvonta- ja kriisinratkaisuviranomaisten,
vélilld, on sdddettdvd sddntdjd, joilla voidaan tdydentdd TVT:hen liittyvien
poikkeamien raportointijarjestelmdd vaatimuksilla, jotka nykyisellddn puuttuvat
alasektoria koskevasta lainsdddédnndstd, ja poistaa mahdolliset pédllekkdisyydet
kustannusten vdhentdmiseksi. Néin ollen on olennaista yhdenmukaistaa TVT:hen
liittyvien poikkeamien raportointijirjestelméd vaatimalla, ettd kaikki finanssiyhteisot
raportoivat  yksinomaan toimivaltaisille viranomaisilleen. Lisdksi Euroopan
valvontaviranomaisille olisi annettava mahdollisuus tdsmentdd TVT:hen liittyvien

32

33

Komission suositus, annettu 6 pdivani toukokuuta 2003, mikroyritysten sekd pienten ja keskisuurten
yritysten méaritelmastd (EUVL L 124, 20.5.2003, s. 36).

ENISA, Reference Incident Classification Taxonomy,
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy.
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poikkeamien raportointiin  liittyvid seikkoja, kuten luokitusta, aikatauluja,
datajoukkoja, malleja ja sovellettavia kynnysarvoja.

Digitaalisen hiirionsietokyvyn testausvaatimukset ovat kehittyneet joillakin
finanssialan alasektoreilla useissa koordinoimattomissa kansallisissa puitteissa, joissa
samoja ongelmia on ratkaistu eri tavalla. Tamé johtaa rajatylittdvisti toimivien
finanssiyhteisdjen  kustannusten  kaksinkertaistumiseen ja  tekee  tulosten
vastavuoroisesta tunnustamisesta hankalaa. Koordinoimaton testaus voi ndin ollen
segmentoida sisimarkkinoita.

Lisdksi silloin, kun testausta ei vaadita, haavoittuvuudet jaavét havaitsematta, mika
lisdd finanssiyhteisoon ja viime kddessd finanssialan vakauteen kohdistuvaa riskia.
Ilman unionin toimia digitaalisen hdirionsietokyvyn testaus olisi edelleen hajanaista
eikd testituloksia tunnustettaisi vastavuoroisesti eri lainkdyttoalueilla. Liséksi koska on
epatodennikoistd, ettd muut finanssialan alasektorit ottaisivat téllaiset jarjestelmat
kayttoon mielekkddssd méérin, ne jdisivat vaille mahdollisia hy6tyjé, joita ovat muun
muassa haavoittuvuuksien ja riskien paljastuminen, puolustusvoimavarat ja
litkketoiminnan  jatkuvuuden  testaus  sekd  asiakkaiden, toimittajien  ja
liikkekumppaneiden luottamuksen lisddntyminen. Téllaisten péadllekkéisyyksien,
eroavuuksien ja aukkojen poistamiseksi on tarpeen vahvistaa sddannoét, joilla pyritdén
koordinoituun testaukseen finanssiyhteisdjen ja toimivaltaisten viranomaisten
keskuudessa ja siten helpottamaan merkittivien finanssiyhteisdjen kehittyneen
testauksen vastavuoroista tunnustamista.

Finanssiyhteisdjen riippuvuus TVT-palveluista johtuu osittain niiden tarpeesta
mukautua kehittyvédn kilpailukykyiseen digitaaliseen maailmantalouteen, edistié
litketoimintansa tehokkuutta ja vastata kuluttajien kysyntdan. Riippuvuuden luonne ja
laajuus ovat muuttuneet jatkuvasti viime vuosina, mikd on johtanut rahoituksen
vilityksen kustannusten alenemiseen, mahdollistanut litketoiminnan laajentamisen ja
skaalattavuuden rahoitustoiminnan kiyttdonotossa ja tarjonnut samalla monenlaisia
TVT-vilineitd monimutkaisten sisdisten prosessien hallintaan.

Tastd TVT-palvelujen laajasta kédytostdi ovat osoituksena monimutkaiset
sopimusjdrjestelyt, joiden vuoksi finanssiyhteisoilli on usein vaikeuksia neuvotella
sopimusehdoista, jotka on rddtdloity vakavaraisuusnormien tai muiden niihin
sovellettavien sddntelyvaatimusten mukaisiksi, tai muutoin panna taytintdon erityisia
oikeuksia, kuten pddsy- tai auditointioikeuksia, kun ne on kirjattu sopimuksiin. Monet
tillaiset sopimukset eivdt mydskddn tarjoa riittdvid takeita, jotka mahdollistaisivat
alihankintaprosessien tdysimittaisen seurannan, mikd poistaa finanssiyhteisoiltd
mahdollisuuden arvioida niihin liittyvia riskejd. Lisdksi koska TVT-palveluntarjoajana
olevat kolmannet osapuolet tarjoavat usein standardoituja palveluja erityyppisille
asiakkaille, ndissd sopimuksissa ei aina oteta asianmukaisesti huomioon finanssialan
toimijoiden yksilollisid tai erityisid tarpeita.

Vaikka tietyissd finanssipalveluja koskevissa unionin sdddoksissd on joitakin
ulkoistamista koskevia yleisid sddntdjd, sopimusulottuvuuden seurantaa ei ole tdysin
ankkuroitu unionin lainsdddidntoon. TVT-palveluntarjoajana olevien kolmansien
osapuolten kanssa tehtyihin sopimusjérjestelyihin sovellettavien selkeiden ja
radtéloityjen unionin standardien puuttuessa, puuttuminen TVT-riskin ulkoiseen
lahteeseen on vajavaista. Siksi on vélttimitontd vahvistaa tietyt keskeiset periaatteet,
jotka ohjaavat finanssiyhteisjen kolmansiin osapuoliin liittyvdn TVT-riskin hallintaa,
ja yhdistdd periaatteisiin tietyt keskeiset sopimusperusteiset oikeudet, jotka liittyvét
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tietyt vahimmaistakeet, joiden pohjalta finanssiyhteisdt voivat seurata tehokkaasti
kaikkia kolmansien osapuolten TVT-toiminnan tasolla ilmenevia riskeja.

Kolmansiin osapuoliin liittyvd TVT-riski ja -riippuvuudet eivdt ole yhdenmukaisia.
Vaikka ulkoistamiseen on yritetty puuttua joillakin toimilla, kuten vuonna 2017
annetuilla  suosituksilla  ulkoistamisesta pilvipalvelujen tarjoajille,** unionin
lainsddddnndssd ei juurikaan puututa kysymykseen jérjestelmariskistd, joka voi
aitheutua finanssialalle sen hyodyntdmien kriittisten TVT-palveluntarjoajana olevien
kolmansien osapuolten véhdisestd méérdstd. Tahdn unionin tason puutteeseen liittyy
se, ettd kdytossd ei ole erityisid toimeksiantoja ja vilineitd, joiden avulla kansalliset
valvontaviranomaiset voisivat saada selkedn kuvan riippuvuudesta, joka liittyy TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin, ja seurata asianmukaisesti riskeji,
joita aiheutuu tillaisten riippuvuussuhteiden keskittymisesta.

Kun otetaan  huomioon  mahdolliset  jéarjestelmdriskit, jotka  liittyvét
ulkoistamiskdytdntdjen yleistymiseen sekd kolmansiin osapuoliin liittyvien TVT-
riippuvuuksien keskittymiseen, ja kansallisten mekanismien riittimittomyys eli se,
ettd finanssivalvojilla ei ole mahdollisuutta méaérittdd kriittisten TVT-
palveluntarjoajana olevien kolmansien osapuolten toiminnasta aiheutuvien TVT-
riskien seurauksien méérdd ja laatua ja korjata niitd, on vilttimétontd ottaa kayttoon
asianmukainen unionin valvontakehys, joka mahdollistaa sellaisten TVT-
palveluntarjoajana olevien kolmansien osapuolten toiminnan seurannan, jotka ovat
finanssiyhteisdjen kannalta kriittisia.

Koska TVT-uhat muuttuvat kaiken aikaa monimutkaisemmiksi ja kehittyneemmiksi,
finanssiyhteisdjen vilisen uhkiin ja haavoittuvuuteen liittyvdn tiedustelutiedon
sdannoéllinen vaihto on edellytykseni sille, ettd havaitsemis- ja ennaltachkdisytoimissa
onnistutaan. Tietojenvaihdolla edistetdén kyberuhkia koskevan tiedon karttumista,
mikd puolestaan parantaa finanssiyhteisdjen valmiuksia estdd uhkia kehittymista
todellisiksi héiridtilanteiksi ja mahdollistaa sen, ettd finanssiyhteisot voivat hillitd
paremmin TVT:hen liittyvien poikkeamien vaikutuksia ja palautua niistd
tehokkaammin. Unionin tason ohjeistuksen puuttuessa, nayttda siltd, ettd useat seikat
ovat olleet estiméssd tdllaista tiedustelutietojen vaihtoa, erityisesti epdvarmuus
tietosuoja-, kilpailu- ja vastuusidintdjen yhteensopivuudesta.

Lisdksi epdvarmuus siitd, minkdtyyppisid tietoja voidaan jakaa muille
markkinatoimijoille tai muille kuin valvontaviranomaisille (kuten ENISAlle,
analyysejd varten, tai Europolille lainvalvontatarkoituksia) on johtanut siihen, etté
hyodyllisid tietoja ei ole toimitettu eteenpdin. Tietojenvaihto on edelleen suppeaa ja
hajanaista. Olennaista vaihtoa tehdddn 1dhinnd paikallisesti (kansallisten aloitteiden
kautta), eikd kaytossd ole yhtendisid unioninlaajuisia tiedonvaihtojérjestelyjd, jotka
olisi rddtiloity yhdentyneen finanssialan tarpeisiin.

Tastd syystd finanssiyhteisdjd olisi kannustettava hyodyntimédin yhdessd erikseen
hankittua tietimysté ja kdytdnnon kokemusta strategisella, taktisella ja operatiivisella
tasolla, jotta voidaan parantaa niiden valmiuksia arvioida ja seurata kyberuhkia sekd
puolustautua niiltd ja reagoida niihin riittdvalld tavalla. Siksi on tarpeen mahdollistaa
sellaisten vapaaehtoisten unionin tason tiedonvaihtojirjestelmien luominen, jotka
luotettavissa  toimintaympéristdissd  toteutettuina, auttaisivat finanssiyhteisod
ehkdisemiin uhkia ja reagoimaan yhteisesti niihin rajoittamalla nopeasti TVT-riskien

34

Recommendations on outsourcing to cloud service providers (EBA/REC/2017/03), korvattu
ulkoistamista koskevilla EPV:n ohjeilla (EBA/GL/2019/02).
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levidmistd, myds laajemmalle rahoituskanaviin. Téllaiset jarjestelmét olisi toteutettava
noudattaen tdysin sovellettavaa unionin kilpailulainsiidintda*? ja tavalla, jolla taataan
my0s unionin tietosuojasddntdjen, erityisesti Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679%¢, noudattaminen kaikilta osin, etenkin henkildtietojen
késittelyn yhteydessd, kun késittely on tarpeen rekisterinpitdjén tai kolmannen
osapuolen oikeutettujen etujen toteuttamiseksi, kyseisen asetuksen 6 artiklan 1 kohdan
f alakohdan mukaisesti.

Tassd asetuksessa kaavaillusta laajasta kattavuudesta huolimatta digitaalista
héirionsietokykyéd koskevien sddntdjen soveltamisessa olisi otettava huomioon, etté
finanssiyhteisojen vélilld on merkittdvid eroja, jotka liittyvdt niiden kokoon,
litketoimintaprofiiliin ja siihen, kuinka alttiita ne ovat digitaaliselle riskille. Yleisend
periaatteena, kun resursseja ja valmiuksia ohjataan TVT-riskinhallintajarjestelméén,
finanssiyhteis6jen olisi arvioitava TVT:hen liittyvdt tarpeensa kokonsa ja
litkketoimintaprofiilinsa mukaan ja samalla toimivaltaisten viranomaisten olisi edelleen
arvioitava ja tarkistettava téllaiseen jakamiseen liittyvaa ldhestymistapaa.

Kun otetaan huomioon, ettd suuremmilla finanssiyhteisoilld voi olla kdytettdvissdén
laajempia resursseja ja ne voivat nopeasti ottaa kdyttoon varoja hallintorakenteiden
kehittdmiseen ja erilaisten yritysstrategioiden kéiyttoonottamiseen, ainoastaan
sellaisilta finanssiyhteisoiltd, jotka eivdt ole tdssd asetuksessa tarkoitettuja
mikroyrityksid,  olisi ~ vaadittava  monimutkaisempien  hallintojirjestelyjen
kayttoonottoa. Tallaisilla yhteisoilldi on paremmat edellytykset erityisesti ottaa
kiyttoon kohdennettuja hallinnointitoimintoja TVT-palveluntarjoajana olevien
kolmansien osapuolten kanssa sovittujen jérjestelyjen valvomista varten tai
kriisinhallinnan hoitamiseksi, jirjestdd TVT-riskinhallintansa kolmen puolustuslinjan
mallin mukaisesti tai hyvidksyd henkiloresursseja koskeva asiakirja, jossa selitetdén
kattavasti padsyoikeuksia koskevat toimintaperiaatteet.

Vastaavasti ainoastaan téllaisia finanssiyhteis6jd olisi kehotettava tekeméidn
perusteellisia arviointeja verkko- ja tietojdrjestelméinfrastruktuuriin ja -prosesseihin
tehtdvien merkittdvien muutosten jdlkeen, tekemdédn sdénndllisesti vanhoja TVT-
jérjestelmid koskevia riskianalyysejé tai laajentamaan liitketoimintajatkuvuuden sekd
reagointi- ja palautumissuunnitelmien testausta, jotta voidaan kattaa skenaariot, jotka
koskevat vaihtoa ensisijaisen TV T-infrastruktuurin ja -varakapasiteetin vililla.

Lisdksi koska ainoastaan digitaalisen héirionsietokyvyn kehittyneen testauksen
kannalta merkittdviksi mééritetyiltd finanssiyhteisoiltd olisi vaadittava uhkaperusteisia
tunkeutumistestejd, ndiden testien suorittamiseen liittyvit hallinnolliset prosessit ja
kustannukset olisi siirrettivd finanssiyhteisdjen pienelle prosenttiosuudelle.
Sddntelytaakan keventdmiseksi ainoastaan muita kuin mikroyrityksid olevia
finanssiyhteisdjé olisi pyydettivi ilmoittamaan toimivaltaisille yrityksille kaikki TVT-
hdirioistd atheutuneet kustannukset ja tappiot sekd merkittdvien TVT-hiirididen
jalkitarkastelujen tulokset.

35

36

Komission tiedonanto — Suuntaviivat Euroopan unionin toiminnasta tehdyn sopimuksen 101 artiklan
soveltamisesta horisontaalista yhteistyoti koskeviin sopimuksiin, 2011/C 11/01.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdnid huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilGtietojen késittelyssd sekd ndiden tietojen vapaasta
likkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016,s. 1).
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Jotta voidaan varmistaa finanssiyhteisdjen litketoimintastrategioiden yhdenmukaisuus
kaikilta osin ja yleinen johdonmukaisuus sekd TVT-riskinhallinnan toteuttaminen,
hallintoelimelti olisi edellytettidva, ettd se sdilyttdd keskeisen ja aktiivisen roolin TVT-
riskinhallintajdrjestelmidn ja digitaalisen hiirionsietokyvyn yleisen strategian
ohjaamisessa ja mukauttamisessa. Hallintoelimen 1dhestymistavassa ei pitéisi keskittya
ainoastaan TVT-jédrjestelmien hiirionsietokyvyn varmistamiskeinoihin vaan niiden
olisi katettava my0s ihmiset ja prosessit sellaisten toimintaperiaatteiden kautta, joilla
edistetddn kaikilla yrityksen tasoilla ja koko henkiloston osalta, vahvaa tiedostamista
kyberriskeistd ja sitoutumista tiukkaan kyberhygieniaan kaikilla tasoilla.

Hallintoelimen lopullisena vastuuna finanssiyhteison TVT-riskien hallinnassa olisi
oltava tdmédn kokonaisvaltaisen ldhestymistavan yleisperiaate, joka nékyisi
hallintoelimen jatkuvana sitoutumisena TVT-riskinhallinnan valvontaan.

Lisdksi  ylimmdn hallintoelimen tdysi  vastuuvelvollisuus on  sidoksissa
finanssiyhteison TVT-investointien tietyn tason ja yleisen kokonaisbudjetin
varmistamiseen, jotta finanssiyhteisd voi saavuttaa digitaalisen héirionsietokykynsa
perustason.

Kyberriskien hallintaa koskeviin kansainvélisiin, kansallisiin ja toimialan asettamiin
velvoitteisiin, suuntaviivoihin, suosituksiin tai lihestymistapoihin perustuen®’, tilld
asetuksella  edistetddn  toimintoja, joilla  helpotetaan = TVT-riskinhallinnan
kokonaisrakennetta. Niin kauan kuin finanssiyhteisdjen kédyttoonottamilla keskeisilla
valmiuksilla vastataan tarpeisiin, jotka liittyvdt tdmédn asetuksen mukaisille
toiminnoille (tunnistus, suojelu ja ennaltachkdisy, havaitseminen, reagointi ja
toipuminen, oppiminen ja kehitys sekd viestintd) asetettuihin tavoitteisiin,
finanssiyhteisOt saavat vapaasti kdyttda TVT-riskinhallintamalleja, jotka on méiéritelty
tai luokiteltu eri tavoin.

Jotta voidaan pysyd nopeasti muuttuvan kyberuhkaympiriston kehityksen tahdissa,
finanssiyhteisojen olisi ylldpidettivd ajantasaisia TVT-jarjestelmid, jotka ovat
luotettavia ja joilla on riittdvd kyky paitsi taata niiden palvelujen suorittamiseen
tarvittavien tietojen késittely myos varmistaa, ettd ne ovat teknisesti kestdvid
selviytydkseen asianmukaisesti tavallista suuremman tietomééran késittelystd, silloin
kun se on tarpeen stressikausien markkinaolosuhteissa tai muissa vaikeissa tilanteissa.
Koska tdhdn asetukseen ei sisélly tiettyjen TVT-jdrjestelmien, -tyokalujen tai -
teknologian standardointia, se perustuu siithen, ettd finanssiyhteisot kayttavit sopivia
eurooppalaisia ja kansainvilisesti tunnustettuja teknisid standardeja (esim. ISO-
standardeja) tai toimialan parhaita kdytdntdjé siltd osin kuin téllainen kéytté on tdysin
kansainvilisten standardien kayttod ja sisdllyttdmistd koskevien kansainvilisten
valvontaohjeiden mukaista.

Tehokkaita liiketoiminnan jatkuvuus- ja palautumissuunnitelmia tarvitaan, jotta
finanssiyhteisot voivat nopeasti ratkaista TVT:hen liittyvit poikkeamat, erityisesti

37

Maksujirjestelmé- ja markkinainfrastruktuurikomitea (CPMID) ja kansainvilinen
arvopaperimarkkinavalvojien yhteisé (IOSCO): Guidance on cyber resilience for financial market
infrastructures, https://www.bis.org/cpmi/publ/d146.pdf G7 Fundamental Elements of Cybersecurity
for the Financial Sector,
https://www.ecb.europa.eu/paym/pol/shared/pdf/G7_Fundamental Elements Oct 2016.pdf;
Yhdysvaltojen kansallisen standardi- ja teknologiainstituutin (National Institute of Standards and
Technology, NIST) kyberturvallisuuskehys, https://www.nist.gov/cyberframework; FSB CIRR toolkit,
https://www.fsb.org/2020/04/effective-practices-for-cyber-incident-response-and-recovery-consultative-
document.
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kyberhyokkdykset, rajoittamalla vahinkoja ja antamalla etusijan toiminnan
jatkamiselle ja palautustoimille. Vaikka varmuuskopiointijirjestelmien olisi aloitettava
késittely ilman aiheetonta viivytystd, tdllaisen aloittamisen ei pitdisi millddn tavalla
vaarantaa verkko- ja tietojdrjestelmien turvallisuutta tai echeyttd taikka datan
luottamuksellisuutta.

Vaikka tdssd asetuksessa sallitaan se, ettd finanssiyhteisdt maarittdvét toipumisaikaa
koskevat tavoitteet joustavasti ja voivat ndin ollen asettaa téllaiset tavoitteet ottamalla
tdysin huomioon asianomaisen toiminnan luonteen ja kriittisyyden seké litketoiminnan
mahdolliset erityistarpeet, olisi tdllaisia tavoitteita madritettdessd vaadittava myos
arviota mahdollisesta kokonaisvaikutuksesta markkinoiden tehokkuuteen.

Kyberhyokkdysten merkittdvat seuraukset voimistuvat, kun ne kohdistuvat
finanssialaan: finanssiala on suuremmassa vaarassa joutua sellaisten tahallisten
kyberhyokkdysten levittdjien kohteeksi, jotka tavoittelevat taloudellista hyotyd suoraan
lahteestd. Tallaisten riskien hillitsemiseksi ja sen estdmiseksi, ettd TVT-jarjestelmét
menettivit eheytensi tai poistuvat kiytostd ja luotettavat tiedot joutuvat loukkausten
kohteeksi tai fyysinen TVT-infrastruktuuri kérsii vahinkoa, finanssiyhteisjen
laajavaikutteisia TVT:hen liittyvien poikkeamien raportointia olisi parannettava
huomattavasti.

TVT:hen liittyvien poikkeamien raportointi olisi yhdenmukaistettava kaikkien
finanssiyhteisdjen osalta vaatimalla niitd raportoimaan ainoastaan toimivaltaisille
viranomaisilleen. Vaikka téllaista raportointivelvoitetta sovellettaisiin kaikkiin
finanssiyhteisoihin, sen ei pitdisi vaikuttaa kaikkiin nithin samalla tavalla, silld
keskeiset olennaisuusrajat ja aikataulut olisi mitoitettava siten, etti ne kattaisivat
ainoastaan laajavaikutteiset TVT:hen liittyvit poikkeamat. Suora raportointi antaisi
finanssivalvojille padsyn TVT:hen liittyvid poikkeamia koskeviin tietoihin.
Finanssivalvojien olisi kuitenkin vilitettdvd ndméd tiedot muille kuin finanssialan
viranomaisille  (verkko-  ja  tietoturva-alan  viranomaisille,  kansallisille
tietosuojaviranomaisille ~ sekd  lainvalvontaviranomaisille  rikosoikeudellisten
hiiridtilanteiden osalta). TVT:n liittyvid poikkeamia koskevia tietoja olisi ohjattava
eteenpdin vastavuoroisesti: finanssivalvojien olisi annettava kaikki tarvittavat huomiot
ja ohjeet finanssiyhteisolle ja samalla Euroopan valvontaviranomaisten olisi jaettava
nimettomiksi tehtyjd tietoja tapahtumaan liittyvistd uhkista ja haavoittuvuuksista
laajemman kollektiivisen puolustuksen edistdmiseksi.

Olisi pohdittava tarkemmin TVT:hen littyvid poikkeamia koskevien raporttien
mahdollista keskittimistd yhden EU:n keskuksen avulla, joka joko vastaanottaisi
asiaankuuluvat raportit suoraan ja ilmoittaisi niistd automaattisesti kansallisille
toimivaltaisille tai pelkdstddan keskittdisi kansallisten toimivaltaisten viranomaisten
vélittdmat raportit ja suorittaisi koordinointitehtdvéd. Euroopan valvontaviranomaisia
olisi pyydettdva laatimaan EKP:ti ja ENISAa kuullen tiettyyn paivimiirddn mennessi
yhteinen kertomus, jossa tarkasteltaisiin tdllaisen EU:n keskuksen kayttdonoton
toteutettavuutta.

Vankan digitaalisen héirionsietokyvyn saavuttamiseksi, kansainvilisid standardeja
noudattaen  (esim.  G7-tydryhmdn  uhkaperusteisen  tunkeutumistestauksen
peruselementit) finanssiyhteisdjen olisi sddnnollisesti testattava TVT-jdrjestelmidén ja
-henkilostoddn ennaltachkdisy-, havaitsemis-, reagointi- ja toipumisvalmiuksien
tehokkuuden osalta, jotta mahdolliset TVT-haavoittuvuudet voitaisiin paljastaa ja
nithin voitaisiin reagoida. Jotta voidaan puuttua finanssialan alasektoreiden
keskindisiin ja sisdisiin eroihin finanssiyhteisdjen kyberturvallisuutta koskevan

23

Fl



Fl

(45)

(46)

(47)

(48)

(49)

varautumisen osalta, testaukseen olisi sisdllytettivd monia erilaisia vilineitd ja toimia,
jotka ulottuvat perusvaatimusten arvioinnista (esim. haavoittuvuusarvioinnit ja -
luotaukset,  avoimen  ldhdekoodin  analyysit,  verkkoturvallisuusarvioinnit,
puuteanalyysit, fyysisen turvallisuuden tarkistukset, kyselyt, luotaukseen liittyvét
ohjelmistoratkaisut, ldhdekooditarkistukset, mahdollisuuksien mukaan, skenaarioihin
perustuvat testit, vastaavuustestaus, suorituskykytestaus tai padstd padhdn -testaus)
kehittyneempédén testaukseen (esim. uhkaperusteinen tunkeutumistestaus niiden
finanssiyhteisdjen osalta, jotka ovat TVT-ndkokulmasta riittdvan kypsid tdllaisten
testien tekemiseen). Digitaalisen héirionsietokyvyn testauksen olisi ndin ollen oltava
vaativampaa merkittdvien finanssiyhteisjen (kuten suurten luottolaitosten,
arvopaperiporssien, arvopaperikeskusten, keskusvastapuolten jne.) osalta. Samalla
digitaalisen héiridnsietokyvyn testauksen olisi myos oltava olennaisempaa tietyilld
jarjestelmdn kannalta keskeisilld alasektoreilla (esim. maksut, pankkikysymykset,
selvitykset ja toimitukset) ja vdhemmaén olennaista muilla alasektoreilla (esim.
varainhoitajat, luottoluokituslaitokset jne.). Sijoittautumisvapauttaan tai palvelujen
tarjoamisen vapauttaan unionissa harjoittavien rajatylittdvien finanssiyhteisdjen olisi
noudatettava  yhtendisid kehittyneeseen testaukseen (esim. uhkaperusteinen
tunkeutumistestaus) liittyvid vaatimuksia kotijdsenvaltiossaan, ja kyseiseen testiin olisi
sisdllytettdavd TVT-infrastruktuurit kaikilla lainkédyttoalueilla, joilla rajatylittdva
konserni toimii unionissa, mikd mahdollistaisi sen, ettd rajatylittiville konserneille
aiheutuisi testauskustannuksia vain yhdella lainkédyttoalueella.

Kolmansiin osapuoliin liittyvin TV T-riskin asianmukaisen seurannan varmistamiseksi
on vahvistettava periaatteisiin perustuvat sddnnot ohjaamaan finanssiyhteisoja
sellaisten riskien seurannassa, joita aiheutuu TVT-palveluntarjoajana oleville
kolmansille osapuolille ulkoistettujen toimintojen yhteydessé ja yleisemmin, kun kyse
on TVT-palveluntarjoajana oleviin kolmansiin osapuoliin liittyvésti riippuvuudesta.

Finanssiyhteison olisi kaikissa tilanteissa oltava tdysin vastuussa tdmin asetuksen
velvoitteiden noudattamisesta. TVT-palveluntarjoajana olevien kolmansien osapuolten
tasolla olisi jarjestettdva oikeasuhteinen riskin esiintymiseen liittyvé seuranta ottamalla
asianmukaisesti huomioon TVT-riippuvuuksien laajuus, monitahoisuus ja merkitys
sekd sopimusjdrjestelyjen kohteena olevien palvelujen ja prosessien tai toimintojen
kriittisyys tai merkitys ja perustamalla ne huolelliseen arviointiin siitd, millaisia
mahdollisia vaikutuksia niilli voi olla finanssipalvelujen jatkuvuuteen ja laatuun
yksittéiselld ja tarpeen mukaan ryhmaétasolla.

Tallaisen seurannan toteuttamisessa olisi noudatettava strategista ldhestymistapaa,
jossa otetaan huomioon kolmansiin osapuoliin liittyvd TVT-riski. Finanssiyhteison
hallintoelimen olisi virallistettava ldhestymistapa kohdennetulla strategialla, joka
perustuu kaikkien tdllaisten TVT-palveluntarjoajana oleviin kolmansiin osapuoliin
liittyvien riippuvuuksien jatkuvaan tarkasteluun. Jotta voidaan lisétd tietdimystd TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin liittyvien riippuvuuksien valvonnasta
ja tukea edelleen télld asetuksella kdyttoon otettua valvontakehysté, finanssivalvojien
olisi saatava sddnnollisesti tietoja rekistereistd ja voitava pyytdd niistd otteita
tapauskohtaisesti.

Sopimusjérjestelyjen olisi perustuttava perusteelliseen etukiteen tehtdvédn analyysiin
ja sopimusten paittdmisen olisi perustuttava vahintddn useampiin tilanteisiin, joissa
ilmenee TVT-palveluntarjoajana oleviin kolmansiin osapuoliin liittyvid puutteita.

Jotta voidaan puuttua keskittymadriskiin, joka liittyy TVT-palveluntarjoajana oleviin
kolmansiin osapuoliin, olisi edistettdvd tasapainoista ratkaisua joustavan ja
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vaiheittaisen 1dhestymistavan avulla, silld joustamattomat ylérajat tai tiukat rajoitukset
voivat haitata liiketoiminnan harjoittamista ja sopimusvapautta. Finanssiyhteisdjen
olisi arvioitava perusteellisesti sopimusjirjestelyjé, jotta voitaisiin tunnistaa tillaisen
riskin aiheutumisen todenndkodisyys, muun muassa analysoimalla perusteellisesti
alihankintajérjestelyjd etenkin silloin, kun jirjestelyjd tehddidn kolmanteen maahan
sijoittautuneiden TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa.
Téasséd vaiheessa ja oikean tasapainon 10ytdmiseksi sopimusvapauden siilyttdmisen ja
rahoitusvakauden takaamisen vélilld ei pidetd tarkoituksenmukaisena asettaa tiukkoja
ylérajoja ja rajoja TVT-palveluntarjoajana olevien kolmansien osapuolten kaytolle.
Kunkin kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen valvontaa
varten nimetyn Euroopan valvontaviranomaisen, jéljempédnd ’padvalvojan’, olisi
valvontatehtdvid suorittaessaan paneuduttava tehtdvain erityiselld huolella voidakseen
saada kattavan kuvan riippuvuussuhteiden laajuudesta ja 10ytdd erityisid tapauksia,
joissa kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten keskittymé on
suurta unionissa ja todenndkdisesti asettaa paineita unionin finanssijérjestelmén
vakaudelle ja eheydelle, ja kdydd vuoropuhelua kriittisten TVT-palveluntarjoajana
olevien kolmansien osapuolten kanssa, kun tillainen riski havaitaan.*8

Jotta voidaan arvioida ja seurata sddnnéllisesti TVT-palveluntarjoajana olevan
kolmannen osapuolen kykya tarjota palveluja turvallisesti finanssiyhteisolle ilman, ettd
siitd aiheutuu kielteisid vaikutuksia yhteison héirionsietokyvylle, kaikkien TVT-
palveluntarjoajana olevien kolmansien osapuolten kanssa tehtdvien sopimusten
tayttdmiseen olisi sisdllytettdva keskeisid sopimukseen liittyvid osatekijoité, joita olisi
sovellettava sopimuksen voimassaolon alusta loppuun. Nadmi osatekijit kattavat
ainoastaan sopimukseen liittyvid vdhimmaiisndkokohdat, joita pidetddn ratkaisevan
tarkeind sen kannalta, ettd finanssiyhteisd voi seurata tilannetta kaikilta osin ja
varmistaa TVT-palvelujen vakaudesta ja turvallisuudesta riippuvan digitaalisen
hiirionsietokykynsa.

Sopimusjirjestelyissd olisi erityisesti eriteltdvd toimintojen ja palvelujen kattavat
kuvaukset, missd téllaisia toimintoja tarjotaan ja missd dataa késitellddn, sekd
annettava palvelutason tidydet kuvaukset ja niihin liittyvdt miérélliset ja laadulliset
suorituskykytavoitteet sovittujen palvelutasojen puitteissa, jotta finanssiyhteisé voi
seurata tilannetta tehokkaasti. Samaan tapaan henkil6tietojen saatavuutta,
kaytettavyyttd, eheyttd, turvallisuutta ja suojaa koskevia sddnnoksid sekd takauksia
tietoithin padsystd, niiden pelastamisesta ja palauttamisesta siind tapauksessa, ettd
TVT-palveluntarjoajana oleva kolmas osapuoli on maksukyvyton tai kriisinratkaisun
kohteena tai lopettaa litketoiminnan, olisi pidettdvd olennaisina osatekijoiné
finanssiyhteison kyvylle varmistaa kolmansiin osapuoliin liittyvén riskin seuranta.

Jotta voidaan varmistaa, ettd finanssiyhteisot pysyvit edelleen hallitsemaan kaikkia
tilanteita, jotka saattavat heikentdd niiden TVT-turvallisuutta, TVT-palveluntarjoajana
olevien kolmansien osapuolten ilmoitusajat ja raportointivelvoitteet olisi mééritettdva
siind tapauksessa, ettd tilanne vaikuttaa olennaisesti TVT-palveluntarjoajana olevan
kolmannen osapuolen kykyyn suorittaa tehokkaasti kriittisid tai tdrkeitd toimintoja,
mukaan lukien viimeksi mainitun tarjoama apu mahdollisessa TVT:hen liittyvissi
poikkeamassa ilman lisdkustannuksia tai ennalta méaéritetyin kustannuksin.

38

Liséksi jos ilmenee hallitsevana pidettyyn TVT-palveluntarjoajana olevaan kolmanteen osapuoleen
liittyvéd véadrinkdytoksen riski, finanssiyhteisdilld olisi myos oltava mahdollisuus tehdéd virallinen tai
epdvirallinen valitus Euroopan komissiolle tai kansallisille kilpailuviranomaisille.
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Finanssiyhteison tai nimetyn kolmannen osapuolen péédsy-, tarkastus- ja
auditointioikeudet ovat ratkaisevan tirkeitd vélineitd kdynnissd olevassa seurannassa,
jota finanssiyhteisot kohdistavat TVT-palveluntarjoajana olevan kolmannen osapuolen
toimintaan, samoin kuin viimeksi mainitun tiysi yhteistyo tarkastusten aikana. Myds
finanssiyhteison toimivaltaisella viranomaisella olisi oltava samat oikeudet tehda
TVT-palveluntarjoajana olevaan kolmanteen osapuoleen kohdistuvia tarkastuksia ja
auditointeja, joista on ilmoitettu ennalta, salassapitovelvollisuutta noudattaen.

Sopimusjérjestelyissd olisi méérattdva selkeistd irtisanomisoikeuksista ja niihin
liittyvistd vdhimmadisilmoituksista sekd erityisistd irtautumisstrategioista, jotka
mahdollistavat  erityisesti  pakolliset siirtymdkaudet, joiden aikana TVT-
palveluntarjoajana olevien kolmansien osapuolten olisi huolehdittava edelleen
asiaankuuluvien toimintojen tarjoamisesta, jotta voidaan vdhentdd héirididen riskid
finanssiyhteison tasolla tai antaa viimeksi mainituille mahdollisuus vaihtaa tehokkaasti
toisiin TVT-palveluntarjoajana oleviin kolmansiin osapuoliin tai vaihtoehtoisesti
turvautua paikallisiin ratkaisuihin, jotka vastaavat tarjotun palvelun monitahoisuutta.

Lisdksi komission pilvipalveluja varten laatimien mallisopimuslausekkeiden
vapaaehtoinen kéyttd voi antaa lisdvarmuutta finanssiyhteisdille ja niiden TVT-
palveluntarjoajana oleville kolmansille osapuolille lisddmalld finanssialan kédyttdmiin
pilvipalveluihin  liittyvdn oikeusvarmuuden tasoa noudattaen kaikilta osin
rahoituspalveluasetuksen vaatimuksia ja odotuksia. Tdémai ty0 perustuu toimenpiteisiin,
joita suunniteltiin jo vuoden 2018 FinTech-toimintasuunnitelmassa, jossa ilmoitettiin
komission aikomuksesta edistdd ja helpottaa sellaisten mallisopimuslausekkeiden
laatimista, joita finanssiyhteisot voivat kayttdd pilvipalveluja koskevissa
ulkoistuksissa, hyddyntden monialaisia pilvipalvelujen sidosryhmien toimia, joita
komissio on helpottanut rahoitusalan avustuksella.

Jotta voidaan edistdd niiden ldhestymistapojen ldhentymistd ja tehokkuutta, joita
sovelletaan kolmansiin osapuoliin liittyvddn TVT-riskiin finanssialalla, vahvistaa
niiden finanssiyhteisjen digitaalista hdirionsietokykyd, jotka ovat operatiivisten
toimintojen suorittamisen osalta riippuvaisia kriittisistd TVT-palveluntarjoajana
olevista kolmansista osapuolista ja ndin edistdd unionin finanssijérjestelmén vakauden
sekd finanssipalvelujen sisdmarkkinoiden eheyden siilyttdmistd, kriittisiin TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin olisi sovellettava unionin
valvontakehysta.

Koska ainoastaan kriittiset TVT-palveluntarjoajana olevat kolmannet osapuolet
edellyttdvit erityiskohtelua, olisi otettava kayttoon nimedmismekanismi unionin
valvontakehyksen soveltamista varten, jotta voidaan ottaa huomioon finanssialan
riippuvuus tdllaisista TVT-palveluntarjoajana olevista kolmansista osapuolista, mika
kaytannossd merkitsisi madréllisid ja laadullisia kriteerejé, joissa kriittisyysparametrit
olisivat  perustana  valvonnan piiriin  sisdllyttimiselle.  Kriittisilla ~ TVT-
palveluntarjoajana olevilla kolmansilla osapuolilla, joita ei ole automaattisesti nimetty
edelld mainittujen kriteerien perusteella, olisi oltava mahdollisuus osallistua
vapaaehtoisesti valvontakehykseen ja samalla ne TVT-palveluntarjoajana olevat
kolmannet osapuolet, jotka ovat jo eurojirjestelmén tasolla perustettujen
valvontamekanismien piirissé Euroopan unionin toiminnasta tehdyn sopimuksen
127 artiklan 2 kohdassa tarkoitettujen tehtdvien tukemiseksi, olisi vapautettava tasta.

Vaatimus kriittisiksi maddritettyjen TVT-palveluntarjoajana olevien kolmansien
osapuolten siséllyttdmisestd unioniin ei ulotu datan sdilyttdmiseen, silld tdhin
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asetukseen ei sisdlly unionissa toteutettavia datan tallentamista tai toimittamista
koskevia lisdvaatimuksia.

Tamd kehys ei saisi rajoittaa jdsenvaltioiden toimivaltaa toteuttaa omia
valvontaoperaatioita sellaisten TVT-palveluntarjoajana olevien kolmansien osapuolen
osalta, jotka eivét ole kriittisid tdmdn asetuksen nojalla mutta jotka voitaisiin katsoa
tarkeiksi kansallisella tasolla.

Jotta finanssipalvelualan nykyistd monitasoista rakennetta voitaisiin parantaa,
Euroopan valvontaviranomaisten yhteiskomitean olisi edelleen varmistettava yleinen
monialainen koordinointi TVT-riskiin liittyvissd asioissa kyberturvallisuuteen
liittyvien  tehtiviensd  mukaisesti  kédyttden apunaan uutta  alakomiteaa
(valvontafoorumi), jonka tehtdvénd on valmistella yksittiisid péatoksid ja yhteisid
suosituksia, jotka koskevat erityisesti kriittisten TVT-palveluntarjoajana olevien
kolmansien osapuolten valvontaohjelmien vertailua sekd TVT-keskittymériskiin
liittyvien ongelmien ratkaisemiseen kaytettyjen parhaiden kayténtdjen méérittimista.

Jotta voidaan varmistaa, ettd finanssialan toiminnan kannalta kriittisia TVT-
palveluntarjoajana olevia kolmansia osapuolia voidaan valvoa samassa suhteessa
unionin tasolla, Euroopan valvontaviranimaisten keskuudesta olisi nimettidva kutakin
kriittistd TVT-palveluntarjoajana olevaa kolmatta osapuolta varten yksi pdédvalvoja.

Pédvalvojilla olisi oltava tarvittavat valtuudet tehdd tutkimuksia kriittisten TVT-
palveluntarjoajana olevien kolmansien osapuolten toimitiloissa ja niiden ulkopuolella,
padstd kaikkiin asiaankuuluviin tiloihin ja paikkoihin ja saada kattavat ja ajantasaiset
tiedot, jotta ne voisivat saada todellisen kisityksen finanssiyhteisdon ja viime kéddessa
unionin finanssijdrjestelmdin kohdistuvan kolmanteen osapuoleen liittyvin TVT-
riskin tyypisté, ulottuvuudesta ja vaikutuksista.

Toimivaltuuksien antaminen Euroopan valvontaviranomaisille on ennakkoedellytys
sille, ettd finanssialaan kohdistuvasta riskistd voidaan saada kokonaisvaltainen kisitys
ja puuttua sen jirjestelméid koskevaan ulottuvuuteen. TVT-palveluntarjoajana olevien
kolmansien osapuolten asema unionissa ja sithen liittyvdit mahdolliset TVT-
keskittymairiskid koskevat ongelmat edellyttivit unionin tasolla sovellettavaa yhteisti
ldhestymistapaa. Kolmansiin osapuoliin liittyvdstd TVT-riskistd ei saada kattavaa
yleiskuvaa, jos lukuisat toimivaltaiset viranomaiset tekevét auditointeja, padsyoikeudet
ovat useilla ja toimintaa koordinoidaan vain vdhédn tai ei ollenkaan. Samalla niin
moneen vaatimukseen vastaaminen luo kriittisten TVT-palveluntarjoajana olevien
kolmansien  osapuolten tasolla tarpeetonta pdadllekkdisyyttd, rasitetta ja
monimutkaisuutta.

Lisdksi péddvalvojien olisi voitava antaa suosituksia TVT-riskiin liittyvistd
kysymyksistd  ja  sopivista  korjaustoimenpiteisti  ja  vastustaa  tiettyjd
sopimusjdrjestelyjé, jotka viime kédesséd vaikuttavat finanssiyhteison tai -jarjestelmén
vakauteen. Kansallisten toimivaltaisten viranomaisten olisi otettava péédvalvojien
antamien sisiltod koskevien suositusten noudattaminen asianmukaisesti huomioon
osana niiden tehtidvéi valvoa finanssiyhteisdjen toiminnan vakautta.

Valvontakehys ei saa millddn tavoin tai miltdin osin korvata sitd, ettd
finanssiyhteis6jen on hallittava riskid, joka liittyy TVT-palveluntarjoajana oleviin
kolmansien osapuolten kiyttoon, mukaan lukien velvoite seurata jatkuvasti kriittisten
TVT-palveluntarjoajana  olevien  kolmansien  osapuolten  kanssa  tehtyjd
sopimusjdrjestelyjd. Se ei saa mydskddn vaikuttaa sithen, ettd finanssiyhteisdilld on
tdysi  vastuu noudattaa  kaikkia tdmdn asetuksen ja  asiaankuuluvan
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finanssipalvelulainsddddnnon mukaisia vaatimuksia. Padllekk&isyyksien valttimiseksi
toimivaltaisten  viranomaisten olisi  pidattdydyttdvd toteuttamasta erikseen
toimenpiteitd, joiden tavoitteena on kriittisiin  TVT-palveluntarjoajana oleviin
kolmansiin osapuoliin liittyvien riskien seuranta. Kaikki tdllaiset toimenpiteet olisi
ensin koordinoitava ja niisté olisi sovittava valvontakehyksen puitteissa.

Jotta voidaan edistdd TVT-palveluntarjoajana olevien kolmansien osapuolten
digitaalisen riskinhallinnan uudelleentarkastelussa kaytettdvien parhaiden kiyténteiden
lahentymistd  kansainvéliselld tasolla, Euroopan valvontaviranomaisia olisi
kannustettava tekemddn yhteistydjirjestelyjd asiaankuuluvien kolmansien maiden
toimivaltaisten valvonta- ja sddntelyviranomaisten kanssa, jotta voidaan helpottaa
kolmansiin osapuoliin liittyvdn TVT-riskin torjumiseen tarvittavia parhaita
kéaytanteita.

Toimivaltaisten  viranomaisten TVT-riskinhallinnan asiantuntijoiden teknisen
asiantuntemuksen hyodyntdmiseksi mahdollisimman tehokkaasti péddvalvojien olisi
hyodynnettdvd kansallista valvontakokemusta ja perustettava erikoistuneita
tutkintaryhmid kutakin yksittéistd kriittistd TVT-palveluntarjoajana olevaa kolmatta
osapuolta varten ja yhdistettivd monialaisia ryhmid, jotka tukevat valvontatoimien
valmistelua ja varsinaista toteuttamista, mukaan lukien paikalla tehtdvit kriittisiin
TVT-palveluntarjoajana oleviin kolmansiin osapuoliin kohdistuvat tarkastukset, ja
huolehtivat tarvittaessa niihin liittyvisté jatkotoimista.

Toimivaltaisilla viranomaisilla olisi oltava kaikki tarvittavat valvonta-, tutkinta- ja
seuraamusvaltuudet tdmin asetuksen soveltamisen varmistamiseksi. Hallinnolliset
seuraamukset olisi ldhtokohtaisesti julkistettava. Koska finanssiyhteisét ja TVT-
palveluntarjoajana olevat kolmannet osapuolet voivat olla sijoittautuneet eri
jasenvaltioihin ja niitd valvovat toimivaltaiset viranomaiset voivat olla eri sektoreilta,
tiivis yhteistyd asianomaisten toimivaltaisten viranomaisten vélilld neuvoston
asetuksessa (EU) N:o 1024/2013°° annettujen erityistehtéivien osalta, ja Euroopan
valvontaviranomaisia kuullen, olisi varmistettava keskindiselld tietojenvaihdolla ja
avun antamisella valvontatehtdvien yhteydessa.

Jotta voitaisiin edelleen miérittdd nimedmiskriteerien midrda ja laatu TVT-
palveluntarjoajana olevia kolmansia osapuolia varten, komissiolle olisi siirrettdva valta
hyviksyd Euroopan unionin toiminnasta tehdyn sopimuksen 290 artiklan mukaisesti
sdddosvallan siirron nojalla annettavia delegoituja sddadoksid, joilla tdsmennetdin
edelleen jirjestelmévaikutuksia, joita voisi aiheutua finanssiyhteisoille, jos niitd
palveleva TVT-palveluntarjoajana oleva kolmas osapuoli epdonnistuisi palvelujensa
tarjoamisessa, niiden maailmanlaajuisten jirjestelmin kannalta merkittdvien laitosten
(G-SII) tai muiden jérjestelmin kannalta merkittdvien laitosten (O-SIIs) méadrit, jotka
ovat riippuvaisia TVT-palveluntarjoajana olevasta kolmannesta osapuolesta, tietyilld
markkinoilla toimivien TVT-palveluntarjoajana olevien kolmansien osapuolten méaéri,
siirtymisestd toiseen TVT-palveluntarjoajana olevaan kolmanteen osapuoleen
atheutuvat kustannukset, niiden jdsenvaltioiden mé&érd, joissa asianomainen TVT-
palveluntarjoajana oleva kolmas osapuoli tarjoaa palveluita, ja missé
finanssiyhteisoissd asianomainen TVT-palveluntarjoajana oleva kolmas osapuoli
toimii, sekd valvontamaksujen médrd ja missd muodossa ne on maksettava.

39

Neuvoston asetus (EU) N:o 1024/2013, annettu 15 pdivind lokakuuta 2013, Iluottolaitosten
vakavaraisuusvalvontaan liittyvdd politiikkaa koskevien erityistehtdvien antamisesta Euroopan
keskuspankille (EUVL L 287, 29.10.2013, s. 63).
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On erityisen tirkedd, ettd komissio asiaa valmistellessaan toteuttaa asianmukaiset
kuulemiset, my0s asiantuntijatasolla, ja ettd nimé kuulemiset toteutetaan paremmasta
lainsdddidnnostda 13  pdivand huhtikuuta 2016 tehdyssd toimielinten vélisessd
sopimuksessa vahvistettujen periaatteiden®® mukaisesti. Delegoitujen sdiddsten
valmistelussa Euroopan parlamentille ja neuvostolle toimitetaan yhdenvertaisen
osallistumisen varmistamiseksi kaikki asiakirjat samaan aikaan kuin jdsenvaltioiden
asiantuntijoille, joilla on jdrjestelmillisesti oikeus osallistua komission
asiantuntijaryhmien kokouksiin, jotka koskevat delegoitujen sdédddsten valmistelua.

Timi asetus sekdi Euroopan parlamentin ja neuvoston direktiivi (EU) 20xx/xx*!
edellyttdivat TVT-riskinhallintaa koskevien sddnnosten konsolidointia. Naitd
sdaannoksid sisdltyy lukuisiin finanssipalveluja koskevan unionin sdénndston asetuksiin
ja direktiiveihin, muun muassa asetuksiin (EY) N:o 1060/2009, (EU) N:o 648/2012
(EU) N:0 600/2014 ja (EU) N:o 909/2014. Jotta voidaan varmistaa yhdenmukaisuus
kaikilta osin, kyseisid asetuksia olisi muutettava sen selventdmiseksi, ettd
asiaankuuluvat TVT-riskiin liittyvét sddnnokset vahvistetaan tdssd asetuksessa.

Teknisilld standardeilla olisi varmistettava tissd asetuksessa sdddettyjen vaatimusten
johdonmukainen yhdenmukaistaminen. Koska Euroopan valvontaviranomaiset ovat
elimid, joilla on pitkdlle menevdd erityisasiantuntemusta, niille olisi annettava
tehtédviksi laatia ja toimittaa komissiolle luonnoksia teknisiksi sédntelystandardeiksi,
joihin ei liity toimintapoliittisia valintoja. Teknisid sdéntelystandardeja olisi laadittava
TVT-riskinhallinnan, -raportoinnin, -testauksen ja keskeisten vaatimusten osa-alueilla
kolmansiin osapuoliin liittyvéin TV T-riskin asianmukaista seurantaa varten.

On erityisen tirkedd, ettd komissio toteuttaa asiaa valmistellessaan asianmukaiset
kuulemiset, myds asiantuntijatasolla. Komission ja Euroopan valvontaviranomaisten
olisi varmistettava, ettd kaikki finanssiyhteisdt voivat soveltaa niitd standardeja ja
vaatimuksia oikeassa suhteessa yhteisdjen toiminnan luonteeseen, laajuuteen ja
monitahoisuuteen nahden.

Jotta voidaan helpottaa laajavaikutteisiin TVT:hen liittyvien poikkeamien raportointia
ja varmistaa TVT-palveluntarjoajana olevien kolmansien osapuolten tarjoamien TVT-
palvelujen  kdyttod  koskevien  sopimusjdrjestelyjen  avoimuus, Euroopan
valvontaviranomaisille olisi annettava tehtdvdksi laatia luonnoksia teknisiksi
tdytdntoonpanostandardeiksi,  joissa ~ vahvistetaan  finanssiyhteisdjd  varten
vakiomuotoiset mallit, lomakkeet ja menettelyt, joilla ne voivat ilmoittaa
laajavaikutteisista TVT:hen liittyvistd poikkeamista, sekd vakiomuotoiset mallit
tietorekisterid varten. Laatiessaan niitd standardeja Euroopan valvontaviranomaisten
olisi otettava huomioon finanssiyhteisdjen koko ja monitahoisuus sekd niiden
toiminnan luonne ja siihen liittyvén riskin taso. Komissiolle olisi siirrettivad valta
hyviksyd ndmé tekniset tdytdntdonpanostandardit Euroopan unionin toiminnasta
tehdyn sopimuksen 291 artiklan mukaisilla tdytintoonpanosdadoksilld ja asetusten
(EU) N:o 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o 1095/2010 15 artiklan
mukaisesti. Koska lisdvaatimuksia on jo tdsmennetty asetuksiin (EY) N:o 1060/2009,
(EU) N:o 648/2012, (EU) N:o0 600/2014 ja (EU) N:0909/2014 sisdltyviin teknisiin
sdantely- ja tdytdntoonpanostandardeihin perustuvilla delegoiduilla sdddoksilld ja
taytdntoonpanosdddoksilld, on asianmukaista antaa Euroopan valvontaviranomaisten
tehtdviksi, joko yksittdin tai yhteiskomitean vilitykselld, toimittaa komissiolle teknisid

40
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EUVL L 123, 12.5.2016, s. 1.
[Lisdtddn koko otsikko ja EUVL-viittaus)

29

Fl



Fl

(72)

(73)

sddntely- ja taytdntdonpanostandardeja sellaisten delegoitujen ja
tdytantoonpanosdddosten hyvédksymiseksi, joilla siirretddn voimassa olevia TVT-
riskinhallintasddnt6ja ja péivitetdén niita.

Tamd edellyttdd, ettd finanssipalvelulainsddddnnén eri osa-alueilla hyviksyttyja
voimassa olevia delegoituja ja tiytdntdonpanosdddoksid on  muutettava
tulevaisuudessa. Operatiivista riskid koskevia artikloja, joiden nojalla niissd
sdddoksissd on annettu valtuudet antaa delegoituja ja tdytintoonpanosidddoksid, olisi
muutettava, jotta tihén asetukseen voitaisiin siirtdd kaikki digitaalista hiiriosietokykyé
koskevat sddnnokset, jotka nykyiselldén ovat osa kyseisid asetuksia.

Jasenvaltiot eivédt voi riittdvilld tavalla saavuttaa tdmdn asetuksen tavoitteitta eli
saavuttaa kaikkiin finanssiyhteisoihin sovellettavan digitaalisen héirionsietokyvyn
korkeaa tasoa, koska se edellyttdisi joko joihinkin unionin sdddoksiin tai eri
jasenvaltioiden oikeusjdrjestyksiin nykyisellddn siséltyvien lukuisten erilaisten
sdantojen yhdenmukaistamista. Se voidaan toiminnan laajuuden ja vaikutusten vuoksi
saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteité
Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun
toissijaisuusperiaatteen mukaisesti. Kyseisessi artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tissd asetuksessa ei ylitetd sitd, mikd on tarpeen
ndiden tavoitteiden saavuttamiseksi.

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

I luku

YLEISET SAANNOKSET

1 artikla
Kohde

Talla asetuksella vahvistetaan seuraavat yhdenmukaiset vaatimukset, jotka koskevat
finanssiyhteisdjen liiketoimintaprosesseja tukevien verkko- ja tietojérjestelmien
turvallisuutta ja jotka ovat tarpeen, jotta voidaan saavuttaa yhteinen korkeatasoinen
digitaalinen hiirionsietokyky seuraavasti:

(a) vaatimukset, joita sovelletaan finanssiyhteisoihin seuraavien seikkojen osalta:
— tieto- ja viestintitekniikan, jdljempédnd *TVT’, riskinhallinta;

— laajavaikutteisista ~ TVT:hen  liittyvistd  poikkeamista  raportoiminen
toimivaltaisille viranomaisille;

— digitaalisen héirionsietokyvyn testaus;

— kyberuhkia ja haavoittuvuuksia koskevien tietojen ja tiedustelutietojen
jakaminen;

— toimenpiteet, joilla varmistetaan kolmansiin osapuoliin liittyvin TVT-riskin
moitteeton hallinta finanssiyhteisoissa;

(b) vaatimukset, jotka koskevat TVT-palveluntarjoajana olevien kolmansien
osapuolten ja finanssiyhteisdjen vililld tehtyjd sopimusjarjestelyjé;

(c) valvontakehys, jota sovelletaan kriittisiin TVT-palveluntarjoajana oleviin
kolmansiin osapuoliin niiden tarjotessa palveluja finanssiyhteiséille;
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(d) sddnnot, jotka koskevat yhteistyOtd toimivaltaisten viranomaisten kesken, ja
saannot, jotka koskevat toimivaltaisten viranomaisten suorittamaa valvontaa ja
taytdntoonpanoa kaikkien tdméin asetuksen soveltamisalaan kuuluvien
seikkojen osalta.

Niiden finanssiyhteisdjen osalta, jotka médritelldén direktiivin (EU) 2016/1148 5
artiklan kansallisissa tdytdntoonpanosddnnoksissd keskeisten palvelujen tarjoajiksi,
tatd asetusta pidetddn alakohtaisena unionin sdddoksend mainitun direktiivin 1
artiklan 7 artiklan soveltamista varten.

2 artikla
Henckilollinen soveltamisala
Tété asetusta sovelletaan seuraaviin yhteisdihin:
(a) luottolaitokset
(b) maksulaitokset
(c) sdhkdisen rahan liikkeeseenlaskijalaitokset
(d) sijoituspalveluyritykset

(e) kryptovarapalvelujen tarjoajat, kryptovarojen litkkeeseenlaskijat,
referenssivaratokenien liikkkeeseenlaskijat ja merkittdvien
referenssivaratokenien liikkeeseenlaskijat

(f) arvopaperikeskukset

(g) keskusvastapuolet

(h) kauppapaikat

(1)  kauppatietorekisterit

(j)  vaihtoehtoisten sijoitusrahastojen hoitajat

(k) rahastoyhtiot

(1)  raportointipalvelujen tarjoajat

(m) vakuutus- ja jilleenvakuutusyritykset

(n) vakuutus- ja jélleenvakuutusedustajat seké sivutoimiset vakuutusedustajat
(o) ammatillisia lisdeldkkeitd tarjoavat laitokset

(p) luottoluokituslaitokset

(q) tilintarkastajat ja tilintarkastusyhteisot

(r)  kriittisten vertailuarvojen hallinnoijat

(s) joukkorahoituspalvelun tarjoajat

(t) arvopaperistamisrekisterit

(u) TVT-palveluntarjoajana olevat kolmannet osapuolet.

Edella a—t alakohdassa tarkoitetuista yhteisoistd kéytetdédn titd asetusta sovellettaessa
yhteisesti nimitysté ’finanssiyhteisot’.
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3 artikla

Miiritelmdit

Tésséa asetuksessa tarkoitetaan

(1)

2)

€)

(4)

©)
(6)

(7)

(8)

)

"digitaalisella hdirionsietokyvylld’ finanssiyhteison kykyd luoda ja turvata
toimintavarmuutensa ja tarkastella sitd uudelleen teknologian kannalta varmistamalla
joko suoraan tai epdsuorasti TVT-palveluntarjoajana olevien kolmansien osapuolten
palveluja kéayttden kaikki TVT-valmiudet, jotka tarvitaan finanssiyhteison
kayttdimien verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi ja jotka
tukevat finanssipalvelujen tarjonnan jatkumista ja niiden laatua;

verkko- ja tietojdrjestelmélld’ direktiivin (EU) 2016/1148 4 artiklan 1 kohdassa
méidriteltyd verkko- ja tietojarjestelmais;

"verkko- ja tietojarjestelmien turvallisuudella’ direktiivin (EU) 2016/1148 4 artiklan
2 kohdassa médriteltyd verkko- ja tietojérjestelmien turvallisuutta;

“TVT-riskilla> mitd tahansa kohtuudella tunnistettavissa olevaa verkko- ja
tietojarjestelmien kéayton turvallisuuteen liittyvdd tilannetta, mukaan lukien
toimintahdirid, kapasiteetin ylitys, vikaantuminen, toiminnan keskeytyminen tai
heikkeneminen, vidrinkdyttd, menetys tai muu tahallisesti tai tahattomasti aiheutettu
tilanne, joka toteutuessaan voi vaarantaa verkko- ja tietojirjestelmien, teknologiasta
riippuvaisen vélineen tai prosessin, toiminnon tai prosessin toteuttamisen tai
palvelujen tarjonnan turvallisuuden ja siten vaarantaa myds datan, ohjelmiston tai
minkd tahansa muun TVT-palvelujen ja -infrastruktuurien komponentin eheyden tai
kaytettdvyyden tai aiheuttaa luottamuksellisuuden suojan loukkaamisen, fyysisen
TVT-infrastruktuurin vahingoittumisen tai muita haittavaikutuksia;

"tieto-omaisuudella’ aineellista tai aineetonta tietokokonaisuutta, joka on suojattava;

"TVT:hen liittyvdlld poikkeamalla’ verkko- ja tietojdrjestelmissd havaittua
odottamatonta tilannetta, riijppumatta siitd, johtuuko se haittatoiminnasta tai ei, joka
vaarantaa verkko- ja tietojirjestelmien tai téllaisissa jirjestelmissd késiteltdvien,
talletettavien tai vélitettivien tietojen turvallisuuden tai vaikuttaa haitallisesti
finanssiyhteison tarjoamien palvelujen kéytettdvyyteen, luottamuksellisuuteen,
jatkuvuuteen tai aitouteen;

’laajavaikutteisella TVT:hen liittyvélld poikkeamalla” TVT:hen littyvad
poikkeamaa, jolla voi olla suuri haittavaikutus finanssiyhteison kriittisid toimintoja
tukeviin verkko- ja tietojarjestelmiin;

’kyberuhalla’ Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881%* 2
artiklan 8 kohdassa maiiriteltyd kyberuhkaa’;

"kyberhyokkidykselld’” minké tahansa uhkatoimijan tahallisesti aiheuttamaa TVT:hen
liittyvdd poikkeamaa, jonka tarkoituksena on tuhota, paljastaa, muuttaa, tehdd
toimintakyvyttomaéksi tai varastaa jokin omaisuuserd tai hankkia siithen luvaton péasy
tai kdyttaa sitd ilman lupaa;

42

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 piivdnd huhtikuuta 2019,
Euroopan  unionin  kyberturvallisuusvirasto ~ ENISAsta ja  tieto- ja  viestintdtekniikan
kyberturvallisuussertifioinnista sekd  asetuksen  (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).
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(10)

(11)

(12)

(13)

(14)

(15)

(16)

(17)

(18)

(19)

"uhkatiedustelutiedolla’ tietoa, joka on yhdistetty, muunnettu tai analysoitu tai jota
on tulkittu tai parannettu niin, ettd se muodostaa pédtoksenteossa tarvittavan
kontekstin, ja sen avulla voidaan saada asiasta merkityksellinen ja riittiva késitys
TVT:hen liittyvdn poikkeaman tai kyberuhkan vaikutusten lieventdmiseksi, mukaan
lukien kyberhyokkéyksen tekniset yksityiskohdat, hyokkdyksestd vastuussa olevat
tahot seki niiden toimintatavat ja toiminnan vaikuttimet;

’syvyyssuuntaisella turvallisuudella’ TVT-strategiaa, jossa ihmisid, prosesseja ja
teknologiaa yhdistdmilld luodaan erilaisia esteitd yhteison eri kerrosten ja
ulottuvuuksien suojaamiseksi;

“haavoittuvuudella’ omaisuuserin, jérjestelmin, prosessin tai valvonnan heikkoutta,
herkkyytti tai vikaa, jota uhkatoimija voi hyddyntéa;

uhkaperusteisella tunkeutumistestauksella’ toimintaa, jossa jdljitellddn aitona
kyberuhkana pidettyjen todellisten uhkatoimijoiden taktiikoita, tekniikoita ja
menettelyjd ja jonka avulla yhteison  kriittisille  toiminnassa oleville
tuotantojirjestelmille tehdddn valvottu, raatdloity, tiedustelutietoon perustuva
hyokkiystestaus (ns. red team);

"TVT-palveluntarjoajana oleviin kolmansiin osapuoliin liittyvalld riskillda> TVT-
riskejd, joita finanssiyhteis6 voi kohdata kiyttdessddn TVT-palveluntarjoajana
olevien kolmansien osapuolten tai niiden alihankkijoiden tarjoamia TVT-palveluja;

"TVT-palveluntarjoajana olevilla kolmansilla osapuolilla’ yrityksid, jotka tarjoavat
digitaalisia ja datapalveluja, mukaan lukien pilvipalvelut, ohjelmistot, data-
analyysipalvelut, datakeskukset, mutta pois lukien laitteistokomponenttien toimittajat
ja unionin oikeuden nojalla valtuutetut yritykset, jotka tarjoavat Euroopan
parlamentin ja neuvoston direktiivin (EU) 2018/1972% 2 artiklan 4 kohdassa
maédriteltyjd sahkoisid viestintdpalveluja;

"TVT-palveluilla’ TVT-jérjestelmien avulla yhdelle tai useammalle sisdiselle tai
ulkopuoliselle kayttdjille tarjottavia digitaalisia ja datapalveluja, mukaan lukien
datan toimittaminen, tallentaminen, sdilyttdiminen ja késittely, raportointipalvelut,
datan seuranta sekd dataan perustuvat liiketoiminnan ja pddtdksenteon tukipalvelut;

“kriittiselld tai tarkedlld toiminnolla’ toimintoa, jonka keskeytyminen, vikaantuminen
tai puuttuminen heikentdisi olennaisesti finanssiyhteison kykya noudattaa jatkuvasti
toimilupansa mukaisia ehtoja  ja velvoitteita tai sovellettavan
finanssipalvelulainsddaddnnon mukaisia muita velvoitteita tai sen toiminnan
taloudellista tuloksellisuutta tai sen palvelujen ja toimintojen moitteettomuutta tai
jatkuvuutta;

“kriittiselld  TVT-palveluntarjoajana olevalla kolmannella osapuolella” TVT-
palveluntarjoajana olevaa kolmatta osapuolta, joka on nimetty 29 artiklan mukaisesti
ja johon sovelletaan 3037 artiklassa tarkoitettua valvontakehysti;

"’kolmanteen maahan sijoittautuneella TVT-palveluntarjoajana olevalla kolmannella
osapuolella’ TVT-palveluntarjoajana olevaa kolmatta osapuolta, joka on kolmanteen
maahan sijoittautunut oikeushenkild, jolla ei ole litketoimintapaikkaa unionissa tai
joka ei ole sijoittautunut unioniin ja joka on tehnyt finanssiyhteison kanssa TVT-
palvelujen tarjoamista koskevan sopimusjarjestelyn;

43

Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 pédivind joulukuuta 2018,
eurooppalaisesta sdhkdisen viestinndn sddnndstostd (EUVL L 321, 17.12.2018, s. 36).
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(20)

1)

(22)

(23)

24)

(25)

(26)

27)

(28)

(29)

"kolmanteen maahan sijoittautuneella TVT-alihankkijalla® TVT-alihankkijaa, joka on
kolmanteen maahan sijoittautunut oikeushenkild, jolla ei ole liiketoimintapaikkaa
unionissa tai joka ei ole sijoittautunut unioniin ja joka on tehnyt TVT-palvelujen
tarjoamista koskevan sopimusjérjestelyn joko TVT-palveluntarjoajana olevan
kolmannen osapuolen tai kolmanteen maahan sijoittautuneen @ TVT-
palveluntarjoajana olevan kolmannen osapuolen kanssa;

"TVT-keskittymariskilld’ sitd, ettd kdytetddn yhtd tai useampaa toisiinsa liittyvaa
kriittistd TVT-palveluntarjoajana olevaa kolmatta osapuolta, miké johtaa sellaiseen
riippuvuuteen néistd palveluntarjoajista, ettd kun ne eivét ole kdytettdvissd tai kun
niiden toiminta keskeytyy tai sithen liittyy muita puutteita, timi voi vaarantaa
finanssiyhteison ja viime kidessd koko unionin rahoitusjérjestelmin kyvyn suorittaa
kriittisid toimintoja, tai aiheuttaa muita haittavaikutuksia, kuten suuria menetyksi;

“hallintoelimelld’ direktiivin 2014/65/EU 4 artiklan 1 kohdan 36 alakohdassa,
direktiivin 2013/36/EU 3 artiklan 1 kohdan 7 alakohdassa, direktiivin 2009/65/EY 2
artiklan 1 kohdan s alakohdassa, asetuksen (EU) N:o 909/2014 2 artiklan 1 kohdan
45 alakohdassa, Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/1011% 3
artiklan 1 kohdan 20 alakohdassa, Euroopan parlamentin ja neuvoston asetuksen
(EU) 20xx/xx* [MICA] 3 artiklan 1 kohdan u alakohdassa méiriteltyi hallintoelinti
tai vastaavia henkilGitd, jotka tosiasiallisesti johtavat yhteis6d tai hoitavat asiaa
koskevan unionin tai kansallisen lainsdadannon mukaisia keskeisia tehtiavia;

"luottolaitoksella’ Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
575/2013% 4 artiklan 1 kohdan 1 alakohdassa médriteltyi luottolaitosta;

“sijoituspalveluyritykselld’ direktiivin 2014/65/EU 4 artiklan 1 kohdan 1 alakohdassa
médriteltya sijoituspalveluyritysti;

"maksulaitoksella’ direktiivin (EU) 2015/2366 1 artiklan 1 kohdan d alakohdassa
méidriteltyd maksulaitosta;

’sdhkoisen rahan liikkeeseenlaskijalaitoksella’ Euroopan parlamentin ja neuvoston
direktiivin 2009/110/EY*’ 2 artiklan 1 kohdassa miiriteltyd sihkdisen rahan
litkkkeeseenlaskijalaitosta;

"keskusvastapuolella’ asetuksen (EU) N:o 648/2012 2 artiklan 1 kohdassa
madriteltyd keskusvastapuolta;

“kauppatietorekisterilld’ asetuksen (EU) N:o 648/2012 2 artiklan 2 kohdassa
madriteltyd kauppatietorekisterii;

“arvopaperikeskuksella’ asetuksen (EU) N:o 909/2014 2 artiklan 1 kohdan 1
alakohdassa méériteltyd arvopaperikeskusta;
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Euroopan parlamentin ja neuvoston asetus (EU) 2016/1011, annettu 8 pédivind kesdkuuta 2016,
rahoitusvilineissd ja rahoitussopimuksissa vertailuarvoina tai sijoitusrahastojen arvonkehityksen
mittaamisessa kéytettdvistd indekseistd ja direktiivien 2008/48/EY ja 2014/17/EU seké asetuksen (EU)
N:0 596/2014 muuttamisesta (EUVL L 171, 29.6.2016, s. 1).

[Lisdtddn koko otsikko ja EUVL-viittaus)

Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/2013, annettu 26 pdivind kesdkuuta 2013,
luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvaatimuksista ja asetuksen (EU) N:o 648/2012
muuttamisesta (EUVL L 176, 27.6.2013, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2009/110/EY, annettu 16 péivand syyskuuta 2009,
sdhkodisen rahan liikkeeseenlaskijalaitosten litketoiminnan aloittamisesta, harjoittamisesta ja toiminnan
vakauden valvonnasta, direktiivien 2005/60/EY ja 2006/48/EY muuttamisesta sekd direktiivin
2000/46/EY kumoamisesta (EUVL L 267, 10.10.2009, s. 7).

34

Fl



Fl

(30)

€2))

(32)

(33)

(34)

(35)

(36)

(37)

(38)

(39)

(40)

(41)

(42)

(43)

(44)

(45)

(46)

(47)

"kauppapaikalla’ direktiivin 2014/65/EU 4 artiklan 1 kohdan 24 alakohdassa
madriteltyd kauppapaikkaa;

’vaihtoehtoisten sijoitusrahastojen hoitajalla’ direktiivin 2011/61/EU 4 artiklan 1
kohdan b alakohdassa médriteltyd vaihtoehtoisten sijoitusrahastojen hoitajaa;

‘rahastoyhtiolld’  direktiivin - 2009/65/EY 2 artiklan 1 kohdan b alakohdassa
madriteltyd rahastoyhtiota;

’raportointipalvelujen tarjoajalla’ direktiivin (EU) 2014/65/EU 4 artiklan 1 kohdan
63 alakohdassa médériteltya raportointipalvelujen tarjoajaa;

"vakuutusyritykselld” direktiivin 2009/138/EY 13 artiklan 1 alakohdassa médriteltya
vakuutusyritysti;

‘jalleenvakuutusyritykselld’ direktiivin 2009/138/EY 13 artiklan 4 alakohdassa
madriteltyd jdlleenvakuutusyritysti;

’vakuutusedustajalla’ direktiivin (EU) 2016/97 2 artiklan 3 kohdassa maéériteltya
vakuutusedustajaa;

’sivutoimisella  vakuutusedustajalla’  direktiivin  (EU) 2016/97 2 artiklan 4
alakohdassa maiiriteltyd sivutoimista vakuutusedustajaa;

‘jalleenvakuutusedustajalla’  direktiivin  (EU) 2016/97 2 artiklan 5 kohdassa
médriteltyad jidlleenvakuutusedustajaa;

ammatillisia lisdelédkkeitd tarjoavalla laitoksella’ direktiivin 2016/2341 1 artiklan 6
kohdassa médriteltyd ammatillisia lisdeldkkeiti tarjoavaa laitosta;

"luottoluokituslaitoksella’ asetuksen (EY) N:o 1060/2009 3 artiklan 1 kohdan a
alakohdassa madriteltyd luottoluokituslaitosta;

"lakiséddteiselld tilintarkastajalla’ direktiivin 2006/43/EY 2 artiklan 2 kohdassa
médriteltyd lakiséateistd tilintarkastajaa;

‘tilintarkastusyhteisolld’ direktiivin 2006/43/EY 2 artiklan 3 kohdassa madériteltyd
tilintarkastusyhteiso;

“kryptovarapalvelun tarjoajalla’ asetuksen (EU) 202x/xx [Julkaisutoimisto lisdd
viittauksen MICA-asetukseen] 3 artiklan 1 kohdan n alakohdassa maéadriteltyd
kryptovarapalvelun tarjoajaa;

"kryptovarojen liikkeeseenlaskijalla’ asetuksen [Julkaisutoimisto lisdd viittauksen
MICA-asetukseen] 3 artiklan 1 kohdan h alakohdassa méériteltyd kryptovarojen
litkkeeseenlaskijaa;

‘referenssivaratokenien liikkeeseenlaskijalla’ asetuksen [Julkaisutoimisto lisdd
viittauksen MICA-asetukseen] 3 artiklaan 1 kohdan 1 alakohdassa mairiteltyd
referenssivaratokenien liikkeeseenlaskijaa;

"merkittdvien referenssivaratokenien litkkkeeseenlaskijalla’ asetuksen
[Julkaisutoimisto lisdd viittauksen MICA-asetukseen] 3 artiklaan 1 kohdan j
alakohdassa méadriteltyd merkittdvien referenssivaratokenien liikkeeseenlaskijaa;

“kriittisten vertailuarvojen hallinnoijalla’ asetuksen xx/202x [Julkaisutoimisto lisdd
viittauksen vertailuarvoasetukseen] x artiklan x kohdassa mdidriteltyd kriittisten
vertailuarvojen hallinnoijaa;

35

Fl



Fl

(48)

(49)

(50)

’joukkorahoituspalvelun tarjoajalla’ asetuksen (EU) 202x/xx [Julkaisutoimisto lisdd
viittauksen  joukkorahoitusasetukseen] x artiklan x kohdassa madriteltya
joukkorahoituspalvelun tarjoajaa;

“arvopaperistamisrekisterilld’ asetuksen (EU) 2017/2402 2 artiklan 23 kohdassa
médriteltyd arvopaperistamisrekisterid;

"mikroyritykselld’ suosituksen 2003/361/EY liitteessd olevan 2 artiklan 3 kohdassa
maédriteltyd rahoitusalan yhteisod.

II LUKU

TVT-RISKINHALLINTA

I JAKSO

4 artikla
Hallinto ja organisaatio

Finanssiyhteisoilldi on oltava sisdiset hallinto- ja valvontajirjestelmit, joilla
varmistetaan kaikkien TVT-riskien tuloksellinen ja jarkevi hallinnointi.

Finanssiyhteison hallintoelimen on méériteltiva ja vahvistettava kaikki 5 artiklan 1
kohdassa tarkoitettuun  TVT-riskinhallintajdrjestelmdin  liittyvdt  jérjestelyt,
valvottava niiden toteuttamista ja vastattava niista.

Ensimmadisen alakohdan soveltamiseksi hallintoelimen on
(a) kannettava lopullinen vastuu finanssiyhteison TVT-riskeisti;
(b) asetettava kaikille TVT-toiminnoille selkedt tehtiva- ja vastuualueet;

(c) maédriteltdvd finanssiyhteisolle asianmukainen TVT-riskitaso 5 artiklan 9
kohdan b alakohdan mukaisesti;

(d) vahvistettava 10 artiklan 1 kohdassa tarkoitetut finanssiyhteison TVT-
toiminnan jatkuvuutta koskevat periaatteet ja 10 artiklan 3 kohdassa tarkoitettu
TVT-palautumissuunnitelma ja valvottava niiden toteuttamista ja tarkasteltava
sitd sdannollisesti uudelleen,;

(e) vahvistettava TVT-auditointisuunnitelmat, tehdyt TVT-auditoinnit ja
olennaiset muutokset seka tarkasteltava niitd sddnnollisesti uudelleen;

(f) osoitettava asianmukaiset méiirdrahat ja tarkasteltava niitd sddnnollisesti
uudelleen, jotta finanssiyhteison digitaalisen héirionsietokyvyn tarpeet voidaan
tayttdd kaikkien eri resurssityyppien osalta, mukaan lukien TVT-riskeja
koskeva koulutus ja koko asianomaisen henkildston osaaminen;

(g) vahvistettava finanssiyhteison toimintaperiaatteet, jotka koskevat TVT-
palveluntarjoajana olevien kolmansien osapuolten tarjoamien TVT-palvelujen
kayttoon liittyvid jarjestelyjd, ja tarkasteltava niitd sddnndllisesti uudelleen;

(h) hankittava asianmukaiset tiedot TVT-palveluntarjoajana olevien kolmansien
osapuolten  kanssa  tehdyisti =~ TVT-palvelujen  kdyttéd  koskevista
sopimusjdrjestelyistd, suunnitelluista TVT-palveluntarjoajana olevia kolmansia
osapuolia koskevista merkittdvistd muutoksista sekd tdllaisten muutosten
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vaikutuksista kyseisten jérjestelyjen kohteena oleviin kriittisiin tai tirkeisiin
toimintoihin, muun muassa pyytdmailld yhteenveto riskianalyysista téllaisten
muutosten vaikutusten arvioimista varten;

(1) hankittava asianmukaiset tiedot TVT:hen liittyvistd poikkeamista ja niiden
vaikutuksista sekd niihin reagoinnista ja toipumis- ja korjaustoimista.

Muiden kuin mikroyrityksid olevien finanssiyhteisdjen on perustettava tehtiva, johon
kuuluu TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa tehtyjen
sopimusjarjestelyjen valvonta, tai nimettdva ylemmaén johdon jdsen vastaamaan tdahin
liittyvin kokonaisriskin ja sitid koskevan dokumentaation valvonnasta.

Hallintoelimen jidsenten on osallistuttava sdannollisesti erityiskoulutukseen
hankkiakseen ja pitddkseen ylld riittdvié tietoja ja osaamista, jotka ovat tarpeen TVT-
riskien ja niistd finanssiyhteison toiminnalle aiheutuvien vaikutusten ymmaértdmista
ja arvioimista varten.

I JAKSO

5 artikla
TVT-riskinhallintajirjestelmd

Finanssiyhteisoilldi on oltava vankka, kattava ja hyvin dokumentoitu TVT-
riskinhallintajdrjestelmé, jonka avulla ne voivat puuttua TVT-riskiin nopeasti,
tehokkaasti ja kattavasti ja varmistaa korkeatasoisen digitaalisen héiriénsietokyvyn,
joka vastaa niiden liiketoimintatarpeita, kokoa ja monitahoisuutta.

Edelld 1 kohdassa tarkoitetun TVT-riskinhallintajérjestelmén tulee siséltdd strategiat,
toimintaperiaatteet, menettelyt, TVT-protokollat ja vélineet, jotka ovat tarpeen
kaikkien asiaankuuluvien fyysisten komponenttien ja infrastruktuurien, kuten
tietokonelaitteistojen ja palvelimien sekd kaikkien asiaankuuluvien tilojen,
datakeskusten ja nimettyjen herkkien alueiden suojelemiseksi asianmukaisesti ja
tehokkaasti niin, ettd voidaan varmistaa ndiden fyysisten elementtien asianmukainen
suojelu riskeiltd, kuten vahingoittumiselta ja luvattomalta padsylta tai kaytolta.

Finanssiyhteisjen on minimoitava TVT-riskin vaikutus ottamalla kdytt6on TVT-
riskinhallintajérjestelméssd mairitellyt asianmukaiset strategiat, toimintaperiaatteet,
menettelyt, protokollat ja vdlineet. Niiden on annettava TV T-riskeistd toimivaltaisten
viranomaisten vaatimat kattavat ja ajantasaiset tiedot.

Muiden kuin mikroyrityksid olevien finanssiyhteisojen on toteutettava osana 1
kohdassa tarkoitettua TVT-riskinhallintajérjestelméd tunnustettuihin kansainvélisiin
standardeihin perustuva tietoturvallisuuden hallintajirjestelmd valvontaohjeiden
mukaisesti ja tarkasteltava sitd sddnndllisesti uudelleen.

Muiden kuin mikroyrityksid olevien finanssiyhteisdjen on huolehdittava siitd, ettd
TVT-hallintotehtévit, valvontatehtdavét ja sisdisen tarkastuksen tehtévit erotetaan
toisistaan asianmukaisella tavalla kolmen puolustuslinjan mallin eli sisdisen
riskinhallinnan ja valvonnan mallin mukaisesti.

Edellad 1 kohdassa tarkoitetun TVT-riskinhallintajédrjestelméin on oltava dokumentoitu
ja sitd on tarkasteltava uudelleen véhintddan kerran vuodessa ja laajavaikutteisten
TVT:hen lLittyvien poikkeamien sattuessa sekd digitaalisen héirionsietokyvyn
testauksen tai auditointiprosessien perusteella annettujen valvontaohjeiden tai
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10.

padtelmien pohjalta. Sitd on parannettava jatkuvasti tiytantdonpanosta ja seurannasta
saatujen kokemusten perusteella.

Edelldi 1 kohdassa tarkoitettu TVT-riskinhallintajirjestelmd on auditoitava
saannollisesti, ja auditoinnin suorittavilla TVT-auditoijilla on oltava riittavit tiedot,
taidot ja asiantuntemus TVT-riskistd. TVT-auditointien tiheys ja painopisteet on
madritettdva finanssiyhteison TV T-riskien mukaan.

Tétd varten on laadittava virallinen seurantaprosessi, mukaan lukien sd&nnot
kriittisten =~ TVT-auditointihavaintojen  oikea-aikaisesta  todentamisesta  ja
korjaamisesta, ottaen asianmukaisella tavalla huomioon auditoinnin pédatelmét seka
finanssiyhteison palvelujen ja toimintojen luonne, laajuus ja monitahoisuus.

Edelldi 1 kohdassa tarkoitetun TVT-riskinhallintajirjestelmén on siséllettava
digitaalisen hiirionsietokyvyn strategia, jossa esitetddn, miten jarjestelméi
toteutetaan. Sitd varten jdrjestelmissd on esitettdivd menetelmit, joiden avulla
puututaan TVT-riskeihin ja saavutetaan erityiset TVT-tavoitteet siten, ettd

(a) kuvataan, miten TVT-riskinhallintajirjestelmd tukee finanssiyhteison
litketoimintastrategiaa ja -tavoitteita;

(b) madritetddn hyvidksyttdvd TVT-riskitaso finanssiyhteison riskinottohalun
mukaisesti ja analysoidaan TVT-keskeytymisten sietokyky;

(c) asetetaan selkedt tietoturvatavoitteet;

(d) kuvataan  TVT-viiterakenne  ja  tiettyjen  liiketoimintatavoitteiden
saavuttamiseksi mahdollisesti tarvittavat muutokset;

(e) luetellaan kéaytossd olevat mekanismit TVT:hen liittyvien poikkeamien
havaitsemiseksi, niiltd suojautumiseksi ja niiden haittavaikutusten estdmiseksi;

(f) esitetddn raportoitujen laajavaikutteisten TVT:hen liittyvien poikkeamien
lukumaaéri ja ehkéisevien toimien tuloksellisuus;

(g) laaditaan yhteison tasolla kokonaisvaltainen TVT-toimitusten
monipuolistamiseen tdhtddvi strategia, jossa esitetddn keskeiset riippuvuudet
TVT-palveluntarjoajana olevista kolmansista osapuolista ja selitetdén
periaatteet, joiden mukaan palveluntarjoajana olevien kolmansien osapuolten
yhdistelma valitaan;

(h) toteutetaan digitaalisen hiirionsietokyvyn testaus;
(1) laaditaan viestintéstrategia TVT:hen liittyvien poikkeamien varalta.

Finanssiyhteis6t voivat, toimivaltaisten viranomaisten hyvéksynndn saatuaan,
delegoida TVT-riskinhallintavaatimusten noudattamisen tarkistamista koskevat
tehtidvat konsernin siséisille tai ulkopuolisille yrityksille.

6 artikla
TVT-jdrjestelmdt, -protokollat ja -viilineet

Finanssiyhteisojen on kaytettivd ja pidettdvd yllad ajantasaisia TVT-jdrjestelmid, -
protokollia ja -vélineiti, jotka tidyttdvét seuraavat edellytykset:
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(a) jérjestelmét ja vilineet ovat niiden liiketoimintaa tukevien toimien luonteen,
moninaisuuden, monitahoisuuden ja suuruusluokan kannalta
tarkoituksenmukaisia;

(b) ne ovat luotettavia;

(c) niilld on riittdvd kapasiteetti datan tarkkaan késittelyyn toimintojen
suorittamiseksi ja palvelujen tarjoamiseksi ajoissa sekd tarvittaessa
toimeksiantojen, viestien ja liiketoimien ruuhkahuippujen kisittelyyn, myds
uuden teknologian kdyttoonoton yhteydessa;

(d) ne ovat teknisesti kestdvid selviytydkseen asianmukaisesti tavallista
suuremman tietomaédrdn kasittelystd silloin kun se on tarpeen stressikausien
markkinaolosuhteissa tai muissa vaikeissa tilanteissa.

Silloin kun finanssiyhteisot soveltavat tietoturvaa ja TVT-toimien sisdistd valvontaa
koskevia kansainvélisesti tunnustettuja teknisid standardeja ja toimialan johtavia
kdytdntdjd, niiden on sovellettava nditd standardeja ja kéytdnt6jd niiden
noudattamisesta mahdollisesti annettujen valvontasuositusten mukaisesti.

7 artikla
Yksilointi

Finanssiyhteiséjen on osana 5 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajérjestelmaé yksiloitdva, luokiteltava ja asianmukaisesti dokumentoitava
kaikki TVT-liitketoiminnot ja niitd tukeva tieto-omaisuus sekd TVT-
jarjestelmidkokoonpanot ja sisdisten ja ulkoisten TVT-jirjestelmien liitdnnat.
Finanssiyhteisdjen on tarkasteltava uudelleen tdmén tieto-omaisuuden luokittelun ja
sitd koskevan dokumentaation asianmukaisuutta tarvittaessa ja vidhintddn kerran
vuodessa.

Finanssiyhteisdjen on jatkuvasti yksiloitdvd kaikki TVT-riskin ldhteet, erityisesti
muihin finanssiyhteisdihin liittyvét riskit, ja arvioitava niiden TVT-liiketoimintoihin
ja  tieto-omaisuuteen  liittyvid ~ kyberuhkia  ja = TVT-haavoittuvuuksia.
Finanssiyhteisdjen on tarkasteltava niihin vaikuttavia riskiskenaarioita sddnndllisesti
ja vdhintiin kerran vuodessa.

Muiden kuin mikroyrityksié olevien finanssiyhteisdjen on tehtéva riskinarviointi aina
kun verkko- ja tietojirjestelmdinfrastruktuurissa, niiden toimintaan vaikuttavissa
prosesseissa tai menettelyissd, tukiprosesseissa tai tieto-omaisuudessa tapahtuu
merkittdvid muutoksia.

Finanssiyhteisdjen on yksiloitdva kaikki TVT-tilit, myds etdkohteissa olevat, sekd
verkkoresurssit ja laitteistot, ja kartoitettava kriittisind pidetyt fyysiset laitteet. Niiden
on kartoitettava TVT-omaisuuden kokoonpano ja eri TVT-omaisuuserien keskindiset
yhteydet ja riippuvuussuhteet.

Finanssiyhteisdjen on yksiloitdvd ja dokumentoitava kaikki TVT-palveluntarjoajana
olevista kolmansista osapuolista riippuvaiset prosessit ja yksiloitdva yhteenkytkennit
TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa.

Finanssiyhteisdjen on pidettiva ylld ja pdivitettdva sddnndllisesti 1, 4 ja 5 kohdan
soveltamista varten tarvittavia omaisuusluetteloita.

Muiden kuin mikroyrityksid olevien finanssiyhteisdjen on tehtdvd sddnnollisesti ja
véihintddn kerran vuodessa erityinen TVT-riskinarviointi, joka kattaa kaikki vanhat
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TVT-jarjestelmit, erityisesti ennen vanhan ja uuden teknologian, sovellusten tai
jarjestelmien yhteenliittdmisti ja sen jilkeen.

8 artikla
Suojaaminen ja ehkdiseminen

Jotta voidaan asianmukaisesti suojata TVT-jirjestelmid ja  organisoida
reagointitoimet, finanssiyhteisdjen on jatkuvasti seurattava ja valvottava TVT-
jarjestelmien ja -vilineiden toimintaa ja minimoitava téllaisten riskien vaikutus
ottamalla kayttoon asianmukaiset TVT-turvallisuusvilineet, -toimintatavat ja -
menettelyt.

Finanssiyhteisojen on suunniteltava, hankittava ja toteutettava TVT-turvallisuutta
koskevat strategiat, toimintatavat, menettelyt, protokollat ja vilineet, joiden
tarkoituksena on erityisesti varmistaa TVT-jdrjestelmien héirionsietokyky, jatkuvuus
ja kéytettdvyys ja sdilyttdd datan turvallisuus, luotettavuus ja eheys korkealla tasolla
riippumatta siitd, onko kyseessa lepddva, kiytossé oleva vai siirrettdva data.

Edelld 2 kohdassa tarkoitettujen tavoitteiden saavuttamiseksi finanssiyhteisdjen on
kéytettdvd uusinta TVT-teknologiaa ja -prosesseja, joilla voidaan

(a)  varmistaa tiedonsiirtovilineiden suojaus;

(b) minimoida datan turmeltumisen tai menettimisen, luvattoman kéyton ja
litketoimintaa haittaavien teknisten vikojen riski;

(c)  estdd tietojen vuotaminen;

(d) varmistaa, ettd data on suojattu huonoon hallintoon tai késittelyyn liittyviltd
riskeiltd, epdasianmukainen sidilyttiminen mukaan lukien.

Finanssiyhteiséjen on osana 5 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajérjestelméa

(a) laadittava ja dokumentoitava tietoturvapolitiikka, jossa mééritellddn sddnnot
yhteis6jen ja niiden asiakkaiden TVT-resurssien, datan ja tieto-omaisuuden
luottamuksellisuuden, eheyden ja kiytettivyyden suojaamiseksi;

(b) riskiperusteista lahestymistapaa noudattaen otettava kdyttdon vankka verkko-
ja infrastruktuurin hallinta kédyttden asianmukaisia tekniikoita, menetelmié ja
protokollia, my0s toteuttamalla automatisoidut mekanismit mahdollisen
kyberhyokkdyksen yhteydessa vahingoittuneen tieto-omaisuuden eristimiseksi;

(c) otettava kdyttoon toimintatavat, joilla rajoitetaan fyysinen ja virtuaalinen paisy
TVT-jérjestelmin resursseihin ja dataan ainoastaan sithen, mikd on tarpeen
oikeutettuja ja hyvéksyttyjd toimintoja ja tehtdvid varten, ja laaditaan tatd
varten toimintaperiaatteet, menettelyt ja valvontatoimet, joissa madritelldén
padsyoikeudet ja niiden moitteeton hallinnointi,

(d) toteutettava vahvan todentamisen mekanismien edellyttdmét toimintatavat ja
protokollat asiaa koskevien standardien ja erityisten valvontajdrjestelmien
pohjalta, jotta voidaan estdd pddsy salausavaimiin, joilla data on salattu,
hyvéksyttyjen, datan luokittelua ja riskinarviointia koskevien menettelyjen
tulosten perusteella;

(e) toteutettava TVT-muutosten hallintaa koskevat toimet, menettelyt ja
tarkastukset,  joissa  otetaan  huomioon  ohjelmistojen, laitteiden,
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laiteohjelmistokomponenttien, jirjestelmien ja turvallisuuden muutokset ja
jotka perustuvat riskinarviointiin ja ovat olennainen osa finanssiyhteison yleisti
muutoksenhallintaprosessia, jotta voidaan varmistaa, ettd kaikki TVT-
jarjestelmien muutokset tallennetaan, testataan, arvioidaan, hyvaksytdan,
toteutetaan ja todennetaan valvotusti;

(f) otettava kdyttoon ohjelmisto- ja korjauspdivityksid koskevat asianmukaiset ja
kattavat toimintaperiaatteet.

Edella olevan b alakohdan soveltamiseksi finanssiyhteisjen on suunniteltava
verkkoyhteysinfrastruktuuri siten, ettd se voidaan irrottaa vélittdmaésti, ja varmistettava sen
osastointi ja segmentointi, jotta voidaan minimoida ja estdd héirididen levidminen erityisesti
toisiinsa sidoksissa olevien rahoitusprosessien yhteydessa.

Edelld olevan e alakohdan soveltamiseksi TVT-muutoksenhallintaprosessin on saatava
asianmukaisten hallintolinjojen hyvaksyntd ja siind on oltava tarvittavat protokollat
hitdmuutosten toteuttamiseksi.

9 artikla
Havaitseminen

1. Finanssiyhteisoilld on oltava kédytossddan mekanismit, joiden avulla ne voivat havaita
nopeasti poikkeavan toiminnan 15 artiklan mukaisesti, mukaan lukien TVT-verkon
suorituskykyyn liittyvdat ongelmat ja TVT:hen liittyvat poikkeamat, ja yksiloida
kaikki potentiaaliset olennaiset vikakohdat.

Kaikki ensimmaisessd alakohdassa tarkoitetut havaitsemismekanismit on testattava
sdannollisesti 22 artiklan mukaisesti.

2. Edelldi 1 kohdassa tarkoitettujen havaitsemismekanismien on mahdollistettava
monikerroksinen valvonta, ja niissd on voitava mairitelld hélytystasot ja -kriteerit,
joiden perusteella voidaan havaita TVT:hen liittyvdt poikkeamat ja aloittaa
tarvittavat reagointimenettelyt, ja niissi on voitava ottaa kdyttdon automaattiset
hilytysmekanismit TVT:hen liittyviin poikkeamiin reagoinnista vastaavaa
henkilostod varten.

3. Finanssiyhteisjen on osoitettava kokonsa, litketoimintansa ja riskiprofiilinsa
huomioon ottaen riittdvdt resurssit ja valmiudet kéyttdjien toiminnan sekd TVT-
anomalioiden ja TVT:hen littyvien poikkeamien ja erityisesti kyberhyokkiysten
valvontaa varten.

4. Edelld 2 artiklan 1 kohdan 1 alakohdassa tarkoitetuilla finanssiyhteis6illda on lisdksi
oltava kiytossd jdrjestelmdt, joiden avulla voidaan tehokkaasti tarkistaa
kaupankéynti-ilmoitusten kattavuus, osoittaa puutteet ja ilmeiset virheet sekd pyytda
uudelleenldhettdmistd virheellisten ilmoitusten tapauksessa.

10 artikla
Reagointi ja toipuminen

1. Finanssiyhteisojen on osana 5 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajérjestelmdd ja 7 artiklassa asetettujen yksildintivaatimusten pohjalta
otettava kayttoon erityinen kattava TVT-toiminnan jatkuvuutta koskeva
toimintapolitiikka, joka on olennainen osa finanssiyhteison liiketoiminnan
jatkuvuutta koskevaa toimintapolitiikkaa.

41

Fl



Fl

Finanssiyhteisdjen on toteutettava 1 kohdassa tarkoitettu TVT-toiminnan jatkuvuutta
koskeva toimintapolitiikka sellaisten erityisten, asianmukaisten ja dokumentoitujen
jarjestelyjen, suunnitelmien, menettelyjen ja mekanismien puitteissa, joiden avulla
voidaan

(a) tallentaa kaikki TVT:hen liittyvit poikkeamat;
(b) varmistaa finanssiyhteison kriittisten toimintojen jatkuvuus;

(c) reagoida kaikkiin TVT:hen liittyviin poikkeamiin nopeasti, asianmukaisesti ja
tuloksellisesti ja ratkaista ne, erityisesti mutta ei pelkédstddn silloin kun
kyseessd on kyberhyokkdys, siten ettd vahinkoja voidaan rajoittaa ja asettaa
etusijalle toiminnan jatkaminen ja toipumistoimet;

(d) aktivoida viipyméttd suunnitelmat, joiden nojalla voidaan ottaa kayttoon
kunkin TVT:hen littyvin poikkeaman edellyttimét rajoittamistoimet, -
menettelyt ja -teknologiat ja estdd lisdvahinkojen syntyminen, sekd 11 artiklan
mukaisesti vahvistetut radtéloidyt reagointi- ja toipumismenettelyt;

(e) arvioida alustavat vaikutukset, vahingot ja menetykset;

(f) vahvistaa viestinté- ja kriisinhallintatoimet, joilla varmistetaan, ettd ajantasaiset
tiedot toimitetaan kaikille asianomaisille sisdisen henkildston jdsenille ja
ulkopuolisille sidosryhmille 13 artiklan mukaisesti sekd toimivaltaisille
viranomaisille 17 artiklan mukaisesti.

Finanssiyhteisbjen on osana 5 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajérjestelmié toteutettava siihen liittyvd TVT-palautumissuunnitelma,
jolle on tehtédva riippumaton auditointi, jos finanssiyhteisé on muu kuin mikroyritys.

Finanssiyhteisdjen on laadittava asianmukainen TVT-toiminnan jatkuvuutta koskeva
toimintapolitiikka, pidettdvd sitd ylld ja testattava sitd midrdajoin, erityisesti
sellaisten kriittisten tai tirkeiden toimintojen osalta, jotka on ulkoistettu tai joiden
toteuttamisesta on tehty sopimusjdrjestely TVT-palveluntarjoajana olevien
kolmansien osapuolten kanssa.

Finanssiyhteisdjen on osana kattavaa TVT-riskinhallintajirjestelméaénsa

(a) testattava TVT-toiminnan jatkuvuutta koskevaa toimintapolititkkaa ja TVT-
palautumissuunnitelmaa ainakin kerran vuodessa ja aina kun TVT-
jarjestelmissd tapahtuu merkittavid muutoksia;

(b) testattava 13 artiklan mukaisesti laadittua kriisiviestintdsuunnitelmaa.

Edelld olevan a alakohdan soveltamista varten muiden kuin mikroyrityksid olevien
finanssiyhteisdjen on sisdllytettdvé testaussuunnitelmiin skenaariot, jotka koskevat
kyberhyokkayksid ja vaihtoa ensisijaisen TVT-infrastruktuurin ja 11 artiklassa
sdddettyjen velvoitteiden tayttdmiseksi tarvittavan varakapasiteetin,
varmuuskopioiden ja varajirjestelmien valilla.

Finanssiyhteisdjen on tarkasteltava TVT-toiminnan jatkuvuutta koskevaa
toimintapolitiikkaansa ja TVT-palautumissuunnitelmaansa sidédnnollisesti uudelleen
ottaen huomioon ensimmaéisen alakohdan mukaisesti suoritettujen testien tulokset ja
auditointien tai valvontatarkastusten perusteella annetut suositukset.

Muilla  kuin  mikroyrityksid  olevilla  finanssiyhteisilld  on  oltava
kriisinhallintatoiminto, jossa esitetddan TVT-toiminnan jatkuvuutta koskevan
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toimintapolitiikan tai TVT-palautumissuunnitelman kéynnistimisen varalta selkeit
menettelyt sisdisen ja ulkoisen kriisiviestinndn hoitamiseksi 13 artiklan mukaisesti.

Finanssiyhteisdjen on pidettivi kirjaa ennen toiminnan keskeytymisti ja sen aikana
toteutetuista  toimista, kun niiden TVT-toiminnan jatkuvuutta koskeva
toimintapolitiikka tai TVT-palautumissuunnitelma on kéynnistetty. Niiden tietojen
on oltava helposti saatavilla.

Edelld 2 artiklan 1 kohdan f alakohdassa tarkoitettujen finanssiyhteiséjen on
toimitettava toimivaltaisille viranomaisille jiljennés TVT-toiminnan jatkuvuutta
koskevaan toimintapolitiikkaan liittyvien testien tai tarkastelujaksolla suoritettujen
vastaavien toimien tuloksista.

Muiden kuin mikroyrityksid olevien finanssiyhteisbjen on raportoitava
toimivaltaisille viranomaisille kaikista TVT-keskeytymisten ja -poikkeamien
aiheuttamista kustannuksista ja menetyksista.

11 artikla
Varmuuskopiointi ja toipumismenettelyt

Jotta TVT-jérjestelmien toimintakyky voidaan palauttaa niin, ettd palvelukatkos jai
mahdollisimman lyhyeksi ja keskeytymisten méérdd rajoitetaan, finanssiyhteisdjen
on osana TVT-riskinhallintajirjestelméénsa laadittava:

(a) varmuuskopiointikdytdntd, jossa maidritelldin varmuuskopioitava data ja
varmuuskopioinnin  vdhimmadistiheys tietojen  kriittisyyden tai datan
arkaluonteisuuden mukaan;

(b) toipumismenettelyt.

Varmuuskopiointijarjestelmien on aloitettava késittely ilman aiheetonta viivytysta,
paitsi jos Kkésittelyn aloittaminen vaarantaisi verkko- ja tietojdrjestelmien
turvallisuuden tai datan eheyden tai luottamuksellisuuden.

Palauttaessaan ~ varmuuskopioitua  dataa  omien  jdrjestelmiensd  avulla
finanssiyhteis6jen on kéytettivd TVT-jarjestelmid, joiden kayttdympéristd on
erillddn pédasiallisesta kiyttoympéristostd eikd suoraan yhteydessi siihen ja joka on
suojattu luvattomalta kdytoltd tai TVT-korruptoitumiselta.

Edelld 2 artiklan 1 kohdan g alakohdassa tarkoitettujen finanssiyhteiséjen osalta
palautumissuunnitelman on mahdollistettava kaikkien liitketoimien palauttaminen
keskeytymisen tapahtuessa, jotta keskusvastapuoli voi turvallisesti jatkaa
toimintaansa ja saattaa toimituksen loppuun maarépdivana.

Finanssiyhteisdjen on pidettdvd ylld TVT-varakapasiteettia, jossa on riittdvit ja
asianmukaiset resurssit, valmiudet ja toiminnot liiketoiminnan tarpeiden
tayttdmiseksi.

Edella 2 artiklan 1 kohdan f alakohdassa tarkoitettujen finanssiyhteisdjen on
pidettdvd ylld tai varmistettava, ettd niiden TVT-palveluntarjoajana oleva kolmas
osapuoli pitdd ylld ainakin yhtd toissijaista késittelypaikkaa, jossa on riittdvit ja
asianmukaiset resurssit, valmiudet, toiminnot ja henkildstdjarjestelyt litketoiminnan
tarpeiden tdyttdmiseksi.

Toissijaisen kasittelypaikan on
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(a) sijaittava sopivalla maantieteelliselld etdisyydelld ensisijaisesta
kisittelypaikasta, jotta toissijaisella kdsittelypaikalla olisi erilainen riskiprofiili
ja sithen ei vaikuttaisi sama tapahtuma, joka vaikuttaa ensisijaiseen
kisittelypaikkaan;

(b) kyettdvd turvaamaan keskeisten toimintojen jatkuvuus samalla tavalla kuin
ensisijaisessa késittelypaikassa tai tarjottava riittdvin tasoiset palvelut sen
varmistamiseksi, ettd finanssiyhteis6 suorittaa keskeiset toimintonsa
toipumistavoitteiden mukaisesti;

(c) oltava vilittomésti finanssiyhteison  henkiloston — kiytettdvissd, jotta
varmistetaan keskeisten toimintojen jatkuvuus silloin, kun ensisijainen
késittelypaikka ei ole kiytettavissa.

Madrittdessddn  kunkin toiminnon toipumisaika- ja toipumispistetavoitetta
finanssiyhteisdjen on  otettava huomioon mahdollinen kokonaisvaikutus
markkinoiden tehokkuuteen. Nailld aikatavoitteilla on varmistettava, ettd
ddrimmadisissd skenaarioissa saavutetaan sovitut palvelutasot.

Toipuessaan TVT:hen liittyvistd poikkeamasta finanssiyhteisdjen on suoritettava
useita tarkistuksia, my0s tdsmiytyksii, jotta voidaan varmistaa, ettd datan eheys on
korkeimmalla tasolla. Tillaiset tarkistukset on suoritettava myds silloin kun dataa
koostetaan ulkoisilta sidosryhmiltd, jotta voidaan varmistaa datan yhdenmukaisuus
eri jirjestelmien kesken.

12 artikla
Oppiminen ja kehitys

Finanssiyhteisoilld on oltava niiden koon, liiketoiminnan ja riskiprofiilin huomioon
ottaen riittdvdt valmiudet ja henkil6std, jotta ne voivat kerdtd tietoa
haavoittuvuuksista ja kyberuhkista, TVT:hen liittyvistd poikkeamista ja erityisesti
kyberhyokkayksistd, ja analysoida niiden todennidkéisid vaikutuksia digitaaliseen
hiirionsietokykyynsa.

Finanssiyhteisdjen on toteutettava TVT:hen liittyvien poikkeamien jdlkitarkastelu
sen jdlkeen kun niiden ydintoiminnoissa on tapahtunut merkittivia TVT-
keskeytymisid, jotta ne voivat analysoida keskeytymisen syyt ja mairittdd tarvittavat
TVT-toimien tai 10 artiklassa tarkoitetun TVT-toiminnan jatkuvuutta koskevan
toimintapolitiikan parannukset.

Muiden kuin mikroyrityksid olevien finanssiyhteisjen on muutoksia toteuttaessaan
ilmoitettava niistd toimivaltaisille viranomaisille.

Ensimmadisessd alakohdassa tarkoitettujen TVT:hen liittyvien poikkeamien
jélkitarkastelun yhteydessd on selvitettdvd, noudatettiinko vakiintuneita menettelyja
ja olivatko toteutetut toimet tuloksellisia, muun muassa seuraavien seikkojen osalta:

(a) turvallisuusvaroituksiin reagoinnin ja TVT:hen liittyvien poikkeamien
vaikutuksen ja vakavuuden médrittdmisen nopeus;

(b) rikosteknisen analyysin laatu ja nopeus;
(c) poikkeaman eskaloinnin tuloksellisuus finanssiyhteisossé;

(d) sisdisen ja ulkoisen viestinnin vaikuttavuus.
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Kokemukset, jotka on saatu 23 ja 24 artiklan mukaisesti toteutetusta digitaalisen
hdirionsietokyvyn testauksesta ja todellisista TVT:hen liittyvistd poikkeamista,
erityisesti kyberhyokkayksistd, sekéd toiminnan jatkuvuutta koskevien suunnitelmien
tai palautumissuunnitelmien kdynnistimisen yhteydessd kohdatut haasteet ja muiden
osapuolten kanssa vaihdetut ja valvontatarkastusten yhteydessd arvioidut tiedot on
asianmukaisesti ja jatkuvasti siséllytettivd TVT-riskinarviointiprosessiin. Néiden
havaintojen perusteella on tehtdvéd asianmukaiset tarkastukset 5 artiklan 1 kohdassa
tarkoitetun TVT-riskinhallintajirjestelmén asianomaisiin komponentteihin.

Finanssiyhteisdjen on seurattava 5 artiklan 9 kohdassa tarkoitetun digitaalista
hdirionsietokykyd koskevan strategiansa toteutuksen tuloksellisuutta. Niiden on
kartoitettava TVT-riskien kehitystd ajan mittaan, analysoitava TVT:hen liittyvien
poikkeamien  esiintyvyyttd, tyyppejd, laajuutta ja  kehitystd, erityisesti
kyberhyokkayksid ja niiden toteuttamistapoja, voidakseen selvittdd finanssiyhteison
TVT-kokonaisriskin ja tehostaa sen kybervalmiutta ja kyberuhkiin varautumista.

Ylemmin TVT-henkiloston on raportoitava hallintoelimelle ainakin vuosittain 3
kohdassa tarkoitetuista havainnoista ja esitettdva suosituksia.

Finanssiyhteisdjen on laadittava TVT-turvallisuutta koskevia valistusohjelmia ja
digitaalista hiirionsietokykyéd kisittelevdd koulutusta osana henkildston pakollista
koulutusohjelmaa. Niiden on oltava pakollisia sekd kaikille tyontekijoille ettd
ylemmalle johdolle.

Finanssiyhteisdjen on jatkuvasti seurattava teknologian kehitystd, myds voidakseen
ymmirtdd tdllaisten uusien teknologioiden kiyttdonoton mahdollisia vaikutuksia
TVT-turvallisuusvaatimuksiin ja digitaaliseen héirionsietokykyyn. Niiden on
pysyteltidvid ajan tasalla uusimmissa TVT-riskinhallintaprosesseissa, jotta nykyisié ja
uusia kyberhyokkéysten muotoja voidaan torjua tuloksellisesti.

13 artikla
Viestintdi

Finanssiyhteiséjen on osana 5 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajirjestelmdd toteutettava viestintdsuunnitelma, jonka avulla voidaan
vastuullisesti tiedottaa TVT:hen liittyvistd poikkeamista tai laajavaikutteisista
haavoittuvuuksista tarpeen mukaan joko asiakkaille ja vastapuolille tai suurelle
yleisdlle.

Finanssiyhteisbjen on osana 5 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajérjestelméé toteutettava sekd henkildstolle ettd ulkoisille sidosryhmille
suunnattua viestintdpolititkkaa. Henkilostolle suunnatussa viestintépolititkassa on
tehtdvd ero TVT-riskinhallintaan ja erityisesti reagointi- ja toipumistoimiin
osallistuvan henkilOston ja toisaalta sen henkiloston vililld, jolle on tiedotettava
ndistd toimista.

Finanssiyhteisossd on oltava ainakin yksi henkild, jonka tehtdvénd on toteuttaa
TVT:hen liittyvid poikkeamia koskeva viestintistrategia ja vastata tdhdn liittyvésti
tiedottamisesta yleisélle ja tiedotusvélineille.
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14 artikla
TVT-riskinhallintavilineiden, -menetelmien, -menettelyjen ja -politiikkatoimien
yhdenmukaistaminen

Euroopan pankkiviranomaisen (EPV), Euroopan arvopaperimarkkinaviranomaisen (ESMA) ja
Euroopan vakuutus- ja lisdeldkeviranomaisen (EIOPA) on Euroopan unionin
kyberturvallisuusvirastoa (ENISA) kuullen laadittava teknisten sddntelystandardien
luonnoksia seuraavia tarkoituksia varten:

(a) tdsmennetddn lisdtekijat, jotka on siséllytettivd 8 artiklan 2 kohdassa
tarkoitettuihin TVT-turvallisuutta koskeviin toimintatapoihin, menettelyihin,
protokolliin ja vélineisiin, jotta voidaan varmistaa verkkojen turvallisuus,
mahdollistaa asianmukaiset suojatoimet tunkeutumisia ja tietorikoksia vastaan,
sdilyttdd datan aitous ja eheys, salaustekniikat mukaan lukien, ja taata datan
tarkka ja nopea siirto ilman laajavaikutteisia keskeytymisii;

(b) esitetddn, miten 8 artiklan 2 kohdassa tarkoitetuilla TVT-turvallisuutta
koskevilla ~ toimintatavoilla, = menettelyilld  ja  vilineilld  otetaan
turvallisuustarkastukset ~ osaksi  jdrjestelmid  jo  suunnitteluvaiheessa
(sisddnrakennettu turvallisuus), mahdollistetaan mukautuminen muuttuviin
uhkakuviin ja varaudutaan syvyyssuuntaisen turvallisuusteknologian kéyttoon;

(c) tdsmennetddn edelleen 8 artiklan 4 kohdassa tarkoitettuja asianmukaisia
tekniikoita, menetelmia ja protokollia;

(d) kehitetddn edelleen 8 artiklan 4 kohdan ¢ alakohdassa tarkoitettuun
padsyoikeuksien hallinnan valvontaan liittyvid elementtejd ja siihen liittyvad
henkiloresurssipolitilkkaa, jonka puitteissa méadéritellddn péadsyoikeudet,
menettelyt oikeuksien myoOntdmistd ja peruuttamista varten, TVT-riskeihin
liittyvin poikkeavan kéayttdytymisen seuranta soveltaen asianmukaisia
indikaattoreita, mukaan lukien verkon kiyttotavat, ajankohdat, IT-toimet ja
tuntemattomat laitteet;

(e) kehitetddn edelleen 9 artiklan 1 kohdassa tarkoitettuja mekanismeja, joiden
avulla poikkeava toiminta voidaan havaita, ja 9 artiklan 2 kohdassa
tarkoitettuja kriteerejd, joiden perusteella TVT:hen littyvien poikkeamien
havaitsemis- ja reagointiprosessit kiynnistyvit;

(f) tdsmennetddn edelleen 10 artiklan 1 kohdassa tarkoitetun TVT-toiminnan
jatkuvuutta koskevan toimintapolitiikan osatekijoiti;

(g) tdsmennetddn edelleen 10 artiklan 5 kohdassa tarkoitettua TVT-toiminnan
jatkuvuutta koskevan toimintapolitiitkan testausta sen varmistamiseksi, ettéd
siind otetaan asianmukaisesti huomioon skenaariot, joissa Kkriittisten tai
tarkeiden toimintojen tarjonta heikkenee laadullisesti tasolle, jota ei voida
hyvéksyd, tai vikaantuu, ja otetaan asianmukaisesti huomioon TVT-
palveluntarjoajana olevien kolmansien osapuolten maksukyvyttomyyden tai
muiden héirididen mahdollinen vaikutus ja tarvittaessa asianomaisten
palveluntarjoajien lainkdyttoalueisiin liittyvét poliittiset riskit;

(h) tdsmennetddn edelleen 10 artiklan 3 kohdassa tarkoitetun TVT-
palautumissuunnitelman osatekijoita.

EPV, ESMA ja EIOPA toimittavat ndméd teknisten sddntelystandardien luonnokset
komissiolle viimeistddn [Julkaisutoimisto lisdd pdivdamdidrdn, joka on 1 kuukauden kuluttua
voimaantulopdivdistd).
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Siirretddn komissiolle valta hyvdksyd ensimmadisessd alakohdassa tarkoitetut tekniset
sdantelystandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o
1095/2010 10-14 artiklan mukaisesti.

III LUKU
TVT:HEN LIITTYVAT POIKKEAMAT —

HALLINTA, LUOKITTELU JA RAPORTOINTI

15 artikla
TVT:hen liittyvien poikkeamien hallintaprosessi

1. Finanssiyhteis6jen on laadittava ja toteutettava TVT:hen liittyvien poikkeamien
hallintaprosessi, jonka avulla TVT:hen liittyvid poikkeamia voidaan havaita ja
hallinnoida ja ilmoittaa niistd, ja otettava kdyttdon varhaisen varoituksen
indikaattoreita hélytysten tekemisti varten.

2. Finanssiyhteisdjen on laadittava asianmukaiset prosessit, joilla taataan TVT:hen
liittyvien poikkeamien yhdenmukainen ja yhdennetty valvonta, késittely ja seuranta,
niin ettd voidaan varmistaa, ettd niiden perimmaéiset syyt tunnistetaan ja poistetaan,
jotta tillaiset poikkeamat voidaan estii.

3. Edelld 1 kohdassa tarkoitetussa TVT:hen liittyvien poikkeamien hallintaprosessissa
on

(a) vahvistettava menettelyt, joiden avulla TVT:hen liittyvit poikkeamat voidaan
tunnistaa, jaljittdd, kirjata lokiin ja luokitella tirkeysjarjestyksessa vakavuuden
ja sen palvelun kriittisyyden mukaan, johon ne vaikuttavat, 16 artiklan 1
kohdassa tarkoitettujen kriteerien mukaisesti;

(b) osoitettava tehtdvit ja vastuualueet, jotka erityyppisten TVT:hen littyvien
poikkeamien ja skenaarioiden osalta on aktivoitava;

(c) esitettdvd 13 artiklan mukaisesti viestintdsuunnitelmat, jotka koskevat
tiedottamista henkilostolle, ulkoisille sidosryhmille ja tiedotusvélineille sekd
asiakkaille, sisdisid eskalointimenettelyjd, myds TVT:hen liittyvien
asiakasvalitusten osalta, sekd tarpeen mukaan tiedottamista vastapuolina
toimiville finanssiyhteisoille;

(d) varmistettava, ettd laajavaikutteisista TVT:hen liittyvistd poikkeamista
raportoidaan  asiaankuuluvalle ylemmaille johdolle, ja tiedotettava
hallintoelimelle  laajavaikutteisista ~ TVT:hen  liittyvistdi  poikkeamista
selittdmailld niiden vaikutukset ja niiden vuoksi toteutettavat reagointitoimet ja
lisdvalvontatoimet;

(e) otettava kayttoon TVT:hen liittyviin poikkeamiin liittyvét reagointimenettelyt,
jotta voidaan lieventdd niiden vaikutuksia ja varmistaa oikea-aikaisesti, etti
palvelut alkavat jélleen toimia ja ovat turvallisia.
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16 artikla
TVT:hen liittyvien poikkeamien luokittelu

Finanssiyhteisdjen on luokiteltava TVT:hen liittyvdat poikkeamat ja maédriteltava
niiden vaikutukset seuraavien kriteerien perusteella:

(a) niiden kéyttdjien tai vastapuolien lukumiird, joihin TVT:hen liittyvin
poikkeaman aiheuttama keskeytyminen on vaikuttanut, ja onko TVT:hen
liittyvd poikkeama aiheuttanut maineeseen liittyvid vaikutuksia;

(b) TVT:hen liittyvan poikkeaman kesto, palvelukatkos mukaan lukien;

(c) sen alueen maantieteellinen laajuus, johon TVT:hen liittyvd poikkeama
vaikuttaa, varsinkin jos se vaikuttaa useampaan kuin kahteen jasenvaltioon;

(d) TVT:hen liittyvén poikkeaman aiheuttamat datan menetykset, kuten eheyden,
luottamuksellisuuden tai kdytettdvyyden menetykset;

(¢) TVT:hen liittyvastd poikkeamasta finanssiyhteison TVT-jirjestelmille
aiheutuvien vaikutusten vakavuus;

(f) vaikutusten kohteena olevien palvelujen kriittisyys, finanssiyhteison
litketoimet ja toiminnot mukaan lukien;

(g) TVT:hen liittyvan poikkeaman taloudelliset vaikutukset sekd absoluuttisesti
ettd suhteellisesti ilmaistuna.

Euroopan  valvontaviranomaiset  laativat  Euroopan  valvontaviranomaisten
yhteiskomiteassa, jédljempdnd ’yhteiskomitea’, ja Euroopan keskuspankkia ja
ENISAa kuultuaan yhteisid teknisten sédédntelystandardien luonnoksia, joissa
méidritetdén seuraavat:

(a) edelli 1 kohdassa tarkoitetut kriteerit, mukaan lukien olennaisuusrajat
sellaisten laajavaikutteisten TVT:hen liittyvien poikkeamien maéirittdmiseksi,
joihin sovelletaan 17 artiklan 1 kohdassa sdddettya ilmoitusvelvollisuutta;

(b) kriteerit, joita toimivaltaisten viranomaisten on sovellettava arvioidessaan
laajavaikutteisten TVT:hen liittyvien poikkeamien merkitystd muiden
jasenvaltioiden lainkdyttdalueille, ja niiden TVT:hen liittyvid poikkeamia
koskevien raporttien yksityiskohdat, jotka on jaettava muiden toimivaltaisten
viranomaisten kanssa 17 artiklan 5 ja 6 kohdan nojalla.

Kun Euroopan valvontaviranomaiset laativat 2 kohdassa tarkoitettuja yhteisid
teknisten sddntelystandardien luonnoksia, niiden on otettava huomioon
kansainvéliset standardit sekd ENISAn laatimat ja julkaisemat eritelmit, tarpeen
vaatiessa my0Os muita talouden aloja koskevat eritelmit.

Euroopan valvontaviranomaisten on toimitettava n@méd yhteiset teknisten
sddntelystandardien luonnokset komissiolle viimeistddn [Julkaisutoimisto lisdd
pdivdmddrdn, joka on 1 vuoden kuluttua voimaantulopdivdstd].

Siirretddn komissiolle valta tidydentdd tdtd asetusta hyvdksymélld 2 kohdassa
tarkoitetut tekniset sdédntelystandardit asetusten (EU) N:o 1093/2010, (EU) N:o
1094/2010 ja (EU) N:o 1095/2010 10-14 artiklan mukaisesti.
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17 artikla
Laajavaikutteisista TVT:hen liittyvisti poikkeamista raportointi

Finanssiyhteisdjen on raportoitava laajavaikutteisista TVT:hen liittyvistd
poikkeamista 41  artiklassa  tarkoitetulle  asianomaiselle  toimivaltaiselle
viranomaiselle 3 kohdassa sédédetyssd méérdajassa.

Ensimmadisti alakohtaa sovellettaessa finanssiyhteisdjen on kaikkien asiaankuuluvien
tietojen kerddmisen ja analysoinnin jdlkeen laadittava poikkeamaraportti kdyttden 18
artiklassa tarkoitettua mallia ja toimitettava se toimivaltaiselle viranomaiselle.

Raportissa on esitettdva kaikki tiedot, jotka toimivaltainen viranomainen tarvitsee
voidakseen madrittda laajavaikutteisen TVT:hen liittyvédn poikkeaman merkityksen ja
arvioida mahdollisia rajatylittdvid vaikutuksia.

Jos laajavaikutteinen TVT:hen liittyvd poikkeama on vaikuttanut tai voi vaikuttaa
palvelun kiyttédjien ja asiakkaiden taloudellisiin etuihin, finanssiyhteisdjen on ilman
atheetonta  viivytystd ilmoitettava palvelun  kéyttdjille ja  asiakkaille
laajavaikutteisesta TVT:hen liittyvéstd poikkeamasta ja mahdollisimman pian myds
kaikista toimenpiteistd, joita ne ovat toteuttaneet lieventidkseen tillaisen poikkeaman
haitallisia vaikutuksia.

Finanssiyhteisjen on toimitettava 41 artiklassa tarkoitetuille toimivaltaisille
viranomaisille:

(a) alustava ilmoitus viipymdttd, mutta viimeistddn tyOpdivin pddttymiseen
mennessd, tai jos kyseessd on laajavaikutteinen TVT:hen liittyvd poikkeama,
joka tapahtui alle 2 tuntia ennen tyOpdivin pddttymistd, viimeistddn 4 tunnin
kuluttua seuraavan tyOpéivian alkamisesta, tai jos raportointikanavat eivét ole
kéytettdvissd, heti kun ne ovat kdytettivissa;

(b) viliraportti viimeistddn 1 viikon kuluttua a alakohdassa tarkoitetun alustavan
ilmoituksen ldhettdmisesti, ja tarvittaessa péivitetyt ilmoitukset aina kun asiaa
koskeva tilannepdivitys on saatavilla, sekd toimivaltaisen viranomaisen sité
erikseen pyytédessi;

(c) loppuraportti, kun perimmadisten syiden analysointi on saatu péitdkseen,
riippumatta siitd, onko lieventdvid toimenpiteitd jo toteutettu, ja kun arvioiden
sijasta voidaan esittdd todellisia vaikutuksia koskevat luvut, mutta viimeistdin
yhden kuukauden kuluttua alustavan ilmoituksen 1dhettdmisesta.

Finanssiyhteisot voivat siirtdd tdmén artiklan mukaiset raportointivelvollisuudet
palveluntarjoajana olevalle kolmannelle osapuolelle vain jos 41 artiklassa tarkoitettu
asianomainen toimivaltainen viranomainen hyvéksyy siirtdmisen.

Toimivaltaisen viranomaisen on 1 kohdassa tarkoitetun raportin saatuaan viipymatta
toimitettava poikkeamaa koskevat yksityiskohtaiset tiedot seuraaville:

(a) tapauksen mukaan EPV:lle, ESMAlle tai EIOPAlle;

(b) tarvittaessa EKP:lle, jos kyseessd ovat 2 artiklan 1 kohdan a, b ja c alakohdassa
tarkoitetut finanssiyhteisdt; ja

(c) direktiivin (EU) 2016/1148 8 artiklan nojalla nimetylle keskitetylle
yhteyspisteelle.

EPV, ESMA tai EIOPA ja EKP arvioivat laajavaikutteisen TVT:hen liittyvin
poikkeaman merkitystd muiden asiaankuuluvien viranomaisten kannalta ja

49

Fl



Fl

ilmoittavat arvionsa niille mahdollisimman pian. EKP ilmoittaa Euroopan
keskuspankkijirjestelmén jdsenille maksujdrjestelmien kannalta merkityksellisista
seikoista. Toimivaltaisten viranomaisten on kyseisen ilmoituksen perusteella
toteutettava tapauksen mukaan kaikki tarvittavat toimenpiteet suojellakseen
rahoitusjérjestelmén vilitontd vakautta.

18 artikla
Raportoinnin sisdllon ja muodon yhdenmukaistaminen

Euroopan valvontaviranomaiset laativat yhteiskomiteassa ja ENISAa ja Euroopan
keskuspankkia kuultuaan

(a) yhteisid teknisten sddntelystandardien luonnoksia, jotta voidaan

(1) madrittdd laajavaikutteisia TVT:hen liittyvid poikkeamia koskevan
raportoinnin sisalto;

(2) tasmentdd edellytykset, joiden tdyttyessd finanssiyhteisot voivat
toimivaltaisen viranomaisen ennakkohyvédksynnin saatuaan siirtdd tissé
luvussa sdddetyt raportointivelvoitteet palveluntarjoajana olevalle
kolmannelle osapuolelle;

(b) yhteiset teknisten tdytdntoonpanostandardien luonnokset, jotta voidaan
vahvistaa vakiomuotoiset lomakkeet, mallit ja menettelyt, joiden avulla
finanssiyhteis6t ~ raportoivat  laajavaikutteisista ~ TVT:hen  liittyvistd
poikkeamista.

Euroopan valvontaviranomaisten on toimitettava 1 kohdan a alakohdassa tarkoitetut
yhteisten teknisten sddntelystandardien luonnokset ja 1 kohdan b alakohdassa
tarkoitetut yhteiset teknisten tdytintoonpanostandardien luonnokset komissiolle
viimeistddn xx 202x [Julkaisutoimisto lisdd pdivdamddrdn, joka on I vuoden kuluttua
voimaantulopdivdstd).

Siirretddn komissiolle valta tdydentdd tdtd asetusta hyvdksymélld 1 kohdan a
alakohdassa tarkoitetut yhteiset tekniset sdéintelystandardit asetusten (EU) N:o
1093/2010, (EU) N:o 1095/2010 ja (EU) N:o 1094/2010 1014 artiklan mukaisesti.

Siirretddn komissiolle valta hyvéksyd 1 kohdan b alakohdassa tarkoitetut tekniset
taytdntoonpanostandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1095/2010 ja
(EU) N:o 1094/2010 15 artiklan mukaisesti.

19 artikla

Laajavaikutteisia TVT:hen liittyvii poikkeamia koskevan raportoinnin keskittiminen

Euroopan valvontaviranomaiset laativat yhteiskomiteassa ja EKP:ta ja ENISAa
kuullen  yhteisen raportin, jossa arvioidaan mahdollisuuksia keskittda
poikkeamaraportointia  edelleen  ottamalla  finanssiyhteis6jen  suorittamaa
laajavaikutteisia TVT:hen liittyvid poikkeamia koskevaa raportointia varten kayttoon
yksi yhteinen EU:n keskus. Raportissa on tutkittava keinoja helpottaa TVT:hen
liittyvid poikkeamia koskevaa jatkuvaa raportointia, védhentdd sithen liittyvid
kustannuksia ja tukea aihekohtaisia analyyseja valvontakidytintdjen ldhentymisen
tehostamiseksi.

Edellda 1 kohdassa tarkoitetussa raportissa on tarkasteltava ainakin seuraavia
seikkoja:

50

Fl



Fl

(a) edellytykset tillaisen EU:n keskuksen perustamiselle;
(b) hyoddyt, rajoitukset ja mahdolliset riskit;

(c) Kkiytdnnon hallinnointiin liittyvét seikat;

(d) jdsenyyden ehdot;

(e) sdannot, joiden mukaisesti finanssiyhteist ja kansalliset toimivaltaiset
viranomaiset voivat padstd EU:n keskukseen;

(f) alustava arvio EU:n keskusta tukevan operatiivisen alustan perustamiseen
liittyvistd rahoituskustannuksista, tarvittava asiantuntemus mukaan lukien.

Euroopan valvontaviranomaisten on toimitettava 1 kohdassa tarkoitettu raportti
komissiolle, Euroopan parlamentille ja neuvostolle viimeistidn xx 202x
[Julkaisutoimisto  lisdd  pdivamddrdn, joka on 3  vuoden  kuluttua
voimaantulopdivdstd).

20 artikla
Valvojan palaute

Toimivaltaisen viranomaisen on 17 artiklan 1 kohdassa tarkoitetun ilmoituksen
saatuaan ilmoitettava sen vastaanottamisesta ja annettava finanssiyhteisolle
mahdollisimman pian kaikki tarvittava palaute tai ohjeistus erityisesti jotta kyseisen
yhteison tasolla voidaan keskustella korjaustoimenpiteistd tai keinoista minimoida
kielteiset vaikutukset eri aloilla.

Euroopan  valvontaviranomaiset  raportoivat  yhteiskomiteassa  vuosittain
toimivaltaisilta viranomaisilta saaduista laajavaikutteisia TVT:hen liittyvid
poikkeamia koskevista ilmoituksista anonymisoitujen ja yhdistettyjen tietojen
pohjalta ja esittdvit ainakin laajavaikutteisten TVT:hen liittyvien poikkeamien
lukuméiérdn, luonteen, vaikutuksen finanssiyhteisdjen toimintoihin tai asiakkaisiin
sekd niistd atheutuneet kustannukset ja toteutetut korjaustoimenpiteet.

Euroopan valvontaviranomaiset antavat varoituksia ja tuottavat laadukkaita tilastoja
TVT-uhkien ja haavoittuvuusarviointien tueksi.

IV LUKU

DIGITAALISEN HAIRIONSIETOKYVYN TESTAUS

21 artikla
Digitaalisen hdirionsietokyvyn testausta koskevat yleiset vaatimukset

Voidakseen arvioida varautumista TVT:hen liittyviin poikkeamiin ja yksiloida
digitaalisen héirionsietokyvyn heikkouksia, puutteita tai aukkoja ja toteuttaa
korjaavia toimenpiteitd nopeasti, finanssiyhteisdjen on kokonsa, litketoimintansa ja
riskiprofiilinsa huomioon ottaen laadittava digitaalisen héirionsietokyvyn
testausohjelma, joka on olennainen osa 5 artiklassa tarkoitettua TVT-
riskinhallintajérjestelmad, pidettiva sitd ylld ja tarkistettava sité.

Digitaalisen héirionsietokyvyn testausohjelman on sisidllettdvé erilaisia arviointeja,
testejd, menetelmid, kdytdntjd ja vilineitd, joita sovelletaan 22 ja 23 artiklan
sadnnosten mukaisesti.
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Finanssiyhteisdjen on 1 kohdassa tarkoitettua digitaalisen héirionsietokyvyn
testausohjelmaa toteuttaessaan noudatettava riskiperusteista ldhestymistapaa, ottaen
huomioon muuttuvat TVT-riskit, finanssiyhteisoon mahdollisesti kohdistuvat
erityiset riskit, tieto-omaisuuden ja tarjottujen palvelujen kriittisyyden sekéd kaikki
muut tekijét, jotka finanssiyhteiso katsoo aiheellisiksi.

Finanssiyhteis6jen on varmistettava, ettd testien suorittajat ovat riippumattomia,
olivatpa ne sisdisid tai ulkoisia osapuolia.

Finanssiyhteisdjen on laadittava menettelyt ja toimintaperiaatteet, joiden avulla ne
voivat asettaa tirkeysjarjestykseen, luokitella ja korjata kaikki testien aikana havaitut
ongelmat, ja otettava kadyttoon sisdiset validointimenetelmit sen varmistamiseksi,
ettd kaikki havaitut heikkoudet, puutteet ja aukot korjataan kaikilta osin.

Finanssiyhteisojen on testattava kaikki kriittiset TVT-jarjestelmit ja -sovellukset
véhintddn kerran vuodessa.

22 artikla
TVT-viilineiden ja -jirjestelmien testaus

Edelld 21 artiklassa tarkoitetussa digitaalisen hdirionsietokyvyn testausohjelmassa on
saddettdvd  kaikkien tarvittavien testien suorittamisesta, mukaan lukien
haavoittuvuusarvioinnit ja  -kartoitukset, avoimen ldhdekoodin analyysit,
verkkoturvallisuusarvioinnit, kuiluanalyysit, fyysisen turvallisuuden tarkastelut,
kyselylomakkeet ja ohjelmistoratkaisujen kartoittaminen, ldhdekoodin tarkastelut
siltd osin kuin mahdollista, skenaarioihin perustuvat testit, yhteensopivuustestaus,
suorituskykytestaus, pddsti padhén -testaus ja tunkeutumistestaus.

Edelld 2 artiklan 1 kohdan f ja g alakohdassa tarkoitettujen finanssiyhteisdjen on
suoritettava haavoittuvuusarviointeja ennen kuin ne ottavat (uudelleen) kayttoon
uusia tai olemassa olevia palveluja, jotka tukevat finanssiyhteison kriittisid
toimintoja, sovelluksia ja infrastruktuurikomponentteja.

23 artikla

TVT-viilineiden, -jirjestelmien ja -prosessien kehittynyt testaus uhkaperusteisen

tunkeutumistestauksen pohjalta

Jéljempand 4 kohdassa tarkoitettujen finanssiyhteiséjen on suoritettava véhintddn 3
vuoden vilein kehittynyt testaus uhkaperusteisen tunkeutumistestauksen avulla.

Uhkaperusteisen tunkeutumistestauksen on katettava ainakin finanssiyhteison
kriittiset toiminnot ja palvelut ja se on toteutettava tillaisia toimintoja tukevilla
toiminnassa olevilla tuotantojérjestelmilli. Finanssiyhteisdjen on maédritettdva
kriittisten toimintojen ja palvelujen arvioinnin perusteella uhkaperusteisen
tunkeutumistestauksen tarkka soveltamisala, jonka toimivaltaiset viranomaiset
vahvistavat.

Ensimmdistd alakohtaa sovellettaessa finanssiyhteisdjen on yksilditdvda kaikki
kriittisid toimintoja ja palveluja tukevat keskeiset TVT-prosessit, -jdrjestelmit ja -
teknologiat, mukaan lukien toiminnot ja palvelut, jotka on ulkoistettu tai joista on
tehty sopimus TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa.
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Jos uhkaperusteisen tunkeutumistestauksen soveltamisalaan kuuluu TVT-
palveluntarjoajana olevia kolmansia osapuolia, finanssiyhteison on toteutettava
tarvittavat toimenpiteet varmistaakseen ndiden palveluntarjoajien osallistumisen.

Finanssiyhteisdjen on sovellettava vaikuttavia riskienhallinnan valvontamenetelmia
vihentiddkseen datalle tai omaisuuserille aiheutuvien mahdollisten vahinkojen ja
kriittisten palvelujen tai toimintojen keskeytymisen riskid finanssiyhteisossa
itsessddn, sen vastapuolissa tai finanssialalla.

Testauksen lopuksi, kun raporteista ja korjaussuunnitelmista on sovittu,
finanssiyhteison ja ulkopuolisten testaajien on toimitettava toimivaltaiselle
viranomaiselle asiakirjat,  joissa  vahvistetaan, ettd  uhkaperusteinen
tunkeutumistestaus on  suoritettu  vaatimusten mukaisesti. Toimivaltaisten
viranomaisten on vahvistettava asiakirjat ja annettava siitd todistus.

3. Finanssiyhteisjen on tehtdvd testaajien kanssa sopimus uhkaperusteisen
tunkeutumistestauksen tekemistd varten 24 artiklan mukaisesti.

Toimivaltaisten viranomaisten on yksiloitdva finanssiyhteisot, joilta uhkaperusteisen
tunkeutumistestauksen tekemistd edellytetddn, ottaen oikeasuhteisella tavalla
huomioon finanssiyhteison koko, toiminnan laajuus ja luonne ja finanssiyhteison
kokonaisriskiprofiili, seuraavien seikkojen arvioinnin perusteella:

(a) vaikutuksiin liittyvat tekijét, erityisesti finanssiyhteison tarjoamien palvelujen
ja sen toimintojen kriittisyys;

(b) mahdolliset rahoitusvakauteen liittyvét ongelmat, tarvittacssa mukaan lukien
finanssiyhteison jirjestelmaén liittyva luonne kansallisella tai unionin tasolla;

(c) erityinen TVT-riskiprofiili, finanssiyhteison TVT-valmiuksien taso tai siithen
liittyvét tekniset ominaisuudet.

4, EPV, ESMA ja EIOPA laativat, EKP:td kuultuaan ja ottaen huomioon tiedusteluun
perustuvaan tunkeutumistestaukseen unionissa sovellettavat asiaankuuluvat puitteet,
teknisten sddntelystandardien luonnoksia, joissa tdismennetddn tarkemmin:

(a) tdmdin artiklan 6 kohdan soveltamiseksi kéytetyt kriteerit;
(b) vaatimukset, jotka koskevat

(a) tdmin artiklan 2 kohdassa  tarkoitetun  uhkaperusteisen
tunkeutumistestauksen soveltamisalaa;

(b) testausmenetelmédd ja ldhestymistapaa, jota kussakin testausprosessin
vaiheessa on noudatettava;

(c) testauksen tulokset, sen lopettaminen ja korjaustoimenpiteiden vaiheet;

(c) valvontayhteistyo, jollaista uhkaperusteisen tunkeutumistestauksen
toteuttamisessa tarvitaan finanssiyhteisdissd, jotka toimivat useammassa kuin
yhdessd jdsenvaltiossa, jotta saavutetaan asianmukainen valvonnan taso ja
joustava toteutus niin, ettd voidaan ottaa huomioon finanssialan alasektoreiden
tai paikallisten finanssimarkkinoiden erityispiirteet.

Euroopan valvontaviranomaiset toimittavat ndmé teknisten sdéntelystandardien luonnokset
komissiolle viimeistddn [Julkaisutoimisto lisdd pdivdamdidrdn, joka on 2 kuukauden kuluttua
voimaantulosta.].
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Siirretddn komissiolle valta tidydentdd tdtd asetusta hyvdksymilld toisessa alakohdassa
tarkoitetut tekniset sdéntelystandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1095/2010 ja
(EU) N:o 1094/2010 10—14 artiklan mukaisesti.

24 artikla
Testaajia koskevat vaatimukset

Finanssiyhteis6jen = on  kéytettdvd  uhkaperusteisen  tunkeutumistestauksen
suorittamiseen vain sellaisia testaajia,

(a) joiden soveltuvuus ja maine ovat erityisen korkeaa tasoa;

(b) joilla on tarvittavat tekniset ja organisatoriset valmiudet ja nidyttod siitd, ettd
heilld on erityistd asiantuntemusta uhkatiedustelusta, tunkeutumistestauksesta
tai hyokkadystestauksesta (red team);

(c) joilla on jonkin jasenvaltion akkreditointielimen myontdma sertifiointi tai jotka
noudattavat virallisia kdytdnnesidint6ja tai eettisid sddntoja;

(d) jotka, jos kyseessd ovat ulkopuoliset testaajat, esittdvit riippumattoman tahon
antaman  varmistuksen tai  auditointikertomuksen, jonka  mukaan
uhkaperusteisen tunkeutumistestauksen toteuttamiseen liittyvien riskien
hallinnointi on moitteetonta, finanssiyhteison luottamukselliset tiedot on
suojattu  asianmukaisella tavalla ja kéytdssi on oikeussuojakeinot
finanssiyhteison liiketoimintariskien osalta;

(e) joilla, jos kyseessd ovat ulkopuoliset testaajat, on asianmukainen ja kattava
ammatillinen vastuuvakuutus, joka kattaa myos vadrinkdytoksistd ja
huolimattomuudesta johtuvat riskit.

Finanssiyhteisdjen on varmistettava, ettd ulkopuolisten testaajien kanssa tehdyissd
sopimuksissa  edellytetddn  uhkaperusteisen tunkeutumistestauksen tulosten
moitteetonta hallintaa ja ettd testitulosten késittely, mukaan lukien tulosten
generointi, luonnostelu, tallentaminen, koontaminen, raportointi, vilittiminen tai
tuhoaminen, eivit aiheuta finanssiyhteisolle riskeja.

V LUKU

KOLMANSIIN OSAPUOLIIN LIITTYVAN TVT-RISKIN

HALLINTA

I JAKSO

KOLMANSIIN OSAPUOLIIN LITTYVAN TVT-RISKIN MOITTEETONTA HALLINTAA

KOSKEVAT KESKEISET PERIAATTEET

25 artikla

Yleiset periaatteet

Finanssiyhteisdjen on hallinnoitava TVT-palveluntarjoajana oleviin kolmansiin osapuoliin

liittyvia

riskid erottamattomana osana TVT-riskeja TVT-riskinhallintajirjestelménsa

puitteissa ja seuraavien periaatteiden mukaisesti:
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Finanssiyhteisot, jotka ovat tehneet sopimusjdrjestelyjd TVT-palvelujen kaytostd
litkketoimintojensa hoitamista varten, ovat aina tdysin vastuussa kaikkien tasti
asetuksesta ja sovellettavasta finanssipalvelulainsdddédnndstd johtuvien velvoitteiden
noudattamisesta ja velvollisuuksien suorittamisesta.

TVT-palveluntarjoajana oleviin kolmansiin osapuoliin liittyvdn riskin hallinta on
toteutettava  finanssiyhteisdissd  oikeasuhteisuusperiaatteen mukaisesti  ottaen
huomioon seuraavat:

(a) TVT:hen liittyvien riippuvuuksien laajuus, monitahoisuus ja tarkeys;

(b) TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa TVT-
palvelujen kéytostd tehtyihin sopimusjérjestelyihin liittyvat riskit, ottaen
huomioon kyseisen palvelun, prosessin tai toiminnon kriittisyys tai tirkeys ja
sen mahdollinen vaikutus finanssipalvelujen ja -toimintojen jatkuvuuteen ja
laatuun sekd yksittdisten yhteisdjen ettd konsernien tasolla.

Finanssiyhteisdjen on osana TVT-riskinhallintajérjestelmainsid hyvéksyttdvda TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin liittyvid riskejd koskeva strategia ja
tarkistettava sitd sddnnollisesti, ottaen huomioon 5 artiklan 9 kohdan g alakohdassa
tarkoitettu TVT-toimitusten monipuolistamiseen tdhtddva strategia. Mainitussa
strategiassa on madriteltdvd TVT-palveluntarjoajana olevien kolmansien osapuolten
tarjoamien TVT-palvelujen kayttod koskevat toimintaperiaatteet, joita on
sovellettava sekd yksittdisten yhteisdjen ettd tarvittaessa alakonsolidointiryhmien ja
konsolidointiryhmien tasolla. Hallintoelimen on tarkasteltava kriittisten tai tirkeiden
toimintojen ulkoistamiseen liittyvid riskejd sdénndllisesti uudelleen.

Finanssiyhteisdjen on osana TVT-riskinhallintajdrjestelmiinsid pidettdva ylld ja
pdivitettdvd yhteison tasolla sekd alakonsolidointiryhmin ja konsolidointiryhmén
tasolla tietorekisterid kaikista TVT-palveluntarjoajana olevien kolmansien
osapuolten kanssa tehdyista TVT-palvelujen kayttod koskevista
sopimusjarjestelyista.

Ensimmadisessd alakohdassa tarkoitetut sopimusjdrjestelyt on dokumentoitava
asianmukaisesti siten, ettd toisistaan erotetaan jdrjestelyt, jotka kattavat kriittiset tai
tarkedt toiminnot, ja muut toiminnot.

Finanssiyhteis6jen on ilmoitettava toimivaltaisille viranomaisille vahintdén
vuosittain tiedot TVT-palvelujen kiayttod koskevista uusista jirjestelyistd, TVT-
palveluntarjoajana olevien kolmansien osapuolten ryhmistd, sopimusjérjestelyjen
tyypistd ja tarjotuista palveluista ja toiminnoista.

FinanssiyhteisGjen on toimitettava toimivaltaiselle viranomaiselle pyynnosti
tietorekisteri kokonaisuudessaan tai pyynnoén mukaan sen tietyt osat sekd kaikki
finanssiyhteison tehokasta valvontaa varten tarpeellisiksi katsotut tiedot.

Finanssiyhteisdjen on ilmoitettava toimivaltaiselle viranomaiselle hyvissd ajoin
suunnitelmista tehdd kriittisid tai tirkeitd toimintoja koskeva sopimus seka siitd, etti
jostakin toiminnosta on tullut kriittinen tai térkea.

Ennen kuin finanssiyhteis6t tekevit TVT-palvelujen kéyttéd koskevan
sopimusjdrjestelyn, niiden on

(a) arvioitava, kattaako sopimusjérjestely jonkin kriittisen tai tdrkedn toiminnon;

(b) arvioitava, tayttyvitko sopimuksentekoa koskevat valvontaedellytykset;
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(c) madritettdvd ja arvioitava kaikki sopimusjérjestelyyn liittyvit riskit, mukaan
lukien mahdollisuus, ettd téllaiset sopimusjarjestelyt voivat osaltaan edistda
TVT-keskittymériskin voimistumista;

(d) toteutettava mahdollisten TVT-palveluntarjoajana olevien kolmansien
osapuolten suhteen kaikki asianmukaista huolellisuutta koskevat menettelyt ja
varmistettava koko valinta- ja arviointiprosessin ajan, ettd TVT-
palveluntarjoaja on sopiva,

(e) maédritettdvd ja arvioitava sopimusjérjestelystd mahdollisesti aiheutuvat
eturistiriidat.

Finanssiyhteisot voivat tehdd sopimusjdrjestelyjd vain sellaisten TVT-
palveluntarjoajana olevien kolmansien osapuolten kanssa, jotka noudattavat korkeita,
asianmukaisia ja uusimpia tietoturvastandardeja.

Kun finanssiyhteisot kdyttdviat TVT-palveluntarjoajana olevan kolmannen osapuolen
suhteen péddsy-, tarkastus- ja auditointioikeutta, niiden on riskiperusteisen
lahestymistavan mukaisesti madritettdva ennalta auditointien ja tarkastusten tiheys ja
auditoitavat alueet noudattaen yleisesti hyviksyttyjd auditointistandardeja téllaisten
standardien kiytostd ja niiden noudattamisesta mahdollisesti annettujen
valvontaohjeiden mukaisesti.

Jos sopimusjérjestelyt ovat teknisesti hyvin monimutkaisia, finanssiyhteison on
varmistettava, ettd auditoijilla (sisdisilld tarkastajilla, auditointiryhmilld tai
ulkopuolisilla auditoijilla) on asianmukaiset taidot ja tiedot auditointien ja arviointien
tuloksellista suorittamista varten.

Finanssiyhteisjen on varmistettava, ettd TVT-palvelujen kéyttod koskevat
sopimusjdrjestelyt irtisanotaan ainakin seuraavissa olosuhteissa:

(a) TVT-palveluntarjoajana oleva kolmas osapuoli rikkoo sovellettavia lakeja ja
médrdyksid tai sopimusehtoja;

(b) TVT-palveluntarjoajana oleviin kolmansiin osapuoliin liittyvien riskien
valvonnan yhteydessd havaitaan seikkoja, joiden katsotaan voivan muuttaa
sopimusjarjestelyn puitteissa tarjottujen toimintojen suorittamista, mukaan
lukien olennaiset muutokset, jotka vaikuttavat jarjestelyyn tai TVT-
palveluntarjoajana olevan kolmannen osapuolen tilanteeseen;

(c) todennetut heikkoudet, jotka liittyvdt TVT-palveluntarjoajana olevan
kolmannen osapuolen yleiseen TVT-riskinhallintaan ja erityisesti sithen, miten
se varmistaa luottamuksellisten ja henkil6tietojen tai muutoin arkaluonteisten
tai muiden kuin henkilGtietojen turvallisuuden ja eheyden;

(d) olosuhteet, joissa toimivaltainen viranomainen ei Vol asianomaisen
sopimusjérjestelyn seurauksena endd valvoa finanssiyhteisoa tehokkaasti.

Finanssialan yhteisdjen on otettava kdyttoon irtautumisstrategiat, jotta ne voivat ottaa
huomioon mahdolliset TVT-palveluntarjoajana olevien kolmansien osapuolten
tasolla ilmenevét riskit, erityisesti niiden mahdollisen vikaantumisen, tarjottujen
toimintojen laadun heikkenemisen, virheellisestd tai viallisesta palvelutarjonnasta
johtuvat liiketoiminnan keskeytymiset tai toiminnon asianmukaiseen ja jatkuvaan
kayttoon kohdistuvat olennaiset riskit.

Finanssiyhteisdjen on varmistettava, etti ne voivat irtautua sopimusjirjestelyistd
ilman, etti
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10.

11.

(a) niiden liiketoiminnot keskeytyviit;
(b) lakisddteisten vaatimusten noudattamista rajoitetaan;
(c) asiakkaille tarjottavien palvelujen jatkuvuus ja laatu kérsivit.

Irtautumissuunnitelmien on oltava kattavia, dokumentoituja ja tarvittaessa riittdvasti
testattuja.

Finanssiyhteis6jen on madritettdvd vaihtoehtoisia ratkaisuja ja laadittava
siirtymésuunnitelmia, joiden avulla ne voivat poistaa sopimusten kattamat toiminnot
ja niihin liittyvdn datan TVT-palveluntarjoajana olevilta kolmansilta osapuolilta ja
siirtdd ne turvallisesti ja kokonaisuudessaan vaihtoehtoisille palveluntarjoajille tai
integroida ne uudelleen yhteison sisalla.

Finanssiyhteisdjen on toteutettava asianmukaiset varotoimenpiteet liiketoiminnan
jatkuvuuden ylldpitdimiseksi kaikissa ensimmdisessd alakohdassa tarkoitetuissa
tilanteissa.

Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia teknisiksi
taytintoonpanostandardeiksi, joissa madritetddn vakiomuotoiset mallit 4 kohdassa
tarkoitettua tietorekisterid varten.

Euroopan valvontaviranomaiset toimittavat nima teknisten
tdytdntoonpanostandardien luonnokset komissiolle viimeistddn [Julkaisutoimisto
lisdd pdivdimddrdn, joka on 1 vuoden kuluttua tdmdn asetuksen voimaantulostal.

Siirretddn komissiolle valta hyviksyéd ensimmaiisesséd alakohdassa tarkoitetut tekniset
taytintoonpanostandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1095/2010 ja
(EU) N:o 1094/2010 15 artiklan mukaisesti.

Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia teknisiksi
sadntelystandardeiksi, joissa

(a) tdsmennetddn edelld 3 kohdassa tarkoitettujen toimintaperiaatteiden
yksityiskohtainen  siséltdé ~ TVT-palveluntarjoajana olevien kolmansien
osapuolten tarjoamien TVT-palvelujen kiytostd tehtyjen sopimusjérjestelyjen
osalta viittaamalla asianomaisten jirjestelyjen elinkaaren keskeisiin vaiheisiin;

(b) vahvistetaan, mitd tietoja 4 kohdassa tarkoitettuun tietorekisteriin on
tallennettava.

Euroopan valvontaviranomaiset toimittavat ndmé teknisten sdéntelystandardien
luonnokset komissiolle viimeistddn [Julkaisutoimisto lisdd pdivimdcdrdn, joka on 1
vuoden kuluttua voimaantulostal.

Siirretddn komissiolle valta tidydentdd tdtd asetusta hyviaksymailld toisessa
alakohdassa tarkoitetut tekniset sddntelystandardit asetusten (EU) N:o 1093/2010,
(EU) N:o0 1095/2010 ja (EU) N:o 1094/2010 10-14 artiklan mukaisesti.

26 artikla
TVT-keskittymdiriskin alustava arviointi ja edelleenulkoistamisjdirjestelyt

Kun finanssiyhteisot suorittavat 25 artiklan 5 kohdan c alakohdassa tarkoitettua
TVT-keskittymaériskin maddritystd ja arviointia, niiden on otettava huomioon,
johtaisiko TVT-palveluja koskevan sopimusjérjestelyn tekeminen
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(a) sopimukseen vaikeasti korvattavissa olevan TVT-palveluntarjoajana olevan
kolmannen osapuolen kanssa; tai

(b) useisiin TVT-palvelujen tarjoamista koskeviin sopimusjirjestelyihin yhden ja
saman TVT-palveluntarjoajana olevan kolmannen osapuolen kanssa tai
toisiinsa ldheisesti yhteydessd olevien TVT-palveluntarjoajina olevien
kolmansien osapuolten kanssa.

Finanssiyhteisdjen on punnittava vaihtoehtoisten ratkaisujen, kuten useampien eri
TVT-palveluntarjoajina olevien kolmansien osapuolten kéyton, hyotyjd ja
kustannuksia ottaen huomioon, vastaavatko suunnitellut ratkaisut niiden
litkketoiminnan tarpeita ja digitaalisen hairionsietokyvyn strategiassa asetettuja
tavoitteita.

Jos TVT-palvelujen kiyttéd koskevaan sopimusjérjestelyyn sisdltyy mahdollisuus,
ettd TVT-palveluntarjoajana oleva kolmas osapuoli edelleenulkoistaa kriittisen tai
tarkedn toiminnon muille TVT-palveluntarjoajina oleville kolmansille osapuolille,
finanssiyhteisdjen on punnittava etuja ja riskejd, joita tdllaisesta mahdollisesta
edelleenulkoistamisesta voi aiheutua, erityisesti siind tapauksessa, etti on kyse
kolmanteen maahan sijoittautuneesta TVT-alihankkijasta.

Jos TVT-palvelujen kidyttod koskevista sopimusjérjestelyistd sovitaan kolmanteen
maahan sijoittautuneen TVT-palveluntarjoajana olevan kolmannen osapuolen kanssa,
finanssiyhteisdjen on otettava huomioon ainakin seuraavat tekijét:

(a) tietosuojan noudattaminen;
(b) lainsddadannon tosiasiallinen noudattaminen;

(c) maksukyvyttomyyslainsddddnndn sddnnokset, joita sovelletaan, jos TVT-
palveluntarjoajana oleva kolmas osapuoli ajautuu konkurssiin;

(d) pakottavat tilanteet, joita voi syntyd finanssiyhteison datan kiireelliseen
takaisinsaantiin liittyen.

Finanssiyhteisdjen on arvioitava, voivatko mahdollisesti pitkdt tai monimutkaiset
edelleenulkoistusketjut vaikuttaa niiden kykyyn kaikilta osin seurata ulkoistettuja
toimintoja ja toimivaltaisen viranomaisen kykyyn tosiasiallisesti valvoa
finanssiyhteisod taltd osin.

27 artikla
Keskeiset sopimusmddiriykset

Finanssiyhteison ja TVT-palveluntarjoajana olevan kolmannen osapuolen oikeudet ja
velvoitteet on jaettava selkedsti ja vahvistettava kirjallisesti. Koko sopimus, joka
sisdltdd palvelutasosopimukset, on dokumentoitava yhdessé kirjallisessa asiakirjassa,
joka on osapuolten kaytettdvissd paperilla tai ladattavassa ja saatavilla olevassa
muodossa.

TVT-palvelujen kéyttod koskeviin sopimusjdrjestelyihin on sisdllytettdvd ainakin

seuraavat:

(a) kaikkien TVT-palveluntarjoajana olevien kolmansien osapuolten tarjoamien
toimintojen ja palvelujen selked ja kaikenkattava kuvaus, josta kéy ilmi, onko

kriittisen tai tdrkedn toiminnon tai sen olennaisten osien edelleenulkoistaminen
sallittua, ja jos on, téllaiseen edelleenulkoistamiseen sovellettavat ehdot;
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(b)

(©)

(d)

(e)

Q)

(&)

(h)

(@)

paikat, joissa ulkoistetut tai edelleenulkoistetut toiminnot ja palvelut on maira
tarjota ja joissa dataa on tarkoitus késitelld, mukaan lukien datan
sdilytyspaikka, ja TVT-palveluntarjoajana olevalle kolmannelle osapuolelle
asetettu vaatimus ilmoittaa finanssiyhteisolle, jos se suunnittelee nédiden
paikkojen muuttamista;

madrdykset, jotka koskevat henkilGtietojen saavutettavuutta, kiytettdvyytta,
eheyttd, turvallisuutta ja suojaa sekd sen varmistamista, ettd finanssiyhteison
kisittelemit henkilotiedot ja muut kuin henkil6tiedot voidaan saavuttaa,
pelastaa ja palauttaa helposti saatavilla olevassa muodossa siind tapauksessa,
ettd TVT-palvelujentarjoajana oleva kolmas osapuoli on maksukyvyton tai
kriisinratkaisun kohteena tai se lopettaa liiketoimintansa;

kattavat palvelutason kuvaukset, mukaan lukien niiden pdivitykset ja
tarkistukset, sekd tdsmdilliset madrélliset ja laadulliset suoritustavoitteet
sovittujen palvelutasojen sisdlld, jotta finanssiyhteiso voi tosiasiallisesti seurata
tilannetta ja jotta asianmukaisia korjaustoimia voidaan toteuttaa ilman
aiheetonta viivytystd, jos sovittuja palvelutasoja ei saavuteta;

TVT-palveluntarjoajana olevan kolmannen osapuolen irtisanomisajat ja
raportointivelvoitteet ~ suhteessa  finanssiyhteis66n, = mukaan  lukien
ilmoittaminen kaikesta sellaisesta kehityksestd, jolla voi olla olennainen
vaikutus TVT-palveluntarjoajana olevan kolmannen osapuolen kykyyn
tosiasiallisesti ~ suorittaa  kriittisid  tai tdrkeitd toimintoja  sovittujen
palvelutasojen mukaisesti;

TVT-palveluntarjoajana olevan kolmannen osapuolen velvoite antaa apua
TVT-poikkeaman tapauksessa ilman lisdkustannuksia tai ennalta mééritetyin
kustannuksin;

TVT-palveluntarjoajana olevalle kolmannelle osapuolelle asetetut vaatimukset
toteuttaa ja testata litketoiminnan jatkuvuussuunnitelmia ja TVT:hen liittyvid
turvallisuustoimenpiteitd, -vilineitd ja -periaatteita, jotka riittdvét takaamaan,
ettd finanssiyhteisd tarjoaa palveluja turvallisesti sddntelykehyksensa
mukaisesti;

oikeus koko ajan seurata TVT-palveluntarjoajana olevan kolmannen osapuolen
suoriutumista, mihin kuuluu:

1)  finanssiyhteison tai nimetyn kolmannen osapuolen oikeus tutustua
asiaankuuluvaan dokumentaation ja tutkia ja auditoida sitd sekd oikeus
ottaa siitd jdljennoksid ilman, ettdi muut sopimusjirjestelyt tai
toteutusperiaatteet estdvit tai rajoittavat tdmin oikeuden tosiasiallista
kéyttod,

i1)  oikeus sopia vaihtoehtoisista varmuustasoista, jos muiden asiakkaiden
oikeuksiin kohdistuu vaikutuksia;

iil) sitoutuminen tdysimadrdiseen yhteistyohon finanssiyhteison paikalla
tekemien tarkastusten aikana seké yksityiskohtaiset tiedot etdauditointien
laajuudesta, yksityiskohtaisista sddnndisté ja tiheydesta;

TVT-palveluntarjoajana olevan kolmannen osapuolen velvollisuus tehda
tdysimadrdistd yhteistyotd finanssiyhteison toimivaltaisten viranomaisten ja
kriisinratkaisuviranomaisten kanssa, mukaan lukien niiden nimittimait henkilot;
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(j)  irtisanomisoikeudet ja niihin liittyvd toimivaltaisten viranomaisten odotuksia
vastaava sopimuksen vihimmaisirtisanomisaika;

(k) irtautumisstrategiat, erityisesti riittdvén pitkéd pakollinen siirtymékausi

(a) jonka aikana TVT-palveluntarjoajana oleva kolmas osapuoli jatkaa
asianomaisten toimintojen tai palvelujen tarjoamista finanssiyhteison
héirioriskin pienentdmiseksi;

(b) joka antaa finanssiyhteisolle mahdollisuuden vaihtaa toiseen TVT-

palveluntarjoajana toimivaan kolmanteen osapuoleen tai vaihtaa sisdisiin
ratkaisuihin tarjotun palvelun monitahoisuutta vastaavasti.

Sopimusjérjestelyistd neuvotellessaan finanssiyhteisdjen ja TVT-palveluntarjoajina
toimivien kolmansien osapuolien on harkittava yksittéisid palveluja varten laadittujen
mallisopimuslausekkeiden kayttoa.

Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia teknisiksi
sadntelystandardeiksi, joissa tdsmennetddn tarkemmin seikat, jotka finanssiyhteisén
on maédritettivd ja arvioitava, kun kriittisid tai tdrkeitd toimintoja
edelleenulkoistetaan, jotta 2 kohdan a alakohdan sddnnoksid voidaan soveltaa
asianmukaisesti.

Euroopan valvontaviranomaiset toimittavat ndma teknisten
taytintoonpanostandardien luonnokset komissiolle viimeistddn [julkaisutoimisto
lisdd pdivimddrdn, joka on 1 vuoden kuluttua voimaantulopdivdstd].

Siirretddn komissiolle valta tdydentdd tdtd asetusta hyvidksymailld ensimmaéisessé
alakohdassa tarkoitetut tekniset sdéntelystandardit asetusten (EU) N:o 1093/2010,
(EU) N:0 1095/2010 ja (EU) N:o 1094/2010 10—14 artiklan mukaisesti.

I JAKSO

KRIITTISTEN TVT-PALVELUNTARJOAJINA TOIMIVIEN KOLMANSIEN
OSAPUOLTEN VALVONTAKEHYS

28 artikla
Kriittisten TV T-palveluntarjoajina toimivien kolmansien osapuolten nimediminen

Yhteiskomitean vilitykselld ja 29 artiklan 1 kohdan nojalla perustetun
valvontafoorumin suosituksesta Euroopan valvontaviranomaiset

(a) nimedvit finanssiyhteisdjen kannalta kriittiset TVT-palveluntarjoajina toimivat
kolmannet osapuolet ottaen huomioon 2 kohdassa tismennetyt kriteerit;

(b) nimittdvat kullekin kriittiselle TVT-palveluntarjoajana olevalle kolmannelle
osapuolelle padvalvojaksi joko EPV:n, EAMV:n tai EIOPAn riippuen siité,
muodostaako kyseisen kriittisen TVT-palveluntarjoajana olevan kolmannen
osapuolen palveluja kiyttdvien, asetuksen (EU) N:o 1093/2010, asetuksen
(EU) N:o 1094/2010 tai asetuksen (EU) N:o 1095/2010 soveltamisalaan
kuuluvien finanssiyhteisdjen varojen kokonaisarvo yli puolet kaikkien
kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen palveluja
kéyttdvien finanssiyhteisdjen yhteenlaskettujen varojen kokonaisarvosta
kyseisten finanssiyhteis6jen konsolidoitujen tasetietojen perusteella tai, jos
tasetta ei ole konsolidoitu, erillisten taseiden perusteella;
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Edelld 1 kohdan a alakohdassa tarkoitettu nimedminen perustuu kaikkiin seuraaviin
kriteereihin:

(a)

(b)

(©)

(d)

(e)

®

jarjestelmavaikutus finanssipalvelujen tarjoamisen vakauteen, jatkuvuuteen tai
laatuun siind tapauksessa, ettd asianomainen TVT-palveluntarjoajana oleva
kolmas osapuoli epdonnistuisi laajamittaisesti palvelujensa tarjoamisessa, kun
otetaan huomioon niiden finanssiyhteiséjen lukuméérd, joille asianomainen
TVT-palveluntarjoajana oleva kolmas osapuoli tarjoaa palveluja;

niiden finanssiyhteisdjen systeeminen luonne tai merkitys, jotka tukeutuvat
asianomaisen  TVT-palveluntarjoajana  olevan  kolmannen osapuolen
palveluihin, seuraavilla parametreilla arvioituna:

1)  niiden maailmanlaajuisten jirjestelmin kannalta merkittdvien laitosten
(G-SII-laitokset) tai muiden jdrjestelmén kannalta merkittdvien laitosten
(O-SllI-laitokset) lukumédrd, jotka tukeutuvat asianomaiseen TVT-
palveluntarjoajana olevaan kolmanteen osapuoleen;

i1)  edelld i alakohdassa tarkoitettujen G-SlI-laitosten tai O-SII-laitosten ja
muiden finanssiyhteisdjen keskindinen riippuvuus, mukaan lukien
tilanteet, joissa G-Sll-laitokset tai O-Sll-laitokset tarjoavat finanssi-
infrastruktuuripalveluja muille finanssiyhteisoéille;

finanssiyhteisdjen tukeutuminen asianomaisen TVT-palveluntarjoajana olevan
kolmannen osapuolen tarjoamiin palveluihin sellaisten finanssiyhteisdjen
kriittisten tai tirkeiden toimintojen osalta, joissa viime kéidessd on mukana
sama TVT-palveluntarjoajana oleva kolmas osapuoli, riippumatta siité,
tukeutuvatko finanssiyhteisot kyseisiin palveluihin suoraan tai vélillisesti,
edelleenulkoistusjirjestelyjen kautta tai niiden vilitykselld;

TVT-palveluntarjoajana olevan kolmannen osapuolen korvattavuus ottaen
huomioon seuraavat parametrit:

1)  todellisten tai edes osittaisten vaihtoehtojen puute, joka johtuu
yksittéisilldi markkinoilla toimivien TVT-palveluntarjoajina olevien
kolmansien osapuolten véhidisesti madrdstd, asianomaisen TVT-
palveluntarjoajana olevan kolmannen osapuolen markkinaosuudesta,
asiaan liittyvastd teknisestd monimutkaisuudesta tai kehittyneisyydesta,
my0s suhteessa  valmistajakohtaiseen teknologiaan, tai TVT-
palveluntarjoajana olevan kolmannen osapuolen organisaation tai
toiminnan erityispiirteisti;,

i1)  vaikeudet, joita asianomaisen datan ja tyon siirtdminen asianomaiselta
TVT-palveluntarjoajana olevalta kolmannelta osapuolelta osittain tai
kokonaan toiselle aiheuttaa siirtoprosessiin liittyvien merkittdvien
taloudellisten kustannusten, ajan tai muuntyyppisten resurssien vuoksi,
tai lisdéintyneiden TVT-riskien tai muiden sellaisten operatiivisten riskien
vuoksi, joille finanssiyhteiso voi altistua tdllaisessa siirrossa;

niiden jdsenvaltioiden maéra, joissa asianomainen TVT-palveluntarjoajana
oleva kolmas osapuoli tarjoaa palveluja;

niiden  jdsenvaltioiden = madrd, joissa toimii  asianomaista TVT-
palveluntarjoajana olevaa kolmatta osapuolta kdyttdvid finanssiyhteisdja.

Siirretddn komissiolle valta antaa 50 artiklan mukaisia delegoituja sdddoksid
2 kohdassa mainittujen kriteerien tdydentdmiseksi.
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Edelld 1 kohdan a alakohdassa tarkoitettua nimeédmismekanismia ei kdytetd ennen
kuin komissio on 3 kohdan nojalla antanut delegoidun sddddksen.

Edelld 1 kohdan a alakohdassa tarkoitettua nimedmismekanismia ei sovelleta
sellaisiin TVT-palveluntarjoajana oleviin kolmansiin osapuoliin, joihin sovelletaan
Euroopan unionin toiminnasta tehdyn sopimuksen 127 artiklan 2 kohdassa
tarkoitettujen tehtdvien tukemiseksi perustettuja valvontakehyksié.

Euroopan valvontaviranomaiset laativat, julkaisevat ja pdivittdvit vuosittain luettelon
unionin tason kriittisistd TVT-palveluntarjoajina olevista kolmansista osapuolista.

Sovellettaessa 1 kohdan a alakohtaa toimivaltaisten viranomaisten on toimitettava
25 artiklan 4 kohdassa tarkoitetut kertomukset 29 artiklan nojalla perustetulle
valvontafoorumille vuosittain kootusti. Valvontafoorumi arvioi toimivaltaisilta
viranomaisilta saatujen tietojen perusteella finanssiyhteisojen riippuvuutta TVT-
palveluntarjoajina olevista kolmansista osapuolista.

TVT-palveluntarjoajina olevat kolmannet osapuolet, joita ei ole sisdllytetty
6 kohdassa tarkoitettuun luetteloon, voivat pyytdd saada tulla siséllytetyiksi
kyseiseen luetteloon.

TVT-palveluntarjoajana olevan kolmannen osapuolen on ensimmadistd alakohtaa
sovellettaessa toimitettava perusteltu hakemus EPV:lle, EAMV:lle tai EIOPAlle,
joka paittdd yhteiskomitean vilitykselld, siséllytetdinkd kyseinen TVT-
palveluntarjoajana oleva kolmas osapuoli 1 kohdan a alakohdan nojalla kyseiseen
luetteloon.

Toisessa alakohdassa tarkoitettu pddtos tehdddn ja annetaan tiedoksi TVT-
palveluntarjoajana olevalle kolmannelle osapuolelle kuuden kuukauden kuluessa
hakemuksen vastaanottamisesta.

Finanssiyhteisot eiviat saa kéyttdd kolmanteen maahan sijoittautunutta TVT-
palveluntarjoajana olevaa kolmatta osapuolta, joka madriteltdisiin 1 kohdan
a alakohdan nojalla kriittiseksi, jos se olisi sijoittautunut unioniin.

29 artikla
Valvontakehyksen rakenne

Yhteiskomitea perustaa asetuksen (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja (EU)
N:o 1095/2010 57 artiklan nojalla alakomiteakseen valvontafoorumin, joka tukee
kolmansiin osapuoliin liittyvid TVT-riskejd koskevaa yhteiskomitean ja 28 artiklan
1 kohdan b alakohdassa tarkoitetun pddvalvojan tyotd finanssialan eri sektoreilla.
Valvontafoorumi valmistelee luonnokset yhteiskomitean yhteisiksi kannoiksi ja
yhteisiksi saddoksiksi télld osa-alueella.

Valvontafoorumi keskustelee sddnnollisesti TVT-riskien ja -haavoittuvuuksien
kehityksestd ja edistdd johdonmukaista ldhestymistapaa kolmansiin osapuoliin
liittyvan TVT-riskin seurantaan unionin tasolla.

Valvontafoorumi tekee vuosittain kollektiivisen arvioinnin kaikkien kriittisten TVT-
palveluntarjoajana  olevien  kolmansien osapuolten osalta  toteutettujen
valvontatoimien tuloksista ja havainnoista ja edistdd koordinointitoimenpiteitd
finanssiyhteisdjen digitaalisen héirionsietokyvyn parantamiseksi ja parhaita
kaytantoja TVT-keskittymairiskin kéasittelemiseksi sekd tutkii tekijoitd, joilla voidaan
hillitd riskien siirtymisté sektorilta toiseen.
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Valvontafoorumi toimittaa kriittisid TVT-palveluntarjoajana olevia kolmansia
osapuolia koskevia kattavia vertailuarvoja yhteiskomitealle, joka hyvidksyy ne
Euroopan valvontaviranomaisten yhteisind kantoina asetusten (EU) N:o 1093/2010,
(EU) N:o 1094/2010 ja (EU) N:o 1095/2010 56 artiklan 1 kohdan nojalla.

Valvontafoorumi muodostuu Euroopan valvontaviranomaisten puheenjohtajista ja
yhdestd kunkin jasenvaltion asianomaisen toimivaltaisen viranomaisen kulloiseenkin
henkilostoon  kuuluvasta  korkean tason edustajasta. Kunkin  Euroopan
valvontaviranomaisen toimitusjohtaja ja yksi Euroopan komission, EJRK:n, EKP:n
ja ENISAn edustaja osallistuvat valvontafoorumiin tarkkailijoina.

Euroopan valvontaviranomaiset antavat timéan jakson soveltamiseksi asetuksen (EU)
N:o 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o 1095/2010 16 artiklan nojalla
Euroopan valvontaviranomaisten ja toimivaltaisten viranomaisten vilistd yhteistyota
koskevia ohjeita yksityiskohtaisista menettelyistd ja edellytyksistd, jotka liittyvit
tehtdvien  suorittamiseen  toimivaltaisten  viranomaisten ja  Euroopan
valvontaviranomaisten vaililld, sekd tietojenvaihdosta, jota tarvitaan toimivaltaisten
viranomaisten vililld, jotta pddvalvojien 31 artiklan 1 kohdan d alakohdan nojalla
kriittisille TVT-palveluntarjoajana oleville kolmansille osapuolille antamien
suositusten jatkotoimet voidaan varmistaa.

Téssd jaksossa vahvistetut vaatimukset eivit rajoita direktiivin (EU) 2016/1148 ja
pilvipalvelujen tarjoajien valvontaan sovellettavien unionin muiden sédéntdjen
soveltamista.

Euroopan  valvontaviranomaiset  esittivdt  yhteiskomitean  vilitykselld ja
valvontafoorumin  tekemén  valmistelutyéon pohjalta  vuosittain ~ Euroopan
parlamentille, neuvostolle ja komissiolle kertomuksen tdméan jakson soveltamisesta.

30 artikla
Pidivalvojan tehtiviit

Pddvalvoja arvioi, onko kullakin kriittiselld TVT-palveluntarjoajana olevalla
kolmannella osapuolella kattavat, luotettavat ja toimivat sddnndt, menettelyt,
mekanismit ja jdrjestelyt, joilla hallita niitd TVT-riskejd, joita se voi
finanssiyhteisoille aiheuttaa.

Edellad 1 kohdassa tarkoitettuun arviointin sisdltyvét

(a) TVT-vaatimukset, joilla  varmistetaan  erityisesti  kriittisen =~ TVT-
palveluntarjoajana olevan kolmannen osapuolen finanssiyhteisoille tarjoamien
palvelujen turvallisuus, kdytettdvyys, jatkuvuus, skaalattavuus ja laatu sekd
kyky pitdd datan turvallisuus, luottamuksellisuus ja eheys jatkuvasti korkealla
tasolla;

(b) fyysinen turvallisuus, joka edistdd TVT-turvallisuuden varmistamista, mukaan
lukien tilojen, laitteiden ja datakeskusten turvallisuus;

(c) riskinhallintaprosessit, mukaan lukien TVT-riskinhallinnan toimintaperiaatteet,
TVT-toiminnan jatkuvuussuunnitelmat ja TVT-toipumissuunnitelmat;

(d) hallintojérjestelyt, mukaan lukien organisaatiorakenne, jossa on selkeit,
lapindkyvit ja johdonmukaiset vastuusuhteet ja vastuuvelvollisuutta koskevat
saannot, jotka mahdollistavat toimivan TV T-riskinhallinnan;
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(e) TVT:hen liittyvien poikkeamien tunnistaminen, seuranta ja nopea raportointi
finanssiyhteisoille seké téllaisten poikkeamien, erityisesti kyberhyokkéysten,
hallinta ja ratkaiseminen;

(f) datan siirrettivyyteen, sovellusten siirrettdvyyteen ja yhteentoimivuuteen
liittyvdt mekanismit, joilla varmistetaan, ettd finanssiyhteisdt voivat
tosiasiallisesti kdyttdd oikeuttaan sopimuksen purkamiseen;

(g) TVT-jérjestelmien, -infrastruktuurin ja -valvonnan testaaminen;
(h) TVT-auditoinnit;

(1) sellaisten asiaankuuluvien kansallisten ja kansainvilisten standardien kéytto,
joita sovelletaan sen TVT-palvelujen tarjoamiseen finanssiyhteiséille.

Péadvalvoja hyviksyy 1 kohdassa tarkoitetun arvioinnin perusteella selkeén,
yksityiskohtaisen ja perustellun yksilollisen valvontasuunnitelman kullekin
kriittiselle TVT-palveluntarjoajana olevalle kolmannelle osapuolelle. Suunnitelmasta
ilmoitetaan kriittiselle TVT-palveluntarjoajana olevalle kolmannelle osapuolelle
vuosittain.

Kun 3 kohdassa tarkoitetuista vuotuisista valvontasuunnitelmista on sovittu ja niistd
on ilmoitettu kriittisille TVT-palveluntarjoajana oleville kolmansille osapuolille,
toimivaltaiset viranomaiset voivat toteuttaa kriittisia TVT-palveluntarjoajana olevia
kolmansia osapuolia koskevia toimenpiteitd ainoastaan yhteisymmarryksessi
padvalvojan kanssa.

31 artikla
Pidvalvojan valtuudet
Téssé jaksossa sdddettyjen tehtdvien hoitamiseksi pddvalvojalla on valtuudet
(a) pyytdd kaikkia asiaankuuluvia tietoja ja asiakirjoja 32 artiklan mukaisesti;
(b) suorittaa yleisid tutkimuksia ja tarkastuksia 33 ja 34 artiklan mukaisesti;

(c) pyytdd valvontatoimien paityttyd raportteja, joissa eritellddn kriittisten TVT-
palveluntarjoajana olevien kolmansien osapuolten timén kohdan d alakohdassa
tarkoitettujen suositusten perusteella toteuttamat toimet tai korjaukset;

(d) antaa suosituksia 30 artiklan 2 kohdassa tarkoitetuilla osa-alueilla, erityisesti
seuraavien osalta:

1) erityisten TVT-turvallisuus- ja laatuvaatimusten tai -prosessien kaytto,
erityisesti kun on kyse ohjelmistokorjauksista, péivityksistd, salauksesta
ja muiden sellaisten turvallisuustoimenpiteiden kéyttéonotosta, joita
padvalvoja pitdd merkityksellisind finanssiyhteisoille tarjottavien
palvelujen TVT-turvallisuuden varmistamiseksi;

i1)  sellaisten ehtojen kayttd kriittisten TVT-palveluntarjoajana olevien
kolmansien osapuolten tarjotessa palveluja finanssiyhteisoille, mukaan
lukien ehtojen tekninen toteutus, joita padvalvoja pitdd merkityksellisind
yksittdisten ~ vikaantumispisteiden  syntymisen tai  lisddntymisen
estamiseksi tai TVT-keskittymdriskin  tapauksessa  mahdollisen
jarjestelmivaikutuksen minimoimiseksi unionin finanssialalla;

ii1) 32 ja 33 artiklan mukaisesti suoritetun alihankintajirjestelyjen tarkastelun
perusteella, mukaan lukien edelleenulkoistusjérjestelyt, joita kriittiset
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TVT-palveluntarjoajana olevat kolmannet osapuolet aikovat toteuttaa
muiden TVT-palveluntarjoajana olevien kolmansien osapuolten tai
kolmanteen maahan sijoittautuneiden TVT-alihankkijoiden kanssa,
suunniteltu alihankinta, mukaan lukien edelleenulkoistus, jos pddvalvoja
katsoo, ettd edelleenulkoistus voi aiheuttaa riskejd finanssiyhteison
palvelujen tarjonnalle tai rahoitusvakaudelle;

iv) pidattdytyminen uudesta  alihankintajirjestelystd, jos seuraavat
kumulatiiviset edellytykset tayttyvét:

— suunniteltu alihankkija on TVT-palveluntarjoajana oleva kolmas
osapuoli tai kolmanteen maahan sijoittautunut TVT-alihankkija;

— alihankinta koskee finanssiyhteison kriittistd tai tirkedd toimintoa.

Péddvalvoja kuulee valvontafoorumia ennen 1 kohdassa tarkoitettujen valtuuksien
kéyttdmista.

Kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten on tehtivd
vilpitontd yhteistyotd padvalvojan kanssa ja avustettava pddvalvojaa sen tehtivien
suorittamisessa.

Péadvalvoja voi madritd uhkasakon pakottaakseen kriittisen TVT-palveluntarjoajana
olevan kolmannen osapuolen noudattamaan 1 kohdan a, b ja c alakohtaa.

Edelld 4 kohdassa tarkoitettu uhkasakko miiritddn maksettavaksi paivittdin sithen
asti, kunnes vaatimuksia noudatetaan, ja enintdén kuuden kuukauden ajan siitd, kun
kriittiselle TVT-palveluntarjoajana olevalle kolmannelle osapuolelle on siitd
ilmoitettu.

Uhkasakon méérd, joka lasketaan uhkasakon méaardamistd koskevassa padtoksessd
sdddetystd pdivéstd alkaen, on 1 prosentti kriittisen TVT-palveluntarjoajana olevan
kolmannen osapuolen edellisen tilikauden piivittdisestdi maailmanlaajuisesta
keskiliikevaihdosta.

Uhkasakko on  luonteeltaan  hallinnollinen ja  tdytdntdonpanokelpoinen.
Téaytdntoonpanoon sovelletaan sen jasenvaltion sdédnnoksié lainkdytosta riita-asioissa,
jonka alueella tutkimukset ja tilojen tarkastaminen tapahtuu. Asianomaisen
jasenvaltion  tuomioistuimet ovat toimivaltaisia  tutkimaan  virheellistd
taytantoonpanoa koskevat valitukset. Uhkasakkojen méérat kohdennetaan Euroopan
unionin yleiseen talousarvioon.

Euroopan valvontaviranomaiset julkistavat jokaisen uhkasakon, joka on maééritty,
paitsi jos julkistaminen vaarantaisi vakavasti finanssimarkkinat tai aiheuttaisi
kohtuutonta haittaa asianosaisille.

Ennen kuin pddvalvoja madrdd uhkasakon 4 kohdan nojalla, se antaa menettelyn
kohteena olevan kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen
edustajille mahdollisuuden tulla kuulluiksi havainnoistaan ja tekee pédatoksensi
ainoastaan sellaisten havaintojen perusteella, joista menettelyn kohteena olevalla
kriittiselld TVT-palveluntarjoajana olevalla kolmannella osapuolella on ollut
mahdollisuus esittdd huomautuksensa. Menettelyissd on kunnioitettava tdysin niiden
henkildiden puolustautumisoikeuksia, joita menettely koskee. Heilld on oikeus
tutustua  asiakirja-aineistoon, jollei muiden henkildiden litkesalaisuuksien
suojelemiseen liittyvistd oikeutetuista eduista muuta johdu. Oikeus tutustua asiakirja-
aineistoon ei ulotu luottamuksellisiin tietoihin eikd péddvalvojan sisdisiin
valmisteleviin asiakirjoihin.
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32 artikla
Tietojen pyytiminen

Pédvalvoja voi pelkédlld pyynnollé tai tekemélldan paédtokselld vaatia kriittisid TVT-
palveluntarjoajana olevia kolmansia osapuolia toimittamaan kaikki tiedot, jotka ovat
tarpeen, jotta padvalvoja voi suorittaa tdmén asetuksen mukaiset tehtdvinsd, mukaan
lukien kaikki asiaankuuluvat liiketoimintaan liittyvét tai operatiiviset asiakirjat,
sopimukset, toimintaperiaatteita koskevat asiakirjat, TVT-
turvallisuusauditointiraportit, TVT:hen liittyvid poikkeamia koskevat raportit sekd
tiedot osapuolista, joille kriittinen TVT-palveluntarjoajana oleva kolmas osapuoli on
ulkoistanut operatiivisia tehtdvid tai toimintaa.

Lihettédessddn 1 kohdan nojalla tietojensaantia koskevan pyynnon paiavalvoja
(a) viittaa tdhdn artiklaan pyynnon oikeusperustana;

(b) ilmoittaa pyynnon tarkoituksen;

(c) tdsmentdd, miti tietoja pyydetéén;

(d) asettaa miirdajan, jonka kuluessa tiedot on toimitettava;

(e) ilmoittaa sen kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen
edustajalle, jolta niitd tietoja pyydetddn, ettd se ei ole velvollinen antamaan
tietoja mutta jos se vastaa pyyntoon vapaachtoisesti, annetut tiedot eivét saa
olla virheellisii tai harhaanjohtavia;

Paatoksessddn, jossa vaaditaan 1 kohdan nojalla toimittamaan tietoja, padvalvoja
(a) viittaa tdhén artiklaan pyynnon oikeusperustana;

(b) ilmoittaa pyynnén tarkoituksen;

(c) tdsmentdd, mitid tietoja pyydetéén;

(d) asettaa miirdajan, jonka kuluessa tiedot on toimitettava;

(e) 1ilmoittaa uhkasakoista, joista 31 artiklan 4 kohdassa sdddetddn sen varalta, etta
toimitetut tiedot ovat puutteellisia;

(f) ilmoittaa oikeudesta hakea paitokseen muutosta Euroopan
valvontaviranomaisen valituslautakunnalta ja oikeudesta saattaa péétos
Euroopan unionin tuomioistuimen kisiteltdvdksi asetusten (EU) N:o
1093/2010, (EU) N:o 1094/2010 ja (EU) N:o 1095/2010 60 ja 61 artiklan
mukaisesti.

Kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten edustajien on
toimitettava pyydetyt tiedot. Asianmukaisesti valtuutetut lakimiehet voivat antaa
pyydetyt tiedot asiakkaidensa nimissd. Kriittisen TVT-palveluntarjoajana olevan
kolmannen osapuolen on kannettava kuitenkin tdysi vastuu, jos annetut tiedot ovat
puutteellisia, virheellisié tai harhaanjohtavia.

Pddvalvoja ldhettdd tietojen toimittamista koskevasta pddtoksestd viipymatta
jéljennoksen kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten
palveluja kéyttdvien finanssiyhteisdjen toimivaltaisille viranomaisille.
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33 artikla
Yleiset tutkimukset

Voidakseen hoitaa tdmidn asetuksen mukaiset tehtividnsd pddvalvoja, jota avustaa
34 artiklan 1 kohdassa tarkoitettu tutkintaryhmi, voi suorittaa tarvittavat TVT-
palveluntarjoajana olevia kolmansia osapuolia koskevat tutkimukset.

Péévalvojalla on valtuudet

(a) tutkia asiakirjoja, dataa, menettelyjd ja muuta aineistoa, jolla on merkitysti sen
tehtdvien hoidolle, riippumatta vilineestd, jolle ne on tallennettu,

(b) ottaa tai hankkia oikeaksi todistettuja jéljennoksid tai otteita kyseisistd
asiakirjoista, datasta, menettelyistd ja muusta aineistosta;

(c) pyytdd TVT-palveluntarjoajana olevan kolmannen osapuolen edustajilta
suullisia tai kirjallisia selvityksid tutkimuksen kohteeseen ja tarkoitukseen
liittyvistd tosiseikoista tai asiakirjoista ja tallentaa vastaukset;

(d) haastatella ketd tahansa muuta haastatteluun suostuvaa luonnollista tai
oikeushenkil6d tutkimuksen kohteeseen liittyvien tietojen kerddmiseksi,

(e) vaatia puhelin- ja dataliikennetietoja.

Péadvalvojan 1 kohdassa tarkoitettua tutkimusta suorittamaan valtuuttamien
virkamiesten ja muiden henkildiden on valtuuksiaan kéyttdessddn esitettiva
kirjallinen valtuutus, jossa yksiloiddén tutkimuksen kohde ja tarkoitus.

Lisdksi valtuutuksessa on ilmoitettava uhkasakoista, joista 31 artiklan 4 kohdassa
sdddetddn sen varalta, ettd pyydettyjd asiakirjoja, dataa, menettelyjd ja muuta
aineistoa taikka vastauksia TVT-palveluntarjoajana olevan kolmannen osapuolen
edustajille esitettyihin kysymyksiin ei anneta lainkaan tai niitd ei anneta
kokonaisuudessaan.

TVT-palveluntarjoajana olevien kolmansien osapuolten edustajien on suostuttava
tutkimuksiin ~ pddvalvojan  péddtoksen perusteella. Pédtoksessd  yksiloidddn
tutkimuksen kohde ja tarkoitus sekd ilmoitetaan 31 artiklan 4 kohdassa sdddetyista
uhkasakoista, asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o
1095/2010 nojalla kaytettdvissd olevista oikeussuojakeinoista seké oikeudesta saattaa
paétds Euroopan unionin tuomioistuimen késiteltdvaksi.

Péddvalvojat antavat TVT-palveluntarjoajana olevaa kolmatta osapuolta kiyttdvien
finanssiyhteisdjen toimivaltaisille viranomaisille hyvissd ajoin ennen tutkimusta
tiedon  tutkimuksesta ja  sitd  suorittamaan  valtuutettujen  henkildiden
henkil6llisyydesta.

34 artikla
Paikalla tehtivit tarkastukset

Voidakseen hoitaa timén asetuksen mukaiset tehtdviansd péaavalvoja, jota 35 artiklan
1 kohdassa tarkoitetut tutkintaryhmait avustavat, saa mennd TVT-palveluntarjoajana
olevien kolmansien osapuolten liiketilothin, maa-alueille tai kiinteistdihin, kuten
padtoimitiloihin, operaatiokeskuksiin ja toissijaisiin tiloihin, ja suorittaa sielld kaikki
tarvittavat paikalla tehtdvit tarkastukset sekd tehdd tarkastuksia muualla kuin
paikalla.

Virkamiehet ja muut henkil6t, jotka padvalvoja on valtuuttanut suorittamaan paikalla
tehtdvén tarkastuksen, saavat menni kaikkiin téllaisiin liiketiloihin, maa-alueille tai
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kiinteistoihin, ja heilld on oltava kaikki valtuudet sinetdidd kaikki liiketilat ja
kirjanpito tai asiakirjat tarkastuksen ajaksi siind laajuudessa kuin tarkastuksen
suorittamiseksi on tarpeen.

Heiddn on valtuuksiaan kéyttdessddan esitettdva kirjallinen valtuutus, jossa
yksiloidddn tutkimuksen kohde ja tarkoitus sekd 31 artiklan 4 kohdassa sdddetyt
uhkasakot, jos TVT-palveluntarjoajana olevien kolmansien osapuolten edustajat
eivét suostu tarkastukseen.

Péddvalvojat antavat TVT-palveluntarjoajana olevaa kolmatta osapuolta kiyttdvien
finanssiyhteisdjen toimivaltaisille viranomaisille hyvisséd ajoin ennen tarkastusta siitid
tiedon.

Tarkastukset kattavat kaikki asiaankuuluvat TVT-jdrjestelmit, verkot, laitteet, tiedot
ja datan, joita kéytetddn tai jotka myotdvaikuttavat palvelujen tarjoamiseen
finanssiyhteisdille.

Ennen suunniteltua tarkastuskdyntid pddvalvoja ilmoittaa asiasta kriittisille TVT-
palveluntarjoajana oleville kolmansille osapuolille hyvissd ajoin, jollei se
hétitapauksen tai kriisitilanteen vuoksi ole mahdotonta tai jos se johtaisi tilanteeseen,
jossa tarkastus tai auditointi ei endd olisi vaikuttava.

Kriittisen =~ TVT-palveluntarjoajan on suostuttava péddvalvojan  péatokselld
médrittyihin paikalla tehtdviin tarkastuksiin. Pddtoksessd yksiloidddn tarkastuksen
kohde ja tarkoitus sekd pdivd, jona tarkastus alkaa, ja ilmoitetaan 31 artiklan
4 kohdassa sdddetyistd uhkasakoista, asetusten (EU) N:o 1093/2010, (EU) N:o
1094/2010 ja (EU) N:o 1095/2010 nojalla kiytettdvissd olevista oikeussuojakeinoista
sekd oikeudesta saattaa padtos Euroopan unionin tuomioistuimen késiteltavéksi.

Jos virkamiehet ja muut pddvalvojan valtuuttamat henkilot toteavat, ettd kriittinen
TVT-palveluntarjoajana oleva kolmas osapuoli vastustaa tdmdn artiklan nojalla
médrittyd tarkastusta, pddvalvoja ilmoittaa kriittiselle TVT-palveluntarjoajalle
tallaisen vastustuksen seurauksista, mukaan lukien asianomaisten finanssiyhteisdjen
toimivaltaisten viranomaisten mahdollisuus irtisanoa kyseisen kriittisen TVT-
palveluntarjoajana olevan kolmannen osapuolen kanssa tehdyt sopimusjérjestelyt.

35 artikla
Jatkuva valvonta

Péddvalvojia avustaa yleisten tutkimusten tai paikalla tehtdvien tarkastusten
suorittamisessa kutakin kriittistd TVT-palveluntarjoajana olevaa kolmatta osapuolta
varten perustettu yhteinen tutkintaryhma.

Edellda 1 kohdassa tarkoitettu yhteinen tutkintaryhmi koostuu enintdédn kymmenesta
padvalvojan ja kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen
palveluja kayttdvid finanssiyhteisdjd valvovien toimivaltaisten viranomaisten
henkiloston jdsenestd, jotka osallistuvat valvontatoimien valmisteluun ja
toteuttamiseen. Kaikilla yhteisen tutkintaryhmén jdsenilld on oltava asiantuntemusta
TVT:sté ja operatiivisista riskeistd. Yhteinen tutkintaryhmé toimii nimetyn Euroopan
valvontaviranomaisen henkildston jasenen, jidljempénd ’péddvalvojan koordinaattori’,
koordinoimana.

Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia yhteisiksi
teknisiksi ~ sddntelystandardeiksi,  joissa  asiaankuuluvista  toimivaltaisista
viranomaisista tulevien yhteisen tutkintaryhmén jdsenten nimedminen sekd
tutkintaryhmén tehtdvdt ja tydjdrjestelyt tdsmennetddn tarkemmin. Euroopan
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valvontaviranomaiset toimittavat kyseiset teknisten sddntelystandardien luonnokset
komissiolle  viimeistddn  [julkaisutoimisto  lisdd  pdivimddrdn, joka on
voimaantulopdivdstd 1 vuoden kuluttua).

Siirretddn komissiolle valta hyviksyéd ensimmaéisessd alakohdassa tarkoitetut tekniset
sadntelystandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o
1095/2010 10-14 artiklan mukaisesti.

Pédvalvoja antaa valvontafoorumia kuultuaan kolmen kuukauden kuluessa siitd, kun
tutkimus tai paikalla tehty tarkastus on saatettu péédtokseen, 31 artiklassa
tarkoitettujen valtuuksien nojalla suosituksia, jotka se osoittaa kriittiselle TVT-
palveluntarjoajana olevalle kolmannelle osapuolelle.

Edelld 4 kohdassa tarkoitetut suositukset annetaan vilittomasti tiedoksi kriittiselle
TVT-palveluntarjoajana  olevalle  kolmannelle  osapuolelle  ja  niiden
finanssiyhteisdjen toimivaltaisille viranomaisille, joille se tarjoaa palveluja.

Valvontatoimien toteuttamiseksi péddvalvojat voivat ottaa huomioon kaikki
asiaankuuluvat kolmannen osapuolen sertifioinnit ja TVT-palveluja tarjoavan
kolmannen osapuolen sisdiset tai ulkoiset auditointiraportit, jotka kriittinen TVT-
palveluntarjoajana oleva kolmas osapuoli on asettanut saataville.

36 artikla

Valvonnan toteuttamisen mahdollistavien edellytysten yhdenmukaistaminen

Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia teknisiksi
sadntelystandardeiksi, joissa tismennetddn

(a) tiedot, jotka kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen on
annettava 28 artiklan 8 kohdassa sdddettyd vapaaehtoista osallistumista
koskevassa hakemuksessa;

(b) niiden raporttien siséltd ja muoto, joita voidaan pyytdd 31 artiklan 1 kohdan
c alakohtaa sovellettaessa;

(c) niiden tietojen esitystapa, mukaan lukien rakenne, muoto ja menetelmit, jotka
kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen on 31 artiklan
1 kohdan nojalla toimitettava, julkistettava tai raportoitava;

(d) yksityiskohtaiset sddnnot toimivaltaisten viranomaisten 37 artiklan 2 kohdan
nojalla suorittamalle arvioinnille, joka koskee péddvalvojien suositusten
perusteella toteutettuja kriittisten TVT-palveluntarjoajana olevien kolmansien
osapuolten toteuttamia toimenpiteit.

Euroopan valvontaviranomaiset toimittavat kyseiset teknisten sddntelystandardien
luonnokset komissiolle viimeistddn [julkaisutoimisto lisdd pdivdamddrdn, joka on
voimaantulopdivdstd 1 vuoden kuluttual.

Siirretddn komissiolle valta tiydentdd titd asetusta hyvdksymélld ensimmaiisessd
alakohdassa tarkoitetut tekniset sdintelystandardit asetusten (EU) N:o 1093/2010,
(EU) N:o 1094/2010 ja (EU) N:o 1095/2010 10-14 artiklassa sdddetyn menettelyn
mukaisesti.
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37 artikla
Toimivaltaisten viranomaisten jatkotoimenpiteet

Kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten on ilmoitettava
paddvalvojalle 30 kalenteripdivdn kuluessa siitd, kun ne ovat vastaanottaneet
31 artiklan 1 kohdan d alakohdan nojalla annetut padvalvojan suositukset, aikovatko
ne noudattaa Kkyseisid suosituksia. Pddvalvojat toimittavat tdmin tiedon
toimivaltaisille viranomaisille vélittomasti.

Toimivaltaisten viranomaisten on seurattava, ottavatko finanssiyhteisét huomioon
riskit, jotka on maédritetty kriittisille TVT-palveluntarjoajana oleville kolmansille
osapuolille 31 artiklan 1 kohdan d alakohdan nojalla osoitetuissa pddvalvojan
suosituksissa.

Toimivaltaiset viranomaiset voivat 44 artiklan nojalla vaatia finanssiyhteis6ja
tilapdisesti joko osittain tai kokonaan keskeyttimddn  kriittisen TVT-
palveluntarjoajana olevan kolmannen osapuolen tarjoaman palvelun kéyton tai
kéyttoonoton, kunnes kriittisille TVT-palveluntarjoajana oleville kolmansille
osapuolille osoitetuissa suosituksissa madritettyihin riskeihin on puututtu. Ne voivat
tarvittaessa vaatia finanssiyhteisdjd kokonaan tai osittain irtisanomaan Kriittisten
TVT-palveluntarjoajana  olevien  kolmansien  osapuolten kanssa  tehdyt
sopimusjarjestelyt.

Tehdessddn 3 kohdassa tarkoitettuja pddtoksid toimivaltaisten viranomaisten on
otettava huomioon minkétyyppinen ja kuinka suuri on riski, johon kriittinen TVT-
palveluntarjoajana oleva kolmas osapuoli ei ole puuttunut, sekd kuinka vakavasta
laiminlyOnnisti on kyse seuraavien kriteerien perusteella:

(a) laiminlyonnin vakavuus ja kesto;

(b) onko laiminlyonti paljastanut vakavia heikkouksia kriittisen TVT-
palveluntarjoajana olevan kolmannen osapuolen menettelyissi,
hallintojarjestelmissd, riskinhallinnassa ja sisdisessd valvonnassa;

(c) onko laiminlyonti helpottanut tai aiheuttanut talousrikollisuutta tai liittyykod
laiminly6nti sithen muulla tavoin;

(d) onko laiminlydnti tapahtunut tahallisesti vai tuottamuksellisesti;

Toimivaltaisten viranomaisten on sddnndllisesti tiedotettava péddvalvojille
ldhestymistavoista ja toimenpiteistd, joita ne ovat toteuttaneet finanssiyhteisdihin
liittyvissd ~ valvontatehtdvissddn, sekd viimeksi mainittujen toteuttamista
sopimustoimenpiteistd siind tapauksessa, ettd kriittiset TVT-palveluntarjoajana olevat
kolmannet osapuolet eivit ole kaikilta osin tai lainkaan hyviksyneet piddvalvojien
antamia suosituksia.

38 artikla
Valvontamaksut

Euroopan valvontaviranomaiset perivit kriittisiltd TVT-palveluntarjoajana olevilta
kolmansilta  osapuolilta  maksuja, jotka kattavat kokonaan  Euroopan
valvontaviranomaisille timén asetuksen mukaisten valvontatehtivien suorittamisesta
atheutuvat valttimattomiat menot, mukaan lukien sellaisten kustannusten
korvaaminen, joita voi aiheutua toimivaltaisten viranomaisten tekemasti tyostd, joka
liittyy 35 artiklan nojalla toteutettavaan valvontatoimintaan.
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Kriittiseltd TVT-palveluntarjoajana olevalta kolmannelta osapuolelta perittivin
maksun on katettava kaikki hallinnolliset kustannukset, ja sen on oltava oikeassa
suhteessa sen liikevaihtoon.

Siirretddn komissiolle valta antaa 50 artiklan mukaisesti delegoitu sdddos, jolla se
tdydentdi titd asetusta madrittimalla maksujen suuruuden ja maksutavan.

39 artikla
Kansainviilinen yhteistyo

EPV, EAMYV ja EIOPA voivat asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010
ja (EU) N:o 1095/2010 33 artiklan nojalla sopia kolmansien maiden sdintely- ja
valvontaviranomaisten kanssa hallinnollisista jdrjestelyistd, joilla edistetdén
kolmansiin osapuoliin liittyvid TVT-riskejd koskevaa kansainvilistd yhteistyota
finanssialan eri sektoreilla, erityisesti kehittdmalld parhaita kéytdntojd TVT-
riskinhallintakdytdntdjen ja  -valvonnan, riskinvdhentdmistoimenpiteiden ja
poikkeamiin reagoimisen uudelleentarkastelua varten.

Euroopan valvontaviranomaiset toimittavat yhteiskomitean vilitykselld joka viides
vuosi Euroopan parlamentille, neuvostolle ja komissiolle yhteisen luottamuksellisen
kertomuksen, jossa esitetddn yhteenveto 1 kohdassa tarkoitettujen kolmansien
maiden viranomaisten kanssa kdytyjen keskustelujen havainnoista ja erityisesti
kolmansiin osapuoliin liittyvin TVT-riskin kehittymisestd ja vaikutuksista
rahoitusvakauteen, markkinoiden eheyteen, sijoittajien suojaan tai sisdémarkkinoiden
toimintaan.

VI LUKU

TIETOJENVAIHTOJARJESTELYT

40 artikla
Jirjestelyt kyberuhkaa koskevien tietojen ja tiedustelutietojen vaihtamiseksi

Finanssiyhteis6t voivat vaihtaa keskenddn kyberuhkia koskevia tietoja ja
tiedustelutietoja, mukaan lukien vaarantumisindikaattorit, taktiikat, tekniikat ja
menettelyt, kyberturvallisuushdlytykset ja konfigurointivélineet, siltd osin kuin
tdllainen tietojen ja tiedustelutietojen jakaminen

(a) pyrkii parantamaan finanssiyhteisdjen digitaalista hdirionsietokykyé erityisesti
lisdamalld tietoisuutta kyberuhista, rajoittamalla tai estdmdilld kyberuhkien
levidmiskykyd, tukemalla finanssiyhteiséjen puolustautumisvalmiuksia, uhkien
havaitsemistekniikoita,  riskinlieventdmisstrategioita  tai  reagointi-  ja
palautumisvaiheita;

(b) toteutetaan luotettavissa finanssiyhteisdjen muodostamissa yhteisoissi,

(c) toteutetaan tietojenvaihtojérjestelyilld, joilla suojellaan jaettujen tietojen
mahdollista arkaluonteisuutta ja joita sddnnellddn kaytdnnesddnnoilld
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noudattaen kaikilta osin luottamuksellisuutta, henkildtietojen suojaa®® ja

kilpailupolitiikkaa koskevia suuntaviivoja®.

Edelld olevan 1 kohdan c alakohdan soveltamiseksi tietojenvaihtojérjestelyissd on
madriteltdva osallistumisedellytykset ja tarvittaessa vahvistettava yksityiskohtaiset
sddnnot viranomaisten osallistumisesta ja siitd, missd ominaisuudessa viranomaiset
voivat osallistua tietojenvaihtojérjestelyihin, sekd operatiivisista elementeista,
mukaan lukien erityisten tietoteknisten alustojen kaytto.

Finanssiyhteisdjen on ilmoitettava toimivaltaisille viranomaisille osallistumisestaan
1 kohdassa tarkoitettuihin tietojenvaihtojérjestelyihin, kun niiden jisenyys on
vahvistettu, tai tapauksen mukaan jdsenyytensd paittymisestd, kun se tulee voimaan.

VII LUKU

TOIMIVALTAISET VIRANOMAISET

41 artikla
Toimivaltaiset viranomaiset

Rajoittamatta tdmin asetuksen V luvun II jaksossa tarkoitetun kriittisiin TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin sovellettavan valvontakehyksen
sddnndsten soveltamista seuraavien toimivaltaisten viranomaisten on varmistettava
tdssd asetuksessa sdddettyjen velvoitteiden noudattaminen asiaa koskevissa
sdaddoksissd annettujen valtuuksien mukaisesti:

(a) luottolaitosten osalta direktiivin 2013/36/EU 4 artiklan mukaisesti nimetty
toimivaltainen viranomainen, rajoittamatta EKP:lle asetuksessa (EU) N:o
1024/2013 annettuja erityistehtévii;

(b) maksupalveluntarjoajien osalta direktiivin (EU) 2015/2366 22 artiklan
mukaisesti nimetty toimivaltainen viranomainen;

(c) sdhkodisen rahan liikkeeseenlaskijalaitosten osalta direktiivin 2009/110/EY
37 artiklan mukaisesti nimetty toimivaltainen viranomainen;

(d) sijoituspalveluyritysten osalta direktiivin (EU) 2019/2034 4 artiklan mukaisesti
nimetty toimivaltainen viranomainen;

(e) kryptovarapalvelun  tarjoajien,  kryptovarojen  liikkeeseenlaskijoiden,
referenssivaratokenien litkkeeseenlaskijoiden ja merkittdvien
referenssivaratokenien liikkeeseenlaskijoiden osalta [asetuksen (EU) 20xx
MICA-asetus] 3 artiklan 1 kohdan ee alakohdan ensimmadisen luetelmakohdan
mukaisesti nimetty toimivaltainen viranomainen;

(f) arvopaperikeskusten osalta asetuksen (EU) N:o 909/2014 11 artiklan
mukaisesti nimetty toimivaltainen viranomainen;

48

49

Luonnollisten henkiléiden suojelusta henkildtietojen késittelyssd sekd nididen tietojen vapaasta
litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 pédivand huhtikuuta 2016 annettua Euroopan
parlamentin ja neuvoston asetusta (EU) 2016/679 (yleinen tietosuoja-asetus) noudattaen (EUVL L 119,
4.5.2016,s. 1).

Komission tiedonanto — Suuntaviivat Euroopan unionin toiminnasta tehdyn sopimuksen 101 artiklan
soveltamisesta horisontaalista yhteisty6td koskeviin sopimuksiin, 2011/C 11/01.
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keskusvastapuolten osalta asetuksen (EU) N:o 648/2012 22 artiklan mukaisesti
nimetty toimivaltainen viranomainen;

kauppapaikkojen ja raportointipalvelujen tarjoajien osalta direktiivin
2014/65/EU 67 artiklan mukaisesti nimetty toimivaltainen viranomainen;

kauppatietorekistereiden osalta asetuksen (EU) N:o 648/2012 55 artiklan
mukaisesti nimetty toimivaltainen viranomainen;

vaihtoehtoisten sijoitusrahastojen hoitajien osalta direktiivin 2011/61/EU
44 artiklan mukaisesti nimetty toimivaltainen viranomainen;

rahastoyhtididen osalta direktiivin 2009/65/EY 97 artiklan mukaisesti nimetty
toimivaltainen viranomainen;

vakuutus- ja jdlleenvakuutusyritysten osalta direktiivin  2009/138/EY
30 artiklan mukaisesti nimetty toimivaltainen viranomainen;

vakuutus- ja jélleenvakuutusedustajien sekd sivutoimisten vakuutusedustajien
osalta direktiivin (EU) 2016/97 12 artiklan mukaisesti nimetty toimivaltainen
viranomainen,;

ammatillisia lisdeldkkeitd tarjoavien laitosten osalta direktiivin (EU) 2016/2341
47 artiklan mukaisesti nimetty toimivaltainen viranomainen;

luottoluokituslaitosten osalta asetuksen (EY) N:o 1060/2009 21 artiklan
mukaisesti nimetty toimivaltainen viranomainen;

tilintarkastajien ja tilintarkastusyhteisdjen osalta direktiivin 2006/43/EY
Jartiklan 2 kohdan 32 artiklan mukaisesti nimetty toimivaltainen
viranomainen;

kriittisten vertailuarvojen hallinnoijien osalta asetuksen (EU) xx/202x 40 ja
41 artiklan mukaisesti nimetty toimivaltainen viranomainen;

joukkorahoituspalvelun tarjoajien osalta asetuksen (EU) xx/202x x artiklan
mukaisesti nimetty toimivaltainen viranomainen;

arvopaperistamisrekistereiden osalta asetuksen (EU) 2017/2402 10 artiklan ja
14 artiklan 1 kohdan mukaisesti nimetty toimivaltainen viranomainen.

42 artikla

Yhteistyo direktiivilld (EU) 2016/1148 perustettujen rakenteiden ja viranomaisten kanssa

Jotta voitaisiin edistdd yhteistyotd ja mahdollistaa valvontaa koskevien tietojen
vaihto tdmédn asetuksen nojalla nimettyjen toimivaltaisten viranomaisten ja
direktiivin (EU) 2016/1148 11 artiklalla perustetun yhteistyoryhméan valilla,
Euroopan valvontaviranomaiset ja toimivaltaiset viranomaiset voivat pyytdad tulla
kutsutuiksi yhteistydoryhmén toimintaan.

Toimivaltaiset viranomaiset voivat tarvittaessa kuulla direktiivin (EU) 2016/1148
8 artiklassa tarkoitettua keskitettyd yhteyspistettd ja 9 artiklassa tarkoitettua
tietoturvaloukkauksiin reagoivaa ja niitd tutkivaa yksikkéa (CSIRT).
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43 artikla
Finanssialan sektorien viliset harjoitukset, viestintd ja yhteistyo

Euroopan valvontaviranomaiset voivat yhteiskomitean vilitykselld ja yhteistydssi
toimivaltaisten viranomaisten, EKP:n ja EJRK:n kanssa ottaa kdyttoon mekanismeja,
joiden avulla voidaan jakaa toimivia kédytdntdjd finanssialan eri sektoreiden vélilla
tilannetietoisuuden parantamiseksi ja yhteisten kyberhaavoittuvuuksien ja -riskien
tunnistamiseksi eri sektoreilla.

Ne voivat kehittdd kriisinhallinta- ja valmiusharjoituksia, joihin siséltyy
kyberhyokkdysskenaarioita, jotta voidaan kehittdd viestintikanavia ja asteittain
mahdollistaa toimiva EU:n tason koordinoitu reagointi, jos ilmenee laajavaikutteinen
rajatylittdvd TVT:hen liittyvd poikkeama tai sithen liittyvd uhka, jolla on
jarjestelmdvaikutus unionin finanssialaan kokonaisuutena.

Niéilld harjoituksilla voidaan tarvittaessa testata myos finanssialan riippuvuutta
muista talouden aloista.

Toimivaltaisten viranomaisten ja EPV:n, ESMAn tai EIOPAn sekd EKP:n on tehtivi
tiivistd yhteistyotd keskendédn ja vaihdettava tietoja suorittaakseen 42—48 artiklassa
sdddetyt tehtidvinsi. Niiden on koordinoitava tiiviisti valvontatoimiaan havaitakseen
ja korjatakseen tdmin asetuksen rikkomiset, kehittddkseen ja edistddkseen parhaita
kaytantojd, helpottaakseen yhteistyotd, parantaakseen tulkinnan johdonmukaisuutta
ja antaakseen toisia oikeudenkéyttoalueita koskevia arviointeja
erimielisyystilanteissa.

44 artikla
Hallinnolliset seuraamukset ja korjaavat toimenpiteet

Toimivaltaisilla viranomaisilla on oltava kaikki tidméin asetuksen mukaisten
tehtdviensd hoitamiseen tarvittavat valtuudet valvoa, tutkia ja méératd seuraamuksia.

Edella 1 kohdassa tarkoitettuihin valtuuksiin on kuuluttava vihintdin valtuudet

(a) saada tutustua kaikkiin sellaisiin missd tahansa muodossa oleviin asiakirjoihin
tai muuhun dataan, joilla toimivaltainen viranomainen katsoo olevan
merkitystd tehtdviensd suorittamisen kannalta, ja saada tai ottaa jédljennos
niista;

(b) suorittaa paikalla tehtdvia tarkastuksia tai tutkimuksia;

(c) vaatia oikaisevia ja korjaavia toimenpiteitd, jos tdmén asetuksen vaatimuksia
rikotaan.

Jasenvaltioiden on vahvistettava sddnnot, jotka koskevat tdmén asetuksen
rikkomiseen liittyvid asianmukaisia hallinnollisia seuraamuksia ja korjaavia
toimenpiteitd, ja varmistettava niiden tehokas taytdntdonpano, sanotun kuitenkaan
rajoittamatta jdsenvaltioiden oikeutta maidritd rikosoikeudellisia seuraamuksia
46 artiklan nojalla.

Seuraamusten ja toimenpiteiden on oltava tehokkaita, oikeasuhteisia ja varoittavia.

Jasenvaltioiden on annettava tdmin asetuksen rikkomistapauksissa toimivaltaisille
viranomaisille valtuudet soveltaa ainakin seuraavia hallinnollisia seuraamuksia tai
korjaavia toimenpiteité:
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(a) antaa madrdys, jossa kyseistd luonnollista henkilod tai oikeushenkilod
vaaditaan lopettamaan rikkominen ja olemaan toistamatta sitd;

(b) vaatia sellaisen kéytdnnon tai menettelytavan tilapdistd tai pysyvaa
lopettamista, jonka toimivaltainen viranomainen katsoo olevan ristiriidassa
tamén asetuksen sddnnosten kanssa, ja estdd kyseisen kéytdnnon tai
menettelytavan toistuminen;

(c) ottaa kdyttoon minkd tahansa tyyppisid toimenpiteitd, myds taloudellisia, sen
varmistamiseksi, ettd finanssiyhteisot jatkavat lakisdéteisten vaatimusten
noudattamista;

(d) wvaatia, siind madrin kuin se sallitaan kansallisessa lainsdddanndssa,
teleoperaattorin hallussa olevia dataliikennetietoja, jos voidaan perustellusti
epdilld tdmén asetuksen rikkomista ja jos tdllaiset tiedot voivat olla
merkityksellisid timin asetuksen rikkomista koskevan tutkinnan kannalta; ja

(e) antaa julkisia ilmoituksia, mukaan lukien julkiset lausumat, joissa ilmoitetaan
luonnollisen henkildn tai oikeushenkilon henkildllisyys ja rikkomisen luonne.

Jos 2 kohdan c alakohdassa ja 4 kohdassa tarkoitettuja sddnnoksid sovelletaan
oikeushenkildihin, jdsenvaltioiden on annettava toimivaltaisille viranomaisille
toimivalta soveltaa kansallisessa lainsddddnnodssd  sdddetyin  edellytyksin
hallinnollisia seuraamuksia ja korjaavia toimenpiteitd hallintoelimen jéseniin ja
muihin luonnollisiin henkil6ihin, jotka ovat kansallisen lainsdddannén mukaan
vastuussa rikkomisesta.

Jasenvaltioiden on varmistettava, ettd kaikki pédétokset, joilla midrdtddn 2 kohdan
c alakohdassa sdédettyjd hallinnollisia seuraamuksia tai korjaavia toimenpiteitd, ovat
asianmukaisesti perusteltuja ja nithin voidaan hakea muutosta.

45 artikla

Hallinnollisten seuraamusten ja korjaavien toimenpiteiden mddrddmisvaltuuksien kdytto
7.

Toimivaltaisten viranomaisten on kéytettdvd valtuuksiaan madritd 44 artiklassa
tarkoitettuja hallinnollisia seuraamuksia ja korjaavia toimenpiteitd kansallisen
oikeudellisen kehyksensd mukaisesti tapauksen mukaan

(a) suoraan;

(b)  yhteistydssd muiden viranomaisten kanssa;

(c) omalla vastuullaan antamalla valtuudet muille viranomaisille;

(d) saattamalla asia toimivaltaisten oikeusviranomaisten késiteltaviksi.

Kun toimivaltaiset viranomaiset madrittavat 44 artiklan mukaisesti maarattivan
hallinnollisen seuraamuksen tai korjaavan toimenpiteen tyyppid ja tasoa, niiden on
otettava huomioon, missd mairin rikkominen on tahallinen tai tuottamuksellinen, ja
kaikki muut asiaan vaikuttavat olosuhteet, mukaan lukien tapauksen mukaan
seuraavat:

(a) rikkomisen olennaisuus, vakavuus ja kesto;

(b) rikkomuksesta vastuussa olevan luonnollisen henkilon tai oikeushenkilon
vastuun aste;
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(c) vastuussa olevan luonnollisen henkilon tai oikeushenkilén taloudellinen
vahvuus;

(d) vastuussa olevan luonnollisen henkilon tai oikeushenkilén saamien voittojen tai
ndiden vilttdmien tappioiden suuruus, jos ne ovat maaritettdvissa;

(e) rikkomisen kolmansille osapuolille aiheuttamat tappiot, jos ne ovat
madritettavissa;

(f) se, missd méadrin vastuussa oleva luonnollinen henkilo tai oikeushenkilé on
tehnyt yhteistyotd toimivaltaisen viranomaisen kanssa, sanotun kuitenkaan
rajoittamatta tarvetta varmistaa, ettd kyseinen henkild joutuu luopumaan
saamistaan voitoista tai vilttdmistddn tappioista;

(g) vastuussa olevan luonnollisen henkilon tai oikeushenkilon aiempi
syyllistyminen rikkomiseen.

46 artikla
Rikosoikeudelliset seuraamukset

1. Jasenvaltiot voivat pddttdd, ettd ne eivdt sdddd hallinnollisia seuraamuksia tai
korjaavia toimenpiteitd koskevia sddntdjd sellaisten rikkomisten osalta, joihin
sovelletaan niiden kansallisen lainsddddanndén mukaisia rikosoikeudellisia
seuraamuksia.

2. Jos jésenvaltiot ovat péittdneet sddtdd rikosoikeudellisista seuraamuksista tdmén
asetuksen rikkomisesta, niiden on varmistettava, ettd on toteutettu asianmukaiset
toimenpiteet, jotta toimivaltaisilla viranomaisilla on kaikki tarvittavat valtuudet olla
yhteydessd oikeus- ja syyttdjdviranomaisiin tai rikosoikeusviranomaisiin niiden
lainkdyttoalueella vastaanottaakseen tietoja rikosoikeudellisista tutkimuksista tai
menettelyistd, jotka on kéynnistetty tdmén asetuksen rikkomisen vuoksi, ja
antaakseen samat tiedot muille toimivaltaisille viranomaisille sekd EPV:lle, ESMAlle
ja EIOPAlle, jotta ne voivat tiyttdd yhteistyovelvoitteensa titd asetusta
sovellettaessa.

47 artikla
Ilmoitusvelvollisuudet

Jasenvaltioiden on ilmoitettava viimeistddn [julkaisutoimisto lisdd pdivimdcdrdn, joka on
voimaantulopdivdstd 1 vuoden kuluttua] komissiolle, ESMAlle, EPV:lle ja EIOPAlle timén
luvun téytintoonpanoa koskevat lakinsa, asetuksensa ja hallinnolliset maérayksensd, mukaan
lukien asiaa koskevat rikosoikeudelliset sddnndkset. Jisenvaltioiden on ilman aiheetonta
viivastystd ilmoitettava komissiolle, ESMAIlle, EPV:le ja EIOPAlle my6hemmistéd
muutoksista ndihin sddnnoksiin.

48 artikla
Hallinnollisten seuraamusten julkaiseminen

1. Toimivaltaisten viranomaisten on julkaistava virallisilla verkkosivustoillaan ilman
aitheetonta viivytystd kaikki hallinnollisen seuraamuksen madrddmistd koskevat
paétokset, joihin ei voi hakea muutosta, sen jdlkeen, kun kyseinen pdétds on annettu
tiedoksi seuraamuksen kohteena olevalle henkildlle.
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Edelld 1 kohdassa tarkoitetun julkaisemisen on sisdllettdva tiedot rikkomisen tyypista
ja luonteesta, tiedot vastuussa olevista henkiloistd sekd maarityt seuraamukset.

Jos toimivaltainen viranomainen tapauskohtaisen arvioinnin perusteella katsoo, ettd
oikeushenkildiden tai luonnollisten henkildiden henkil6llisyyden ja henkilGtietojen
julkaiseminen olisi kohtuutonta, vaarantaisi finanssimarkkinoiden vakauden tai
meneillddn olevan rikostutkinnan tai aiheuttaisi asianomaiselle henkilolle
kohtuutonta vahinkoa sikdli kuin vahinko on arvioitavissa, sen on valittava
hallinnollisen seuraamuksen méédrdamistd koskevan pddtoksen suhteen jokin
seuraavista ratkaisuista:

(a) julkaisemisen lykkddminen sithen saakka, kunnes julkaisematta jattdmiseen ei
endd ole mitddn syyti;

(b) julkaiseminen ilman nimié kansallista lainsdddantdd noudattaen; tai

(c) julkaisemisesta piddttyminen, jos a ja b alakohdassa esitetyt vaihtoehdot
katsotaan joko riittdmittomiksi takaamaan, ettei finanssimarkkinoiden
vakaudelle aiheudu vaaraa, tai jos julkaiseminen ei olisi oikeassa suhteessa
miirityn seuraamuksen lievyyteen.

Jos kyseessd on pédtds julkaista hallinnollinen seuraamus 3 kohdan b alakohdan
mukaisesti ilman nimid, kyseiset tiedot voidaan julkaista myohemmin.

Jos toimivaltainen viranomainen julkaisee hallinnollisen seuraamuksen médraamista
koskevan paitoksen, johon haetaan muutosta asianomaisilta oikeusviranomaisilta,
toimivaltaisten viranomaisten on vilittomasti liséttéva viralliselle verkkosivustolleen
tdmid tieto ja myOhemmissd vaiheissa kaikki myOhemmét asiaan liittyvit tiedot
tillaisen muutoksenhaun lopputuloksesta. Lisdksi on julkaistava kaikki
tuomioistuimen paitokset, joilla kumotaan hallinnollisen seuraamuksen maaradmisti
koskeva paitos.

Toimivaltaisten viranomaisten on varmistettava, cttd 1-4 kohdassa tarkoitetut
julkaistut tiedot pysyvét niiden virallisella verkkosivustolla vdhintdin viiden vuoden
ajan niiden julkaisemisen jédlkeen. Julkaisuun sisdltyvét henkilGtiedot sdilytetddn
toimivaltaisen viranomaisen virallisella verkkosivustolla ainoastaan tarpeellisen ajan
kulloinkin sovellettavien tietosuojasdéntdjen mukaisesti.

49 artikla

Salassapitovelvollisuus

Tamaén asetuksen nojalla saatuja, vaihdettuja tai toimitettuja luottamuksellisia tietoja
koskee 2 kohdassa sdidetty salassapitovelvollisuus.

Salassapitovelvollisuutta sovelletaan kaikkiin, jotka tdmdn asetuksen nojalla
tyoskentelevdt tai ovat tyOskennelleet toimivaltaisen viranomaisen tai sellaisten
viranomaisten tai markkinoilla toimivien yritysten tai luonnollisen henkilén tai
oikeushenkilon palveluksessa, joille kyseiset toimivaltaiset viranomaiset ovat
siirtdneet valtuuksiaan, mukaan lukien niiden kanssa sopimuksen tehneet auditoijat ja
asiantuntijat.
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Salassapitovelvollisuuden piiriin kuuluvaa tietoa ei saa ilmaista toiselle henkildlle
eikd toiselle viranomaiselle, jollei unionin oikeudessa tai kansallisessa laissa toisin
sdddeta.

Kaikki toimivaltaisten viranomaisten vélilld timén asetuksen mukaisesti vaihdetut
tiedot, jotka koskevat liiketoiminta- tai toimintaolosuhteita ja muita taloudellisia tai
henkil6kohtaisia asioita, on katsottava luottamuksellisiksi ja niithin on sovellettava
salassapitovelvollisuutta  koskevia  vaatimuksia, paitsi jos toimivaltainen
viranomainen ilmoittaa tietoja toimittaessaan, ettd tdllaiset tiedot saa luovuttaa, tai
jos niiden luovuttaminen on tarpeen oikeudenkdyntid varten.

VIII LUKU

DELEGOIDUT SAADOKSET

50 artikla
Siirretyn sdddosvallan kdyttiminen

Komissiolle siirrettyd valtaa antaa delegoituja sdddoksid koskevat tdssd artiklassa
saddetyt edellytykset.

Siirretddn 28 artiklan 3 kohdassa ja 38 artiklan 2 kohdassa tarkoitettu valta antaa
delegoituja sdddoksid komissiolle viideksi vuodeksi [julkaisutoimisto lisdd
paivamadrin, joka on timéan asetuksen voimaantulopéivistd viiden vuoden kuluttua].

Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 28 artiklan
3 kohdassa ja 38 artiklan 2 kohdassa tarkoitetun sddddsvallan siirron.
Peruuttamispaitokselld lopetetaan tuossa padtoksessd mainittu sdddosvallan siirto.
Peruuttaminen tulee voimaan sitd pdivdd seuraavana pdivdnd, jona sitd koskeva
paétos julkaistaan Euroopan unionin virallisessa lehdessd, tai jonakin mydhempéna,
kyseisessd padtoksessd mainittuna pédivand. Peruuttamispédétos ei vaikuta jo voimassa
olevien delegoitujen sddddsten pitevyyteen.

Ennen kuin komissio hyviksyy delegoidun sdddoksen, se kuulee kunkin jdsenvaltion
nimedmid asiantuntijoita paremmasta lainsddddnndstd 13 pdivdand huhtikuuta 2016
tehdyssa toimielinten vélisessd sopimuksessa vahvistettujen periaatteiden mukaisesti.

Heti kun komissio on antanut delegoidun sddddksen, komissio antaa sen tiedoksi
yhtiaikaisesti Euroopan parlamentille ja neuvostolle.

Edelld olevien 28 artiklan 3 kohdan ja 38 artiklan 2 kohdan nojalla annettu delegoitu
sdddos tulee voimaan ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole
kahden kuukauden kuluessa siitd, kun asianomainen sdiddds on annettu tiedoksi
Euroopan parlamentille ja neuvostolle, ilmaissut vastustavansa sitd tai jos sekd
Euroopan parlamentti ettd neuvosto ovat ennen mainitun mddrdajan padttymistd
ilmoittaneet komissiolle, ettd ne eivit vastusta sdddostd. Euroopan parlamentin tai
neuvoston aloitteesta titd méiédrdaikaa jatketaan kahdella kuukaudella.
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IX LUKU
SIIRTYMA- JA LOPPUSAANNOKSET

I1JAKSO
51 artikla

Uudelleentarkastelu

Komissio suorittaa tapauksen mukaan EPV:td, EAMV:ti, EIOPAa ja EJRK:ta kuultuaan
vilmeistddn  [julkaisutoimisto  lisdd  pdivimddrdn, joka on  timdn  asetuksen
voimaantulopdivdstd viiden vuoden kuluttua] uudelleentarkastelun ja toimittaa Euroopan
parlamentille ja neuvostolle kertomuksen, johon liitetdén tarvittaessa lainsdédéntoehdotus
28 artiklan 2 kohdassa tarkoitetuista kriteereistd, joiden perusteella kriittiset TVT-
palveluntarjoajana olevat kolmannet osapuolet nimetéan.

I JAKSO

MUUTOKSET

52 artikla
Asetuksen (EY) N:o 1060/2009 muuttaminen

Korvataan asetuksen (EY) N:o 1060/2009 liitteessé I olevan A jakson 4 kohdan ensimmaiinen
alakohta seuraavasti:

”Luottoluokituslaitoksella on oltava moitteettomat hallinto- ja kirjanpitomenettelyt,
omat sisdiset valvontamekanismit, tehokkaat riskinarviointimenettelyt seké tehokkaat
valvonta- ja turvajirjestelyt, jotta se voi hallinnoida tieto- ja viestintiteknisid
jérjestelmid Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/xx* [DORA]
mukaisesti.

* Euroopan parlamentin ja neuvoston asetus (EU) 2021/xx [...] (EUVL L XX,
PP.KK.VVVV,s. X).”

53 artikla
Asetuksen (EU) N:o 648/2012 muuttaminen
Muutetaan asetus (EU) N:o 648/2012 seuraavasti:
(1) muutetaan 26 artikla seuraavasti:
(a) korvataan 3 kohta seuraavasti:

”3.  Keskusvastapuolen on  pidettivda  ylld ja  kéytettdva
organisaatiorakennetta, jolla varmistetaan sen palvelujen tarjoamisen ja
toiminnan harjoittamisen jatkuvuus ja sdd@nnonmukaisuus. Sen on
kaytettdva tarkoituksenmukaisia ja oikeasuhteisia jarjestelmid, resursseja
ja menettelyjd, mukaan lukien Euroopan parlamentin ja neuvoston
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2)

€)

(4)

©)

asetusta (EU) 2021/xx * [DORA] noudattaen hallinnoidut tieto- ja
viestintitekniset jarjestelmat.

* Euroopan parlamentin ja neuvoston asetus (EU) 2021/xx [...] (EUVL L
XX, PP.KK.VVVV,s. X).”

poistetaan 6 kohta;
muutetaan 34 artikla seuraavasti:

korvataan 1 kohta seuraavasti:

”1. Keskusvastapuolen on otettava kéyttoon ja pantava tdytdntoon
asianmukaiset litketoiminnan jatkuvuutta koskevat toimintaperiaatteet ja
palautumissuunnitelma, mukaan lukien asetusta (EU) 2021/xx [DORA]
noudattaen  laaditut  tieto- ja  viestintiteknisen = toiminnan
jatkuvuussuunnitelma ja palautumissuunnitelma, joiden tavoitteena on
varmistaa keskusvastapuolen toimintojen sdilyminen, toiminnan nopea
palautuminen ja velvollisuuksien tdyttdminen, sekd ylldpidettavé kyseisié
suunnitelmia.”

korvataan 3 kohdan ensimmaéinen alakohta seuraavasti:

”Jotta voidaan varmistaa tdimén artiklan yhdenmukainen soveltaminen,
arvopaperimarkkinaviranomainen laatii EKPJ:n jdsenid kuultuaan
luonnoksia teknisiksi sédéntelystandardeiksi, joissa yksiloidddn tarkemmin
toiminnan jatkuvuutta koskevien toimintaperiaatteiden ja
palautumissuunnitelman vahimmaissisdltd ja vaatimukset, lukuun
ottamatta tieto- ja viestintdteknisen toiminnan jatkuvuussuunnitelmaa ja
palautumissuunnitelmaa.”

korvataan 56 artiklan 3 kohdan ensimmaéinen alakohta seuraavasti:

3. Jotta voidaan varmistaa tdimén artiklan yhdenmukainen soveltaminen,
arvopaperimarkkinaviranomainen laatii luonnoksia teknisiksi
saantelystandardeiksi, joissa yksiloidddn 1 kohdassa tarkoitetun
rekisterdintihakemuksen ~ tiedot  lukuun  ottamatta  tieto- ja
viestintdtekniseen riskinhallintaan liittyvid vaatimuksia.”

korvataan 79 artiklan 1 ja 2 kohta seuraavasti:

1. Kauppatietorekisterin on tunnistettava operatiivisen riskin léhteet ja
minimoitava ne, myos kehittdmailld tarkoituksenmukaisia jérjestelmid,
tarkastuksia ja menettelyjd, mukaan lukien asetusta (EU) 2021/xx
[DORA] noudattaen hallinnoidut tieto- ja viestintdtekniset jérjestelmat.

2. Kauppatietorekisterin on otettava kidyttoon ja pantava tiytdntdon
asianmukaiset liiketoiminnan jatkuvuutta koskevat toimintapolitiikka ja
palautumissuunnitelma, mukaan lukien asetusta (EU) 2021/xx [DORA]
noudattaen  vahvistetut  tieto- ja  viestintiteknisen  toiminnan
jatkuvuussuunnitelma ja palautumissuunnitelma, joiden tavoitteena on
varmistaa kauppatietorekisterin toimintojen sdilyminen, toiminnan nopea
palautuminen ja velvollisuuksien tdyttiminen, sekd ylldpidettava kyseisid
suunnitelmia.”

kumotaan 80 artiklan 1 kohta.
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54 artikla
Asetuksen (EU) N:o 909/2014 muuttaminen

Muutetaan asetuksen (EU) N:o 909/2014 45 artikla seuraavasti:

(1)

)
€)

(4)

©)

korvataan 1 kohta seuraavasti:

”1.  Arvopaperikeskuksen on tunnistettava operatiivisen riskin ldhteet — niin
ulkoiset kuin sisdiset — ja minimoitava niiden vaikutus kayttamalla
tarkoituksenmukaisia Euroopan parlamentin ja neuvoston asetusta (EU)
2021/xx [DORA] noudattaen luotuja ja hallinnoituja tieto- ja viestintdteknisia
vélineitd, prosesseja ja periaatteita sekd muita tarkoituksenmukaisia vélineitd,
tarkastuksia ja menettelyjd, my0s kaikkien ylldpitdimiensd arvopapereiden
selvitysjarjestelmien osalta.

* Euroopan parlamentin ja neuvoston asetus (EU) 2021/xx [...] (EUVL L XX,
PP.KK.VVVV,s. X).”

poistetaan 2 kohta;
korvataan 3 ja 4 kohta seuraavasti:

”3. Arvopaperikeskuksen on tarjoamiensa palvelujen sekd kunkin ylldpitdméinsi
arvopapereiden selvitysjérjestelmin osalta otettava kdyttoon ja pantava tidytintéon
asianmukaiset liiketoiminnan jatkuvuutta koskevat toimintaperiaatteet ja
palautumissuunnitelma, mukaan lukien asetusta (EU) 2021/xx [DORA] noudattaen
vahvistetut tieto- ja viestintdteknisen toiminnan jatkuvuussuunnitelma ja
palautumissuunnitelma, sekd ylldpidettivd niitd; tavoitteena on varmistaa
arvopaperikeskuksen toimintojen sdilyminen, toiminnan nopea palautuminen ja
velvollisuuksien tdyttdminen, jos jokin tapahtuma vakavasti vaarantaa toiminnan
jatkuvuuden.

4. Edella 3 kohdassa tarkoitetun suunnitelman on mahdollistettava kaikkien
tapahtumien ja osallistujien positioiden palauttaminen hiirién tapahtuessa muun
muassa takaamalla olennaisten tietotekniikkajirjestelmien toiminnan jatkuminen
hiirion alettua, kuten asetuksen (EU) 2021/xx [DORA] 11 artiklan 5 ja 7 kohdassa
sdddetddn, jotta arvopaperikeskuksen osallistujat voivat turvallisesti jatkaa
toimintaansa ja saattaa toteutuksen loppuun médripdivana.

korvataan 6 kohdan ensimmaéinen alakohta seuraavasti:

”Arvopaperikeskuksen on tunnistettava riskit, joita sen yllapitimén arvopapereiden
selvitysjarjestelmidn  keskeisistd  osallistujista,  palveluntarjoajista,  toisista
arvopaperikeskuksista ja muista markkinainfrastruktuureista saattaa aiheutua sen
toiminnoille, sekd seurattava ja hallittava niitd. Sen on pyynnostd toimitettava
toimivaltaisille viranomaisille ja muille asiaan liittyville viranomaisille tiedot
kaikista tdllaisista tunnistetuista riskeistd. Sen on myos ilmoitettava toimivaltaiselle
viranomaiselle ja muille asiaan liittyville viranomaisille viipyméttd kyseisistd
riskeistd johtuvista toiminnan harjoittamiseen vaikuttavista tapahtumista lukuun
ottamatta tieto- ja viestintiteknisid riskeja.

korvataan 7 kohdan ensimmaéinen alakohta seuraavasti:

"EAMV  laatii tiiviissd yhteistydossé EKPJ:n jdsenten kanssa teknisten
sddntelystandardien luonnoksia tarkentaakseen 1 ja 6 kohdassa tarkoitetut
operatiiviset riskit, tieto- ja viestintiteknisid riskejd lukuun ottamatta, sekd
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menetelmat, joilla kyseisid riskejd testataan ja késitellddn tai ne minimoidaan,
mukaan lukien 3 ja 4 kohdassa tarkoitetut liitketoiminnan jatkuvuutta koskevat
toimintaperiaatteet ja palautumissuunnitelmat, seké kéytettévit arviointimenetelmét.”

55 artikla

Asetuksen (EU) N:o 600/2014 muuttaminen

Muutetaan asetus (EU) N:o 600/2014 seuraavasti:

(D

)

€)

muutetaan 27 g artikla seuraavasti:
(a) poistetaan 4 kohta;
(b) korvataan 8 kohdan ¢ alakohta seuraavasti:

(c) c) 3 ja 5 kohdassa asetetut toiminnan jarjestdmistd koskevat kadytdnnon
vaatimukset.”

muutetaan 27 h artikla seuraavasti:
(a) poistetaan 5 kohta;
(b) korvataan 8 kohdan e alakohta seuraavasti:

”e) 4 kohdassa asetetut toiminnan jérjestimistd koskevat kaytinnon
vaatimukset.”

muutetaan 27 i artikla seuraavasti:
(a) poistetaan 3 kohta;
(b) korvataan 5 kohdan b alakohta seuraavasti:

”b) 2 ja 4 kohdassa asetetut toiminnan jdrjestdmistd koskevat kdytdnnon
vaatimukset.”

56 artikla

Voimaantulo ja soveltaminen

Tédmi asetus tulee voimaan kahdentenakymmenentend pdivind sen jéilkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessd.

Sitd sovelletaan [...] pdivéstd [...]kuuta [...] [julkaisutoimisto lisdd pdivimddrdn, joka on
12 kuukautta voimaantulostal.

Asetuksen 23 ja 24 artiklaa sovelletaan kuitenkin [...] pdivéstd [...Jkuuta [...] [lisdtddn
pdivdimddrd, joka on 36 kuukautta timdn asetuksen voimaantulopdivdn jdlkeen] .

Témi asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa

jasenvaltioissa.

Tehty Brysselissa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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SAADOSEHDOTUKSEEN LIITTYVA RAHOITUSSELVITYS

1. PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA

1.1 Ehdotuksen/aloitteen nimi

1.2 Toimintalohko(t)

1.3 Ehdotus liittyy

1.4 Tavoite (Tavoitteet)

1.5 Ehdotuksen/aloitteen perustelut

1.6 Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset

1.7 Hallinnointi (Hallinnointitavat)

2. HALLINNOINTI

2.1 Seuranta- ja raportointisddnnot
2.2 Hallinnointi- ja valvontajirjestelméa(t)

2.3 Toimenpiteet petosten ja sdéntdjenvastaisuuksien ehkiisemiseksi

3. EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

Liite

l.
1.1.

3.1 Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen budjettikohdat
3.2 Arvioidut vaikutukset menoihin

3.2.1 Yhteenveto arvioiduista vaikutuksista menoihin

3.2.2 Arvioitu vaikutus médrarahoihin

3.2.3 Arvioitu vaikutus henkildstoon

3.2.4 Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa

3.2.5 Ulkopuolisten tahojen rahoitusosuudet

3.3 Arvioidut vaikutukset tuloihin

Yleiset oletukset

Valvontavaltuudet

SAADOSEHDOTUKSEEN LIITTYVA RAHOITUSSELVITYS - VIRASTOT

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA

Ehdotuksen/aloitteen nimi
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1.2.

1.3.

1.4.

1.4.1.

1.4.2.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi finanssialan digitaalisesta
hiirionsietokyvysta.

Toimintalohko(t)

Toimintalohko: Rahoitusvakaus, rahoituspalvelut ja pddomamarkkinaunioni

Toiminta: Digitaalinen héirionsietokyky

Ehdotus liittyy

M uuteen toimeen

[J uuteen toimeen, joka perustuu pilottihankkeeseen tai valmistelutoimeen*°
[] kdynnissi olevan toimen jatkamiseen

O yhden tai useamman toimen sulauttamiseen tai uudelleen suuntaamiseen johonkin
toiseen/uuteen toimeen

Tavoite (Tavoitteet)

Yleistavoite (Yleistavoitteet)

Aloitteen yleisend tavoitteena on vahvistaa EU:n finanssialan digitaalista hdirionsietokykyé
virtaviivaistamalla ja pdivittdiméalla nykyisid sddntdja ja ottamalla kdyttoon uusia vaatimuksia
aukkojen paikkaamiseksi. Néin voitaisiin myds vahvistaa yhteisen sddntokirjan digitaalista
ulottuvuutta.

Kokonaistavoite voidaan jakaa kolmeen yleistavoitteeseen: 1) pienentdd finanssipalvelujen
keskeytymiseen ja epdvakauteen liittyvdd riskid, 2) védhentdd hallintorasitusta ja lisdta
valvonnan tehokkuutta, ja 3) parantaa kuluttajien ja sijoittajien suojelua.

Erityistavoite (Erityistavoitteet)

Ehdotuksella on seuraavat erityistavoitteet:

Puuttua kattavammin tieto- ja viestintdtekniikkaan, jdljempdnd *TVT’, liittyviin riskeihin ja
vahvistaa finanssialan digitaalista hiirionsietokykya yleensi;

virtaviivaistaa TVT:hen liittyvistd poikkeamista raportointia ja korjata péadllekkaisid
raportointivaatimuksia;

mahdollistaa finanssivalvojien padsy TVT:hen liittyvid poikkeamia koskeviin tietoihin;

varmista, ettd ehdotuksen soveltamisalaan kuuluvat finanssiyhtiot arvioivat ennaltaehkiisy- ja
héirionsietokykytoimenpiteidensd ~ tehokkuutta  ja  tunnistavat TVT:hen  liittyvit
haavoittuvuudet;

viahentdd sisdmarkkinoiden hajanaisuutta ja mahdollistaa testaustulosten rajatylittdva
hyviksyminen;

vahvistaa sopimuksiin perustuvia finanssiyhteisdjen suojatoimia niiden kéyttdessd TVT-
palveluja, mukaan lukien ulkoistamissdanndt (joilla sddnnellidn TVT-palveluntarjoajana
olevien kolmansien osapuolten seurantaa);

mahdollistaa kriittisten ulkopuolisten TVT-palveluntarjoajien toimintojen valvonta;
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Sellaisina kuin ndmé on médritelty varainhoitoasetuksen 58 artiklan 2 kohdan a ja b alakohdassa.
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‘ kannustaa vaihtamaan uhkia koskevaa tiedustelutietoa finanssialalla.
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1.4.3.

1.4.4.

L.5.
1.5.1.

Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmdn tilanteeseen

Finanssialan digitaalista hdirionsietokykya koskeva sdddos muodostaisi kehyksen, joka kattaisi
kaikki digitaaliseen héirionsietokykyyn liittyvdt ndkokohdat ja parantaisi tehokkaasti
finanssialan hédirionsietokykyéd kokonaisuutena. Se turvaisi selkeyden ja johdonmukaisuuden
yhteisen sddntokirjan puitteissa.

Se myds selkeyttdisi  vuorovaikutusta verkko- ja tietoturvadirektiivin ja  sen
uudelleentarkastelun kanssa ja parantaisi sen yhdenmukaisuutta. Liséksi se selkeyttiisi
erilaisia digitaalista héirionsietokykyd koskevia sddntdjd, joita finanssiyhteisGjen on
noudatettava. Téstd olisi apua erityisesti niille finanssiyhteisoille, joilla on useita kansallisia
rekisterdintejd ja jotka toimivat EU:n sisilld useilla eri markkinoilla.

Tuloksellisuusindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/aloitteen etenemistd ja tuloksia seurataan.

Mabhdollisia indikaattoreita:
TVT:hen liittyvien poikkeamien lukuméérd EU:n finanssialalla ja niiden vaikutukset

vakavaraisuusvalvojille ilmoitettujen laajavaikutteisten TVT:hen liittyvien poikkeamien
lukumaara

niiden finanssiyhteisdjen maérd, joilta edellytettdisiin uhkaperusteisen tunkeutumistestauksen
suorittamista

niiden finanssiyhteisGjen maddrd, jotka kéayttdvdat mallisopimuslausekkeita tehdessddn
sopimusjirjestelyji ulkopuolisten TVT-palveluntarjoajien kanssa

niiden kriittisten ulkopuolisten TVT-palveluntarjoajien maird, jotka ovat Euroopan
valvontaviranomaisten / vakavaraisuusvalvojien valvonnassa

niiden finanssiyhteisdjen madrd, jotka osallistuvat uhkatiedustelun jakamista koskeviin
ratkaisuihin

niiden viranomaisten lukumadird, joille on ilmoitettava samoista TVT:hen liittyvistd
poikkeamista

rajat ylittdvien uhkaperusteisten tunkeutumistestausten maara.

Ehdotuksen/aloitteen perustelut

Tarpeet, joihin ehdotuksella/aloitteella vastataan lyhyelld tai pitkdlld aikavélilld sekd aloitteen
yksityiskohtainen toteutusaikataulu

Finanssiala toimii pitkalti tieto- ja viestintitekniikan (TVT) varassa. Vaikka kansallisella ja
EU:n tasolla toteutettujen kohdennettujen toimenpiteiden avulla on saavutettu merkittdvaa
edistymistd, TVT-riskit ovat edelleen haaste EU:n rahoitusjirjestelmén héirionsietokyvylle,
suorituskyvylle ja vakaudelle. Vuoden 2008 finanssikriisin jdlkeen toteutetulla uudistuksella
vahvistettiin ensisijaisesti EU:n finanssialan finanssipoliittista hdirionsietokykyéd ja pyrittiin
turvaamaan  EU:n  kilpailukyky ja  vakaus  talouden, vakavaraisuuden ja
markkinakdyttdytymisen kannalta. TVT-turvallisuus ja yleinen digitaalinen héiriénsietokyky
ovat osa operatiivista riskid, mutta nithin on kiinnitetty kriisin jédlkeisessd sdéntelytyOdssé
vihemmén huomiota, joten niitd on kehitetty vain joillakin EU:n finanssimarkkinoiden
toimintapolitiikkan ja sddntelyn osa-alueilla tai vain joissakin jdsenvaltioissa. Témén
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1.5.2.

seurauksena on muodostunut seuraavanlaisia haasteita, joihin ehdotuksella pyritddn
vastaamaan:

Finanssialan TVT-riskeja ja sen koko operatiivista héirionsietokykyd koskeva EU:n
saddoskehys on hajanainen eiki tiysin johdonmukainen.

Koska TVT:hen liittyvistd poikkeamista raportointia varten ei ole olemassa yhdenmukaisia
vaatimuksia, valvojien kisitys poikkeamien luonteesta, tiheydestd, merkityksestd ja
vaikutuksista jaa puutteelliseksi.

Joillekin finanssiyhteisdille on asetettu samojen TVT:hen liittyvien poikkeamien osalta
monimutkaisia, osittain padllekkaisia ja mahdollisesti epidjohdonmukaisia
raportointivaatimuksia.

Strategisella, taktisella ja operatiivisella tasolla ei tehdd riittdvésti kyberuhkia koskevaan
tiedusteluun liittyvad yhteistyota ja tiedon jakamista, minkd vuoksi finanssiyhteisot eivt pysty
riittdvalla tavalla arvioimaan ja seuraamaan kyberuhkia tai puolustautumaan niitd vastaan ja
toteuttamaan vastatoimia.

Joillakin finanssialan osa-alueilla voi olla kdytdssd useita erilaisia tunkeutumistestausta ja
hiirionsietokyvyn testausta koskevia jarjestelmid, joiden tuloksia ei tunnusteta yli rajojen, kun
taas toisilla osa-alueilla ei ole lainkaan tillaisia testausjirjestelmié.

Se, ettd valvojilla ei ole késitystd niistd finanssiyhteisdjen toiminnoista, jotka on annettu
ulkopuolisten TVT-palveluntarjoajien hoidettavaksi, asettaa yksittdiset finanssiyhteisot ja
koko rahoitusjdrjestelmain alttiiksi operatiivisille riskeille.

Finanssivalvojilla ei ole riittdvid toimivaltuuksia eikd vélineitd valvoa ja hallinnoida
finanssiyhteisdjen kayttdmiin TVT-palveluntarjoajana toimiviin kolmansiin osapuoliin
liittyvid keskittymis- ja jarjestelmariskeja.

EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoistd, kuten
koordinoinnin paranemisesta, oikeusvarmuudesta tai toiminnan vaikuttavuuden tai
tdydentdvyyden paranemisesta). EU:n osallistumisesta saatavalla lisdarvolla tarkoitetaan tissi
kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen arvon lisdksi, joka olisi saatu aikaan
pelkilld jdsenvaltioiden toimilla.

Syyt sithen, miksi toimi toteutetaan EU:n tasolla (ennen toteutusta):

Digitaalinen héirionsietokyky on EU:n finanssimarkkinoiden yhteistéd etua koskeva asia. EU:n
tasolla toteutettavilla toimilla voitaisiin saada aikaan enemmén etuja ja lisdarvoa kuin
erillisilld kansallisen tason toimilla. Yhteinen sdéntokirja antaisi védlineet puuttua kaikkiin
muuntyyppisiin riskeithin Euroopan tasolla, mutta koska siind ei ole téllaisia TVT-riskeja
koskevia operatiivisia sddnndksid, digitaalista héirionsietokykyé koskevat ndkdkohdat jdisivit
sen ulkopuolelle, tai niihin olisi sovellettava hajanaisia ja koordinoimattomia kansallisen tason
aloitteita. Ehdotus parantaisi oikeudellista selkeyttd sen suhteen, missd méérin ja milld tavoin
digitaalista héirionsietokykyéd koskevia sddnnoksid olisi sovellettava erityisesti rajatylittdviin
finanssiyhteisoihin. Jésenvaltioiden ei tarvitsisi yksitellen pyrkid parantamaan digitaalista
hdirionsietokykyéd ja kyberturvallisuutta koskevia sddntdjd, standardeja ja odotuksia, joita
voimassa olevat EU:n sdénnét ja yleisluonteinen verkko- ja tietoturvadirektiivi eivit
nykyiselldén kata riittdvilla tavalla.

Odotettavissa oleva EU:n tason lisdarvo (toteutuksen jilkeen):
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1.5.3.

Unionin toimet lisdisivdt merkittdvisti téllaisten politiikkatoimien tuloksellisuutta ja
viahentdisivit samalla monimutkaisuutta ja helpottaisivat kaikille finanssiyhteisdille
aiheutuvaa taloudellista ja hallinnollista rasitusta. Unionin toimilla yhdenmukaistettaisiin tata
talouden alaa, joka on hyvin pitkdlle yhteen kytkeytynyt ja yhdentynyt ja joka jo nyt hyotyy
yhtendisistd sddnnoistd ja valvonnasta. TVT:hen liittyvien poikkeamien raportoinnin osalta
ehdotuksella vihennettiisiin raportointitaakkaa ja siithen liittyvid kustannuksia, joita aiheutuu,
kun samoista TVT:hen liittyvistd poikkeamista raportoidaan useammalle EU:n ja/tai
kansallisille viranomaisille. Ehdotus helpottaisi myds testaustulosten vastavuoroista
tunnustamista/hyvaksymistd sellaisten yli rajojen toimivien yhteisdjen osalta, joihin
sovelletaan eri jasenvaltioissa eri testausjérjestelmia.

Vastaavista toimista saadut kokemukset

Uusi aloite
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1.5.4.

1.5.5.

Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset synergiaedut suhteessa
muihin kyseeseen tuleviin vélineisiin

Tamén ehdotuksen tavoite on johdonmukainen useiden muiden EU:n politiikkojen ja vireilld
olevien aloitteiden kanssa, mukaan lukien verkko- ja tietoturvadirektiivi ja Euroopan
elintirkedsta infrastruktuurista annettu direktiivi. Ehdotuksella turvattaisiin kyberturvallisuutta
koskevaan horisontaaliseen kehykseen liittyvét edut pitdimilld kolme rahoitusalan alasektoria
verkko- ja tietoturvadirektiivin soveltamisalan puitteissa. Toimiessaan edelleen verkko- ja
tietoturvadirektiivin puitteissa finanssivalvojat voisivat vaihtaa asiaankuuluvia tietoja verkko-
ja tietoturvaviranomaisten kanssa ja osallistua verkko- ja tietoturva-alan yhteistyoryhmién.
Ehdotus ei vaikuttaisi verkko- ja tietoturvadirektiiviin, vaan perustuisi siithen, ja silld
puututtaisiin - mahdollisiin ~ pdillekkdisyyksiin lex specialis -poikkeuksen avulla.
Vuorovaikutusta rahoituspalveluasetuksen ja verkko- ja tietoturvadirektiivin kanssa
sadnneltdisiin  edelleen lex specialis -lausekkeella, jonka nojalla finanssiyhteisot
vapautettaisiin verkko- ja tietoturvadirektiivin aineellisten vaatimusten noudattamisesta. Néin
voitaisiin valttdd péaéllekkiisyys ndiden sddddsten vililld. Ehdotus on yhdenmukainen myds
Euroopan elintdrkedstd infrastruktuurista annetun direktiivin kanssa. Sitd tarkistetaan
parhaillaan, jota voidaan tehostaa elintdrkeiden infrastruktuurien suojelua ja niiden sietokykya
muiden kuin kyberuhkien osalta.

Ehdotuksella ei olisi vaikutusta monivuotiseen rahoituskehykseen. Ensinnékin kriittisten TVT-
palveluntarjoajana  toimivien  kolmansien  osapuolten  valvontakehys  rahoitetaan
kokonaisuudessaan niiltd palveluntarjoajilta perittdvilldi maksuilla. Toiseksi Euroopan
valvontaviranomaisille sdéntelyn perusteella osoitettavat uudet digitaalista hdirionsietokykya
koskevat tehtdvit on tarkoitus hoitaa kohdentamalla nykyisid henkiloresursseja uudelleen.

Tamé merkitsee sitd, ettd tulevassa vuotuisessa talousarviomenettelyssd ehdotetaan viraston
hyvéksyttyyn henkilostdtaulukkoon siséltyvan henkildston lisddmistd. Virasto pyrkii edelleen
maksimoimaan synergiat ja tehokkuusedut (muun muassa tietoteknisten jérjestelmien avulla)
ja seuraamaan tiiviisti tdhdn ehdotukseen littyvdd lisdtyomadrdd, joka nékyisi viraston
vuotuisessa talousarviomenettelyssd pyytdmén hyvéksyttyyn henkilostdtaulukkoon siséltyvéin
henkildston maardssa.

Arvio kéytettdvissd olevista rahoitusvaihtoehdoista, mukaan lukien mahdollisuudet
maérdrahojen uudelleenkohdentamiseen

Useita rahoitusvaihtoehtoja pohdittiin:

Ensinndkin  lisdkustannukset voitaisiin  rahoittaa  Euroopan valvontaviranomaisten
tavanomaisesta rahoitusmekanismista. Tadmd kasvattaisi kuitenkin huomattavasti EU:n
rahoitusosuutta Euroopan valvontaviranomaisten taloudellisista resursseista.

Tamd vaihtoehto valitaan tdhdn ehdotukseen liittyvistd sddntelytehtivistd aiheutuvien
kustannusten kattamiseksi. Euroopan valvontaviranomaisia pyydetidin kohdentamaan nykyista
henkilostoddn uudelleen teknisten standardien kehittdmistyohon. Kriittisten TVT-
palveluntarjoajana toimivien kolmansien osapuolten valvonnasta aiheutuvia lisdkustannuksia
el kuitenkaan  voida  kattaa  kohdentamalla  resursseja  uudelleen  Euroopan
valvontaviranomaisissa, koska niilld on tdssi ehdotuksessa kaavailtujen tehtdvien ohella myds
muita tehtdvid, jotka perustuvat muihin unionin sdddoksiin. Sitd paitsi digitaaliseen
héirionsietokykyyn liittyvdt valvontatehtdvit edellyttdvét erityistd teknistd tietimystd ja
asiantuntemusta. Koska tillaisia resursseja on Euroopan valvontaviranomaisissa télld hetkelld
litan vdhén, lisdresursseja tarvitaan.
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1.6.

1.7.

Lisdksi ehdotuksessa esitetdéin, ettd valvonnan alaisilta kriittisiltd ulkopuolisilta TVT-
palveluntarjoajilta perittdisiin maksuja, joilla katettaisiin kaikki lisdresurssit, joita Euroopan
valvontaviranomaiset tarvitsevat uusien tehtdviensi ja valtuuksiensa hoitamiseen.

Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset

[] kesto on rajattu

[0 Ehdotuksen/aloitteen mukainen toiminta alkaa [PP/KK]VVVYV ja paittyy [PP/KK]VVVV.
0] Rahoitusvaikutukset koskevat vuosia YYYY-YYYY.

M Kkestoa ei ole rajattu

Kéynnistysvaihe alkaa vuonna 2021,

mink3 jélkeen toteutus tdydessd laajuudessa.

Hallinnointitapa (Hallinnointitavat)®!

Suora hallinnointi, jonka komissio toteuttaa kiyttamalla

L] toimeenpanovirastoja

L1 Hallinnointi yhteistyossa jédsenvaltioiden kanssa

M Viilillinen hallinnointi, jossa tdytintdonpanotehtivii on siirretty

[ kansainvilisille jarjestoille ja niiden erityisjarjestoille (tarkennettava)
O Euroopan investointipankille tai Euroopan investointirahastolle

M 70 ja 71 artiklassa tarkoitetuille elimille

O julkisoikeudellisille yhteisoille

O sellaisille julkisen palvelun tehtdvid hoitaville yksityisoikeudellisille elimille, jotka antavat
riittaviat rahoitustakuut

[l sellaisille jasenvaltion yksityisoikeuden mukaisille elimille, joille on annettu tehtdvaksi
julkisen ja yksityisen sektorin kumppanuuden tdytdntéonpano ja jotka antavat riittdvét
rahoitustakuut

O henkildille, joille on annettu tehtdvéksi toteuttaa SEU-sopimuksen V osaston mukaisia
yhteisen ulko- ja turvallisuuspolititkan erityistoimia ja jotka nimetddn asiaa koskevassa
perussdadoksessa.

Huomautukset:

Ei sovelleta
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Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla budjettipddosaston
verkkosivuilla osoitteessa:

https://myintracomm.ec.europa.cu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.

9% Fl


https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx

Fl

2.2.
2.2.1.

2.2.2.

2.2.3.

HALLINNOINTI

Seuranta- ja raportointisddnnot

Ilmoitetaan sovellettavat aikavilit ja edellytykset.

Olemassa olevien jirjestelyjen mukaisesti Euroopan valvontaviranomaiset laativat sddnnolliset
raportit toiminnastaan (mukaan luettuna sisdinen raportointi ylemmadlle johdolle, raportointi
hallintoelimille ja vuosikertomuksen laatiminen), ja tilintarkastustuomioistuin ja komission
sisdisen tarkastuksen pédosasto tarkastavat valvontaviranomaisten resurssien kayton.
Ehdotukseen siséltyvien toimien seuranta ja niistd raportointi tiyttdvét jo voimassa olevat
vaatimukset, samoin kuin tistd ehdotuksesta mahdollisesti johtuvat uudet vaatimukset.

Hallinnointi- ja valvontajirjestelmé(t)

Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen toteutusmekanismille(/-
mekanismeille), maksujérjestelyille sekéd valvontastrategialle

Hallinnointi tapahtuu vilillisesti Euroopan valvontaviranomaisten kautta. Rahoitusmekanismi
perustuisi asianomaisilta kriittisiltd ulkopuolisilta TVT-palveluntarjoajilta perittiviin
maksuihin.

Tiedot todetuista riskeistdi ja niiden védhentdmiseksi kéayttdon otetuista sisdisistd
valvontajérjestelmisti

Tahan ehdotukseen liittyvien miirdrahojen sddnnonmukaiseen, taloudelliseen, tehokkaaseen
ja tulokselliseen kiyttoon ei ennakoida sisdltyvdn merkittdvid uusia riskejd, joita nykyinen
sisdisen valvonnan kehys ei kattaisi. Uusi haaste saattaa kuitenkin liittyéd siihen, ettd maksut
asianomaisilta kriittisiltd TVT-palveluntarjoajana toimivilta kolmansilta osapuolilta saadaan
perittyd oikea-aikaisesti.

Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen varojen arvoon)
koskevat arviot ja perustelut sekd arviot maksujen suoritusajankohdan ja toimen
paéttdmisajankohdan odotetuista virheriskitasoista

Euroopan valvontaviranomaisista annetuissa asetuksissa sdddetyt hallinnointi- ja
valvontajédrjestelmit ovat jo kéytossd. Euroopan valvontaviranomaiset tekevét tiivistd
yhteistyotd komission sisdisen tarkastuksen pddosaston kanssa sen varmistamiseksi, ettd
kaikilla sisdisen valvontakehyksen aloilla tdytetdén asianmukaiset vaatimukset. Naitéd
jarjestelyjd sovelletaan myds Euroopan valvontaviranomaisten timédn ehdotuksen mukaisiin
tehtdviin. Lisdksi Euroopan parlamentti myontdd jokaisena varainhoitovuonna neuvoston
suosituksesta kullekin Euroopan valvontaviranomaiselle vastuuvapauden tdmén talousarvion
toteuttamisesta.
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2.3. Toimenpiteet petosten ja sddntojenvastaisuuksien ehkiisemiseksi

llmoitetaan kéytossd olevat ja suunnitellut ehkdisy- ja suojatoimenpiteet, esimerkiksi petostentorjuntastrategian
pohjalta

Petosten, lahjonnan ja  muun laittoman toiminnan  torjumiseksi  Euroopan
valvontaviranomaisiin sovelletaan rajoituksetta Euroopan petostentorjuntaviraston (OLAF)
tutkimuksista 11 pdivdnd syyskuuta 2013 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU, Euratom) N:o 883/2013 sddnnoksia.

Euroopan valvontaviranomaisilla on niiden tarkoituksiin suunniteltu petostentorjuntastrategia
ja sen perusteella laadittu toimintasuunnitelma. FEuroopan valvontaviranomaisten
petostentorjuntaa koskevissa tehostetuissa toimissa noudatetaan varainhoitoasetuksen sidéntoja
ja  ohjeita  (petostentorjuntatoimet osana  moitteetonta  varainhoitoa), OLAFin
petostenehkdisypolitiikkaa, komission petostentorjuntastrategiassa (KOM(2011) 376)
vahvistettuja sdintdjd sekd EU:n virastoja koskevassa yhteisesséd ldhestymistavassa (heindkuu
2012) ja siihen liittyvdssa etenemissuunnitelmassa vahvistettuja sdantoja.

Lisdksi  Euroopan  valvontaviranomaisten  perustamisasetuksissa  sekd  Euroopan
valvontaviranomaisten varainhoitoasetuksissa vahvistetaan sddnnokset, jotka koskevat
Euroopan valvontaviranomaisten talousarvioita ja sovellettavia varainhoitosdint6jd, myos
sddntdjd petosten ja sddntdjenvastaisuuksien torjumiseksi.

3. EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen budjettikohdat
Talousarviossa jo olevat budjettikohdat

Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa jérjestyksessa.

Budjettikohta Menolaji Rahoitusosuudet
Monivuotis o
en varainhoitoasetukse
. n 21 artiklan 2
rahoituskeh N JM/ EI- EFTA- | ehdokasmai | kolmansil kohdan b
yksen umero TM®2, mailta® Ita>* ta mailta alakohdassa
otsake tarkoitetut
rahoitusosuudet
Uudet perustettaviksi esitetyt budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa jarjestyksessa.
Budjettikohta Menolaji Rahoitusosuudet
Moni- L
vuotisen Varainhoito-

i asetuksen 21
rahoitus- N el | EFTA- | chdokas- kOIHEan' artiklan 2 kohdan b
kehyksen | Numero - mailta mailta S alakohdassa

otsake mailta tarkoitetut
rahoitusosuudet

52
53
54

JM = jaksotetut médrarahat; EI-JM = jaksottamattomat méérarahat.
EFTA: Euroopan vapaakauppaliitto.
Ehdokasmaat ja soveltuvin osin Lansi-Balkanin mahdolliset ehdokasmaat.
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3.2. Arvioidut vaikutukset menoihin

3.3. Yhteenveto arvioiduista vaikutuksista menoihin
milj. euroa (kolmen desimaalin tarkkuudella)
Monivuotisen rahoituskehyksen otsake Numero | Nimike
Pisiosasto: <..> 2020 | 2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 YLNI;.EE

Sitoumukset 1)

Maksut )
Pisiosaston <...> madrirahat | Stoumukset
YHTEENSA Makout
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Monivuotisen rahoituskehyksen otsake

milj. euroa (kolmen desimaalin tarkkuudella)

YHTEENS

2022 2023 2024 2025 2026 2027 A

Padosastot:

¢ HenkilGresurssit

¢ Muut hallintomenot <>

PAAOSASTOT YHTEENSA | Miiréirahat

Monivuotisen rahoituskehyksen (Sitoumukset
OTSAKKEESEEN <...> kuuluvat yhteens§ = maksut
miirirahat YHTEENSA yhteensd)
milj. euroa (kolmen desimaalin tarkkuudella) kiinteind hintoina
202 | 2023 | 2024 | 2025 | 2926 | 2027 Y
Monivuotisen rahoituskehyksen Sitoumukset
OTSAKKEESEEN 1 kuuluvat
méirirahat YHTEENSA Maksut
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3.3.1.

Arvioitu vaikutus méadrarahoihin

M Ehdotus/aloite ei edellytd toimintaméarirahoja.

[0 Ehdotus/aloite edellyttdd toimintamaérarahoja seuraavasti:

Maksusitoumusmadrédrahat, milj. euroa (kolmen desimaalin tarkkuudella) — kiinteind hintoina

2022

2023 2024 2025 2026 2027 YHTEENSA
Tav?itteet TUOTOKS
Ja ET
tuotokset
(]
“ -
3 gé £ Kust £ Kust £ Kust £ Kust E Kust E Kust | Lukumi 1211111211:
& |E g | o
Iy A g =< | annu =< | annu =< | annu =< | annu < | annu < | annu ard S
2 | &= s s S s s s yhteensé ..
M 2 a

[
=N

ERITYISTAVOITE 1...

— Tuotos

Vilisumma, erityistavoite 1

ERITYISTAVOITE 2

— Tuotos

Vilisumma, erityistavoite 2

KUSTANNUKSET
YHTEENSA

55
56

Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen mééra tai rakennetut tiekilometrit).

Kuten kuvattu kohdassa 1.4.2 “Erityistavoitteet”.
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3.3.2.

3.3.2.1. Yhteenveto

Arvioitu vaikutus henkildstoon

[ Ehdotus/aloite ei edellytd hallintoméérarahoja.

M Ehdotus/aloite edellyttda hallintoméérarahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella) kiinteind hintoina

EPV, EIOPA, EAMV

2022

2023

2024

2025

2026

2027

YHTEE
NSA

Viliaikaiset
toimihenkilot (AD-
palkkaluokat)

1,188

2,381

2,381

2,381

2,381

2,381

13,093

Viliaikaiset
toimihenkilot (AST-
palkkaluokat)

0,238

0,476

0,476

0,476

0,476

0,476

2,618

Sopimussuhteiset
toimihenkilot

Kansalliset
asiantuntijat

YHTEENSA

1,426

2,857

2,857

2,857

2,857

2,857

15,711

Henkilostotarpeet (kokoaikaiseksi muutettuna)

EPV, EIOPA, EAMV
jaEEA

2022

2023

2024

2025

2026

2027

YHTEE
NSA

Viliaikaiset
toimihenkilot (AD-
palkkaluokat)
EPV=5, EIOPA=S5,
EAMV=5

15

15

15

15

15

15

15

Viliaikaiset
toimihenkil6t (AST-
palkkaluokat)
EPV=1, EIOPA=1,
EEA=1

Sopimussuhteiset
toimihenkilGt

Kansalliset asiantuntijat

YHTEENSA

18

18

18

18

18

18

18
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3.3.2.2. Henkiloresurssien arvioitu tarve vastuullisissa pdéosastoissa

M Ehdotus/aloite ei edellytd henkilGresursseja.

00 Ehdotus/aloite edellyttda henkiloresursseja seuraavasti:

Arvio kokonaislukuina (tai enintddn yhden desimaalin tarkkuudella)

2022 2023 2024 2025 2026 2027

¢ Henkilostotaulukkoon sisiltyvit
virat/toimet (virkamiehet ja viliaikaiset
toimihenkil6t)

* Ulkopuolinen henkil6sto:
(kokoaikaiseksi muutettuna)>’

XX 010201
(kokonaismaérarahoista katettavat
sopimussuhteiset toimihenkilot,

kansalliset asiantuntijat ja
vuokrahenkil6sto)

XX 01 02 02 (sopimussuhteiset ja
paikalliset toimihenkil6t, kansalliset
asiantuntijat, vuokrahenkildsto ja
nuoremmat asiantuntijat EU:n
ulkopuolisissa edustustoissa)

padtoimipai
XX 01 04 kassa>®
58
o —EU:n
ulkopuolisissa
edustustoissa

XX 01 05 02 (epédsuora
tutkimustoiminta: sopimussuhteiset
toimihenkil6t, kansalliset
asiantuntijat ja vuokrahenkilsto)

10 01 05 02 (suora
tutkimustoiminta: sopimussuhteiset
toimihenkil6t, kansalliset
asiantuntijat ja vuokrahenkilsto)

Muu budjettikohta (mika?)

YHTEENSA

XX viittaa kyseessd olevaan toimintalohkoon eli talousarvion osastoon.

Henkiloresurssien tarve katetaan toimen hallinnointiin jo osoitetulla pa4dosaston henkildstolld
ja/tai péddosastossa toteutettujen henkiloston uudelleenjérjestelyjen tuloksena saadulla
henkilostolla seka tarvittaessa sellaisilla lisdresursseilla, jotka toimea hallinnoiva paddosasto
voi saada kdyttoonséd vuotuisessa médrdrahojen jakomenettelyssd talousarvion puitteissa.

57

58

59

Sopimussuhteiset toimihenkildt, paikalliset toimihenkil6t, kansalliset asiantuntijat, vuokrahenkilosto ja
nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa.

Toimintamédrdrahoista  katettavan ulkopuolisen henkildston  enimmadismédédrd  (entiset BA-
budjettikohdat)

Etenkin rakennerahastot, Euroopan maaseudun kehittdmisen maatalousrahasto (maaseuturahasto) ja
Euroopan kalatalousrahasto.
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Kuvaus henkiloston tehtdvista:

Virkamiehet ja véliaikaiset
toimihenkil6t

Ulkopuolinen henkildstd

Kokoaikaiseksi muunnetun henkiloston kustannusten laskentamenetelmd olisi kuvattava
liitteessd V olevassa 3 kohdassa.
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3.3.3.  Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
M Ehdotus/aloite on nykyisen monivuotisen rahoituskehyksen mukainen.

O Ehdotus/aloite edellyttdd monivuotisen rahoituskehyksen asianomaisen otsakkeen
rahoitussuunnitelman muuttamista.

[] Ehdotus/aloite  edellyttdd joustovdlineen varojen kaytt6on ottamista tai
monivuotisen rahoituskehyksen tarkistamista®”.

Selvitys tarvittavista toimenpiteistd, mainittava myds kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja méérat

[...]

3.3.4. Ulkopuolisten tahojen rahoitusosuudet

LlEhdotuksen/aloitteen rahoittamiseen ei osallistu ulkopuolisia tahoja.

M Ehdotuksen/aloitteen rahoittamiseen osallistuu ulkopuolisia tahoja seuraavasti
(arvio):
milj. euroa (kolmen desimaalin tarkkuudella)

EPV

Yhteens
i

Kustannukset  katetaan | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
100-prosenttisesti
valvottavilta  yhteisoiltd
perittivilld maksuilla.®!

2022 2023 2024 2025 2026 2027

Yhteisrahoituksella 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
katettavat maédriarahat
YHTEENSA

EIOPA

Yhteens
a

2022 2023 2024 2025 2026 2027

Kustannukset  katetaan | 1,305 1,811 1,611 1,611 1,611 1,611 | 9,560
100-prosenttisesti
valvottavilta  yhteis6iltd
perittivilld maksuilla.5?

Yhteisrahoituksella 1,305 | 1,811 | L,611 | 1,611 | 1,611 | 1,611 | 9,560

katettavat maéadrarahat
YHTEENSA

60 Ks. vuosia 2014-2020 koskevan monivuotisen rahoituskehyksen vahvistamisesta annetun neuvoston

asetuksen (EU, Euratom) N: o 1311/2013 artikla 11 ja 17.
100 prosenttia arvioiduista kokonaiskustannuksista seké kaikki tyonantajan eldkemaksut
100 prosenttia arvioiduista kokonaiskustannuksista seké kaikki tyonantajan eldkemaksut

61
62
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EAMV

Yhteens
i

2022 2023 2024 2025 2026 2027

Kustannukset  katetaan | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
100-prosenttisesti
valvottavilta  yhteisoiltd
perittivilld maksuilla.®

Yhteisrahoituksella 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
katettavat madrirahat
YHTEENSA

3.4. Arvioidut vaikutukset tuloihin

M Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.

L] Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:
(] vaikutukset omiin varoihin
O vaikutukset muihin tuloihin

O tulot on kohdennettu menopuolen budjettikohtiin

milj. euroa (kolmen desimaalin tarkkuudella)

Kaytettavissd Ehdotuksen/aloitteen vaikutus®
olevat
. maédrarahat
Tulopuolen budjettikohta: kuluvana Vuosi Vuosi ja nditd seuraavat vuodet (ilmoitetaan
varainhoitovu Vuosi N N+1 N+2 Vuosi N+3 | kaikki vuodet, joille ehdotuksen/aloitteen
onna vaikutukset ulottuvat, ks. kohta 1.6)
Momentti ....

Vastaava(t) menopuolen budjettikohta (budjettikohdat) kayttotarkoitukseensa sidottujen sekalaisten
tulojen tapauksessa.

1[...] |
Selvitys tuloihin kohdistuvan vaikutuksen laskentamenetelmasta.
(L] |

63
64

100 prosenttia arvioiduista kokonaiskustannuksista seké kaikki tyonantajan eldkemaksut
Perinteiset omat varat (tulli- ja sokerimaksut) on ilmoitettava nettoméérdisind eli bruttomdirdstd on
véhennettivé kantokuluja vastaava 20 prosentin osuus
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Yleiset oletukset

Osasto [ — Henkilostomenot

Henkilostomenojen laskennassa on sovellettu seuraavia oletuksia, jotka perustuvat jaljempéna
kuvattuihin henkildstotarpeisiin:

. Vuonna 2022 palkattavan lisdhenkiloston kustannukset arvioidaan kuudelta
kuukaudelta ottaen huomioon lisdhenkildston palkkaamiseen tarvittava oletettu aika.

) Valiaikaisesta toimihenkildstd aiheutuvat keskiméaidraiset vuosikustannukset ovat
150 000 euroa, mihin sisdltyy 25000 euroa ’kiinteitd” kuluja (rakennukset,
tietotekniikka jne.).

. Henkiloston palkkoihin sovellettava korjauskerroin on Pariisissa (EPV ja EAMYV)
117,7 ja Frankfurtissa (EIOPA) 99,4.

o Viliaikaisten toimihenkildiden osalta tyOnantajan eldkemaksut perustuvat
keskiméadriisiin vuosikustannuksiin sisdltyvdan vakioperuspalkkaan, joka on 95 660
euroa.

o Uudet viliaikaiset toimihenkilot ovat ADS5- ja AST-palkkaluokassa.

Osasto Il — Infrastruktuuri- ja toimintamenot

Kustannukset perustuvat tyontekijoiden —méadrddn  kerrottuna vuoden aikaisella
palveluksessaoloajalla ja “kiinteilla” vakiokustannuksilla (25 000 euroa).

Osasto Il — Toimintamenot

Kustannukset arvioidaan seuraavin oletuksin:

o Euroopan valvontaviranomaisten kdfnndskustannukset ovat 350 000 euroa vuodessa.

. Euroopan  valvontaviranomaisen  kertaluonteisten  tietotekniikkakustannusten
(500 000 euroa) oletetaan jakautuvan vuosille 2022 ja 2023 suhteessa 50/50
prosenttia. Kunkin Euroopan valvontaviranomaisen vuotuiset ylldpitokustannukset
ovat vuodesta 2024 alkaen arviolta 50 000 euroa.

. Paikan péddlld suoritettavasta valvonnasta aiheutuvat kustannukset ovat kunkin
Euroopan valvontaviranomaisen osalta arviolta 200 000 euroa vuodessa.

Edella esitetyt arviot johtavat seuraaviin vuosittaisiin kustannuksiin:
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Monivuotisen rahoituskehyksen otsake Numero
Kiintedt hinnat
EPV: 2022 2023 2024 2025 2026 2027 Y;lng
Osasto 1. Sitoumukset O] 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
Maksut @) 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
Osasto 2 Sitoumukset (12) 0,075 0,150 0,150 0,150| 0,150| 0,150 0,825
Maksut Qa) 0,075 | 0,150| 0,150 0,150| 0,150| 0,150 0,825
Osasto 3. Sitoumukset Ga) 0,800 | 0,800 | 0,600 0,600| 0,600| 0,600 4,000
Maksut (3b) 0,800 | 0,800 0,600 0,600| 0,600| 0,600 4,000
Sitoumukset =1+la+3a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
EPV:n miirirahat
YHTEENSA Maksut =242a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
+3b
EIOPA: 2022 2023 2024 2025 2026 2027 YHTEE
NSA
Osasto 1. Sitoumukset O] 0,430 | 0,861 0,861 0,861 0,861 0,861 4,735
Maksut @ 0,430 | 0,861 0,861 0,861 0,861 0,861 4,735
Osasto 2 Sitoumukset (12) 0,075 | 0,150| 0,150 0,150| 0,150| 0,150 0,825
Maksut @a) 0,075 0,150 0,150 0,150| 0,150| 0,150 0,825
Osasto 3 Sitoumukset Ga) 0,800 | 0,800 | 0,600 0,600| 0,600| 0,600 4,000
Maksut (3b) 0,800 | 0,800 | 0,600 0,600| 0,600| 0,600 4,000
EIOPAR miiirirahat Sitoumukset =I+la+3a 1,305 1,811 1,611 1,611 1,611 1,611 9,560
F I 104
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YHTEENSA

+3b

e 235 1,305 | 1,811| 1,611| 1,611| 1,611| 1,611| 9,560
EAMV: 2022 2023 2024 2025 2026 2027 Y;I;E‘E

e Sitoumukset m 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 | 5,488
Maksut @ 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 | 5,488

e Sitourukset (19) 0,075| 0,150| 0,150 | 0,150| 0,150 | 0,150 | 0,825
Maksut co | 0,075| 0,150| 0,150 0,150 | 0,150 | 0,150 | 0,825

s Sitoumukset Go | 0,800 | 0,800 0,600 0,600 0,600 0,600 4,000
Maksut ab) 0,800 | 0,800 | 0,600 | 0,600 | 0,600 | 0,600 | 4,000

Sitoumukset enessa | 1,373 1,048 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

EAMV:n midrirahat yhteensé | 2oa | 1373 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

FI
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EPV

Ehdotus edellyttdd toimintaméérarahoja seuraavasti:

Maksusitoumusmaéarirahat, milj. euroa (kolmen desimaalin tarkkuudella) — kiinteind hintoina

Tavoitteet
ja
tuotokset

2022

2023

2024

2025

2026

2027

TUOTOKS

=
-

Tyyppi®®
Keskimir,
kustannukse

Kust
annu

Lkm

Lkm

Kust
annu

Lkm

Kust
annu

Lkm

Kust
annu

Lkm

Kust
annu

Lkm

Kust
annu

Lukumi
ara
yhteensa

Kustan

nukset

yhteens
i

ERITYISTAVOITE 1%

Kriittisten ulkopuolisten

TVT-palveluntarjoajien
suora valvonta

— Tuotos

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Vilisumma, erityistavoite 1

ERITYISTAVOITE 2

— Tuotos

Vilisumma, erityistavoite 2

KUSTANNUKSET
YHTEENSA

0,800

0,800

0,600

0,600

0,600

0,600

4,000

EIOPA

2022

2023

2024

2025

2026

2027

Tavoitteet
ja
tuotokset

TUOTOKS

=1
-

Tyyppi®’
Keskimadr,

kustannukse
1

Kust
annu

Lkm

Lkm
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Kiriittisten ulkopuolisten

TVT-palveluntarjoajien
suora valvonta

— Tuotos

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Fl

65

66
67

68

Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen miéré tai rakennetut

tiekilometrit).

Kuten kuvattu kohdassa 1.4.2 “Erityistavoitteet”.
Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen mairé tai rakennetut

tiekilometrit).

Kuten kuvattu kohdassa 1.4.2 ”Erityistavoitteet”.
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Vilisumma, erityistavoite 1
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ERITYISTAVOITE 17

Kiriittisten ulkopuolisten

TVT-palveluntarjoajien
suora valvonta

— Tuotos 0,800 0,800 0,600 0,600 0,600 0,600 4,000

Vilisumma, erityistavoite 1

ERITYISTAVOITE 2

— Tuotos

Vilisumma, erityistavoite 2

KUSTANNUKSET 0,800 0,800 0,600 0,600 0,600 0,600 4,000
YHTEENSA

69 Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen mairé tai rakennetut

tiekilometrit).

70 Kuten kuvattu kohdassa 1.4.2 “Erityistavoitteet”.
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Valvontatoimet rahoitetaan kokonaisuudessaan valvottavilta yhteisoiltd perittdvilli maksuilla
seuraavasti:

EPV

Yhteens
i

Kustannukset  katetaan | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
100-prosenttisesti
valvottavilta  yhteisoilta
perittivilld maksuilla.”!

2022 2023 2024 2025 2026 2027

Yhteisrahoituksella 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

katettavat mdadrarahat
YHTEENSA

EIOPA

Yhteens
i

Kustannukset  katetaan | 1,305 1,811 1,611 1,611 1,611 1,611 | 9,560
100-prosenttisesti
valvottavilta  yhteisoilta
perittivilld maksuilla.”

2022 2023 2024 2025 2026 2027

Yhteisrahoituksella 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

katettavat maédrirahat
YHTEENSA

EAMV

Yhteens
i

Kustannukset katetaan 1 ,3 73 1 ,948 1 ,748 1 ,748 1 ,748 1 ,748 10,3 13
100-prosenttisesti
valvottavilta  yhteisoilta
perittivilld maksuilla.”

2022 2023 2024 2025 2026 2027

Yhteisrahoituksella 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

katettavat madrirahat
YHTEENSA

ERITYISTIEDOT

Suorat valvontavaltuudet

71
72
73

100 prosenttia arvioiduista kokonaiskustannuksista seké kaikki tyonantajan eldkemaksut
100 prosenttia arvioiduista kokonaiskustannuksista seké kaikki tyonantajan eldkemaksut
100 prosenttia arvioiduista kokonaiskustannuksista seka kaikki tydnantajan eldkemaksut
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Johdannoksi palautetaan mieliin, ettd yhteisdjen, joita EAMYV valvoo suoraan, olisi maksettava
EAMV:lle maksuja (kertakustannukset rekisterdinnistd ja toistuvat kustannukset jatkuvasta
valvonnasta). Tdma koskee jo nyt luottoluokituslaitoksia (ks. komission delegoitu asetus (EU) N:o
272/2012) ja kauppatietorekistereitd (ks. komission delegoitu asetus (EU) N:o 1003/2013).

Tamin sdddosehdotuksen nojalla Euroopan valvontaviranomaisille annetaan uusia tehtévid, joiden
tarkoituksena on edistdd TVT-palveluntarjoajana olevien kolmansien osapuolten valvonnassa
kaytettdvien menetelmien ldhentdmistd finanssialalla siten, ettd otetaan kriittiset TVT-
palveluntarjoajana olevat kolmannet osapuolet unionin valvontakehyksen piiriin.

Ehdotuksessa kaavailtu valvontakehys perustuu finanssipalvelujen nykyiseen institutionaaliseen
jérjestelmiin, jossa Euroopan valvontaviranomaisten yhteiskomitea huolehtii eri alojen vilisesti
yhteensovittamisesta kaikkien TVT-riskien osalta kyberturvallisuuteen liittyvien tehtidviensa
mukaisesti. Tédssd tehtdvassi sitd tukee asianomainen alakomitea (valvontafoorumi), joka valmistelee
kriittisille TVT-palveluntarjoajana oleville kolmansille osapuolille osoitettavat yksittdiset paatokset ja
yhteiset suositukset.

Kullekin kriittiselle TVT-palveluntarjoajana olevalle kolmannelle osapuolelle nimetddn pédavalvojaksi
jokin Euroopan valvontaviranomaisista, joka saa tdimin kehyksen nojalla valtuudet varmistaa, etti
teknologiapalvelujen tarjoajia, jotka suorittavat finanssialan toiminnan kannalta kriittisid tehtivid,
valvotaan asianmukaisesti koko Euroopan tasolla. Valvontatehtévit on esitetty ehdotuksessa, ja niiti
selvennetdin perusteluissa. Tehtdviin sisdltyy muun muassa oikeus vaatia kaikki yleisten tutkimusten ja
tarkastusten suorittamiseksi tarvittavat tiedot ja asiakirjat sekd antaa suosituksia ja laatia raportteja
suositusten perusteella toteutetuista toimista tai korjauksista.

Ehdotuksessa esitettyjen uusien tehtdvien hoitamista varten Euroopan valvontaviranomaiset ottavat
palvelukseen lisdd tyoOntekijoitd, jotka ovat erikoistuneet TVT-riskien ja kolmansiin osapuoliin
liittyvien riippuvuussuhteiden arviointiin.

Henkildresurssien tarpeen arvioidaan olevan kunkin viranomaisen osalta 6 kokoaikaista tyontekijaa (5
AD-tointa ja niiden tueksi 1 AST-toimi). Myos Euroopan valvontaviranomaisille atheutuu ylimééraisia
tietotekniikkakustannuksia, joiden méérdksi arvioidaan 500 000 euroa (kertaluonteiset kustannukset) ja
vuosittain 50 000 euroa ylldpitokustannuksiin kunkin Euroopan valvontaviranomaisen osalta. Yksi
tarked tekijd uusien tehtdvien hoitamisessa ovat paikalla tehtévit tarkastukset. Niiden kustannuksiksi
arvioidaan  kunkin Euroopan valvontaviranomaisen osalta 200 000 euroa vuodessa.
Toimintakustannuksissa on otettu huomioon myds Euroopan valvontaviranomaisten kriittisiltd TVT-
palveluntarjoajana olevilta kolmansilta osapuolilta vastaanottamien erilaisten dokumenttien
kadnnoskustannukset, jotka olisivat 350 000 euroa vuodessa.

Kaikki edelld mainitut hallinnolliset kustannukset rahoitetaan kokonaisuudessaan vuotuisilla maksuilla,
jotka Euroopan valvontaviranomaiset perivdt valvonnan kohteena olevilta kriittisiltd TVT-
palveluntarjoajana olevilta kolmansilta osapuolilta (e1 vaikutusta EU:n talousarvioon).
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