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SELETUSKIRI

1. ETTEPANEKU TAUST
e Ettepaneku pdhjused ja eesmérgid

See ettepanek on osa digirahanduse paketist. See on meetmepakett, mille eesmérk on kasutada
ja toetada digirahanduse potentsiaali innovatsiooni ja konkurentsi valdkonnas, maandades
samal ajal riske See on kooskodlas komisjoni prioriteetidega muuta Euroopa digiajastule
vastavaks ja rajada tulevikuks sobiv ja inimeste hiivanguks toimiv majandus. Digirahanduse
pakett sisaldab ELi finantssektori uut digirahanduse strateegiat,! mille eesmirk on tagada, et
EL kasutaks digirevolutsiooni vdimalusi ja juhiks seda koos innovatiivsete Euroopa
ettevotjatega, et teha digirahanduse eelised kéttesaadavaks tarbijatele ja ettevotjatele. Lisaks
sellele ettepanekule sisaldab pakett ka ettepanekut votta vastu méérus kriiptovaraturgude
kohta,? ettepanekut votta vastu méirus hajusraamatu tehnoloogial pdhinevate turutaristute
katsekorra kohta® ja ettepanekut votta vastu direktiiv teatavate seonduvate ELi finantsteenuste
normide selgitamiseks vdi muutmiseks®. Finantssektoris on digiteerimine ja tegevuskerksus
ithe miindi kaks poolt. Digi- ehk info- ja kommunikatsioonitehnoloogia (IKT) tekitab nii
voimalusi kui ka riske. Neid on vaja hasti moista ja juhtida, eriti pingelisel ajal.

Seepérast on poliitikakujundajad ja jarelevalveasutused keskendunud iiha enam riskidele, mis
tulenevad IKTst soltumisest. Nad on eelkdige pliidnud suurendada ettevotjate
vastupanuvOimet standardite kehtestamise ning regulatiivse vOi jérelevalvealase t60
koordineerimise kaudu. Seda t66d on tehtud nii rahvusvahelisel kui ka Euroopa tasandil, nii
toostusharude 16ikes kui ka mitmes konkreetses sektoris, sealhulgas finantsteenuste sektoris.

IKT-riskid on aga jitkuvalt probleem ELi finantssiisteemi tegevuskerksuse, suutlikkuse ja
stabiilsuse jaoks. 2008. aasta finantskriisile jirgnenud reformiga tugevdati peamiselt ELi
finantssektori finantsvastupidavust’; IKT-riske Kkisitleti ainult kaudselt ja iiksikutes
valdkondades, osana meetmetest, millega tegeleti operatsiooniriskidega laiemalt.

ELi finantsteenuseid kasitlevates Oigusaktides kriisi jirel tehtud muudatustega loodi kiill
iihtne reeglistik, mis reguleerib suurt osa finantsteenustega seotud finantsriskidest, kuid need
ei késitlenud téielikult digitaalset tegevuskerksust. Viimasega seoses voetud meetmeid
iseloomustasid mitmed omadused, mis piirasid nende tulemuslikkust. Nditeks olid need sageli
kavandatud minimaalse iihtlustamise direktiivide vo1 pdhimdtetel pohinevate médrustena ning
jatsid tihtsel turul palju ruumi erinevatele ldhenemisviisidele. Lisaks on IKT-riske késitletud
operatsiooniriski kontekstis ainult piiratult voi mittetdielikult. Peale selle on need meetmed
finantsteenuseid kasitlevate valdkondlike Oigusaktide 1dikes erinevad. Seega ei vastanud
sekkumine liidu tasandil tdielikult sellele, mida Euroopa finantssektori ettevotjad vajasid

Komisjoni 23. septembri 2020. aasta teatis Euroopa Parlamendile, Euroopa Ulemkogule, ndukogule,
Euroopa Keskpangale, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele ELi
digirahanduse strateegia kohta (COM(2020) 591).

Ettepanek votta vastu Euroopa Parlamendi ja ndukogu méérus, mis késitleb kriiptovaraturge ja millega
muudetakse direktiivi (EL) 2019/1937 (COM/2020/593).

Ettepanek votta vastu Euroopa Parlamendi ja ndukogu midrus hajusraamatu tehnoloogial pdhinevate
turutaristute katsekorra kohta (COM(2020) 594).

Ettepanek votta vastu Euroopa Parlamendi ja ndukogu direktiiv, millega muudetakse direktiive
2006/43/EU, 2009/65/EU, 2009/138/EL, 2011/61/EL, EL/2013/36, 2014/65/EL, (EL) 2015/2366 ja
EL/2016/2341 (COM(2020)596).

Mitmesuguste vastu vdetud meetmete pohieesmérk oli suurendada finantssektori ettevotjate
kapitaliressursse ja likviidsust ning véhendada turu- ja krediidiriske.
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operatsiooniriskide juhtimiseks viisil, mis vdimaldaks IKTga seotud intsidentide mdjuga
toime tulla, sellele reageerida ja sellest taastuda. Samuti ei andnud see
finantsjérelevalveasutustele koige sobivamaid vahendeid iilesannete tditmiseks, et véltida
konealuste IKT-riskide realiseerumisest tulenevat finantsilist ebastabiilsust.

Asjaolu, et ELi tasandil ei ole iiksikasjalikke ja laiahaardelisi norme digitaalse
tegevuskerksuse kohta, on toonud kaasa palju erinevaid riiklikke regulatiivseid algatusi (nt
digitaalse tegevuskerksuse testimise kohta) ja jérelevalvealaseid ldhenemisviise (mis
kisitlevad nditeks soltuvust IKT-teenuseid osutavatest kolmandatest isikutest). Liikmesriikide
tasandi meetmetel on aga ainult piiratud moju, kuna IKT-riskid on laadilt piiritilesed. Lisaks
on koordineerimata riiklikud algatused pohjustanud kattuvust, ebaiihtlust, dubleerivaid
ndudeid, suuri haldus- ja nduete tiitmisega seotud kulusid — eelkdige piiriiileste finantssektori
ettevotjate jaoks — vOi IKT-riskide avastamata ja jarelikult késitlemata jidmist. See olukord
killustab iihtset turgu, kahjustab ELi finantssektori stabiilsust ja usaldusvairsust ning seab
ohtu investorite ja tarbijate kaitse.

Seepdrast on vaja luua ELi finantssektori ettevotjate jaoks iiksikasjalik ja laiahaardeline
digitaalse tegevuskerksuse raamistik. See raamistik siivendab iihtse reeglistiku digiriski
juhtimise moddet. Eelkdige tohustab ja iihtlustab see IKT-riskide juhtimist finantssektori
ettevatjate poolt, kehtestab IKT-silisteemide pdhjaliku testimise, suurendab jérelevalveasutuste
teadlikkust finantssektori ettevatjate kiiberriskidest ja IKTga seotud intsidentidest ning annab
finantsjdrelevalveasutustele diguse jélgida riske, mis tulenevad finantssektori ettevdtjate
sOltuvusest kolmandast isikust IKT-teenuste osutajatest. Ettepanekuga luuakse {ihtne
intsidentidest teatamise mehhanism, mis aitab védhendada finantssektori ettevotjate
halduskoormust ja suurendada jarelevalve tulemuslikkust.

e Kooskdla poliitikavaldkonnas praegu kehtivate digusnormidega

Kéesolev ettepanek on osa Euroopa ja rahvusvahelisel tasandil kdimasolevast laiemast to0st,
mille eesmérk on tugevdada kiiberturvalisust finantsteenuste valdkonnas ja késitleda laiemalt
operatsiooniriske®.

See vastab ka Euroopa jérelevalveasutuste 2019. aasta iihisele tehnilisele nduandele,’” milles
kutsuti iiles kasutama rahanduse valdkonnas IKT-riskide puhul iihtsemat ldhenemisviisi ja
soovitati komisjonil proportsionaalselt tugevdada finantsteenuste sektori digitaalset
tegevuskerksust ELi sektoripdhise algatuse kaudu. Euroopa jdrelevalveasutuste nduanne oli
vastus komisjoni 2018. aasta finantstehnoloogia tegevuskavale?®.

e Kooskdla muude liidu tegevuspdhimotetega

Nagu miirkis president von der Leyen oma poliitilistes suunistes’ ja nagu on mainitud teatises

,Euroopa digituleviku kujundamine*,'® on viga oluline, et Euroopa kasutaks #ra kdik

digiajastu hiived ning tugevdaks oma todstust ja innovatsioonisuutlikkust ohututes ja eetilistes

Baseli pangajirelevalve komitee, ,,Cyber-resilience: Range of practices, detsember 2018, ja ,,Principles
for sound management of operational risk (PSMOR)*, oktoober 2014.

Euroopa jérelevalveasutuste ithine nduanne Euroopa Komisjonile, milles késitletakse vajadust selliste
seadusandlike paranduste jérele, mis on seotud IKT-riskide juhtimise nduetega ELi finantssektoris (JC
2019 26 (2019)).

Euroopa Komisjoni finantstehnoloogia tegevuskava (COM(2018) 109 final).

President Ursula Von Der Leyen, ,,Poliitilised suunised jargmisele Euroopa Komisjonile (2019-2024),
https://ec.europa.cu/commission/sites/beta-political/files/political-guidelines-next-commission_et.pdf.
Komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning
Regioonide Komiteele ,,Euroopa digituleviku kujundamine (COM(2020) 67 final).
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piirides. Euroopa andmestrateegias'! on sitestatud neli sammast — andmekaitse, pdhidigused,
turvalisus ja kiiberjulgeolek —, mis on andmepdhise iihiskonna olulised eeltingimused.
Euroopa Parlament tegeleb digirahanduse aruandega, milles ndutakse muu hulgas {ihist
lihenemist finantssektori kiiberkerksusele'>. ELi finantssektori ettevdtjate digitaalset
tegevuskerksust suurendav digusraamistik on nende poliitikaeesmérkidega kooskolas.
Ettepanek toetaks ka poliitikat, mille eesmédrk on koroonaviirusest taastumine, kuna see
tagaks, et suurem tuginemine digirahandusele kiib késikées tegevuskerksusega.

Algatus siilitaks kiiberturvalisuse horisontaalse raamistiku (nt vorgu- ja infosiisteemide
turvalisuse direktiiv ehk kiiberturvalisuse direktiiv) eelised. Finantssektor jddks tihedalt
seotuks vOrgu- ja infosiisteemide turvalisuse koostddorganiga ning finantsjérelevalveasutused
saaksid vahetada asjakohast teavet olemasolevas vorgu- ja infosilisteemide dkosiisteemis. See
algatus oleks kooskdlas Euroopa elutidhtsate infrastruktuuride direktiiviga, mida vaadatakse
praegu ldbi, et suurendada elutéhtsate infrastruktuuride kaitset ja vastupidavust muude kui
kiiberohtude suhtes. Kiesolev ettepanek on tiielikult kooskdlas julgeolekuliidu strateegiaga, '
milles nouti algatust, mis kisitleks finantssektori digitaalset tegevuskerksust, sest see sektor
sOltub palju IKT-teenustest ja on kiiberriinnete suhtes viga haavatav.

2. OIGUSLIK ALUS, SUBSIDIAARSUS JA PROPORTSIONAALSUS
. Oiguslik alus

Kavandatava méaruse diguslik alus on ELi toimimise lepingu artikkel 114.

Sellega  korvaldatakse finantsteenuste siseturu tokked ning parandatakse selle
véljakujundamist ja toimimist, {ihtlustades norme, mida kohaldatakse IKT-riskide juhtimise,
teavitamise, testimise ja kolmandast isikust tulenevate IKT-riskide valdkonnas. Selles
valdkonnas on praegu nii seadusandlikul kui ka jdrelevalvetasandil, samuti riiklikul ja ELi
tasandil, lahknevusi, mis kujutavad endast finantsteenuste iihtse turu jaoks tdokkeid, sest
piiriiileselt tegutsevad finantssektori ettevotjad puutuvad kokku erinevate voi kattuvate
regulatiivsete nduete voi jirelevalveootustega ning see voib takistada neid asutamisvabadust
ja teenuste osutamise vabadust kasutamast. Erinevad normid moonutavad ka eri
litkkmesriikides tegutsevate sama tiilipi finantssektori ettevotjate vahelist konkurentsi.
Valdkondades, kus {iihtlustamist ei ole toimunud vo0i see on osaline voi piiratud, voib
lahknevate — kas juba joustunud vai riiklikul tasandil vastuvotmisel ja rakendamisel — riiklike
normide vOi ldhenemisviiside arendamine kahjustada finantsteenuste puhul {iihtse turu
vabadusi. See kehtib eelkdige digitaalsete operatiivsete testimisraamistike ning kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutajate jarelevalve puhul.

Kuna ettepanek mdjutab mitut ELi toimimise lepingu artikli 53 16ike 1 alusel vastu voetud
Euroopa Parlamendi ja ndukogu direktiivi, vOetakse samal ajal vastu ka direktiivi ettepanek,
et kajastada kdnealuste direktiivide vajalikke muudatusi.

Komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning
Regioonide Komiteele, ,,Euroopa andmestrateegia“ (COM(2020) 66 final).

,,Report with recommendations to the Commission on Digital Finance: emerging risks in crypto-assets -
regulatory and supervisory challenges in the area of financial services, institutions and markets*
(2020/2034(INL)),
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2020/2034(INL)&l=en.
Komisjoni teatis Euroopa Parlamendile, Euroopa Ulemkogule, ndukogule, Euroopa Majandus- ja
Sotsiaalkomiteele ning Regioonide Komiteele ELi julgeolekuliidu strateegia kohta (COM(2020) 605
final).
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) Subsidiaarsus

Kuna finantsteenused on iiksteisega véga tihedalt seotud, finantssektori ettevdtjad tegutsevad
suuresti piiriiileselt ja finantssektor tervikuna soltub suurel mééral kolmandast isikust IKT-
teenuste osutajatest, tuleb vdimaldada suurt digitaalset tegevuskerksust, mis on iildistes
huvides, et hoida ELi finantsturgude usaldusviirsust. Ebaiihtlastest voi osalistest raamistikest
tulenevaid lahknevusi, kattuvusi voi seda, et samade piiriiileselt tegutsevate vOi mitme
tegevusloaga'® finantssektori ettevdtjate suhtes kohaldatakse iihtsel turul erinevaid ndudeid,
saab tohusalt késitleda ainult liidu tasandil.

Kéesoleva ettepanckuga iihtlustatakse siigavalt integreeritud ja seotud sektori digitaalset
tegevuskomponenti, millel enamikus muudes olulistes valdkondades on juba iihtsed normid ja
jarelevalve. IKTga seotud intsidentidest teatamise puhul saab halduskoormust ja rahalisi
kulusid, mis on seotud erinevate liidu ja riiklikele ametiasutuste teavitamisega samast IKTga
seotud intsidentist, vdhendada vaid liidu iihtlustatud normidega. ELi meedet on vaja ka
selleks, et edendada digitaalse tegevuskerksuse siivatestimise tulemuste vastastikust
tunnustamist selliste piiritileselt tegutsevate ettevotjate puhul, mille suhtes liidu normide
puudumise korral kohaldatakse voi voidakse kohaldada eri liikmesriikides erinevaid
raamistikke. Ainult liidu tasandi meetmega saab vihendada liikmesriikides kasutusele voetud
testimist késitlevate 1henemisviiside erinevusi. Kogu ELi hdlmavat meedet on vaja ka sellise
probleemi lahendamiseks, et puuduvad asjakohased jarelevalvevolitused kolmandast isikust
IKT-teenuste osutajatest tulenevate riskide jdlgimiseks, sealhulgas ELi finantssektori
kontsentratsiooni- ja lilekandumisrisk.

o Proportsionaalsus

Kavandatavad normid ei ldhe ettepaneku eesmérkide saavutamiseks vajalikust kaugemale.
Need holmavad ainult neid aspekte, mida litkmesriigid {iksi ei suuda saavutada ning mille
puhul halduskoormus ja -kulud vastavad konkreetsetele ja iildistele eesmirkidele, mida
soovitakse saavutada.

Proportsionaalsuse puhul on vdetud arvesse nii kohaldamisala kui ka mahukust, kasutades
kvalitatiivseid ja kvantitatiivseid hindamiskriteeriume. Nende eesmérk on tagada, et kuigi
uued normid hdlmavad koiki finantssektori ettevotjaid, on nad samal ajal kohandatud
vastavalt riskidele ja vajadustele, mis tulenevad nende konkreetsetest, suuruse ja driprofiiliga
seotud eripdradest. Proportsionaalsust hdlmavad ka normid IKT-riskide juhtimise, digitaalse
tegevuskerksuse testimise, IKTga seotud olulistest siindmustest teatamise ja kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutajate jarelevalve kohta.

° Vahendi valik

Meetmed, mida on vaja selleks, et reguleerida IKT-riskide juhtimist, IKTga seotud
intsidentidest teatamist, testimist ja kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutajate jirelevalvet, tuleb sitestada méaaruses, et liksikasjalikud nduded oleksid tegelikult ja
vahetult iihetaoliselt kohaldatavad, ilma et see piiraks proportsionaalsust ja kdesoleva
madrusega ette ndhtud erinorme. Digitaalsete operatsiooniriskide iihtne késitlemine aitab
suurendada usaldust finantssiisteemi vastu ja sdilitada selle stabiilsust. Kuna médruse
kasutamine aitab vdhendada regulatiivset keerukust, edendab jdrelevalvealast {ihtsust ja
suurendab diguskindlust, aitab kdesolev méddrus piirata ka finantssektori ettevotjate, eelkdige

14 Uhel finantssektori ettevdtjal vdib olla pangandus-, investeerimisithingu ja makseasutuse litsents,

millest igaiihe on vélja andnud erinev jérelevalveasutus tihes voi mitmes liikmesriigis.
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piiriiileselt tegutsevate ettevotjate nduete tditmisega seotud kulusid, mis omakorda aitab
korvaldada konkurentsimoonutusi.

Tanu sellele midrusele kaovad ka odigusnormide erinevused ja litkmesriikide ebaiihtlane
regulatiivne vO1 jdrelevalvealane ldhenemine IKT-riskile ning seega korvaldatakse
finantsteenuste tiihtse turu, eelkdige asutamisvabaduse sujuva kasutamise ja piirilileselt
tegutsevate finantssektori ettevotjate teenuste osutamise takistused.

Uhtse reeglistiku viljatddtamisel on enamasti kasutatud méiruseid ning sellesse digitaalse
tegevuskerksuse komponendi lisamiseks tuleks kasutada sama diguslikku vahendit.

3. JARELHINDAMISE, SIDUSRUHMADEGA KONSULTEERIMISE JA MOJU
HINDAMISE TULEMUSED
J Praegu kehtivate digusaktide jarelhindamine vdi toimivuse kontroll

Uheski senises liidu digusaktis, milles kisitletakse finantsteenuseid, ei ole keskendutud
tegevuskerksusele ega kisitletud pohjalikult digiteerimisest tulenevaid riske, isegi mitte
nendes, milles sisalduvad digusnormid puudutavad iildisemalt operatsiooniriski mdddet, mille
iiks alamkomponent on IKT-risk. Liidu sekkumine on seni aidanud késitleda vajadusi ja
probleeme 2008. aasta finantskriisi jarel: krediidiasutused ei olnud piisavalt kapitaliseeritud,
finantsturud ei olnud piisavalt integreeritud ja iihtlustamine oli tolle hetkeni olnud
minimaalne. IKT-riski ei peetud sel ajal prioriteediks ja finantssektori allsektorite
digusraamistikud on seetdttu arenenud koordineerimata. Liidu tegevus on siiski saavutanud
oma eesmargi tagada finantsstabiilsus ja luua iiks kogum iihtlustatud usaldatavusnoudeid ja
turukditumisnorme, mida kohaldatakse kogu ELis finantssektori ettevotjate suhtes. Kuna
tegurid, mis tingisid minevikus liidu oOigusliku sekkumise, ei vdimaldanud kisitleda
spetsiifilistes vO0i laiahaardelistes Oigusnormides digitehnoloogia laialdast kasutamist
rahanduses ja sellest tulenevaid riske, tundub otsene hindamine keeruline. Kaudset hindamist
ja sellest tulenevaid seadusandlikke muudatusi on kajastatud igas kdesoleva médruse osas.

. Konsulteerimine sidusriihmadega
Komisjon konsulteeris sidusrithmadega kogu kéesoleva ettepaneku koostamise protsessi
kéigus, eelkoige
1)  korraldas komisjon spetsiaalse avaliku konsultatsiooni (19. detsember 2019 —
19. mirts 2020)°;

i1)  konsulteeris komisjon tildsusega esialgse mojuhinnangu raames (19. detsember
2019-16. jaanuar 2020)'¢;

ii1)  konsulteerisid komisjoni talitused kahel korral litkmesriikide ekspertidega
panganduse, maksete ja kindlustuse eksperdirithma raames (18. mail 2020 ja
16. juulil 2020)"7;

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-/public-consultation
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/regulatory-process-financial-
services/expert-groups-comitology-and-other-committees/expert-group-banking-payments-and-
insurance en
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iv)  korraldasid komisjoni talitused 2020. aasta digitaalse finantsteabe {irituste sarja
raames spetsiaalse veebiseminari digitaalse tegevuskerksuse kohta (19. mai
2020).

Avaliku konsultatsiooni eesmérk oli hankida komisjonile teavet ELi vdimaliku
valdkondadevahelise digitaalse tegevuskerksuse raamistiku véljatootamiseks finantsteenuste
valdkonnas. Vastustest ndhtus laialdane toetus spetsiaalse raamistiku kehtestamisele ning
meetmetele, mis keskenduvad neljale konsultatsioonis vaadeldud valdkonnale, kuid samal ajal
rohutati vajadust tagada proportsionaalsus ning késitleda ja selgitada hoolikalt seost
kiiberturvalisuse direktiivi horisontaalsete normidega. Komisjon sai esialgse mdjuhinnangu
kohta kaks vastust, milles vastajad kisitlesid oma tegevusega seotud konkreetseid aspekte.

Liitkmesriigid viljendasid 18. mail 2020 korraldatud panganduse, maksete ja kindlustuse
eksperdirihma kohtumisel tugevat toetust finantssektori digitaalse tegevuskerksuse
tugevdamisele meetmetega, mis on kavandatud kooskdlas komisjoni kirjeldatud nelja
elemendiga. Liikmesriigid rohutasid ka seda, et uued normid peavad olema selgelt seotud nii
operatsiooniriski normidega (ELi finantsteenuseid kéisitlevates oOigusaktides) kui ka
horisontaalsete normidega kiiberturvalisuse kohta (kiiberturvalisuse direktiiv). Teisel
kohtumisel toonitasid moned liikmesriigid, et vaja on tagada proportsionaalsus ja votta
arvesse vidikeste ettevOtjate vOi suuremate gruppide tiitarettevotjate konkreetset olukorda ning
anda jirelevalvesse kaasatud riiklikele padevatele asutustele tugevad volitused.

Ettepanekus tuginetakse ka tagasisidele, mis on saadud sidusriihmade ning ELi asutuste ja
institutsioonidega toimunud kohtumistel, ning vdetakse seda arvesse. Sidusriihmad,
sealhulgas kolmandast isikust IKT-teenuste osutajad, on iildiselt véljendanud toetust. Saadud
tagasiside analiilis nditab, et normide kavandamisel ndutakse proportsionaalsuse siilitamist
ning pohimdtete- ja riskipohise ldhenemisviisi kasutamist. Institutsioonidest andsid oma
panuse peamiselt Euroopa Siisteemsete Riskide Noukogu (ESRN), Euroopa
jérelevalveasutused, Euroopa Liidu Kiiberturvalisuse Amet (ENISA) ja Euroopa Keskpank
(EKP), samuti litkkmesriikide paddevad asutused.

o Eksperdiarvamuste kogumine ja kasutamine

Kiesoleva ettepaneku ettevalmistamisel tugines komisjon kvalitatiivsetele ja kvantitatiivsetele
toenditele, mis saadi tunnustatud allikatest, sealhulgas EBA ja ESMA kahest {ihisest
tehnilisest nduandest. Neid tdiendasid jérelevalveasutuste, standardeid kehtestavate
rahvusvaheliste asutuste ja juhtivate uurimisinstituutide konfidentsiaalne panus, avalikult
kéttesaadavad aruanded ning maailma finantssektori sidusrithmade kvantitatiivne ja
kvalitatiivne panus.

o Mgju hindamine

Ettepanekule on lisatud mdjuhinnang,'® mis esitati diguskontrollikomiteele 29. aprillil 2020
ning kiideti heaks 29. mail 2020. Oiguskontrollikomitee soovitas mdnes valdkonnas
parandusi, et i) anda rohkem teavet proportsionaalsuse tagamise viisi kohta; ii) néidata
paremini seda, mil mééral eelistatud variant erineb Euroopa jirelevalveasutuste iihisest
tehnilisest nduandest ja miks see variant on optimaalne, ning iii) ndidata tdiendavalt, kuidas

Komisjoni talituste toodokument — mdjuhinnang, mis on lisatud ettepanekule vdtta vastu Euroopa
Parlamendi ja ndukogu médirus, mis késitleb finantssektori digitaalset tegevuskerksust ning millega
muudetakse méirusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014 ja (EL) nr 909/2014,
24.9.2020 (SWD(2020)198).
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ettepanek on seotud kehtivate ELi Oigusaktidega, sealhulgas praegu ldbivaadatavate
normidega. M§juhinnangut kohandati nimetatud punktide késitlemiseks ja selles kasitleti ka
diguskontrollikomitee liksikasjalikumaid mérkusi.

Komisjon kaalus digitaalse tegevuskerksuse raamistiku viljatootamiseks  mitut
poliitikavarianti.

e _FEi tee midagi“ — tegevuskerksuse norme kehtestataks jatkuvalt olemasolevate,
lahknevate sitetega ELi finantsteenuste kohta, osaliselt kiiberturvalisuse direktiiviga
ja kehtivate voi tulevaste riiklike kordadega.

e Variant 1 — suuremad kapitalipuhvrid: kehtestataks tdiendavad kapitalipuhvrid, et
suurendada finantssektori ettevOtjate vOimet katta kahjum, mis voib tuleneda
digitaalse tegevuskerksuse puudumisest.

e Variant 2 — finantsteenuste digitaalset tegevuskerksust késitlev digusakt: ELi tasandil
vOimaldataks laiahaardelist raamistikku iihtsete normidega, mis késitlevad koigi
reguleeritud finantssektori ettevotjate digitaalse tegevuskerksuse vajadusi ja loovad
jéarelevalveraamistiku  kriitilise  tdhtsusega kolmandast isikust IKT-teenuste
osutajatele.

e Variant 3 — finantsteenuste digitaalset tegevuskerksust késitlev oigusakt koos
tsentraliseeritud jarelevalvega kriitilise tidhtsusega kolmandast isikust IKT-teenuste
osutajate iile: lisaks finantsteenuste digitaalset tegevuskerksust kisitleva digusakti
kehtestamisele (variant 2) loodaks uus asutus, mis teeks jarelevalvet kolmandast
isikust IKT-teenuste osutajate osutatavate teenuste iile.

Valiti variant 2, sest sellega saavutatakse enamik kavandatud eesmairkidest viisil, mis on
tulemuslik, tdhus ja kooskolas liidu muu poliitikaga. Ka suurem osa sidusriihmadest eelistab
seda varianti.

Valitud variandiga kaasneks nii iihekordsete kui ka korduvate kulude kasv!®. Uhekordsed
kulud tulenevad peamiselt IT-siisteemidesse investeerimisest ja neid on seega keeruline
kvantifitseerida, kuna ettevotjate keerukas IT-keskkond ja eelkdige IT pirandsiisteemide seis
on erinev. Suurte ettevotjate puhul on need kulud siiski tdenédoliselt piiratud, kuna nad on juba
teinud IKTsse olulisi investeeringuid. Ka véiksemate ettevotjate kulud on eeldatavasti
piiratud, sest nende véiksema riski tottu kohaldataks proportsionaalseid meetmeid.

Valitud variandi majanduslik, sotsiaalne ja keskkonnamdju finantsteenuste sektoris
tegutsevatele VKEdele oleks positiivne. Ettepanek annaks VKEdele selgust kohaldatavate
normide koha, mis vihendab nduete tiitmisega seotud kulusid.

Valitud poliitikavariant avaldaks sotsiaalset moju peamiselt tarbijatele ja investoritele. Kui
ELi finantssiisteemi digitaalne tegevuskerksus oleks suurem, vihendaks see intsidentide arvu
ja keskmisi kulusid. Suurem usaldus finantsteenuste sektori vastu oleks kasulik iihiskonnale
tervikuna.

Mis puudutab keskkonnamdju, siis valitud poliitikavariant edendaks selliste viimase
poOlvkonna IKT-taristute ja -teenuste suuremat kasutamist, mis peaksid olema
keskkonnasadstlikumad.

19 Sama, lk 89-94.
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. Oigusnormide toimivus ja lihtsustamine

Kui kaotataks IKTga seotud intsidentidest teatamise kattuvad nouded, véheneks
halduskoormus ja seonduvad kulud. Peale selle vihendab kulusid digitaalse tegevuskerksuse
iihtlustatud testimine ja vastastikune tunnustamine iihtsel turul, seda eelkdige piiriiileste
ettevotjate jaoks, kellel voib muidu olla vaja teha liikmesriikides mitmeid teste®.

. PShidigused

EL on piihendunud pohidiguste kaitse korge taseme tagamisele. Ko&ik finantssektori
ettevotjate vahelised vabatahtlikud teabejagamise kokkulepped, mida kdesoleva miirusega
edendatakse, oleksid sellised, et teavet jagataks usaldusvidirses keskkonnas, jargides tdielikult
liidu andmekaitsenorme, tipsemalt Euroopa Parlamendi ja ndukogu méirust (EL) 2016/679,%!

eelkdige olukorras, kus isikuandmete t66tlemine on vajalik vastutava todtleja digustatud huvi
korral.

4. MOJU EELARVELE

Mis puudutab mdju eelarvele, siis kéesoleva méédrusega ndhakse ette FEuroopa
jéarelevalveasutuste suurem roll, andes neile volitused teha kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutajate iile piisavat jarelevalvet, mistottu kaasneks ettepanekuga
suuremate ressursside eraldamine, eelkdige jirelevalvemissioonide (nagu kohapealsed ja
internetipdhised kontrollid ja auditid) tegemiseks, ja IKT turvalisuse valdkonnas spetsiifiliste
eksperditeadmistega tootajate kasutamine.

Konealuste kulude maht ja jaotus soltub uute jarelevalvevolituste ulatusest ja Euroopa
jarelevalveasutuste (tdpsetest) iilesannetest. Mis puudutab uusi inimressursse, siis EBA,
ESMA ja EIOPA vajavad pirast ettepaneku sétete kohaldamise algust kokku 18 tdistooajaga
tooOtajat — iga asutus 6 tdistddajaga tootajat (hinnanguliselt 15,71 miljonit eurot aastatel 2022—
2027). Euroopa jérelevalveasutustele tekivad ka tdiendavad IT-kulud, ldhetuskulud seoses
kohapealsete kontrollidega ja tdlkekulud (hinnanguliselt 12 miljonit eurot aastatel 2022—
2027), samuti muud halduskulud (hinnanguliselt 2,48 miljonit eurot aastatel 2022-2027).
Kogukulud on aastatel 2022—-2027 hinnangute jargi seega ligikaudu 30,19 miljonit eurot.

Tuleb maérkida, et kuigi otseseks jarelevalveks vajalike todtajate arv (nt uued tootajaid ja
muud uute iilesannetega seotud kulud) sdltub aja jooksul jarelevalvatavate kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajate hulga ja suuruse muutumisest, rahastatakse
asjaomaseid kulusid tdielikult konealuste turuosaliste makstavatest tasudest. Jarelikult ei ole
ndhtud ette moju ELi eelarveassigneeringutele (v.a lisatdotajad), sest konealused kulud
kaetakse tdielikult tasudest saadavate vahenditega.

Kéesoleva ettepaneku finantsmdju ja moju eelarvele on iiksikasjalikult selgitatud ettepanekule
lisatud finantsselgituses.

20
21

Sama.

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta mdarus (EL) 2016/679 fuiisiliste isikute kaitse
kohta isikuandmete td6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse tildméarus) (ELT L 119, 4.5.2016, 1k 1).
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5. MUU TEAVE
. Rakenduskavad ning jirelevalve, hindamise ja aruandluse kord

Ettepanek sisaldab iildist kava konkreetsetele eesméirkidele avalduva moju jilgimiseks ja
hindamiseks, mistottu peab komisjon vdhemalt kolm aastat pérast joustumist vaatama
méiiruse 14bi ja esitama Euroopa Parlamendile ja ndukogule oma peamised jareldused.

Labivaatamine peab toimuma kooskdlas komisjoni parema digusloome suunistega.

o Ettepaneku sitete liksikasjalik selgitus

Ettepanekus keskendutakse mitmele peamisele poliitikavaldkonnale, mis kujutavad endast
omavahel seotud pohisambaid, mis on konsensuse alusel lisatud FEuroopa ja
rahvusvahelistesse suunistesse ja parimatesse tavadesse, mille eesmirk on parandada
finantssektori kiiber- ja tegevuskerksust.

Miiruse kohaldamisala ja vajalike meetmete proportsionaalsus (artikkel 2)

Selleks et tagada finantssektori suhtes kohaldatavate IKT-riskide juhtimise nduete iihtsus,
kisitletakse méidruses mitmesuguseid liidu tasandil reguleeritud finantssektori ettevotjaid,
tdpsemalt  krediidiasutusi, = makseasutusi, e-raha  asutusi, investeerimisiihinguid,
kriiptovarateenuse osutajaid, vairtpaberite keskdepositooriume, keskseid vastaspooli,
kauplemiskohti, kauplemisteabehoidlaid, alternatiivsete investeerimisfondide valitsejaid ja
fondivalitsejaid, aruandlusteenuste pakkujaid, kindlustus- ja edasikindlustusandjaid,
kindlustusvahendajaid, edasikindlustusvahendajaid ja kdrvaltegevusena pakutava kindlustuse
vahendajaid, td0andja kogumispensioni asutusi, reitinguagentuure, vannutatud audiitoreid ja
audiitorithinguid, kriitilise tdhtsusega vordlusaluste haldureid ja iihisrahastamisteenuse
osutajaid.

Selline kohaldamisala hdlbustab koigi riskijuhtimiskomponentide iihetaolist ja sidusat
kohaldamist IKTga seotud valdkondades, tagades samal ajal finantssektori ettevotjatele IKT-
riskidega seotud odiguslike kohustuste puhul vordsed tingimused. Samal ajal tunnistatakse
madruses, et finantssektori ettevotjad on suuruse, driprofiili voi digiriskile avatuse poolest
viga erinevad. Kuna suurematel finantssektori ettevotjatel on rohkem ressursse, on nditeks
ainult sellised ettevdtjad, mida ei liigitata mikroettevotjateks, kohustatud kehtestama keerulise
juhtimiskorra, looma spetsiaalsed juhtimisfunktsioonid, tegema pérast olulisi vorgu- ja
infosiisteemide taristu muudatusi pdhjalikke hindamisi, tegema korrapéraselt riskianaliilise
IKT pérandsiisteemide kohta ning laiendama talitluspidevuse ning reageerimis- ja
taastekavade testimist, et hdlmata esmase IKT-taristu ja varurajatiste puhul
imberliilitusstsenaariume. Peale selle peavad ainult need finantssektori ettevotjad, mida
kisitatakse digitaalse kerksuse siivatestimisel olulisena, tegema ohuteabel pdhinevad
labistustestid.

Laiast kohaldamisalast hoolimata ei ole see ammendav. Tédpsemalt ei holma kdesolev maarus
direktiivi 98/26/EU (arvelduse 15plikkuse kohta makse- ja viirtpaberiarveldussiisteemides)??
artikli 2 punktis p méératletud siisteemikorraldajaid ega tihtki siisteemis osalejat, vélja arvatud
juhul, kui osaleja on ise liidu tasandil reguleeritud finantssektori ettevdtja ja seega kidesoleva
midrusega holmatud (st krediidiasutus, investeerimisithing, keskne vastaspool).

2 Euroopa Parlamendi ja ndukogu 19. mai 1998. aasta direktiiv 98/26/EU arvelduse 15plikkuse kohta

makse- ja viirtpaberiarveldussiisteemides (EUT L 166, 11.6.1998, Ik 45).

ET



ET

Kohaldamisalast jdéb vilja ka liidu saastekvootide register, mille haldamine toimub kooskdlas
direktiiviga 2003/87/EU?? komisjoni egiidi all.

Sellised viljajitud arvelduse 10plikkuse direktiivi kohaldamisalast votavad arvesse vajadust
vaadata tdiendavalt ldbi arvelduse 10plikkuse direktiivi kohaseid siisteemikorraldajaid ja
sisteemis osalejaid puudutavad diguslikud ja poliitilised kiisimused, arvestades samal ajal
nduetekohaselt praegu keskpankade hallatavate maksesiisteemide?* suhtes kohaldatavate
raamistike moju. Kuna need kiisimused vdivad hdlmata aspekte, mis ei ole seotud kéesolevas
madruses kasitletud probleemidega, jiatkab komisjon selle hindamist, kas madruse
kohaldamisala on vaja edaspidi laiendada ettevotjatele ja IKT-taristutele, mis praegu sinna ei
kuulu, ning milline oleks selle mdju.

Juhtimisega seotud nouded (artikkel 4)

Kéesoleva méadruse eesmérk on viia finantssektori ettevotjate dristrateegiad ja IKT-riskide
juhtimine rohkem kooskdlla. Selleks peab juhtorgan mingima otsustavat ja aktiivset rolli
IK T-riskide juhtimise raamistiku suunamisel ja edendama ranget kiiberhiigieeni. Uldpdhimdte
on see, et finantssektori ettevotja IKT-riskide juhtimise eest vastutab tdielikult juhtorgan, ja
seda tuleb kajastada konkreetsetes nouetes, nagu koigi IKTga seotud funktsioonide puhul
selgete rollide ja vastutusvaldkondade méédramine, pidev osalemine IKT-riskide juhtimise
jarelevalve kontrollis ning kdigis heakskiitmis- ja kontrolliprotsessides ning IKT valdkonna
investeeringute ja koolituste asjakohane jaotamine.

IKT-riskide juhtimise nouded (artiklid 5-14)

Digitaalne tegevuskerksus pohineb kooskdlas FEuroopa jirelevalveasutuste tehnilise
nduandega hulgal olulistel pohimotetel ja nduetel, mis késitlevad IKT-riskide juhtimise
raamistikku. Kdnelused nduded, mis ldhtuvad asjakohastest rahvusvahelistest, riiklikest ja
sektori kehtestatud standarditest, suunistest ja soovitustest, keskenduvad IKT-riskide
juhtimise spetsiifilistele funktsioonidele (kindlaksmiiramine, kaitsmine ja ennetamine,
avastamine, reageerimine ja taastamine, Oppimine ja arenemine ning kommunikatsioon).
Selleks et kiiresti muutuva kiiberohtude maastikuga sammu pidada, peavad finantssektori
ettevdtjad looma ja sdilitama kerksed IKT-siisteemid ja -vahendid, mis minimeerivad IKT-
riskide moju, tegema jooksvalt kindlaks koik IKT-riski allikad, kehtestama kaitse- ja
ennetusmeetmed, avastama kiiresti anomaalse tegevuse, kehtestama spetsiifilise ja
laiahaardelise talitluspidevuse poliitika ning katastroofi- ja taastamiskavad, mis on operatiivse
talitluspidevuse poliitika lahutamatuks osaks. Viimasena nimetatud komponente on vaja
selleks, et pérast IKTga seotud intsidente, eelkdige kiiberriindeid, kiiresti taastuda, piirates
kahju ja prioriseerides tegevuse ohutut jitkamist. Kdesolev miérus ei née ette konkreetset
standardimist, vaid pigem ldhtub Euroopa ja rahvusvaheliselt tunnustatud tehnilistest
standarditest vOi sektori parimatest tavadest, kui need on tdielikult kooskdlas
jarelevalvejuhistega selliste rahvusvaheliste standardite kasutamise ja inkorporeerimise kohta.
Kidesolevas maddruses kisitletakse seoses finantssektori ettevotja tegevuse digijiljega ka
selliste fiilisiliste taristute ja rajatiste terviklikkust, ohutust ja vastupidavust, mis toetavad
tehnoloogia kasutamist ning asjaomaseid IKTga seotud protsesse ja inimesi.

z Euroopa Parlamendi ja ndukogu 13. oktoobri 2003. aasta direktiiv 2003/87/EU, millega luuakse

ihenduses kasvuhoonegaaside saastekvootidega kauplemise siisteem ja muudetakse ndukogu direktiivi
96/61/EU (ELT L 275, 25.10.2003, 1k 32).

Eelkdige Euroopa Keskpanga 3. juuli 2014. aasta méédrus (EL) nr 795/2014 siisteemselt oluliste
maksesiisteemide jarelevaatamise kohta.
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IKTga seotud intsidentidest teatamine (artiklid 15-20)

IKTga seotud intsidentidest teatamise lihtlustamine ja lihtsustamine saavutatakse esiteks tdnu
finantssektori ettevotjatele kehtestatavale tildisele ndudele luua ja rakendada juhtimisprotsess
IKTga seotud intsidentide jélgimiseks ja logimiseks ning seejdrel liigitada nad kriteeriumide
pohjal, mis on kindlaks miiratud miiruses ja mida Euroopa jirelevalveasutused on edasi
arendanud olulisuse ldvede kindlaksméédramise volituste raames. Teiseks tuleb paddevatele
asutustele teatada ainult IKTga seotud intsidentidest, mida peetakse oluliseks. Teatamisel
tuleks kasutada iihtset vormi ja menetlust, mille on vélja té6tanud Euroopa
jérelevalveasutused. Finantssektori ettevotjad peaksid esitama esialgse, vahe- ja 1dpparuande
ning teavitama kasutajaid ja kliente, kui intsident mojutab voi vOib mojutada nende
finantshuve. Pddevad asutused peaksid edastama intsidentide asjakohased iiksikasjad teistele
institutsioonidele voi asutusele: Euroopa jdrelevalveasutustele, EKP-le ja direktiivi (EL)
2016/1148 alusel miiratud iihtsetele kontaktpunktidele.

Selleks et algatada finantssektori ettevatjate ja padevate asutuste vaheline dialoog, mis aitaks
mdju minimeerida ja teha kindlaks sobivad parandusmeetmed, tuleks IKTga seotud olulistest
intsidentidest teatamist tdiendada jarelevalvealase tagasiside ja suunistega.

Lisaks tuleks liidu tasandil IKTga seotud intsidentidest teatamise tsentraliseerimise voimalust
pohjalikumalt uurida Euroopa jdrelevalveasutuste, EKP ja ENISA iihisaruandes, milles
hinnatakse seda, kas finantssektori ettevdtjate poolse IKTga seotud olulistest intsidentidest
teatamise puhul oleks voimalik luua iiks ELi keskus.

Digitaalse tegevuskerksuse testimine (artiklid 21-24)

IKT-riskide juhtimise raamistikus sisalduvaid vdimeid ja funktsioone tuleks perioodiliselt
testida, et teha kindlaks valmisolek ning avastada ndrkused, puudujdigid voi liingad ning
rakendada kiiresti parandusmeetmed. Kéiesoleva miirusega on lubatud kohaldada digitaalse
tegevuskerksuse testimise noudeid proportsionaalselt, ldahtudes finantssektori ettevotjate
suurusest ning &ri- ja riskiprofiilist: koik ettevotjad peaksid testima IKT-vahendeid ja -
siisteeme, kuid ainult need, mida padevad asutused (ldhtudes kriteeriumidest, mis on
satestatud kéesolevas miidruses ja mida Euroopa jirelevalveasutused on edasi arendanud)
kisitavad oluliste ja kiiberkiipsetena, peaksid olema kohustatud tegema ohuteabel pohinevatel
labistustestidel pdhinevat siivatestimist. Lisaks on kdesolevas médruses sdtestatud nduded
testijatele ja ohuteabel pdhinevate ldbistustestide tulemuste tunnustamine kogu liidus, kui
finantssektori ettevotjad tegutsevad mitmes litkmeriigis.

Kolmandast isikust tulenev IKT-risk (artiklid 25-39)

Maiiruse eesmérk on tagada kolmandast isikust tuleneva IKT-riski usaldusvédrne jilgimine.
Seda eesmirki aitab esiteks saavutada see, kui jargitakse pdhimdtetel pdhinevaid norme, mida
kohaldatakse, kui finantssektori ettevotjad jdlgivad kolmandast isikust IKT-teenuste
osutajatest tulenevat riski. Teiseks iihtlustatakse selle midrusega teenuse ja kolmandast isikust
IKT-teenuste osutajatega olemasoleva suhte peamisi elemente. Need elemendid hdlmavad
minimaalseid aspekte, mida peetakse ddrmiselt oluliseks, et finantssektori ettevotja saaks
taielikult jdlgida kolmandast isikust tulenevat IKT-riski lepingu sdlmimise, tditmise ja
10petamise ning lepingujirgses etapis.

Eelkdige peavad suhet reguleerivad lepingud sisaldama teenuste tdielikku kirjeldust, andmete
tootlemise kohti, tdielikke teenustaseme kirjeldusi, millele on lisatud kvantitatiivsed ja
kvalitatiivsed tulemuseesmirgid, sétteid isikuandmetele ligipddsu, nende kittesaadavuse,
tervikluse, turvalisuse ja kaitse kohta, garantiisid juurdepdisu, taastamise ja tagastamise kohta
kolmandast isikust IKT-teenuste osutajate maksejouetuse korral, kolmandast isikust IKT-
teenuste osutajate etteteatamistdhtaegu ja aruandekohustusi, finantssektori ettevotja voi
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médratud kolmanda isiku pédsu-, kontrolli- ja auditeerimisdigusi, selgeid 10petamisdigusi ja
spetsiaalseid véljumisstrateegiaid. Kuna moningaid nendest lepingulistest elementidest on
voimalik standardida, edendatakse méédrusega selliste lepingu tiiliptingimuste vabatahtlikku
kasutamist, mille komisjon to6tas vilja pilvandmetodtlusteenuse kasutamise jaoks.

Lisaks soovitakse médrusega edendada finantssektoris kolmandast isikust tulenevat IKT-riski
kisitlevate jarelevalvealaste ldhenemisviiside iihtlustamist, kohaldades kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajate suhtes liidu jérelevalveraamistikku. Uue
iihtlustatud oigusraamistiku kaudu saab Euroopa jdrelevalveasutus, mis on maédratud iga
konealuse kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja juhtivaks
jarelevalveasutuseks, oOiguse tagada, et selliste tehnoloogiateenuse osutajate iile, mis
mingivad finantssektori toimimises kriitilist rolli, tehakse {iileeuroopaliselt piisavat
jarelevalvet. Kéesoleva maéadruse kohane jarelevalveraamistik toetub finantsteenuste
valdkonnas olemasolevale institutsioonilisele iilesehitusele, mis tdhendab, et Euroopa
jarelevalveasutuste iihiskomitee tagab valdkondadevahelise koordineerimise kdigis IKT-
riskiga seotud kiisimustes kooskdlas oma kiiberturvalisust puudutavate iilesannetega ja teda
toetab asjaomane allkomitee (jdrelevalvefoorum), mis valmistab ette kriitilise tdhtsusega
kolmandatest isikutest teenuseosutajatele suunatud individuaalseid otsuseid ja lihissoovitusi.

Teabe jagamine (artikkel 40)

Selleks et suurendada teadlikkust IKT-riskist, minimeerida selle levikut ning toetada
finantssektori ettevotjate kaitsevdimet ja ohtude avastamise meetodeid, voimaldab méérus
finantssektori  ettevotjatel sdlmida kokkuleppeid kiiberohte puudutava teabe ja
kiiberohuteadmuse omavaheliseks jagamiseks.
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2020/0266 (COD)
Ettepanek:

EUROOPA PARLAMENDI JA NOUKOGU MAARUS,

mis Kisitleb finantssektori digitaalset tegevuskerksust ning millega muudetakse méirusi

(EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014 ja (EL) nr 909/2014

(EMPs kohaldatav tekst)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,

vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu riikide parlamentidele,

vottes arvesse Euroopa Keskpanga arvamus

vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamus

t25,

t26,

toimides seadusandliku tavamenetluse kohaselt

ning arvestades jargmist:

(1)

2)

3)

Info- ja kommunikatsioonitehnoloogia (IKT) toetab digiajastul keerukaid siisteeme,
mida kasutatakse igapdevases iihiskondlikus tegevuses. See tagab majanduse
toimimise sellistes olulistes sektorites nagu rahandus ja parandab iihtse turu toimimist.
Suurem digiteerimine ja omavaheline seotus voimendavad ka IKT-riske, mis muudab
tthiskonna tervikuna ja eelkdige finantssiisteemi kiiberohtude voi IKT-katkestuste
suhtes haavatavamaks. IKT-slisteemide lai kasutus ning ulatuslik digiteerimine ja
ithendatus on tdnapédeval liidu finantssektori ettevdtjate koigi tegevusvaldkondade
pohijooned, kuid nende tegevusraamistikud ei hdlma veel piisavalt digitaalset
kerksust.

Viimastel aastakiimnetel on IKT kasutamine omandanud rahanduses otsustava
tdhtsusega rolli ning on tdnapdeval koigi finantssektori ettevotjate tiiiipiliste
igapdevaste funktsioonide toimimise jaoks kriitilise tdhtsusega. Digiteerimine hdlmab
nditeks makseid (mille puhul kasutatakse sularaha ja paberipohiste meetodite asemel
ttha rohkem digilahendusi), véartpaberite kliirimist ja arveldamist, elektroonilist ja
algoritmkauplemist, laenuandmis- ja rahastamistehinguid, vastastikust rahastamist,
krediidireitinguid, kindlustuslepingute sdlmimist, kahjukasitlust ja back office’i
tegevust. Kogu finantssektor on muutunud valdavalt digitaalseks, kuid digiteerimine
on siivendanud ka seoseid ja soltuvust nii finantssektori sees kui ka finantssektori ja
kolmandate isikute taristu ja kolmandast isikust teenuseosutajate vahel.

Euroopa Siisteemsete Riskide Noukogu (ESRN) on kinnitanud siisteemset kiiberriski
kisitlevas 2020. aasta aruandes,?’ kuidas finantssektori ettevdtjate, finantsturgude ja

25
26
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(7)

finantsturutaristu suur omavaheline seotus ning eelkdige nende IKT-siisteemide
omavaheline soltuvus voivad kujutada endast siisteemset haavatavust, sest lokaalsed
kiiberintsidendid voivad kanduda kiiresti liidu ihest ligikaudu 22 000 finantssektori
ettevotjast®® iile kogu finantssiisteemile, olenemata geograafilistest piiridest.
Rahanduses toimuvad tdsised IKTga seotud rikkumised ei mdjuta ainult itiksikuid
finantssektori ettevotjaid. Nad soodustavad ka lokaalsete haavatavuste levimist
finantsiilekannete kanalite kaudu ja vdivad avaldada negatiivset mdju liidu
finantssiisteemi stabiilsusele, pohjustades likviidsuse véljavoolu ning {ldiselt
vihendades kindlustunnet ja usaldust finantsturgude vastu.

IKT-riskidele on viimastel aastatel podranud téhelepanu riiklikud, Euroopa ja
rahvusvahelised poliitikakujundajad, reguleerivad asutused ja standardeid kehtestavad
asutused eesmérgiga pliiida suurendada vastupidavust, kehtestada standardeid ja
koordineerida regulatiivset voi jdrelevalvetodod. Rahvusvahelisel tasandil piitiavad
Baseli pangajdrelevalve komitee, makse- ja arveldussiisteemide komitee,
finantsstabiilsuse noukogu, finantsstabiilsuse instituut ning G7sse ja G20sse kuuluvate
ritkide riihmad anda eri jurisdiktsioonide paddevatele asutustele ja turukorraldajatele
vahendeid oma finantssiisteemi kerksuse suurendamiseks.

Hoolimata sihipérasest riiklikust ja Euroopa poliitikast ja seadusandlikest algatustest
on IKT-riskid jatkuvalt probleem liidu finantssiisteemi tegevuskerksuse, suutlikkuse ja
stabiilsuse jaoks. 2008. aasta finantskriisile jargnenud reformiga tugevdati peamiselt
liidu finantssektori finantsvastupidavust ja sooviti kaitsta liidu konkurentsivoimet ja
stabiilsust majanduslikust, usaldatavusnduete ja turukditumise seisukohast. Kuigi IKT
tegevuskavas nendele vihem keskendutud ning neid on arendatud ainult mones liidu
finantsteenuste poliitika ja regulatiivse maastiku osas vOi ainult iksikutes
litkmesriikides.

Komisjoni 2018. aasta finantstehnoloogia tegevuskavas®’ rohutati, et viiga oluline on
muuta liidu finantssektor vastupidavamaks ka tegevuslikust vaatenurgast, et tagada
selle tehnoloogiline ohutus ja hea toimimine ning kiire taastumine IKTga seotud
rikkumistest ja intsidentidest, vOimaldades kokkuvdttes osutada finantsteenuseid
tulemuslikult ja sujuvalt kogu liidus ning ka pingelistes olukordades, kaitstes samal
ajal tarbijate ja turu usaldust ja kindlustunnet.

2019. aprillis  esitasid Euroopa Pangandusjirelevalve (EBA), Euroopa
Viirtpaberiturujirelevalve (ESMA) ja Euroopa Kindlustus- ja Té6andjapensionide
Jarelevalve (EIOPA) (koos ,,Euroopa jirelevalveasutused) thiselt kaks tehnilist
nduannet, milles kutsuti iiles kasutama rahanduse valdkonnas IKT-riski puhul {ihtset

27

28

29

ESRNIi aruanne siisteemse kiiberriski kohta, veebruar 2020,
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685e.en.pdf.
Euroopa jarelevalveasutuste ldbivaatamist késitlevale ettepanekule lisatud m&juhinnangu (SWD(2017)
308) kohaselt on ligikaudu 5 665 krediidiasutust, 5 934 investeerimisiihingut, 2 666 kindlustusandjat, 1
573 todandja kogumispensioni asutust, 2 500 fondivalitsejat, 350 turutaristut (nagu kesksed
vastaspooled, borsid, kliendi korralduste siisteemsed tditjad, kauplemisteabehoidlad ja mitmepoolsed
kauplemissiisteemid), 45 reitinguagentuuri ja 2 500 tegevusloaga makseasutust ja e-raha asutust. Uksusi
on seega kokku ligikaudu 21 233 ja see arv ei holma iihisrahastamisiiksusi, vannutatud audiitoreid ega
audiitorithinguid, kriiptovarateenuse osutajaid ega vordlusaluste haldureid.

Komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Keskpangale, Euroopa Majandus- ja
Sotsiaalkomiteele ning Regioonide Komiteele »Finantstehnoloogia tegevuskava:
konkurentsiviimelisema ja innovatiivsema Euroopa finantssektori poole® (COM(2018) 109 final),
https://ec.europa.cu/info/publications/180308-action-plan-fintech_en.
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lahenemisviisi ja soovitati proportsionaalselt tugevdada finantsteenuste sektori
digitaalset tegevuskerksust liidu sektoripdhise algatuse kaudu.

Liidu finantssektorit reguleerib {ihtlustatud {iihtne reeglistik ja juhib Euroopa
Finantsjirelevalve Siisteem. Sétteid digitaalse tegevuskerksuse ja IKT turvalisuse
kohta ei ole aga veel téielikult vdi jirjepidevalt ihtlustatud, kuigi digitaalne
tegevuskerksus on digiajastul finantsstabiilsuse ja turu usaldusvéérsuse tagamiseks
eluliselt tdhtis ja mitte vihem oluline kui néiteks wusaldatavus- voi
turukditumisstandardid. Seepidrast peaks iihtse reeglistiku ja jirelevalvesiisteemiga
hdlmama ka selle komponendi, laiendades selliste finantsjarelevalveasutuste volitusi,
mis tegelevad finantsstabiilsuse ja turu usaldusvéarsuse jalgimise ja kaitsmisega.

Oigusnormide erinevused ja ebaiihtlane regulatiivne voi jirelevalvealane lihenemine
IKT-riskile tekitab finantsteenuste iihtsel turul takistusi ning pérsib asutamisvabaduse
sujuvat kasutamist ja piiriiileselt tegutsevate finantssektori ettevotjate teenuste
osutamist. Moonutatud voib olla ka eri litkmesriikides tegutsevate sama tiilipi
finantssektori ettevOtjate vaheline konkurents. Valdkondades, kus liidu tasandil
tihtlustamine on olnud véga piiratud (digitaalse tegevuskerksuse testimine) voi kus
tihtlustamist ei ole toimunud (kolmandast isikust tuleneva IKT-riski jdlgimine), vdivad
erinevused, mis tulenevad riiklikul tasandil kavandatud arendustest, tekitada uusi iihtse
turu toimimist takistavaid tokkeid ning kahjustada turuosalisi ja finantsstabiilsust.

IKT-riski puudutavate sitete osaline kisitlemine liidu tasandil nditab, et olulistes
valdkondades, nagu IKTga seotud intsidentidest teatamine ja digitaalne
tegevuskerksus, on liingad voi kattuvus ning tekitab lisanduvate lahknevate riiklike
normide voi kattuvate normide mittekulutdhusa kohaldamise tdttu ebatihtlust. See on
eriti kahjulik sellisele IKT-mahukale sektorile nagu rahandus, sest tehnoloogiariskid ei
tunne piire ja finantssektor osutab oma teenuseid piiriiileselt, nii liidu sees kui ka
véljaspool.

Piiritileselt tegutsevatel vo1 mitme tegevusloaga (iihel finantssektori ettevotjal voib
nditeks olla pangandus-, investeerimisithingu ja makseasutuse litsents, millest igaiihe
on vilja andnud erinev pddev asutus iihes vOi mitmes litkmesriigis) iiksikutel
finantssektori ettevotjatel on operatiivselt keeruline ise jirjepidevalt ja kulutdhusalt
IKT-riske kasitleda ja IKT-intsidentide negatiivset mdju leevendada.

Kuna iihtse reeglistikuga ei ole kaasnenud laiahaardelist IKT- v3i operatsiooniriskide
raamistikku, tuleb koigi finantssektori ettevotjate digitaalse tegevuskerksuse
pohindudeid rohkem iihtlustada. Suutlikkus ja iildine kerksus, mida finantssektori
ettevotjad nendele pdhinduetele tuginedes tegevuse katkestustega toimetulekuks
arendaksid, aitaksid séilitada liidu finantsturgude stabiilsust ja usaldusvéérsust ning
seega tagada liidus investorite ja tarbijate kaitse korge taseme. Kuna kéesoleva
médruse eesmirk on edendada iihtse turu sujuvat toimimist, peaks see tuginema ELi
toimimise lepingu artikli 114 sitetele, nagu neid tdlgendab Euroopa Liidu Kohus oma
véljakujunenud kohtupraktikas.

Kéesoleva maédrusega soovitakse esiteks koondada kokku ja ajakohastada IKT-
riskidega seotud nduded, mida seni on késitletud eraldi eri méaérustes ja direktiivides.
Kuigi liidu nendes Oigusaktides késitleti finantsriski peamisi kategooriaid (nt
krediidirisk, tururisk, vastaspoole krediidirisk ja likviidsusrisk, turukditumise risk), ei
saanud neis nende vastuvotmise ajal késitleda pohjalikult koiki tegevuskerksuse
komponente. Kui kdnealustes liidu oigusaktides kasitleti operatsiooniriski ndudeid
pohjalikumalt, keskenduti sageli traditsioonilisele kvantitatiivsele riske késitlevale
lahenemisviisile (kehtestades IKT-riskide holmamiseks kapitalinduded), mitte ei
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(16)

sdtestatud sihipdraseid kvalitatiivseid ndudeid, et edendada suutlikkust nduetega, mis
keskenduvad IKTga seotud intsidente puhul kaitsmise, avastamise, piiramise,
taastamise ja parandamise suutlikkusele, vOi teatamise ja digitaalse testimise
suutlikkuse loomisega. Nendes direktiivides ja médrustes sooviti peamiselt kisitleda
pohinorme usaldatavusnduete tditmise jirelevalve, turu usaldusvéérsuse voi
turukditumise kohta.

IKT-riski késitlevate Oigusnormide koondamise ja ajakohastamise tulemusel
koondatakse koik sitted rahanduse digiriski kohta esimest korda iihtselt iihte digusakti.
Kéesolev algatus peaks seega korvaldama moningate kdnealuste digusaktide liingad
vOi ebatihtsuse, muu hulgas neis kasutatud terminoloogia osas, ning selles tuleks
osutada sOnaselgelt IKT-riskile, kehtestades sihiparased normid IKT-riskide juhtimise
suutlikkuse, aruandlus ja testimise kohta ning kolmandast isikust tuleneva riski
jélgimise kohta.

Finantssektori ettevotjad peaksid kasutama IKT-riski kdsitlemisel sama ldhenemisviisi
ja samu pohimdtetel pdhinevaid norme. Uhtsus aitab suurendada usaldust
finantssiisteemi vastu ja siilitada selle stabiilsust, eelkdige IKT-siisteemide, -
platvormide ja -taristu liigkasutamise ajal, millega kaasneb suurem digirisk.

Lisaks peaks esmane kiiberhiigieen minimeerima IKT-katkestuste mdju ja kulu ning
hoidma seega dra majandusele suurte kulude tekkimise.

Maiiruse kasutamine aitab vihendada regulatiivset keerukust, edendab jirelevalvealast
tihtsust ja suurendab Giguskindlust, aidates samal ajal piirata nduete tditmisega seotud
kulusid, eelkdige piiriiileselt tegutsevate finantssektori ettevotjate puhul, ning
vihendada konkurentsimoonutusi. Seepidrast tundub otsus kehtestada finantssektori
ettevotjate digitaalse tegevuskerksuse iihtne raamistik méddrusega olevat koige
asjakohasem viis tagada, et liidu finantssektorid kohaldavad ko&iki IKT-riskide
juhtimise raamistiku komponente iihetaoliselt ja sidusalt.

Praegu hdlmab kiiberturvalisuse iildine raamistik lisaks finantsteenuseid kasitlevatele
digusnormidele Euroopa Parlamendi ja ndukogu direktiivi (EL) 2016/1148%.
Direktiivi kohaldatakse seitsme kriitilise sektori ja kolme liiki finantssektori
ettevotjate — krediidiasutused, kauplemiskohad ja kesksed vastaspooled — suhtes. Kuna
direktiivis (EL) 2016/1148 on sitestatud mehhanism oluliste teenuste operaatorite
identifitseerimiseks riiklikul tasandil, holmab selle kohaldamisala tegelikkuses ainult
teatavaid litkmesriikide kindlaks méératud krediidiasutusi, kauplemiskohti ja keskseid
vastaspooli ja ainult nemad on seega kohustatud tditma selles direktiivis sétestatud
IKT turvalisuse ja intsidentidest teatamise noudeid.

Kuna kiesoleva médrusega tOstetakse digitaalse kerksuse komponentide {ihtlustamise
taset, kehtestades IKT-riskide juhtimise ja IKTga seotud intsidentidest teatamise
suhtes nduded, mis on kehtivates finantsteenuseid kéisitlevates liidu oOigusaktides
sdtestatust rangemad, on tegemist suurema iihtlustamisega ka vorreldes direktiivis
(EL) 2016/1148 sétestatud nduetega. Sellest tulenevalt on kdesolev miirus direktiivi
(EL) 2016/1148 suhtes lex specialis.

On dérmiselt oluline tagada, et finantssektor ja liidu horisontaalne kiiberturvalisuse
raamistik oleksid tugevalt seotud, sest see tagaks kooskdla liikmesriikides juba vastu

30

Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega
tagada vorgu- ja infosiisteemide turvalisuse tihtlaselt kdrge tase kogu liidus (ELT L 194, 19.7.2016, 1k

).
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voetud kiiberturvalisuse strateegiatega ning voimaldaks teavitada
finantsjdrelevalveasutusi kiiberintsidentidest, mis mojutavad teisi direktiiviga (EL)
2016/1148 holmatud sektoreid.

Selleks et voimaldada sektoritevahelist ppimisprotsessi ja votta tulemuslikult arvesse
muude sektorite kogemusi kiiberohtudega tegelemisel, peaksid direktiivis (EL)
2016/1148 osutatud finantssektori ettevotjad jddma selle direktiivi Okosiisteemi (nt
vorgu- ja infoturbe koostodriihm ning kiiberturbe intsidentide lahendamise tiksused).

Euroopa jérelevalveasutused ja riiklikud padevad asutused peaksid saama osaleda
vastavalt strateegilise poliitika aruteludes ning vorgu- ja infoturbe koostooriihma
tehnilises to0s, vahetada teavet ja teha tdiendavat koostodd direktiivi (EL) 2016/1148
alusel méadratud {iihtsete kontaktpunktidega. Kéesoleva méadruse kohaselt peaksid
padevad asutused konsulteerima ja tegema koost6od ka kooskodlas direktiivi (EL)
2016/1148 artikliga 9 médratud riiklike kiiberturbe intsidentide lahendamise
iiksustega.

Samuti on oluline tagada kooskdla Euroopa elutéhtsate infrastruktuuride direktiiviga,
mida vaadatakse praegu ldbi, et suurendada elutihtsate infrastruktuuride kaitset ja
vastupidavust muude kui kiiberohtude suhtes, ja mis vdib mdjutada finantssektorit®!.

Pilvandmetdotlusteenuse pakkujad on iiks direktiiviga (EL) 2016/1148 holmatud
digitaalse teenuse osutajate kategooria. Seetdttu teevad nende iile jarelkontrolli
kooskdlas nimetatud direktiiviga méératud riiklikud asutused ning jirelevalve piirdub
selles digusaktis sitestatud IKT turvalisuse ja intsidentidest teatamise nouetega. Kuna
kdesoleva maddrusega loodud jérelevalveraamistikku kohaldatakse koigi kriitilise
tdhtsusega kolmandast isikust IKT-teenuste, sealhulgas pilvandmetdotlusteenuse
osutajate suhtes, kui nad osutavad IKT-teenuseid finantssektori ettevotjatele, tuleks
seda pidada direktiivi (EL) 2016/1148 kohase jirelevalve tdienduseks. Kieoleva
midrusega loodud jérelevalveraamistik peaks holmama pilvandmetdotlusteenuse
osutajaid, kui ei ole olemas liidu horisontaalset mittesektoripohist raamistikku, millega
oleks loodud digitaalse jarelevalve asutus.

Selleks et omada tdielikku kontrolli IKT-riskide iile, peab finantssektori ettevotjatel
olema laiahaardeline suutlikkus, mis vdimaldab tugevat ja tulemuslikku IKT-riskide
juhtimist, koos erimehhanismide ja -poliitikaga IKTga seotud intsidentidest
teatamiseks, IKT-siisteemide, -kontrollide ja -protsesside testimiseks ning kolmandast
isikust tulenevate IKT-riskide juhtimiseks. Finantssiisteemi digitaalse tegevuskerksuse
moddupuud tuleks tdsta, vdimaldades samal ajal finantssektori ettevotjatel, mis ei ole
komisjoni soovituses 2003/361/EU*? midratletud mikroettevdtjad, kohaldada ndudeid
proportsionaalselt.

IKTga seotud intsidentidest teatamise ldved ja taksonoomia on riiklikul tasandil viga
erinevad. Kuigi Euroopa Liidu Kiiberturvalisuse Ameti (ENISA)** ja direktiivi (EL)

31

32

33

Noukogu 8. detsembri 2008. aasta direktiiv 2008/114/EU Euroopa elutiihtsate infrastruktuuride
identifitseerimise ja midramise ning nende kaitse parandamise vajaduse hindamise kohta (ELT L 345,
23.12.2008, 1k 75).

Komisjoni 6. mai 2003. aasta soovitus mikro-, viikeste ja keskmise suurusega ettevotjate miératluse
kohta (ELT L 124, 20.5.2003, 1k 36).

ENISA, ,,Reference Incident Classification Taxonomy*,
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy.
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2016/1148 kohase finantssektori ettevotjate vorgu- ja infoturbe koostdoriihma tehtava
t60 kaudu voib jouda iiksmeelele, esineb ldvede ja taksonoomia valdkonnas jatkuvalt
lahknevaid 1dhenemisviise voi need voivad lilejddnud finantssektori ettevotjate puhul
tekkida. Sellega kaasnevad mitmed nduded, mida finantssektori ettevotjad peavad
tditma, eelkoige tegutsedes liidus mitmes jurisdisktsioonis ja kuuludes finantsgruppi.
Kodnealused lahknevused voivad takistada selliste uute iihetaoliste voi tsentraliseeritud
liidu mehhanismide loomist, mis kiirendaksid teatamisprotsessi ja toetaksid kiiret ja
sujuvat padevate asutuste vahelist teabevahetust, mis on darmiselt oluline IKT-riskide
kisitlemiseks suurte riinnete korral, millel vdivad olla siisteemsed tagajérjed.

Selleks et voimaldada padevatel asutustel tdita oma jarelevalveiilesandeid, saades
tdieliku iilevaate IKTga seotud intsidentide laadist, sagedusest, olulisusest ja mojust,
ning tohustada asjaomaste avaliku sektori, sealhulgas oOiguskaitse- ja
kriisilahendusasutuste vahelist teabevahetust, tuleb sitestada normid, et tdiendada
IKTga seotud intsidentidest teatamise korda nduetega, mida finantssektori allsektorit
kisitlevad Oigusaktid praegu ei sisalda, ning korvaldada kulude vdhendamiseks
kattuvused ja dubleerimine. Seepdrast on oluline IKTga seotud intsidentidest teatamise
korda iihtlustada, kohustades koiki finantssektori ettevotjaid teavitama ainult oma
padevaid asutusi. Lisaks peaks Euroopa jirelevalveasutustel olema digus tdpsustada
veelgi IKTga seotud intsidentidest teatamise elemente, nagu taksonoomia, téhtajad,
andmekogumid, vormid ja kohaldatavad laved.

Finantssektori mones allsektoris on digitaalse tegevuskerksuse testimise noudeid vélja
tootatud mitmes koordineerimata riiklikus raamistikus, milles késitletakse sama
probleemi erineval viisil. See kahekordistab piiriiileste finantssektori ettevotjate
kulusid ja raskendab tulemuste vastastikust tunnustamist. Koordineerimata testimine
vOib seega tlihtset turgu killustada.

Kui testimist ei nduta, jddvad haavatavused avastamata, mis tekitab finantssektori
ettevotjale ja kokkuvdttes ka finantssektori stabiilsusele ja usaldusvédrsusele suurema
riski. Ilma liidu sekkumiseta jddks digitaalse tegevuskerksuse testimine liinklikuks ja
eri jurisdiktsioonid ei tunnustaks vastastikku testide tulemusi. Kuna on ebatdenéoline,
et finantssektori muud allsektorid votaksid selliseid skeeme mdistlikus ulatuses vastu,
jadksid nad ilma vodimalikust kasust, nagu haavatavuste ja riskide avastamine,
kaitsevOoime ja talitluspidevuse testimine ning tarbijate, tarnijate ja dripartnerite
suurem kindlustunne. Konealuste kattuvuste, lahknevuste ja liinkade kdrvaldamiseks
tuleb sétestada normid, mille eesmérk on tagada finantssektori ettevotjate ja padevate
asutuste tehtavad koordineeritud testid ja millega edendataks oluliste finantssektori
ettevotjate puhul slivatestimise vastastikust tunnustamist.

Finantssektori ettevotjate sdltuvus IKT-teenustest tuleneb osaliselt nende vajadusest
kohaneda tekkiva konkurentsivoimelise digitaalse maailmamajandusega, et
suurendada oma tegevuse tOhusust ja vastata tarbijate ndoudlusele. Sellise soltuvuse
laad ja ulatus on viimastel aastatel pidevalt muutunud ning aidanud vihendada kulusid
finantsvahenduses ja voimaldanud finantstegevuste puhul &dritegevust laiendada ja
skaleerida, andes samal ajal mitmesugused IKT-vahendid keerukate siseprotsesside
juhtimiseks.

IKT-teenuste laialdast kasutust niditavad keerukad lepingupdhised kokkulepped,
millest tulenevalt on finantssektori ettevotjatel sageli raske leppida kokku
lepingutingimustes, mis oleksid kohandatud vastavalt usaldatavusstandarditele voi
muudele regulatiivsetele nduetele, mida nende suhtes kohaldatakse, voi kasutada
teatavaid Oigusi, nagu pddsu- vOi auditeerimisdigused, juhul kui viimased on
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kokkulepetes sdtestatud. Paljude selliste lepingutega ei ole ndhtud ette piisavaid
kaitsemeetmeid, mis lubaksid tegevuse edasiandmise protsesse tdies ulatuses jélgida,
mistottu ei saa finantssektori ettevotja konealuseid seonduvaid riske hinnata. Kuna
kolmandast isikust IKT-teenuste osutajad osutavad sageli standardteenuseid eri tiilipi
klientidele, ei pruugi sellised lepingud alati olla piisavad finantssektoris osalejate
individuaalsete voi erivajaduste rahuldamiseks.

Kuigi liidu moned finantsteenuseid késitlevad digusaktid sisaldavad iildiseid norme
tegevuse edasiandmise kohta, ei ole lepingulise aspekti jarelevalve liidu digusaktides
taielikult sdtestatud. Kuna puuduvad selged ja kohandatud liidu standardid, mida
kohaldatakse kolmandast isikust IKT-teenuste osutajatega sdlmitud lepingupdhiste
kokkulepete suhtes, on IKT-riski véline allikas pohjalikult kisitlemata. Sellest
tulenevalt on vaja kehtestada teatavad olulised pdhimdtted, mis suunavad seda, kuidas
finantssektori ettevdtjad juhivad kolmandast isikust tulenevat IKT-riski, ning millele
lisanduvad peamised lepingulised digused, mis puudutavad mitut lepingute tditmise ja
1opetamisega seotud elementi, eesmirgiga sétestada teatavad minimaalsed
kaitsemeetmed, mis toetavad finantssektori ettevotjate vOimet jélgida tulemuslikult
koiki kolmandast isikust IK T-teenuste osutaja tasandil tekkivaid riske.

Mis puudutab kolmandast isikust tulenevat IKT-riski ja sdltuvust kolmandast isikust
IKT-teenuste osutajatest, siis puudub nii tihtsus kui ka iihtlustamine. Sellise
spetsiifilise valdkonna nagu tegevuse edasiandmine késitlemisel on tehtud moningaid
joupingutusi (nt 2017. aasta soovitus pilveteenuse osutajatele tegevuse edasiandmise
kohta®*), kuid probleem, mis on seotud siisteemse riskiga, mille vdib tekitada
finantssektori seotus piiratud arvu kriitilise tahtsusega kolmandast isikust IKT-teenuste
osutajatega, on liidu digusaktides vaevu tdhelepanu saanud. Seda liinka liidu tasandil
siivendab asjaolu, et ei ole konkreetseid volitusi ja vahendeid, mis vdimaldaksid
ritkklikel jarelevalveasutustel saada hidsti aru sdltuvusest kolmandast isikust IKT-
teenuste osutajatest ja jélgida piisaval mééral riske, mis tulenevad selliste kolmandast
isikust IKT-teenuste osutajatest soltuvuste kontsentratsioonist.

Vattes arvesse potentsiaalseid silisteemseid riske, mis kaasnevad tegevuse suurema
edasiandmisega ja kolmandast isikust IKT-teenuste osutajate kontsentratsiooniga, ning
selliste riiklike mehhanismide ebapiisavust, mis voimaldavad
finantsjdrelevalveasutustel kvantifitseerida, kvalifitseerida ja leevendada IKT-riskide
tagajargi kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajates, on vaja luua
asjakohane liidu jérelevalveraamistik, mis vdimaldab jélgida pidevalt selliste
kolmandast isikust IKT-teenuste osutajate tegevust, mis on finantssektori ettevitjate
jaoks kriitilise tdhtsusega.

Kuna IKT-ohud on muutumas kompleksemaks ja keerukamaks, sdltuvad head
avastamis- ja ennetamismeetmed suurel méddral ohte ja haavatavusi puudutava
teadmuse korrapdrasest jagamisest finantssektori ettevotjate vahel. Teabe jagamine
aitab suurendada teadlikkust kiiberohtudest, mis omakorda suurendab finantssektori
ettevotjate suutlikkust hoida dra ohtude muutumist tegelikeks intsidentideks ning
voimaldab finantssektori ettevotjatel piirata paremini IKTga seotud intsidentide moju
ja tohusamini taastuda. Liidu tasandi suuniste puudumise tottu on sellist teadmuse
jagamist parssinud mitu tegurit, eelkdige ebakindlus seoses kooskodlaga andmekaitse-,
monopolidevastaste ja vastutusnormidega.

34

Soovitused pilveteenuse osutajatele tegevuse edasiandmise kohta (EBA/REC/2017/03), tithistatud EBA
suunistega tegevuse edasiandmise kohta (EBA/GL/2019/02).
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Lisaks on kasuliku teabe jagamist takistanud kahtlused selle kohta, millist liiki teavet
saab teiste turuosaliste voi muude kui jirelevalveasustega (nt ENISAga analiiiitilise
sisendi andmiseks vOi Europoliga diguskaitse otstarbel) jagada. Teabe jagamise ulatus
ja kvaliteet on endiselt piiratud, killustunud, asjakohane teabevahetus toimub
peamiselt lokaalselt (riiklike algatuste kaudu) ja puuduvad kogu liitu hdlmavad iihtsed
teabe jagamise kokkulepped, mis oleks kohandatud vastavalt integreeritud
finantssektori vajadustele.

Seepérast tuleks finantssektori ettevotjaid julgustada kasutama kollektiivselt oma
individuaalseid teadmisi ja praktilisi kogemusi strateegilisel, taktikalisel ja operatiivsel
tasandil, et suurendada oma suutlikkust kiiberohte piisavalt hinnata ja jilgida, end
nende eest kaitsta ja neile reageerida. Seega tuleb liidu tasandil vdimaldada
mehhanismide loomist vabatahtlikult teabe jagamise kokkulepete jaoks, mis
usaldusvédrses keskkonnas sdlmimise korral aitaksid finantskogukonnal ennetada ohte
ja reageerida neile iihiselt, piirates kiiresti IKT-riskide levikut ja takistades voimalikku
tilekandumist finantskanalite kaudu. Neid mehhanisme tuleks kasutada tdielikus
kooskdlas kohaldatavate liidu konkurentsinormidega®® ning viisil, mis tagab liidu
andmekaitsenormide, eelkdige Euroopa Parlamendi ja ndukogu madruse (EL)
2016/679° tiieliku austamise, eriti olukorras, kus isikuandmete td6tlemine on vajalik
vastutava tootleja voi kolmanda isiku Oigustatud huvi korral, nagu on osutatud
nimetatud méaruse artikli 6 16ike 1 punktis f.

Hoolimata kdesoleva méérusega ette nidhtud laiast kohaldamisalast, tuleks digitaalse
tegevuskerksuse normide kohaldamisel votta arvesse finantssektori ettevotjate suuruse,
4riprofiili voi digiriskile avatuse suuri erinevusi. UldpShimdte on see, et finantssektori
ettevotjad peaksid ressursside ja suutlikkuse suunamisel IKT-riskide juhtimise
raamistiku rakendamisele votma oma IKTga seotud vajaduste puhul nduetekohaselt
arvesse oma suurust ja driprofiili; paddevad asutused peaksid aga jdtkama sellise
jaotuse hindamist ja ldbivaatamist.

Kuna suurematel finantssektori ettevotjatel voib olla rohkem ressursse ning nad voivad
kiiresti eraldada vahendeid juhtimisstruktuuride arendamiseks ja luua mitmesuguseid
dristrateegiaid, peaksid ainult need finantssektori ettevotjad, mis ei ole mikroettevotjad
kdesoleva madaédruse tdhenduses, olema kohustatud kehtestama keerukama
juhtimiskorra. Sellistel ettevotjatel on paremad vahendid, et luua eelkdige spetsiaalsed
juhtimisfunktsioonid kolmandast isikust IKT-teenuste osutajatega sdlmitud
jarelevalvekokkulepete voi kriisiohjamise jaoks, korraldada IKT-riskide juhtimine
vastavalt kolme kaitseliiniga mudelile v31 votta vastu personalijuhtimise dokument,
milles on pdhjalikult selgitatud pddsudiguste pohimdtteid.

Samuti peaksid ainult sellised ettevotjad olema kohustatud tegema pérast olulisi
vorgu- ja infosilisteemide taristu ja protsesside muudatusi pdhjalikke hindamisi,
tegema korrapdraselt riskianaliiise IKT pérandsiisteemide kohta voi laiendama
talitluspidevuse ning reageerimis- ja taastekavade testimist, et hdlmata esmase IKT-
taristu ja varurajatiste puhul timberliilitusstsenaariume.

35

36

Komisjoni teatis ,,Suunised Euroopa Liidu toimimise lepingu artikli 101 kohaldatavuse kohta
horisontaalkoostd6 kokkulepete suhtes™ (2011/C 11/01).

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta mdarus (EL) 2016/679 fuiisiliste isikute kaitse
kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse tildméarus) (ELT L 119, 4.5.2016, 1k 1).
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Kuna ainult neid finantssektori ettevotjaid, mida kisitatakse digitaalse kerksuse
siivatestimisel olulisena, tuleks kohustada tegema ohuteabel pohinevaid ldbistusteste,
tuleks selliste testide tegemisega kaasnevad haldusprotsessid ja rahalised kulud kanda
ile viikesele protsendile finantssektori ettevotjatele. Regulatiivse koormuse
vihendamiseks tuleks ainult sellistelt finantssektori ettevotjatelt, mis ei ole
mikroettevotjad, nduda et nad esitaksid korrapéraselt padevatele asutustele koik IKT-
katkestuste tekitatud kulud ja kahjud ning oluliste IKT-katkestuste jdrel tehtavate
intsidendijdrgsete 1dbivaatamiste tulemused.

Selleks et tagada tihest kiiljest finantssektori ettevotjate dristrateegiate ja teisest kiiljest
IKT-riskide juhtimise tdielik kooskdla ja iildine vastavus, tuleks juhtorganit kohustada
tditma otsustavat ja aktiivset rolli IKT-riskide raamistiku suunamises ja kohandamises
ning Uldises digitaalse kerksuse strateegias. Lisaks sellele, et juhtorgani kasutatav
lahenemisviis peaks keskenduma IKT-siisteemide kerksuse tagamise viisidele, peaks
see holmama inimesi ja protsesse sellise poliitika kaudu, mis edendab ettevotja igal
tasandil kdigi todtajate suurt teadlikkust kiiberriskidest ja pithendumust tagada koigil
tasanditel range kiiberhiigieen.

See, et kokkuvdttes on finantssektori ettevotja IKT-riskide juhtimise eest vastutav
juhtorgan, peaks olema selle laiahaardelise ldhenemisviisi tildpdhimdte, mis peaks
viljenduma juhtorgani pidevas osalemises IKT-riskide juhtimise jarelevalve
kontrollis.

Juhtorgani tidielik vastutus kdib kisikdes sellise IKT-investeeringute taseme ja
iildeelarve tagamisega, mis voOimaldab finantssektori ettevotjal tdita digitaalse
tegevuskerksuse miinimumndudeid.

Kéesolevas méddruses ldhtutakse asjakohastest rahvusvahelistest, riiklikest ja sektori
kehtestatud standarditest, suunistest ja soovitustest vOi kiiberriski juhtimise
meetoditest’” ning edendatakse funktsioone, mis hdlbustavad IKT-riskide juhtimise
iildist struktureerimist. Kui finantssektori ettevdtjate loodud pdhisuutlikkus vastab
kdesolevas madruses sdtestatud funktsioonidest (kindlaksméddramine, kaitse ja
ennetamine, avastamine, reageerimine ja taastamine, Oppimine ja arenemine ning
teabevahetus) tulenevate eesmdrkide vajadustele, voivad finantssektori ettevdtjad
kasutada teisiti piiritletud voi kategoriseeritud IKT-riskide mudeleid.

Selleks et muutuva kiiberohtude maastikuga sammu pidada, peaks finantssektori
ettevotjatel olema ajakohastatud IKT-siisteemid, mis on usaldusvddrsed ja millel on
piisav suutlikus mitte ainult andmetddtluse tagamiseks, mida on vaja teenuste
osutamiseks, vaid ka tehnoloogilise kerksuse kindlustamiseks, mis vdimaldab
finantssektori ettevotjatel tegeleda asjakohaselt tdiendavate tootlemisvajadustega, mida
voivad tekitada halvenenud turutingimused vo1 muud ebasoodsad olukorrad. Kuigi
kdesoleva madrusega ei kaasne konkreetsete IKT-silisteemide, -vahendite voi -
tehnoloogia standardimist, eeldatakse selles, et finantssektori ettevotjad kasutavad
sobival viisil Euroopa ja rahvusvahelisel tasandil tunnustatud tehnilisi standardeid (nt

37

CPMI-IOSCO, ,Guidance on cyber resilience for financial market infrastructures®,
https://www.bis.org/cpmi/publ/d146.pdf; ,,G7, Fundamental Elements of Cybersecurity for the
Financial Sector®,

https://www.ecb.europa.eu/paym/pol/shared/pdf/G7_Fundamental Elements Oct 2016.pdf; ritkliku
standardi- ja  tehnikainstituudi  (NIST)  kiiberturvalisuse  kriisireguleerimise  raamistik,
https://www.nist.gov/cyberframework; finantsstabiilsuse ndoukogu kiiberintsidentidele reageerimise ja
nendest taastumise vahendid, https://www.fsb.org/2020/04/effective-practices-for-cyber-incident-
response-and-recovery-consultative-document.
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ISO) voi sektori parimaid tavasid, kui selline kasutus on tiielikult kooskdlas
konkreetsete  jdrelevalvejuhistega rahvusvaheliste standardite kasutamise ja
inkorporeerimise kohta.

Tohusaid talitluspidevuse ja taastekavasid on vaja selleks, et finantssektori ettevotjad
saaksid kohe ja kiiresti lahendada IKTga seotud intsidendid, eelkdige tulla toime
kiiberriinnetega, piirates kahju ja seades prioriteediks tegevuse jiatkamise ja
taastemeetmed. Kuigi to6tlus varusiisteemides peaks algama pohjendamatu viivituseta,
el tohiks see kuidagi seada ohtu vorgu- ja infosiisteemide terviklikkust ja turvalisust
voi andmete konfidentsiaalsust.

Kuigi maéédrus lubab finantssektori ettevotjatel mdiédrata taastumisaja eesmargid
kindlaks paindlikult ja seega asjaomase funktsiooni laadi ja kriitilisust ning
konkreetseid drivajadusi tdielikult arvesse vottes, tuleks siiski ndouda, et konealuste
eesmarkide seadmisel hinnataks voimalikku kogumdju turu tdhususele.

Finantssektoris on kiiberriinnete olulised tagajarjed voimendunud, kuna selles
valdkonnas on palju suurem oht, et pahatahtlikud isikud taotlevad rahalist tulu otse
allika juures. Selleks et niisuguseid riske maandada ja takistada seda, et IKT-
siisteemid kaotavad oma terviklikkuse vOi el ole saadaval, toimub konfidentsiaalsete
andmetega seotud rikkumine voi fiilisiline IKT-taristu saab kahjustada, tuleks
mairkimisvairselt parandada IKTga seotud intsidentidest teatamist finantssektori
ettevatjate poolt.

IKTga seotud intsidentidest teatamist tuleks {ihtlustada kdigi finantssektori ettevotjate
puhul, kohustades neid teavitama ainult oma pddevaid asutusi. Kuigi teatamise
kohustus oleks kdigil finantssektori ettevdtjatel, peaks selle ulatus olema erinev, sest
asjakohaseid olulisuse ldvesid ja tdhtaegu tuleks kohandada eesmérgiga kajastada
ainult IKTga seotud olulisi intsidente. Otsene teatamine vodimaldaks
finantsjédrelevalveasutustel padseda juurde IKTga seotud teabele.
Finantsjirelevalveasutused peaksid sellegipoolest edastama selle teabe muu kui
finantsvaldkonna avaliku sektori asutustele (vOrgu- ja infosiisteemide padevad
asutused, riitklikud andmekaitseasutused ja Oiguskaitseasutused kuritegelikku laadi
intsidentide puhul). Teavet IKTga seotud intsidentide kohta tuleks edastada
vastastikku: finantsjdrelevalveasutused peaksid edastama finantssektori ettevotjale
kogu vajaliku tagasiside vOi suunised ning Euroopa jérelevalveasutused peaksid
jagama anoniiimseks muudetud andmeid siindmusega seotud ohtude ja haavatavuste
kohta, et aidata kaasa laiemale tihisele kaitsele.

Tuleks kavandada uusi mottevahetusi, et kasitleda IKTga seotud intsidentidest
teatamise voimalikku tsentraliseerimist, kasutades ilihte keskset ELi keskust, mis kas
saaks otseselt asjakohaseid teateid ja teavitaks automaatselt riiklikke padevaid asutusi
voi liksnes tsentraliseeriks riiklike piddevate asutuste edastatud teateid ja mingiks
koordinaatori rolli. Euroopa jérelevalveasutused peaksid koostama EBA ja ENISAga
konsulteerides teatavaks kuupidevaks iihisaruande, milles uuritakse sellise keskse ELi
keskuse loomise teostatavust.

Selleks et saavutada kindel digitaalne tegevuskerksus ja rahvusvahelistest standarditest
(nt G7 pohielemendid ohuteabel pdhineva ldbistustestimise jaoks) ldhtudes peaksid
finantssektori ettevotjad oma IKT-siisteeme ja todtajaid korrapdraselt testima, et teha
kindlaks nende tulemuslikkus ennetamisel, avastamisel, reageerimisel ja taastamisel
eesmargiga leida ja késitleda voimalikke IKTga seotud haavatavusi. Reageerimaks
sellele, et finantssektori ettevotjate kiiberturvalisuse valmisolek on finantssektori
allsektorites ja nende Idikes erinev, peaks testimine hdlmama mitmesuguseid
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vahendeid ja meetmeid alates pdhinduete hindamisest (nt haavatavuste hindamine ja
skaneerimine, avatud ldhtekoodiga tarkvara analiilisimine, vOrgu turvalisuse
hindamine, liinkade analiiiisimine, fliiisilise turvalisuse ldbivaatamine, kiisimustikud ja
skaneerimistarkvara lahendused, voimalusel lahtekoodi iilevaatamine,
stsenaariumipohine testimine, tihilduvuse testimine, joudlustestid voi lébivtestimine)
siivatestimiseni (nt ohuteabel pohinevad lébistustestid finantssektori ettevdtjate jaoks,
mis on IKT seisukohast piisavalt kiipsed, et selliseid teste teha). Jarelikult peaksid
digitaalse tegevuskerksuse testid olema oluliste finantssektori ettevatjate (nagu suured
krediidiasutused, borsid, véartpaberite keskdepositooriumid ja kesksed vastaspooled)
puhul raskemad. Samal ajal peaksid digitaalse tegevuskerksuse testid olema
olulisemad moningate allsektorite puhul, millel on peamine siisteemne roll (nt maksed,
pangandus, kliiring ja arveldus) ja vdhem olulised muude allsektorite puhul (nt
varahaldurid, reitinguagentuurid). Piirililesed finantssektori ettevotjad, mis kasutavad
liidus oma asutamis- vOi teenuste osutamise vabadust, peaksid oma
péritoluliikmesriigis vastama iihele silivatestimise nduete kogumile (nt ohuteabel
pohinevad ldbistustestid) ning konealune test peaks hdlmama IKT-taristut koigis
jurisdiktsioonides, kus piiritilene grupp liidus tegutseb, voimaldades seega piiriiilestel
gruppidel kanda testimiskulusid ainult {ihes jurisdiktsioonis.

Selleks et tagada kolmandast isikust tuleneva IKT-riski usaldusvéérne jilgimine, on
vaja sdtestada pohimdtetel pohinevad normid, et suunata finantssektori ettevotjates
sellise riski jédlgimist, mis tekib seoses kolmandast isikust IKT-teenuste osutajatele
edasiantud funktsioonidega ja {iildisemalt seoses kolmandast isikust IKT-teenuste
osutajatest soltumisega.

Finantssektori ettevotjal peaks igal ajal olema tiielik vastutus kdesoleva miéruse
kohaste kohustuste tditmise eest. Kolmandast isikust IKT-teenuste osutaja tasandil
tekkinud riski proportsionaalsel jdlgimisel tuleks votta nduetekohaselt arvesse IKTga
seotud sOltuvuste ulatust, keerukust ja olulisust, teenuste kriitilisust voi olulisust,
lepingupdhiste kokkulepetega hdlmatud protsesse voi funktsioone ja 16puks hoolika
hindamise pdhjal voimalikku moju finantsteenuste jatkumisele ja kvaliteedile ettevdtja
ja grupi tasandil, nagu on asjakohane.

Sellises jérelevalves tuleks kasuta kolmandast isikust tulenevat IKT-riski késitlevat
strateegilist 1dhenemisviisi, mille formaliseerimiseks on finantssektori ettevdtja
juhtorgan vdtnud vastu spetsiaalse strateegia, mille alus on koigi konealuste IKT-
teenuseid osutavatest kolmandatest isikutest sOltuvuste pidev uurimine. Selleks et
suurendada jdrelevalvealast teadlikkust IKT-teenuseid osutavatest kolmandatest
isikutest ~ sOltumisest ja  toetada  veelgi kdesoleva midrusega loodud
jarelevalveraamistikku, peaksid finantsjirelevalveasutused saama registritelt
korrapéraselt olulist teavet ja neil peaks olema vdimalik kiisida vajaduse korral selle
valjavotteid.

Lepingupdhiste kokkulepete ametlikku sdlmimist peaks toetama ja sellele peaks
eelnema pohjalik lepingueelne analiilis ning lepingute l0petamise peaks tingima
vihemalt selliste asjaolude kogum, millest ndhtuvad kolmandast isikust IKT-teenuste
osutaja puudujdégid.

Selleks et késitleda kolmandast isikust IKT-teenuste osutajate kontsentratsiooniriski
siisteemset moju, tuleks edendada tasakaalustatud lahendust ldbi paindliku ja
jargjargulise ldhenemisviisi, sest jdigad iilempiirid vOi ranged piirangud vodivad
parssida é&ritegevust ja lepinguvabadust. Finantssektori ettevotjad peaksid
lepingupdhiseid kokkuleppeid pdhjalikult hindama, et teha kindlaks kdnealuse riski
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tekkimise tdendosus, ning analiilisima muu hulgas pohjalikult edasiantud tegevuste
edasiandmise kokkuleppeid, eelkdige juhul, kui need on sdlmitud kolmandas riigis
asutatud kolmandast isikust IKT-teenuste osutajatega. Selles etapis ja selleks, et
saavutada tasakaal lepinguvabaduse kaitsmise kohustuse ja finantsstabiilsuse tagamise
kohustuse vahel, ei peeta sobivaks ndha ette kolmandast isikust IKT-teenuste
osutajatega seotud rangeid iilempiire ja piiranguid. Euroopa jirelevalveasutus, mis on
maidratud tegema jarelevalvet iga kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutaja iile (juhtiv jarelevalveasutus), peaks podrama jarelevalveililesannete tditmisel
erilist tdhelepanu sellele, et moista tdielikult sdltuvuste ulatust ja avastada konkreetsed
olukorrad, kus kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate suur
kontsentratsioon liidus tekitab tdenéoliselt survet liidu finantssiisteemi stabiilsusele ja
usaldusviirsusele, ning nigema ette dialoogi kriitilise tdhtsusega kolmandast isikust
IK T-teenuste osutajatega, juhul kui selline risk on tuvastatud®®.

Selleks et oleks voimalik korrapéraselt hinnata ja jdlgida kolmandast isikust IKT-
teenuste osutaja vOimet osutada finantssektori ettevotjale turvaliselt teenuseid,
avaldamata negatiivset moju ettevotja kerksusele, peaksid peamised lepinguelemendid
olema kolmandast isikust IKT-teenuste osutajatega sOlmitud lepingute tditmisel
tihtlustatud. Need elemendid holmavad ainult vdhimaid lepinguaspekte, mida peetakse
oluliseks, et vdoimaldada finantssektori ettevotjal jélgida IKT-teenuse stabiilsusest ja
turvalisusest soltuvat digitaalset tegevuskerksust.

Lepingupdhistes kokkulepetes tuleks esitada eelkdige funktsioonide ja teenuste tdielik
kirjeldus ning kdnealuste funktsioonide tditmise ja andmete toGtlemise kohad ning
taielikud teenustaseme kirjeldused, millele on lisatud kvantitatiivsed ja kvalitatiivsed
tulemuseesmérgid kokku lepitud teenustasemete piires, et finantssektori ettevotja
saaks teha tulemuslikku jirelevalvet. Mis puudutab finantssektori ettevotja vOimet
tagada kolmandast isikust tuleneva riski jdlgimine, siis selle oluliste elementidena
tuleks késitada ka sitteid isikuandmetele ligipddsetavuse, nende kéttesaadavuse,
tervikluse, turvalisuse ja kaitse kohta ning garantiisid juurdepéddsu, taastamise ja
tagastamise kohta kolmandast isikust IKT-teenuste osutaja maksejouetuse,
kriisilahenduse vdi dritegevuse 10petamise korral.

Selleks et tagada, et finantssektori ettevotjatel on tdielik kontroll kdigi muudatuste iile,
mis voivad kahjustada nende IKT turvalisust, tuleks sétestada kolmandast isikust IKT-
teenuste osutaja etteteatamistihtajad ja aruandekohustused selliste muudatuste puhuks,
mis vdivad oluliselt kahjustada kolmandast isikust IKT-teenuste osutaja vOimet tdita
tulemuslikult kriitilise tdhtsusega voi olulisi funktsioone, sealhulgas IKTga seotud
intsidendi korral viimati nimetatu abi lisatasuta vdi eelnevalt kindlaks méératud tasu
eest.

Finantssektori ettevotja jooksvas jérelevalves kolmandast isikust IKT-teenuste osutaja
tegevuse iile on ddrmiselt olulisteks vahenditeks finantssektori ettevotja voi méédratud
kolmanda isiku pédédsu-, kontrolli- ja auditeerimisdigused, samuti konealuse
teenuseosutaja tdielik koostdd kontrollide ajal. Ka finantssektori ettevotja padeval
asutusel peaksid olema need digused ehk digus teadete alusel kontrollida ja auditeerida
kolmandast isikust IKT-teenuste osutajat, juhul kui konfidentsiaalsuse ndue on
tdidetud.

38

Kui peaks tekkima domineerivaks peetava kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja
poolse kuritarvitamise risk, peaks finantssektori ettevitjatel olema vdimalus esitada Euroopa
Komisjonile vai riiklikele konkurentsidiguse asutustele ametlik voi mitteametlik kaebus.
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Lepingupdhistes kokkulepetes tuleks ndha ette selged 10petamisdigused ja nendega
seotud lithimad etteteatamistdhtajad, samuti spetsiaalsed véljumisstrateegiad, mis
voimaldavad eelkdige kohustuslikke iileminekuperioode, mille jooksul kolmandast
isikust IKT-teenuste osutajad peaksid jitkama asjaomaste funktsioonide tditmist, et
vihendada katkestuste riski finantssektori ettevotja tasandil voi vdoimaldada viimasel
lillituda tulemuslikult timber teistele kolmandast isikust IKT-teenuste osutajatele voi
otsustada kasutada siselahendusi, olenevalt osutatud teenuse keerukusest.

Lisaks voib selliste lepingu tiiliptingimuste vabatahtlik kasutamine, mille komisjon on
tootanud vélja pilvandmetootlusteenuste jaoks, olla finantssektori ettevotjatele ja
nende kolmandast isikust IKT-teenuste osutajatele mugavam, suurendades téielikus
kooskdlas finantsteenuseid kisitlevas mééruses sétestatud nduete ja ootustega
oiguskindlust finantssektoris pilvandmetootlusteenuste kasutamise puhul. See t60
tugineb meetmetele, mida kavandati juba 2018. aasta finantstehnoloogia tegevuskavas,
mis néitas komisjoni kavatsust julgustada ja holbustada selliste lepingu tiiliptingimuste
viljatodtamist, mida finantssektori ettevotjad saaks kasutada pilvandmetdotlusteenuste
edasiandmisel, ldhtudes valdkonnaiileste pilvandmetdotlusteenuste sidusriihmade
joupingutustest, mida komisjon on finantssektori osalusel edendanud.

Selleks et edendada selliste jarelevalvealaste ldhenemisviiside tihtlustamist ja tShusust,
mis késitlevad finantssektorile kolmandatest isikutest tulenevat IKT-riski, tugevdada
selliste finantssektori ettevotjate digitaalset tegevuskerksust, mis sdltuvad operatiivsete
funktsioonide puhul kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajatest,
ning seega aidata sdilitada liidu finantssiisteemi stabiilsust ja finantsteenuste {ihtse turu
usaldusvéairsust, tuleks kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate
suhtes kohaldada liidu jarelevalveraamistikku.

Kuna erikésitlus on odigustatud ainult kriitilise tdhtsusega kolmandast isikust
teenuseosutajate puhul, tuleks liidu jérelevalveraamistiku kohaldamiseks luua nende
kindlaksmédramise mehhanism eesmérgiga votta arvesse finantssektoris konealustest
kolmandast isikust IKT-teenuste osutajatest sdltumise moddet ja laadi, mis tdhendab
kvantitatiivseid ja kvalitatiivseid kriteeriume, millele tuginedes pohineks jarelevalvega
holmatus kriitilisuse parameetritel. Kriitilise téhtsusega kolmandast isikust IKT-
teenuste osutajatel, mis ei ole eespool osutatud kriteeriumide pohjal automaatselt
jarelevalve alla médratud, peaks olema vOimalus jérelevalveraamistikku vabatahtlikult
kohaldada, kuid need kolmandast isikust IKT-teenuste osutajad, mille suhtes juba
kohaldatakse eurosiisteemi tasandil kehtestatud jiarelevalvemehhanismide raamistikke
eesmdrgiga toetada Euroopa Liidu toimimise lepingu artikli 127 1dikes 2 osutatud
ilesandeid, peaksid olema vabastatud.

Noue, et kolmandast isikust IKT-teenuste osutajad, keda loetakse olevat kriitilise
tahtsusega, peavad olema liidus asutatud, ei puuduta andmete lokaliseerimist, sest
kdesoleva médrusega ei kaasne uusi noudeid, mille kohaselt tuleks andmeid talletada
voi toddelda liidus.

See raamistik ei tohiks piirata liikmesriikide padevust teha ise jarelevalvemissioone,
mis puudutavad kolmandast isikust IKT-teenuste osutajaid, mis ei ole kidesoleva
maédruse kohaselt kriitilise tdhtsusega, kuid mida voib riiklikul tasandil késitada
olulistena.

Selleks et kasutada finantsteenuste valdkonna praegust mitmetasandilist
institutsioonilist iilesehitust, peaks Euroopa jérelevalveasutuste iihiskomitee jitkuvalt
tagama iildise sektoritevahelise koordineerimise koigis IKT-riskiga seotud kiisimustes
kooskdlas oma kiiberturvalisust puudutavate iilesannetega ja teda peaks toetama uus
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allkomitee (jarelevalvefoorum), mis valmistab ette kriitilise tédhtsusega kolmandatest
isikutest IKT-teenuste osutajatele suunatud individuaalseid otsuseid ja tihissoovitusi —
eelkdige kriitilise tdhtsusega kolmandatest isikutest IKT-teenuste osutajate
jarelevalvekavade vordlemise kohta — ning teeb kindlaks IKT kontsentratsiooniriskiga
seotud probleemide lahendamise parimad tavad.

Selleks et selliste kolmandast isikust IKT-teenuste osutajate iile, mis méngivad
finantssektori toimimises kriitilist rolli, tehtaks liidu mastaabis samaulatuslikku
jarelevalvet, tuleks iga kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja
puhul miirata tiks Euroopa jirelevalveasutus juhtivaks jarelevalveasutuseks.

Juhtivatel jdrelevalveasutustel peaksid olema vajalikud volitused, et teha uurimisi,
kohapealseid ja kaugkontrolle kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutajates, padseda juurde koigile asjaomastele ruumidele ja kohtadele ning saada
taielikku ja ajakohastatud teavet, mis vdimaldaks saada tegeliku iilevaate sellise
finantssektori ettevotjaid ja kokkuvottes liidu finantssiisteemi ohustava IKT-riski
liigist, mdotmest ja mojust, mis tuleneb kolmandast isikust.

Euroopa jdrelevalveasutustele jirelevalves juhtiva rolli andmine on eeltingimus, et
saada aru IKT-riski siisteemsest modtmest rahanduses ja seda kisitleda. Liidu jalajilg
seoses kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajatega ja sellega
seotud voOimalikud IKT kontsentratsiooniriski probleemid eeldavad iihist
lahenemisviisi liidu tasandil. Mitme auditi tegemine ja paddsudiguste kasutamine eraldi
paljude padevate asutuste poolt ja vihese koordineerimisega voi koordineerimiseta ei
annaks kolmandast isikust tulenevast IKT-riskist tédielikku iilevaadet, vaid looks
tarbetut liiasust, koormust ja keerukust kolmandast isikust IKT-teenuste osutajatele,
kellel tuleb tegeleda rohkete taotlustega.

Peale selle peaksid juhtivad jarelevalveasutused saama esitada IKT-riski kiisimuses
soovitusi ja sobivaid parandusmeetmeid, samuti vastuviiteid teatavatele
lepingupdhistele kokkulepetele, mis kokkuvottes mojutavad finantssektori ettevotja
vOi finantssiisteemi stabiilsust. Juhtivate jirelevalveasutuste esitatud oluliste soovituste
jargimist peaksid riiklikud padevad asutused votma nduetekohaselt arvesse, kui nad
tdidavad oma funktsiooni, mis on seotud finantssektori ettevotjate usaldatavusnouete
tiitmise jarelevalvega.

Jarelevalveraamistik ei asenda mingil viisil voi mingis osas finantssektori ettevotjates
kolmandast isikust IKT-teenuste osutajate kasutamisest tulenava riski juhtimist,
sealhulgas kohustus jdlgida jooksvalt nende lepingupohiseid kokkuleppeid kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutajatega, ega mojuta finantssektori
ettevotjate tdielikku vastutust koigi kdesoleva médruse ja finantsteenuseid kisitlevate
oigusaktide kohaste nduete rahuldamise ja tditmise eest. Selleks et viltida dubleerimist
ja Kkattuvust, peaksid piddevad asutused hoiduma iiksi selliste meetmete vOtmisest,
mille eesmirk on jdlgida kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutajate riske. Koik sellised meetmed tuleks enne jdrelevalveraamistikus
kooskdlastada ja kokku leppida.

Selleks et edendada rahvusvahelisel tasandil selliste parimate tavade iihtlustamist,
mida jargitakse kolmandast isikust IKT-teenuste osutajate digiriski juhtimise
labivaatamisel,  tuleks = Euroopa  jérelevalveasutusi  julgustada  sdlmima
koostookokkuleppeid kolmandate riikide asjaomaste péddevate jarelevalve- ja
reguleerivate asutustega, et holbustada kolmandast isikust tulenevat IKT-riski
kisitlevate parimate tavade viljatootamist.
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Selleks et kasutada dra padevate asutuste ekspertide tehnilisi teadmisi operatsiooni- ja
IKT-riskide juhtimise alal, peaksid juhtivad jirelevalveasutused toetuma riikide
jarelevalvekogemusele ja looma spetsiaalsed uurimisrithmad iga iiksiku kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutaja jaoks, moodustades
multidistsiplinaarsed meeskonnad, et toetada jarelevalvetegevuse, sealhulgas kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutajate kohapealsete kontrollide ja
vajalike jarelmeetmete ettevalmistamist ja tegelikku elluviimist.

Péadevatel asutustel peaksid olema koik kdesoleva médruse kohaldamise tagamiseks
vajalikud jérelevalve-, uurimis- ja karistuste méddramise volitused. Halduskaristused
tuleks iildiselt avaldada. Kuna finantssektori ettevotjad ja kolmandast isikust IKT-
teenuste osutajad vdivad olla asutatud eri liikmesriikides ja nende {ile vodivad
jarelevalvet teha eri valdkondade padevad asutused, tuleks vastastikuse teabevahetuse
ja jarelevalvetegevuses abistamise kaudu tagada tihe koostod asjakohaste padevate
asutuste vahel, sealhulgas EKPga seoses talle noukogu mairusega (EL)
nr 1024/2013*°  antud  eriiilesannetega, ning  konsulteerimine  Euroopa
jérelevalveasutustega.

Selleks et tdiendavalt kvantifitseerida ja kvalifitseerida kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutajate médramise kriteeriume ja iihtlustada jarelevalvetasusid,
tuleks komisjonile anda digus votta kooskdlas Euroopa Liidu toimimise lepingu
artikliga 290 vastu Oigusakte, milles tipsustatakse veelgi siisteemset modju, mida
kolmandast isikust IKT-teenuste osutaja maksejouetus voib avaldada teenindatavatele
finantssektori ettevotjatele, selliste globaalsete siisteemselt oluliste ettevotjate voi
muude siisteemselt oluliste ettevotjate arvu, mis soltuvad asjaomasest kolmandast
isikust IKT-teenuste osutajast, teataval turul tegutsevate kolmandast isikust IKT-
teenuste osutajate arvu, teisele kolmandast isikust IKT-teenuste osutajale iilemineku
kulusid, nende liitkmesriikide arvu, kus asjaomane kolmandast isikust IKT-teenuste
osutaja osutab teenuseid ja tegutsevad asjaomast kolmandast isikust IKT-teenuste
osutajat kasutavad finantssektori ettevotjad ning jarelevalvetasude summat ja nende
tasumise Vviisi.

On eriti oluline, et komisjon korraldaks oma ettevalmistava t66 kéigus asjakohaseid
konsultatsioone, muu hulgas ekspertide tasandil, ja et need konsultatsioonid
korraldataks kooskdlas 13. aprilli 2016. aasta institutsioonidevahelises parema
digusloome kokkuleppes*® sitestatud pohimdtetega. Selleks et tagada vordne
osalemine delegeeritud digusaktide ettevalmistamises, saavad Euroopa Parlament ja
noukogu koik dokumendid litkmesriikide ekspertidega samal ajal ning nende
ekspertidel on siistemaatiline juurdepdds komisjoni eksperdiriihmade kohtumistele,
kus valmistatakse ette delegeeritud digusakte.

Kuna kéesoleva méédruse ja Euroopa Parlamendi ja ndukogu direktiiviga (EL)
20xx/xx*!  kaasneb tiieliku kooskdla tagamiseks selliste IKT-riskide juhtimist
kéasitlevate sdtete konsolideerimine, mis sisalduvad mitmes liidu finantsteenuste
digustiku miiruses ja direktiivis, sealhulgas méairustes (EU) nr 1060/2009, (EL) nr
648/2012 (EL) nr 600/2014 ja (EL) nr 909/2014, tuleks osutatud médruseid muuta, et
selgitada, et asjakohased IKT-riskiga seotud sétted sisalduvad kédesolevas mééruses.

39

40
41

Noukogu 15. oktoobri 2013. aasta méérus (EL) nr 1024/2013, millega antakse Euroopa Keskpangale
eritilesanded seoses krediidiasutuste usaldatavusnouete tditmise jérelevalve poliitikaga (ELT L 287,
29.10.2013, 1k 63).

ELT L 123,12.5.2016, 1k 1.

[lisada tdielik viide]
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(70)

(71)

(72)

(73)

Tehnilised standardid peaksid tagama kédesolevas médruses sidtestatud nduete
jarjekindla {ihtlustamise. Kuna Euroopa jdrelevalveasutustel on pohjalikud
eriteadmised, tuleks teha neile iilesandeks tootada komisjonile esitamiseks vilja
regulatiivsete tehniliste standardite eelndud, mille puhul ei ole vaja teha poliitilisi
otsuseid. Regulatiivsed tehnilised standardid tuleks tootada vilja IKT-riskide
juhtimise, aruandluse, testimise ja kolmandast isikust tuleneva IKT-riski usaldusvaérse
jélgimise pohinduete valdkonnas.

On eriti oluline, et komisjon korraldaks oma ettevalmistava t66 kdigus asjakohaseid
konsultatsioone, muu hulgas ekspertide tasandil. Komisjon ja Euroopa
jarelevalveasutused peaksid tagama, et koik finantssektori ettevotjad saavad
konealuseid standardeid ja ndudeid kohaldada viisil, mis on proportsionaalne nende ja
nende tegevuse laadi, ulatuse ja keerukusega.

Selleks et parandada IKTga seotud oluliste intsidentide teadete vorreldavust ja tagada
labipaistvus seoses lepingupdhiste kokkulepetega, mis késitlevad kolmandast isikust
IKT-teenuste osutajate osutatavate IKT-teenuste kasutamist, tuleks FEuroopa
jérelevalveasutustele anda volitused koostada rakenduslike tehniliste standardite
eelndud, millega kehtestatakse finantssektori ettevdtjatele mdeldud standardmallid, -
vormid ja -menetlused IKTga seotud olulisest intsidendist teatamiseks ning
standardmallid teaberegistrile. Nende standardite véljatootamisel peaksid Euroopa
jérelevalveasutused vOotma arvesse finantssektori ettevitjate suurust ja keerukust ning
nende tegevuse laadi ja sellega seotud riski taset. Komisjonil peaks olema digus votta
need rakenduslikud tehnilised standardid vastu ELi toimimise lepingu artikli 291
kohaste rakendusaktidega ja kooskdlas maédruste (EL) nr 1093/2010, (EL)
nr 1094/2010 ja (EL) nr 1095/2010 artikliga 15. Kuna méirustes (EU) nr 1060/2009,
(EL) nr 648/2012, (EL) nr 600/2014 ja (EL) nr 909/2014 sisalduvatel tehnilistel
regulatiivsetel ja rakenduslikel tehnilistel standarditel pdhinevate delegeeritud
Oigusaktide ja rakendusaktidega on juba tdpsustatud tdiendavaid noudeid, on
asjakohane anda Euroopa jérelevalveasutustele kas eraldi voi iihiskomitee kaudu
koigile korraga volitused esitada komisjonile regulatiivsed ja rakenduslikud tehnilised
standardid selliste delegeeritud digusaktide ja rakendusaktide vastuvotmiseks, millega
voetakse iile ja ajakohastatakse kehtivaid IKT-riskide juhtimise norme.

Sellega kaasneb erinevates finantsteenuste valdkondades vastu voetud kehtivate
delegeeritud  Oigusaktide ja  rakendusaktide hilisem muutmine. Selliste
operatsiooniriski  kisitlevate artiklite kohaldamisala, millega anti kdnealustes
oOigusaktides volitus votta vastu delegeeritud digusakte ja rakendusakte, tuleks muuta,
et kanda kéesolevasse miirusesse iile koik sellised sitted digitaalse tegevuskerksuse
kohta, mis praegu sisalduvad kdnealustes méaarustes.

Kuna kiesoleva méairuse eesmirke, eelkdige koigi finantssektori ettevotjate kdrge
digitaalse tegevuskerksuse tase, ei suuda litkmesriigid piisavalt saavutada, sest need
eeldavad paljude selliste lahknevate digusnormide iihtlustamist, mis sisalduvad praegu
kas mones liidu Oigusaktis voi eri litkmesriikide Oigussiisteemis, kiill aga saab neid
ulatuse ja moju tottu paremini saavutada liiddu tasandil, voib liit votta meetmeid
kooskdlas Euroopa Liidu lepingu artiklis 5 sétestatud subsidiaarsuse pohimottega.
Konealuses artiklis sétestatud proportsionaalsuse pohimdtte kohaselt ei ldhe kédesolev
madrus nimetatud eesmérgi saavutamiseks vajalikust kaugemale,
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ON VASTU VOTNUD KAESOLEVA MAARUSE:

I PEATUKK

ULDSATTED

Artikkel 1
Reguleerimisese

Kéesolevas madruses sétestatakse jargmised iihetaolised ndouded, mis kisitlevad
finantssektori ettevdtjate driprotsesse toetavate vorgu- ja infostisteemide turvalisust
ja mida on vaja digitaalse tegevuskerksuse iihtlaselt kdrge taseme saavutamiseks:

(a) finantssektori ettevotjate suhtes kohaldatavad nduded, mis puudutavad
— info- ja kommunikatsioonitehnoloogia (IKT) riskide juhtimist;

—  péadevate asutuste teavitamist IKTga seotud olulistest intsidentidest;

— digitaalse tegevuskerksuse testimist;

— kiiberohte ja haavatavusi puudutava teabe ja teadmuse jagamist;

— meetmeid kolmandast isikust tulenevate IKT-riskide usaldusvairseks
juhtimiseks finantssektori ettevotjate poolt;

(b) kolmandast isikust IKT-teenuste osutajate ja finantssektori ettevitjate vahel
sO0lmitud lepingupdhiseid kokkuleppeid kisitlevaid ndoudeid;

(c) jérelevalveraamistikku selliste kriitilise tdhtsusega IKT-teenuste osutajate
jaoks, kes osutavad teenuseid finantssektori ettevotjatele;

(d) norme, mis késitlevad paddevate asutuste koost6dd ning péddevate asutuste
poolset jirelevalvet ja nduete tditmise tagamist koigis kdesoleva midrusega
holmatud kiisimustes.

Mis puudutab finantssektori ettevotjaid, mida késitatakse oluliste teenuste
operaatoritena vastavalt riigisisestele Oigusnormidele, millega on iile voetud
direktiivi (EL) 2016/1148 artikkel 5, siis kdesolevat méadrust késitatakse nimetatud
direktiivi artikli 1 1dike 7 kohaldamisel sektoripohise liidu digusaktina.

Artikkel 2
Isikuline kohaldamisala
Kéesolevat madrust kohaldatakse jargmiste liksuste suhtes:
(a) krediidiasutused,
(b) makseasutused,
(c) e-raha asutused,
(d) investeerimisiihingud,

(e) kriiptovarateenuse osutajad, kriiptovara emitendid, varapohiste tokenite
emitendid ja oluliste varapdhiste tokenite emitendid,

(f)  vairtpaberite keskdepositooriumid,

(g) kesksed vastaspooled,
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(h) kauplemiskohad,

(1) kauplemisteabehoidlad,

(j) alternatiivsete investeerimisfondide valitsejad,
(k) fondivalitsejad,

(I)  aruandlusteenuste pakkujad,

(m) kindlustus- ja edasikindlustusandjad,

(n) kindlustusvahendajad,  edasikindlustusvahendajad ja  kdrvaltegevusena
pakutava kindlustuse vahendajad,

(o) todandja kogumispensioni asutused,

(p) reitinguagentuurid,

(q) vannutatud audiitorid ja audiitorithingud,
(r)  kriitilise tdhtsusega vordlusaluste haldurid,
(s) hisrahastamisteenuse osutajad,

(t) vairtpaberistamise registrid,

(u) kolmandast isikust IKT-teenuste osutajad.

2. Kéeoleva méédruse kohaldamisel nimetatakse punktides a—t osutatud tliksusi koos
finantssektori ettevotjateks.
Artikkel 3
Moisted

Kéesolevas médruses kasutatakse jirgmisi madisteid:

(1) »digitaalne tegevuskerksus® — finantssektori ettevotja voime luua, tagada ja vaadata
1dabi oma tegevuse terviklikkust tehnoloogilisest vaatenurgast, tagades kas otseselt
vOi kaudselt kolmandast isikust IKT-teenuste osutajate teenuste kasutamise kaudu
kogu IKTga seotud suutlikkuse, mida on vaja selliste vOrgu- ja infosilisteemide
turvalisuse kédsitlemiseks, mida finantssektori ettevitja kasutab ning mis toetavad
finantsteenuste jatkuvat osutamist ja nende kvaliteeti;

(2) ,vorgu- ja infosiisteem* — direktiivi (EL) 2016/1148 artikli 4 punktis 1 méératletud
vOrgu- ja infosiisteem;
3) ,vorgu- ja infosiisteemide turvalisus* — direktiivi (EL) 2016/1148 artikli 4 punktis 2

médratletud vOrgu- ja infosiisteemide turvalisus;

(4) »IKT-risk* — maistlikult tuvastatav asjaolu vorgu- ja infosilisteemide kasutamisel
(sealhulgas héire, suutvuse puudus, torge, katkestus, kahjustus, vdirkasutus, kadu voi
muud liiki pahatahtlik voi mittepahatahtlik siindmus), mis realiseerumise korral v3ib
seada ohtu vOrgu- ja infoslisteemide, tehnoloogiast sdltuva vahendi vdi protsessi,
operatsiooni ja protsessi toimimise vOi teenuste osutamise turvalisuse, seades seeldbi
ohtu andmete, tarkvara vdi mone muu IKT-teenuste ja -taristu komponendi tervikluse
voi kittesaadavuse vO1 rikkudes konfidentsiaalsust vai tekitades kahju fiiiisilisele
IKT-taristule vdi muu negatiivse tagajirje;

%) ,teabevara® — materiaalne voi mittemateriaalne teabekogu, mida tasub kaitsta;
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(6)

(7

®)

©)

(10)

(11)

(12)

(13)

(14)

(15)

(16)

»IKTga seotud intsident® — ettenigematu tuvastatud ilming vorgu- ja
infosiisteemides, mis tuleneb pahatahtlikust tegevusest vOi mitte ning seab ohtu
vOrgu- ja infosiisteemide voi nende siisteemide toodeldava, talletatava voi edastatava
teabe turvalisuse vOi avaldab negatiivset mdju finantssektori ettevotja osutatavate
finantsteenuste kittesaadavusele, konfidentsiaalsusele, jatkuvusele voi autentsusele;

,»IKTga seotud oluline intsident — IKTga seotud intsident, millel vdib olla suur
negatiivne moju vorgu- ja infosiisteemidele, mis toetavad finantssektori ettevotja
kriitilise tdhtsusega funktsioone;

,kiiberoht* — Euroopa Parlamendi ja ndukogu miiruse (EL) 2019/881%* artikli 2
punktis 8 madratletud kiiberoht;

,kiiberriinne® — IKTga seotud pahatahtlik intsident, mis kujutab endast ohusubjekti
katset hdvitada, paljastada, muuta, desaktiveerida vo0i varastada vara, saada varale
loata juurdepdds voi kasutada vara ilma loata;

,ohuteadmus‘ — teave, mida on agregeeritud, teisendatud, analiiiisitud, tdlgendatud
vOi rikastatud, et anda otsuste tegemiseks vajalik kontekst, ning mis tagab asjakohase
ja piisava arusaamise IKTga seotud intsidendi voi kiiberohu moju leevendamiseks,
sealhulgas kiiberriinde tehnilised {iksikasjad, riinde toimepanijad ning nende
toomeetodid ja ajendid;

,stvakaitse“ — IKTga seotud strateegia, mis integreerib inimesi, protsesse ja
tehnoloogiat, et luua ettevatjas mitmel tasandil ja mitmes modtmes eri tokkeid;

,haavatavus“ — vara, siisteemi, protsessi voi kontrolli ndrkus, tundlikkus voi viga,
mida oht voib dra kasutada;

,,ohuteabel pohinev ldbistustestimine® — tingimused, mis matkivad taktikat, tehnikat
ja menetlusi, mida kasutavad tegelikud ohusubjektid, keda tajutakse tegeliku
kiiberohu tekitajatena, ning mis vOimaldavad teha ettevotja kriitilise tihtsusega
tootavate tarbesiisteemide kontrollitud, kohandatud, teadmuspdhise (punane tiim)
testi;

,kolmandast isikust tulenev IKT-risk* — IKT-risk, mis vdib finantssektori ettevotjat
ohustada, kui ta kasutab kolmandast isikust IKT-teenuste osutajate voi nende
alltoovotjate IKT-teenuseid;

,kolmandast isikust IKT-teenuste osutaja®“ — ettevOtja, mis osutab digi- ja
andmeteenuseid, sealhulgas pilvandmetootlus-, tarkvara-, andmeanaliilisi- ja
andmekeskuse teenuste osutajad, kuid vélja arvatud riistvarakomponentide pakkujad
ja liidu diguse alusel tegevusloa saanud ettevotjad, mis osutavad Euroopa Parlamendi
ja ndukogu direktiivi (EL) 2018/1972% artikli 2 punktis 4 méiratletud elektroonilise
side teenuseid;

»IKT-teenused* — digi- ja andmeteenused, mida osutatakse IKT-siisteemide kaudu
tihele vOi mitmele sise- vOi véliskasutajale, sealhulgas andmete edastamise,

42

43

Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta méérus (EL) 2019/881, mis késitleb ENISAt
(Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse
sertifitseerimist ja millega tunnistatakse kehtetuks méérus (EL) nr 526/2013 (kiiberturvalisuse méérus)
(ELT L 151, 7.6.2019, 1k 15).

Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiiv (EL)2018/1972, millega
kehtestatakse Euroopa elektroonilise side seadustik (uuesti sonastatud) (ELT L 321, 17.12.2018, 1k 36).

30

ET



ET

(17)

(18)

(19)

(20)

21

(22)

(23)

24)

(25)

sisestamise, talletamise ja todtlemise teenused, aruandlusteenused, andmete seire
ning dri- ja otsustustoeteenused,

,Hkriitilise tdhtsusega voi oluline funktsioon® — funktsioon, mille héiritud, vigane voi
ebadnnestunud tditmine kahjustaks oluliselt finantssektori ettevotja tegevusloast
tulenevate tingimuste ja kohustuste vdi tema muude, kohaldatavate finantsteenuseid
kisitlevate oigusaktide kohaste kohustuste jatkuvat tiditmist voi tema finantstulemusi
vOi teenuste ja tegevuse usaldusvéérsust voi jatkuvust;

Hkriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja“ — kolmandast isikust
IKT-teenuste osutaja, kes on méiératud vastavalt artiklile 29 ja kelle suhtes
kohaldatakse artiklites 30—37 osutatud jarelevalveraamistikku;

,kolmandas riigis asutatud kolmandast isikust IKT-teenuste osutaja“ — kolmandast
isikust IKT-teenuste osutaja, kes on kolmandas riigis asutatud juriidiline isik, kes ei
ole alustanud 4aritegevust / ei tegutse liidus ning on solminud finantssektori
ettevotjaga IKT-teenuste osutamiseks lepingupdhise kokkuleppe;

,kolmandas riigis asutatud IKT alltoovotja™ — IKT alltodvotja, kes on kolmandas
riigis asutatud juriidiline isik, kes ei ole alustanud é&ritegevust / ei tegutse liidus ning
on sdlminud lepingupdhise kokkuleppe kas kolmandast isikust IKT-teenuste
osutajaga voi kolmandas riigis asutatud kolmandast isikust IKT-teenuste osutajaga;

,IKT kontsentratsioonirisk — suhe i{the vdi mitme seotud kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajaga, mis tekitab nendest teenuseosutajatest
teatava soltuvuse, nii et juhul, kui konealused teenuseosutajad ei ole kédttesaadavad,
muutuvad maksejouetuks voi omavad muid puudusi, v3ib sattuda ohtu finantssektori
ettevotja ja kokkuvottes liidu finantssiisteemi kui terviku suutlikkus tdita kriitilise
tdhtsusega funktsioone voi tulla toime muud liiki negatiivse mdju, sealhulgas suure
kahjuga;

,juhtorgan® — direktiivi 2014/65/EL artikli 4 1dike 1 punktis 36, direktiivi
2013/36/EL artikli 3 1dike 1 punktis 7, direktiivi 2009/65/EU artikli 2 15ike 1 punktis
s, midruse (EL) nr 909/2014 artikli 2 16ike 1 punktis 45, Euroopa Parlamendi ja
ndukogu méiruse (EL) 2016/1011* artikli 3 1dike 1 punktis 20, Euroopa Parlamendi
ja ndukogu miiruse (EL) 20xx/xx* artikli 3 1dike 1 punktis u méaératletud juhtorgan
voi vastavad isikud, kes tegelikult juhivad tlksust voi tdidavad pohifunktsioone
kooskdlas liidu voi litkmesriikide asjakohaste digusaktidega;

,krediidiasutus*“ — Euroopa Parlamendi ja ndukogu méiiruse (EL) nr 575/2013%
artikli 4 16ike 1 punktis 1 méaératletud krediidiasutus;

»investeerimisithing® — direktiivi 2014/65/EL artikli 4 15ike 1 punktis 1 méaaratletud
investeerimisiihing;

,makseasutus* — direktiivi (EL) 2015/2366 artikli 1 1dike 1 punktis d méératletud
makseasutus;

44

45
46

Euroopa Parlamendi ja ndukogu 8. juuni 2016. aasta mddrus (EL) 2016/1011, mis késitleb indekseid,
mida kasutatakse voOrdlusalustena finantsinstrumentide ja -lepingute puhul vdi investeerimisfondide
tootluse mddtmiseks, ning millega muudetakse direktiive 2008/48/EU ja 2014/17/EL ning médrust (EL)
nr 596/2014 (ELT L 171, 29.6.2016, 1k 1).

[lisada tdielik pealkiri ja ELT iiksikasjad]

Euroopa Parlamendi ja ndukogu 26. juuni 2013. aasta mdérus (EL) nr 575/2013 krediidiasutuste ja
investeerimisiihingute suhtes kohaldatavate usaldatavusnouete kohta ja méédruse (EL) nr 648/2012
muutmise kohta (ELT L 176, 27.6.2013, 1k 1).
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(26)

27

(28)

(29)

(30)

€2))

(32)

(33)

(34)

(35)

(36)

(37)

(38)

(39)

(40)

(41)

(42)

(43)

»e-raha asutus* — Euroopa Parlamendi ja ndukogu direktiivi 2009/110/EU artikli 2
punktis 1 punktis d méératletud e-raha asutus*’;

,keskne vastaspool“ — médruse (EL) nr 648/2012 artikli 2 1dikes 1 méératletud
keskne vastaspool;

,kauplemisteabehoidla“ — médruse (EL) nr 648/2012 artikli 2 punktis 2 miératletud
kauplemisteabehoidla;

,vadrtpaberite keskdepositoorium* — mééruse nr 909/2014 artikli 2 16ike 1 punktis 1
madratletud vaartpaberite keskdepositoorium,;

,kauplemiskoht* — direktiivi/2014/65/EL artikli 4 16ike 1 punktis 24 méératletud
kauplemiskoht;

»alternatiivse investeerimisfondi valitseja“ — direktiivi 2011/61/EL artikli 4 16ike 1
punktis b mddratletud alternatiivse investeerimisfondi valitseja;

fondivalitseja — direktiivi 2009/65/EU artikli 2 1dike 1 punktis b mdéératletud
fondivalitseja;

maruandlusteenuse pakkuja“ — direktiivi 2014/65/EL artikli 4 16ike 1 punktis 63
méidratletud aruandlusteenuse pakkuja;

kindlustusandja* — direktiivi 2009/138/EU artikli 13 punktis 1 médiratletud
kindlustusandja;

,.edasikindlustusandja*“ — direktiivi 2009/138/EU artikli 13 punktis 4 médiratletud
edasikindlustusandja;

,kindlustusvahendaja“ — direktiivi (EL) 2016/97 artikli 2 punktis 3 méératletud
kindlustusvahendaja;

,korvaltegevusena pakutava kindlustuse vahendaja‘“ — direktiivi (EL) 2016/97 artikli
2 punktis 4 miératletud korvaltegevusena pakutava kindlustuse vahendaja;

»edasikindlustusvahendaja“ — direktiivi (EL) 2016/97 artikli 2 punktis 5 méaratletud
edasikindlustusvahendaja;

»to0andja kogumispensioni asutus® — direktiivi 2016/2341 artikli 1 punktis 6
médratletud tddandja kogumispensioni asutus;

,krediidiasutus® — méaédruse (EL) nr 1060/2009 artikli 3 16ike 1 punktis a méératletud
krediidiasutus;

,vannutatud audiitor — direktiivi 2006/43/EU artikli 2 punktis 2 miératletud
vannutatud audiitor;

yaudiitorithing — direktiivi 2006/43/EU artikli 2 punktis 3 miératletud
audiitoriihing;

,Kriiptovarateenuse osutaja“ — madruse (EL) 202x/xx artikli 3 10ike 1 punktis n
méidratletud kriiptovarateenuse osutaja [vdljaannete talitus: lisada viide
kriiptovaraturgude mdidrusele];,

47

Euroopa Parlamendi ja ndukogu 16. septembri 2009. aasta direktiiv 2009/110/EU, mis kisitleb e-raha
asutuste asutamist ja tegevust ning usaldatavusnormatiivide tditmise jdrelevalvet ning millega
muudetakse direktiive 2005/60/EU ja 2006/48/EU ning tunnistatakse kehtetuks direktiiv 2000/46/EU
(ELT L 267, 10.10.2009, 1k 7).
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(44)

(45)

(46)

(47)

(43)

(49)

(50)

,kriptovara emitent™ — artikli 3 16ike 1 punktis h médratletud kriiptovara emitent
[ELT: lisada viide kriiptovaraturgude mdcdruselel];

,varapohiste tokenite emitent™ — artikli 3 16ike 1 punktis i médratletud varapdhiste
tokenite emitent [ELT: lisada viide kriiptovaraturgude mddrusele];

,»oluliste varapdhiste tokenite emitent” — artikli 3 16ike 1 punktis j méératletud
oluliste varapohiste tokenite emitent [ELT: lisada viide kriiptovaraturgude
mddrusele];

Hkriitilise tdhtsusega vordlusaluste haldur® — méédruse xx/202x artikli x punktis x
médratletud kriitilise tdhtsusega vordlusaluste haldur [ELT: lisada viide
vordlusaluste mdcdrusele];

,uhisrahastamisteenuse osutaja” — madruse (EL) xx/202x artikli x punktis x
madratletud {hisrahastamisteenuse osutaja [vdljaannete talitus: lisada viide
tihisrahastusmddruse];

,vadrtpaberistamise register — midruse (EL) 2017/2402 artikli 2 punktis 23
médratletud vaértpaberistamise register;

»~mikroettevotja“ — soovituse 2003/361/EU lisa artikli 2 1dikes 3 madratletud
finantssektori ettevotja.

II PEATUKK

IKT-RISKIDE JUHTIMINE

I1JAGU

Artikkel 4
Juhtimine ja organisatsioon

Finantssektori ettevotjatel on sisemine juhtimis- ja kontrolliraamistik, mis tagab
koigi IKT-riskide tulemusliku ja usaldusvéérse juhtimise.

Finantssektori ettevotja juhtorgan midrab kindlaks ja kiidab heaks koigi artikli 5
16ikes 1 osutatud IKT-riskide juhtimise raamistikuga seotud kokkulepete
rakendamise, teeb selle iile jarelevalvet ja on selle eest vastutav.

Esimese 10igu kohaldamisel juhtorgan
(a) omab I0ppvastutust finantssektori ettevotja IKT-riskide juhtimise eest;

(b) madrab koigi IKTga seotud funktsioonide puhul kindlaks selged rollid ja
vastutusvaldkonnad;

(c) madrab IKT-riski puhul kindlaks finantssektori ettevdtja sobiva taluvustaseme,
nagu on osutatud artikli 5 koike 9 punktis b;

(d) kiidab heaks finantssektori ettevotja IKT talitluspidevuse poliitika ja IKT
taastekava, millele on osutatud artikli 10 1digetes 1 ja 3, teeb nende iile
jérelevalvet ja vaatab nende rakendamise perioodiliselt 1dbi;

(e) kiidab heaks ja vaatab perioodiliselt 1dbi IKT auditikavad, IKT auditid ja nende
olulised muudatused;
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(f) ndeb ette ja vaatab perioodiliselt 14bi sobiva eelarve finantssektori ettevotja
digitaalse tegevuskerksuse vajaduste rahuldamiseks, pidades silmas igat liiki
ressursse, sealhulgas IKT-riskide teemalised koolitused ja koigi asjaomaste
tootajate oskused,

(g) kiidab heaks ja vaatab perioodiliselt ldbi finantssektori ettevotja poliitika
kokkulepete kohta, mis kisitlevad kolmandast isikust IKT-teenuste osutajate
osutatavate IKT-teenuste kasutamist;

(h) on nduetekohaselt teavitatud kolmandast isikust IKT-teenuste osutajatega
solmitud kokkulepetest, mis késitlevad IKT-teenuste kasutamist, kdigist
asjakohastest kavandatud olulistest muudatustest, mis on seotud kolmandast
isikust IKT-teenuste osutajatega, ning kdnealuste muudatuste vodimalikust
mojust kriitilise tdhtsusega vOi olulistele funktsioonidele, mille suhtes
kohaldatakse konealuseid kokkuleppeid, ning saab muu hulgas riskianaliiiiside
kokkuvdtteid, et hinnata nende muudatuste moju;

(i) on nouetekohaselt teavitatud IKTga seotud intsidentidest ja nende mdjust ning
reageerimis-, taaste- ja parandusmeetmetest.

Finantssektori ettevdtjad, mis ei ole mikroettevdtjad, loovad rolli, mille téitja jalgib
kolmandast isikust IKT-teenuste osutajatega sdlmitud kokkuleppeid IKT-teenuste
kasutamise kohta, v0i annavad kdrgema juhtkonna liikmele vastutuse seonduva riski
ja asjakohaste dokumentide jirelevalve eest.

Juhtorgani liikmed kédivad korrapdraselt erikoolitustel, et neil oleks piisavad
teadmised ja oskused, et moista ja hinnata IKT-riske ning nende mdju finantssektori
ettevotja tegevusele, ning et need teadmised ja oskused oleksid ajakohased.

IHJAGU

Artikkel 5
IKT-riskide juhtimise raamistik

Finantssektori ettevdtjatel on usaldusvidirne, laiahaardeline ja hésti dokumenteeritud
IKT-riskide juhtimise raamistik, mis vOimaldab neil késitleda IKT-riske kiiresti,
tohusalt ja laiahaardeliselt ning tagada kdrgel tasemel digitaalne tegevuskerksus, mis
vastab nende drivajadustele, suurusele ja keerukusele.

Loikes 1 osutatud IKT-riskide juhtimise raamistik sisaldab strateegiaid, poliitikat ja
menetlusi ning IKT-protokolle ja -vahendeid, mida on vaja kaitsmaks nduetekohaselt
ja tulemuslikult koiki asjaomaseid fiilisilisi komponente ja taristuid, sealhulgas
riistvara, servereid, koiki asjaomaseid ruume, andmekeskuseid ja tundlikke méidratud
alasid, et tagada, et koik need fiilisilised elemendid on riskide, sealhulgas kahju ja
loata juurdepédsu voi kasutamise eest piisavalt kaitstud.

Finantssektori ettevotjad minimeerivad IKT-riskide moju, vottes kasutusele
asjakohased strateegiad, pohimdtted, menetlused, protokollid ja vahendid, nagu on
médratud kindlaks IKT-riskide juhtimise raamistikus. Nad esitavad vastavalt
padevate asutuste ndudmisele tdieliku ja ajakohastatud teabe IKT-riskide kohta.

Loikes 1 osutatud IKT-riskide juhtimise raamistiku osana rakendavad finantssektori
ettevotjad, mis ei ole mikroettevotjad, kooskdlas jirelevalvesuunistega tunnustatud
rahvusvahelistel standarditel pdhineva infoturbe halduse siisteemi ja ajakohastavad
seda korrapéraselt.
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10.

Finantssektori ettevotjad, mis ei ole mikroettevotjad, tagavad, et IKT juhtimise
funktsioonid, kontrollifunktsioonid ja siseauditifunktsioonid on sobivalt eraldatud
vastavalt kolme kaitseliiniga mudelile vdi sisemisele riskijuhtimis- ja
kontrollimudelile.

Loikes 1 osutatud IKT-riskide juhtimise raamistik on dokumenteeritud ja seda
vaadatakse 14bi vihemalt kord aastas ning IKTga seotud oluliste intsidentide korral,
vottes arvesse jérelevalvejuhiseid vOi -jdreldusi, mis tulenevad asjaomastest
digitaalse tegevuskerksuse testidest vOi auditiprotsessidest. Seda tdiustatakse
pidevalt, 1ahtudes rakendamises ja jirelevalves saadud dppetundidest.

Loikes 1 osutatud IKT-riskide juhtimise raamistikku auditeerivad korrapiaraselt IKT
audiitorid, kellel on piisavad teadmised, oskused ja pddevus IKT-riskide valdkonnas.
IKT-audite sagedus ja fookus vastab finantssektori ettevotjate IKT-riskidele.

Rakendatakse ametlikke jarelmeetmeid, sealhulgas normid IKT-auditite kriitilise
tahtsusega tulemuste digeaegse kontrollimise ja parandamise kohta, vottes arvesse
auditi 1ibivaatamise jdreldusi ja pidades nduetekohaselt silmas finantssektori
ettevitja teenuste ja tegevuse laadi, ulatust ja keerukust.

Loikes 1 osutatud IKT-riskide juhtimise raamistik sisaldab digitaalse
tegevuskerksuse strateegiat, milles on sdtestatud raamistiku rakendamise viis. Sel
pohjusel sisaldab see meetodeid IKT-riski késitlemiseks ja konkreetsete IKT
eesmarkide saavutamiseks,

(a) selgitades, kuidas toetab IKT-riskide juhtimise raamistik finantssektori
ettevotja dristrateegiat ja eesmairke;

(b) maiirates kooskodlas finantssektori ettevotja riskivalmidusega kindlaks IKT-
riski taluvuse taseme ning analiiiisides IKT-katkestuste moju taluvust;

(c) seades selged infoturbe-eesmargid;

(d) selgitades IKT etalonarhitektuuri ja konkreetsete drieesmirkide saavutamiseks
vajalikke muudatusi;

(e) koostades iilevaate mitmesugustest mehhanismidest, mis on voetud kasutusele
IKTga seotud intsidentide moju avastamiseks, selle eest kaitsmiseks ja selle
ennetamiseks;

(f) néidates IKTga seotud oluliste intsidentide arvu ja ennetusmeetmete
tulemuslikkust;

(g) mddrates ettevotja tasandil kindlaks tervikliku mitme IKT-teenuste osutajaga
strateegia, millest on ndha peamised sdltuvused kolmandast isikust IKT-
teenuste osutajatest ja milles on selgitatud kolmandast isikust teenuseosutajate
valiku pdhjuseid;

(h) tehes digitaalse tegevuskerksuse teste;
(i) koostades kommunikatsioonistrateegia IKTga seotud intsidentide jaoks.

Kui pidevad asutused on andnud oma heakskiidu, vdivad finantssektori ettevdtjad
delegeerida IKT-riskide juhtimise nduete tditmise kontrollimise tlesanded
grupisisestele voi -vilistele ettevotjatele.
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Artikkel 6
IKT-siisteemid, -protokollid ja -vahendid

Finantssektori ettevdtjad kasutavad ja hoiavad ajakohasena IKT-slisteeme, -
protokolle ja -vahendeid, mis vastavad jargmistele tingimustele:

(a) siisteemid ja vahendid vastavad tegevuse elluviimist toetavate operatsioonide
laadile, mitmekesisusele, keerukusele ja ulatusele;

(b) nad on usaldusvéérsed;

(c) nad on piisavalt voimsad, et toodelda tdpselt andmeid, mida on vaja
Oigeaegseks tegevuste elluviimiseks ja teenuste osutamiseks ning tellimuste,
sonumite voi tehingumahtude tippasemega toimetulekuks vastavalt vajadusele,
muu hulgas uue tehnoloogia kasutuselevotu korral;

(d) nad on tehnoloogiliselt kerksad, et tulla asjakohaselt toime tdiendava teabe
tootlemise vajadustega vastavalt sellele, mida on vaja halvenenud
turutingimuste korral vdi muus ebasoodsas olukorras.

Kui finantssektori ettevotjad kasutavad rahvusvaheliselt tunnustatud tehnilisi
standardeid ja sektori juhtivaid tavasid infoturbe ja IKT sisekontrollide valdkonnas,
kasutavad nad neid standardeid ja  tavasid kooskOlas  asjakohaste
jérelevalvesoovitustega nende inkorporeerimise kohta.

Artikkel 7
Kindlaksmddaramine

Artikli 5 Ioikes 1 osutatud IKT-riskide juhtimise raamistiku osana méédravad
finantssektori ettevotjad kindlaks, liigitavad ja dokumenteerivad asjakohaselt koik
IKTga seotud darifunktsioonid, neid funktsioone toetavad teabevarad ning IKT-
stisteemide konfiguratsioonid ja seosed sisemiste ja viliste IKT-siisteemidega.
Finantssektori ettevotjad vaatavad vastavalt vajadusele ja vahemalt kord aastas 1dbi
teabevarade liigituse ja asjakohaste dokumentide asjakohasuse.

Finantssektori ettevotjad teevad jooksvalt kindlaks kdik IKT-riskide allikad, eelkdige
riskid, mis tulenevad muudest finantssektori ettevdtjatest voi nende kaudu, ning
hindavad kiiberohte ja IKT haavatavusi, mis on olulised nende IKTga seotud
arifunktsioonide ja teabevarade jaoks. Finantssektori ettevotjad vaatavad
korrapéraselt ja vahemalt kord aastas 14bi neid mdjutavad riskistsenaariumid.

Finantssektori ettevotjad, mis ei ole mikroettevotjad, teevad riskihindamise alati, kui
vOrgu- ja infosiisteemide taristus, protsessides voi menetlustes, mis mojutavad nende
funktsioone, tugiprotsesse voi teabevarasid, tehakse oluline muudatus.

Finantssektori ettevotjad teevad kindlaks koik IKT-siisteemide kontod, muu hulgas
kaugasukohtades, vorguressursid ja riistvara ning kaardistavad fiilisilised seadmed,
mida késitatakse olevat kriitilise tdhtsusega. Nad kaardistavad IKT-varade
konfiguratsiooni ning erinevate IKT-varade vahelised seosed ja sdltuvused.

Finantssektori ettevotjad teevad kindlaks ja dokumenteerivad koik protsessid, mis
soltuvad kolmandast isikust IKT-teenuste osutajatest, ning seosed kolmandast isikust
IKT-teenuste osutajatega.

Laigete 1, 4 ja 5 kohaldamisel on finantssektori ettevotjatel asjakohane varu, mida
nad ajakohastavad korrapéraselt.
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Finantssektori ettevotjad, mis ei ole mikroettevotjad, teevad korrapéraselt ja
vihemalt kord aastas spetsiifilisi IKT-riskide hindamisi, milles késitletakse koiki
IKT pérandsiisteeme, eelkdige enne ja pédrast vanade ja uute tehnoloogiate,
rakenduste vdi siisteemide lihendamist.

Artikkel 8
Kaitse ja ennetus

Selleks et piisavalt kaitsta IKT-silisteeme ja luua reageerimismeetmed, jilgivad ja
kontrollivad finantssektori ettevotjad pidevalt IKT-slisteemide ja -vahendite
toimimist ning minimeerivad kdnealuste riskide moju, vottes kasutusele asjakohased
IKT turvalisuse vahendid, pdhimdtted ja menetlused.

Finantssektori ettevotjad koostavad, hangivad ja rakendavad IKT turvalisuse
strateegiaid, pohimotteid, menetlusi, protokolle ja vahendeid, mille eesmirk on
eelkdige tagada IKT-siisteemide kerksus, jatkuvus ja kittesaadavus ning ranged
andmete turvalisuse, konfidentsiaalsuse ja tervikluse standardid nii nende
joudeoleku, kasutamise kui ka edastamise jaoks.

Loikes 2 osutatud eesmérkide saavutamiseks kasutavad finantssektori ettevotjad
tipptasemel IKT-tehnoloogiaid ja -protsesse, mis

(a) tagavad teabeedastusvahendite turvalisuse;

(b) minimeerivad andmelaostuse voi -kao riski, loata juurdepddsu voimaluse ja
tehnilised puudused, mis voivad takistada &dritegevust;

(c) hoiavad ira teabe lekkimise;

(d) tagavad, et teave on kaitstud halva haldamise vdi to6tlemisega seotud riskide,
sealhulgas ebapiisava dokumenteerimise eest.

Finantssektori ettevotjad teevad artikli 5 10ikes 1 osutatud IKT-riskide juhtimise
raamistiku osana jargmist:

(a) tootavad vidlja ja dokumenteerivad infoturbepoliitika, milles maéidratakse
kindlaks normid nende ja nende klientide IKT-ressursside, andmete ja
teabevarade konfidentsiaalsuse, tervikluse ja kéttesaadavuse kaitsmiseks;

(b) kasutavad riskipohist ldhenemisviisi, loovad usaldusvdirse vorgu- ja
taristuhalduse, kasutades sobivaid tehnikaid, meetodeid ja protokolle, muu
hulgas vottes kasutusele automatiseeritud mehhanismid, et isoleerida
kiiberriinnete korral nendest mdjutatud teabevarad,

(c) rakendavad poliitikameetmeid, mille kohaselt antakse fiilisiline ja virtuaalne
juurdepdds IKT-siisteemi ressurssidele ning andmetele ainult siis, kui seda on
vaja Oiguspdraste ja heakskiidetud funktsioonide ja tegevuste jaoks, ning
kehtestavad sel eesmirgil poliitika, menetlused ja kontrollid, mis kisitlevad
padsudigusi ja nende usaldusvédrset haldamist;

(d) rakendavad poliitikameetmeid ja protokolle tugeva autentimismehhanismi
jaoks, lahtudes asjakohastest standarditest ja spetsiaalsetest
kontrollististeemidest, millega takistatakse juurdepédsu kriiptovotmetele, mille
puhul andmed kriiptitakse heakskiidetud andmete liigitamise tulemuste ja
riskihindamise protsesside pdhjal;
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(e) rakendavad IKT-muudatuste (sh tark-, riist- ja pisivara komponentide
muudatused, siisteemi- vOi turvamuudatused) juhtimise valdkonnas
poliitikameetmeid, menetlusi ja kontrolle, mis pdhinevad riskihindamisel ja on
lahutamatu osa finantssektori ettevotja {iildisest muudatuste juhtimise
protsessist, eesmadrgiga tagada, et koik IKT-slisteemide muudatused on
kontrollitult registreeritud, testitud, hinnatud, heakskiidetud, rakendatud ja
kontrollitud;

(f) omavad sobivat ja laiahaardelist poliitikat paikade ja uuenduste jaoks.

Punkti b kohaldamisel kujundavad finantssektori ettevotjad vorguiithenduste taristu viisil, mis
voimaldab need silmapilkselt katkestada, ning tagavad nende riilhmitamise ja
segmenteerimise, et minimeerida ja takistada iilekandumist, eelkdige omavahel seotud
finantsprotsesside puhul.

Punkti e kohaldamisel kiidavad asjaomased juhtimisliinid IKT-muudatuste juhtimise protsessi
heaks ja selle protsessi puhul on olemas konkreetsed protokollid hiddaolukorras muudatuste
tegemiseks.

Artikkel 9
Avastamine

1. Finantssektori ettevotjatel on kooskdlas artikliga 15 mehhanismid, mis vdimaldavad
kohe avastada anomaalset tegevust, sealhulgas IKT-vorgu joudluse probleeme ja
IKTga seotud intsidente, ning leida kdik voimalikud olulised ndrgad liilid.

Koiki esimeses 10igus osutatud avastamismehhanisme testitakse korrapéraselt
kooskdlas artikliga 22.

2. Loikes 1 osutatud avastamismehhanism voOimaldab mitmetasandilist kontrolli,
midrab kindlaks alarmildved ja -kriteeriumid, mis kéivitavad IKTga seotud
intsidendi avastamise ja IKTga seotud intsidendile reageerimise protsessid, ning
loovad automaatsed hdiremehhanismid asjaomastele toGtajatele, kes tegelevad IKTga
seotud intsidentidele reageerimisega.

3. Vottes nduetekohaselt arvesse oma suurust ning dri- ja riskiprofiile, nédevad
finantssektori ettevdtjad ette piisavad ressursid ja piisava suutlikkuse, et jdlgida
kasutajate tegevust, IKT anomaaliate esinemist ja IKTga seotud intsidente, eriti
kiiberriindeid.

4. Artikli 2 16ike 1 punktis | osutatud finantssektori ettevotjatel on lisaks siisteemid, mis
voimaldavad tulemuslikult kontrollida kauplemisaruannete terviklikkust, mérgata
andmete viljajddmist ja ilmseid vigu ning nduda vigaste aruannete uuesti esitamist.

Artikkel 10
Reageerimine ja taastamine

1. Finantssektori ettevotjad kehtestavad artikli 5 16ikes 1 osutatud IKT-riskide juhtimise
raamistiku osana ja artiklis 7 sétestatud kindlaksmédramise nduete pdhjal spetsiaalse
ja laiahaardelise IKT talitluspidevuse poliitika, mis on finantssektori ettevotja
operatiivse talitluspidevuse poliitika lahutamatu osa.

2. Finantssektori ettevotjad rakendavad Ioikes 1 osutatud IKT talitluspidevuse
poliitikat, kasutades spetsiaalseid, asjakohaseid ja dokumenteeritud kokkuleppeid,
kavasid, menetlusi ja mehhanisme, mille eesmérk on
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(a) registreerida koik IKTga seotud intsidendid;
(b) tagada finantssektori ettevdtja kriitilise tdhtsusega funktsioonide jatkumine;

(c) reageerida koigile IKTga seotud intsidentidele (eelkdige, kuid mitte ainult
kiiberriinnetele) ja lahendada need kiiresti, asjakohaselt ja tulemuslikult wviisil,
mis piirab kahju ning prioriseerib tegevuse jiatkamist ja taastemeetmeid;

(d) aktiveerida viivitamata spetsiaalsed kavad, et vdimaldada piiramismeetmeid, -
protsesse ja -tehnoloogiaid, mis vastavad igale IKTga seotud intsidendi liigile
ning hoiavad é&ra suurema kahju, samuti kohandatud reageerimis- ja
taastamismenetlused, mis on kehtestatud koosk®dlas artikliga 11;

(e) hinnata esialgset mdju, kahjustust ja kahju;

(f) ndha ette kommunikatsiooni- ja kriisiohjemeetmed, mis tagavad, et
ajakohastatud teave edastatakse kooskdlas artikliga 13 kdigile asjaomastele
asutusesisestele tootajatele ja vilistele sidusrithmadele ning kooskolas artikliga
17 padevatele asutustele.

Finantssektori ettevdtjad rakendavad artikli 5 1oikes 1 osutatud IKT-riskide juhtimise
raamistiku osana seonduvat IKT taastekava, mille kohta tehakse muude kui
mikroettevotjate puhul soltumatu audit.

Finantssektori ettevotjad koostavad sobivad IKT talitluspidevuse kavad ning
sdilitavad ja testivad neid perioodiliselt, eelkdige seoses kriitilise tdhtsusega voi
oluliste funktsioonidega, mis on antud edasi voi mille kohta on sdlmitud kolmandast
isikust IKT-teenuste osutajatega kokkulepped.

Finantssektori ettevotjad teevad oma laiahaardelise IKT-riskide juhtimise raames

jargmist:

(a) testivad IKT talitluspidevuse poliitikat ja IKT taastekava vihemalt kord aastas
ja parast IKT-silisteemide olulisi muudatusi;

(b) testivad kooskdlas artikliga 13 koostatud kriisikommunikatsioonikavasid.

Punkti a kohaldamisel lisavad finantssektori ettevotjad, mis ei ole mikroettevotjad,
testimiskavadesse stsenaariumid, mis késitlevad kiiberriindeid ja esmase IKT-taristu
ja varuvoimsuse vahelist timberliilitust, varundamist ja varurajatisi, mida on vaja
artiklis 11 sétestatud kohustuste tditmiseks.

Finantssektori ettevotjad vaatavad oma IKT talitluspidevuse poliitika ja IKT
taastekava korrapéraselt 14bi, vottes arvesse kooskdlas esimese 10iguga tehtud testide
tulemusi ja soovitusi, mis tulenevad auditikontrollidest voi jarelevalvest.

Finantssektori ettevotjatel, mis ei ole mikroettevotjad, on kriisiohjefunktsioon, mis
kehtestab IKT talitluspidevuse poliitika voi IKT taastekava aktiveerimisel selged
menetlused sisemise ja vilise kriisikommunikatsiooni juhtimiseks kooskdlas artikliga
13.

Finantssektori ettevotjad dokumenteerivad oma tegevused enne katkestusi ja nende
ajal, kui aktiveeritakse IKT talitluspidevuse poliitika voi IKT taastekava. Need
dokumendid on kergesti kéttesaadavad.

Artikli 2 16ike 1 punktis f osutatud finantssektori ettevdtjad esitavad pédevatele
asutustele vaatlusalusel perioodil tehtud IKT talitluspidevuse testide voi muude
sarnaste testide tulemuste koopiad.
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Finantssektori ettevotjad, mis ei ole mikroettevdtjad, teavitavad pddevaid asutusi
koigist IKT-katkestuste tekitatud kuludest ja kahjudest ning IKTga seotud
intsidentidest.

Artikkel 11
Varunduspoliitika ja taastemeetodid

Selleks et tagada IKT-siisteemide taastamine minimaalse seisuaja ja piiratud
katkestusega, tootab finantssektori ettevotja IKT-riskide juhtimise raamistiku osana
vilja

(a) varunduspoliitika, milles tdpsustatakse varundatavate andmete maht ja

minimaalne varundamissagedus, ldhtudes teabe kriitilisusest vOi andmete
tundlikkusest;

(b) taastemeetodid.

Varusiisteemid alustavad to6tlust pdhjendamatu viivituseta, vélja arvatud juhul, kui
see seaks ohtu voOrgu- ja infosiisteemide turvalisuse v0i andmete tervikluse voi
konfidentsiaalsuse.

Varundatud andmete taastamisel oma siisteemide abil kasutavad finantssektori
ettevotjad IKT-siisteeme, mille todkeskkond on pohisiisteemi omast erinev, mis ei
ole viimasega otseselt iithendatud ja mis on turvaliselt kaitstud loata juurdepdisu voi
IKT korruptsiooni eest.

Artikli 2 16ike 1 punktis g osutatud finantssektori ettevotjate puhul vdimaldavad
sellised kavad taastada katkestuse ajal kdik tehingud, et keskne vastaspool saaks oma
tegevust kindlalt jitkata ja viia arveldamine 16pule kavandatud kuupéeval.

Finantssektori ettevdtjatel on IKT-alane varusuutlikkus koos drivajaduste
rahuldamiseks piisavate ja asjakohaste ressursside, voimete, funktsioonidega.

Artikli 2 16ike 1 punktis f osutatud finantssektori ettevotjad tagavad, et neil voi nende
kolmandast isikust IKT-teenuste osutajatel on vdhemalt iiks varutdotluskoht, millel
on drivajaduste rahuldamiseks piisavad ja asjakohased ressursid, vOimekus,
funktsioonid ja personalikorraldus.

Varutootluskoht:

(a) asub peamisest tootluskohast geograafiliselt eemal, et tagada nende erinev
riskiprofiil ja viltida, et varutdotluskohta kahjustab peamisele todtluskohale
mdju avaldanud slindmus;

(b) suudab sarnaselt peamise tootluskohaga tagada kriitilise tdhtsusega teenuste
jarjepidevuse voi sellise teenuste taseme, mida on vaja, et finantssektori
ettevotja tdidaks oma kriitilise tdhtsusega funktsioone vastavalt taaste-
eesmarkidele;

(c) on finantssektori ettevotja tootajatele koheselt ligipddsetav, et tagada kriitilise
tahtsusega teenuste jitkumine juhul, kui peamist tootluskohta ei saa enam
kasutada.

Iga funktsiooni taasteaja ja sihtseisu kindlaksmédiramisel votavad finantssektori
ettevotjad arvesse voOimalikku {ldist mdju turu tohususele. Selliste ajaliste
eesmdrkidega tagatakse, et ddrmuslike stsenaariumide korral tagatakse teenused
kokkulepitud tasemel.
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IKTga seotud intsidendist taastumisel teevad finantssektori ettevotjad mitmeid
kontrolle, sealhulgas kooskolastavad vordlemised, et tagada korgeimal tasemel
andmete terviklus. Neid kontrolle tehakse ka wvilistelt sidusrithmadelt saadud
andmete rekonstrueerimisel, et tagada koigi andmete kooskola eri siisteemides.

Artikkel 12
Oppimine ja areng

Finantssektori ettevotjatel peab olema nende suurusele, dri- ja riskiprofiilile vastav
suutlikkus ja personal, et koguda teavet haavatavuste, kiiberohtude ja IKTga seotud
intsidentide, eelkdige kiiberriinnete kohta, ning analiiiisida nende tdendolist moju
nende digitaalsele tegevuskerksusele.

Finantssektori ettevotjad kehtestavad IKTga seotud intsidentide jargsed kontrollid,
mida tehakse pérast pohitegevuse olulisi IKT-hiireid, analiiiisides hdire pohjuseid ja
tehes kindlaks, mida on vaja IKT-operatsioonides voi artiklis 10 osutatud IKT
talitluspidevuse poliitikas muuta.

Muudatuste tegemisel peavad finantssektori ettevdtjad (v.a mikroettevdtjad) teatama
nendest padevatele asutustele.

Esimeses 16igus osutatud IKTga seotud intsidentide jargse kontrolli kdigus tehakse
kindlaks, kas jargiti kehtestatud korda ja kas vdetud meetmed olid tulemuslikud,
sealhulgas seoses jairgmisega:

(a) turvahoiatustele reageerimise ning IKTga seotud intsidentide mdju ja nende
tosiduse kindlakstegemise kiirus;

(b) kriminalistika-analiiiisi kvaliteet ja kiirus;
(c) intsidendi eskaleerimise tulemuslikkus finantssektori ettevotjas;
(d) sise- ja vilissuhtluse tulemuslikkus.

Oppetunnid, mis on saadud artiklite 23 ja 24 kohaselt libi viidud digitaalse
tegevuskerksuse testimise kdigus ning reaalses elus toimunud IKTga seotud
intsidentidest  (eelkdige kiiberriinded) ja talitluspidevuse voi1 taastekavade
kdivitamisega seotud probleemidest, samuti vastaspooltega vahetatud ja jirelevalve
kdigus hinnatud asjakohane teave inkorporeeritakse nouetekohaselt jooksvalt IKT-
riskide hindamise protsessi. Nende tulemuste pdhjal vaadatakse asjakohaselt 14bi
artikli 5 16ikes 1 osutatud IKT-riski juhtimise raamistiku vastavad osad.

Finantssektori ettevotjad jdlgivad artikli 5 1dikes 9 sétestatud digitaalse kerksuse
strateegia rakendamise tulemuslikkust. Nad kaardistavad, kuidas on IKT-riskid aja
jooksul arenenud, analiilisivad IKTga seotud intsidentide, eelkdige kiiberriinnete
sagedust, liiki, ulatust ja muutusi ning nende mustreid, et modista IKT-riski taset ning
parandada finantssektori ettevotja kiiberkiipsust ja valmisolekut.

Korgema astme IKT-to6tajad esitavad juhtorganile vdhemalt kord aastas aruande
16ikes 3 osutatud leidude kohta ja annavad soovitusi.

Finantssektori ettevotjad tootavad oma personali koolituskavade raames kohustuslike
moodulitena  vélja IKT turvateadlikkuse suurendamise programmid ja
tegevuskerksuse koolitused. Neid rakendatakse kdigi toGtajate ja kdrgema juhtkonna
litkkmete suhtes.
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Finantssektori ettevotjad jilgivad pidevalt tehnoloogia arengut, muu hulgas selleks,
et moista uue tehnoloogia vdimalikku mdju IKT turvanduetele ja digitaalsele
tegevuskerksusele. Nad hoiavad end kursis uusimate IKT-riski juhtimise
protsessidega, voideldes tdhusalt praeguste voi uute kiiberriindevormide vastu.

Artikkel 13
Kommunikatsioon

1. Artikli 5 1oikes 1 osutatud IKT-riski juhtimise raamistiku alusel peavad
finantssektori ettevotjad kehtestama kommunikatsioonikavad, mis vodimaldavad
IKTga seotud intsidente vai olulisi haavatavusi teha klientidele ja vastaspooltele ning
vajaduse korral ka tildsusele teatavaks vastutustundlikult.

2. Artikli 5 10ikes 1 osutatud IKT-riski juhtimise raamistiku alusel rakendavad
finantssektori  ettevotjad  personali ja  viliseid sidusriihmi  puudutavat
kommunikatsioonipoliitikat. Personali kommunikatsioonipoliitikas voetakse arvesse
vajadust eristada to6tajaid, kes osalevad IKT-riski juhtimises (eelkdige reageerimises
ja taastes) ja todtajaid, keda tuleb teavitada.

3. Vihemalt tihele isikule ettevOtjas tehakse iilesandeks rakendada IKTga seotud
intsidentide kommunikatsioonistrateegiat ning tdita sel eesmdirgil avaliku ja
meediaga suhtleva pressiesindaja rolli.

Artikkel 14
IKT-riski juhtimise vahendite, meetodite, protsesside ja pohimatete edasine iithtlustamine

Euroopa Pangandusjérelevalve (EBA), Euroopa Viirtpaberiturujirelevalve (ESMA) ning
Euroopa Kindlustus- ja Tooandjapensionide Jérelevalve (EIOPA) to6tavad Euroopa Liidu
Kiiberturvalisuse Ametiga (ENISA) konsulteerides vélja regulatiivsete tehniliste standardite
eelndud jargmistel eesmirkidel:

(a) méirata kindlaks artikli 8 Idikes 2 osutatud IKT turvapohimotetesse,
menetlustesse, protokollidesse ja vahenditesse lisatavad elemendid, et tagada
vorkude turvalisus, vOimaldada piisavaid kaitsemeetmeid sissetungide ja
andmete véadrkasutamise vastu, sdilitada andmete autentsus ja terviklus,
sealhulgas kriiptomeetodeid kasutades, ning tagada andmete tdpne ja kiire
suuremate haireteta iilekandmine;

(b) néha ette, kuidas artikli 8 16ikes 2 osutatud IKT turvapdohimotete, -menetluste
ja -vahenditega inkorporeeritakse turvakontrollid siisteemidesse algusest peale
(sisseprojekteeritud turve) ning voimaldatakse kohanduda muutuvate ohtudega
ja kasutada siivakaitsetehnoloogiat;

(c) tdpsustada artikli 8 10ike 4 punktis b osutatud asjakohaseid tehnikaid,
meetodeid ja protokolle;

(d) tootada vilja artikli 8 161ike 4 punktis ¢ osutatud padsudiguste halduse kontrolli
tdiendavad komponendid ja nendega seotud personalipoliitika, milles
madratakse kindlaks paddsudigused, diguste andmise ja tiihistamise menetlused,
IKT-riskidega seotud anomaalse kditumise jdlgimine asjakohaste néitajate
alusel, sealhulgas vOrgu kasutamise mustrite, tundide, IT-tegevuse ja
tundmatute seadmete alusel;

(e) arendada edasi artikli 9 l1dikes 1 sdtestatud elemente, mis vdimaldavad
kdrvalekaldeid kiiresti avastada, ning artikli 9 1dikes 2 osutatud kriteeriume,

42

ET



ET

mis kdivitavad IKTga seotud intsidentide tuvastamise ja neile reageerimise
protsessid;

(f) tdpsustada artikli 10 Idikes 1 osutatud IKT talitluspidevuse poliitika
komponente;

(g) tépsustada artikli 10 1dikes 5 osutatud IKT talitluspidevuse kavade testimist
tagamaks, et selles vOetakse nduetekohaselt arvesse stsenaariume, mille korral
kriitilise téhtsusega vOi olulise funktsiooni tditmise kvaliteet halveneb
vastuvOetamatu tasemeni vOi funktsiooni tiditmine ebadnnestub, ning voetakse
nduetekohaselt arvesse mis tahes asjaomase kolmandast isikust IKT-teenuse
osutaja maksejouetuse voi muude torgete voimalikku moju ja vajaduse korral
poliitilisi riske vastavate teenuseosutajate jurisdiktsioonides;

(h) tdpsustada artikli 10 16ikes 3 osutatud IKT taastekava komponente.

EBA, ESMA ja EIOPA esitavad konealused regulatiivsete tehniliste standardite eelndud
komisjonile hiljemalt [ELT: palun lisada kuupdiev: 1 aasta pdrast joustumist].

Komisjonile antakse Oigus votta vastu esimeses 10igus osutatud regulatiivsed tehnilised
standardid kooskodlas vastavalt mddruste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr
1095/2010 artiklitega 10 kuni 14.

III PEATUKK
IKTga SEOTUD INTSIDENDID

HALDAMINE, LIIGITAMINE ja ARUANDLUS

Artikkel 15
IKTga seotud intsidentide haldamise protsess

1. Finantssektori ettevotjad kehtestavad IKTga seotud intsidentide haldamise protsessi
nende avastamiseks, haldamiseks ja nendest teatamiseks ja rakendavad seda, samuti
médravad kindlaks hoiatustena toimivad varajase hoiatamise niitajad.

2. Finantssektori ettevotjad kehtestavad asjakohased protsessid, et tagada [IKTga seotud
intsidentide jérjepidev ja integreeritud jdlgimine, késitlemine ja jarelmeetmed, et
tagada algpohjuste kindlakstegemine ja korvaldamine selliste intsidentide
edaspidiseks véltimiseks.

3. Loikes 1 osutatud IKTga seotud intsidentide haldamise protsess hdlmab jargmist:

(a) menetluste kehtestamine IKTga seotud intsidentide tuvastamiseks, jalgimiseks,
logimiseks,  kategoriseerimiseks ja  liigitamiseks  vastavalt nende
prioriteetsusele ning mojutatud teenuste tdsidusele ja kriitilisusele kooskdlas
artikli 16 10ikes 1 osutatud kriteeriumidega;

(b) selliste rollide ja iilesannete midramine, mis tuleb aktiveerida eri liiki IKTga
seotud intsidentide ja stsenaariumide puhul;

(c) kommunikatsioonikavade koostamine artikli 13 kohaseks todtajate, viliste
sidusrihmade ja meedia teavitamiseks ning klientide teavitamiseks
asutusesisese eskaleerimiskorra kehtestamine, mis hdlmab IKTga seotud
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kliendikaebusi, ning vajaduse korral teabe andmiseks vastaspooltena
tegutsevatele finantssektori ettevdtjatele;

(d) selle tagamine, et olulistest IKTga seotud intsidentidest teatatakse asjaomasele
korgemale juhtkonnale, ning juhtorgani teavitamine suurematest IKTga seotud
intsidentidest, selgitades IKTga seotud intsidentide mdju, nendele reageerimist
ja nende tottu kehtestatud lisakontrolle;

(e) IKTga seotud intsidentidele reageerimise menetluste kehtestamine, et
leevendada mdju ja tagada teenuste digeaegne taastamine ja turvalisus.

Artikkel 16
IKTga seotud intsidentide liigitamine

Finantssektori ettevotjad liigitavad IKTga seotud intsidendid ja médravad nende
moju kindlaks jargmiste kriteeriumide alusel:

(a) IKTga seotud intsidendi pdhjustatud hidirest mojutatud kasutajate voi
finantssektori vastaspoolte arv ning see, kas IKTga seotud intsident on
kahjustanud mainet;

(b) IKTga seotud intsidendi kestus, sealhulgas teenuse seisaku aeg;

(c) IKTga seotud intsidendist mojutatud geograafilised piirkonnad, eriti kui see
mojutab rohkem kui kahte litkmesriiki;

(d) IKTga seotud intsidendiga kaasnev andmekadu, néiteks tervikluse,
konfidentsiaalsuse voi kittesaadavuse kadu;

(¢) kui suurt mdju avaldab IKTga seotud intsident finantssektori ettevotja IKT-
siisteemidele;

(f) mdjutatud teenuste, sealhulgas finantssektori ettevotja tehingute ja tegevuse
Kkriitilisus;
(g) IKTga seotud intsidendi nii absoluutne kui ka suhteline majanduslik mdju.

Euroopa jdrelevalveasutused tootavad Euroopa jérelevalveasutuste iihiskomitee
(edaspidi ,,iihiskomitee*) kaudu ning pédrast konsulteerimist Euroopa Keskpanga
(EKP) ja ENISAga vilja iihiste regulatiivsete tehniliste standardite eelndu, milles
tapsustatakse jargmist:

(a) loikes 1 sitestatud kriteeriumid, sealhulgas olulisuse ldaved selliste oluliste
IKTga seotud intsidentide kindlaksméddramiseks, mille suhtes kohaldatakse
artikli 17 1oikes 1 sétestatud teatamiskohustust;

(b)  kriteertumid, mida pddevad asutused peavad kohaldama, et hinnata oluliste
IKTga seotud intsidentide olulisust teiste litkkmesriikide jurisdiktsioonides, ning
IKTga seotud intsidente kisitlevate aruannete liksikasjad, mida jagatakse teiste
padevate asutustega vastavalt artikli 17 1digetele 5 ja 6.

Loikes 2 osutatud iihiste regulatiivsete tehniliste standardite eelndude véljatodtamisel
votavad Euroopa jirelevalveasutused arvesse rahvusvahelisi standardeid ning ENISA
vdljatootatud ja avaldatud spetsifikaate, sealhulgas vajaduse korral muude
majandussektorite spetsifikaate.
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Euroopa jirelevalveasutused esitavad konealused iihiste regulatiivsete tehniliste
standardite eelndud komisjonile hiljemalt [vdljaannete talitus: palun lisada kuupdev:
1 aasta pdrast joustumist].

Komisjonile antakse Oigus kdesolevat maiidrust tdiendada, vottes vastu 10ikes 2
osutatud regulatiivsed tehnilised standardid kooskdlas midruse (EL) nr 1093/2010,
(EL) nr 1094/2010 voi (EL) nr 1095/2010 artiklitega 10—14.

Artikkel 17
IKTga seotud olulistest intsidentidest teatamine

Finantssektori ettevdtjad teatavad olulistest IKTga seotud intsidentidest artiklis 41
osutatud asjaomasele padevale asutusele 10ikes 3 sétestatud tidhtaja jooksul.

Esimese 10igu kohaldamisel koostavad finantssektori ettevotjad pérast kogu
asjakohase teabe kogumist ja analiilisimist intsidendi kohta aruande, kasutades
artiklis 18 osutatud vormi, ning esitavad selle padevale asutusele.

Aruanne sisaldab kogu teavet, mida pddev asutus vajab, et teha kindlaks olulise
IKTga seotud intsidendi téhtsus ja hinnata voimalikku piiritilest mdju.

Kui oluline IKTga seotud intsident mdjutab voi voib mdjutada teenuse kasutajate ja
klientide finantshuve, teavitavad finantssektori ettevotjad pdhjendamatu viivituseta
oma teenuse kasutajaid ja kliente olulisest IKTga seotud intsidendist ning annavad
neile voimalikult kiiresti teada kdigist meetmetest, mis on voetud sellise intsidendi
kahjuliku mdju leevendamiseks.

Finantssektori ettevotjad peavad artiklis 41 osutatud padevale asutusele esitama:

(a) esialgse teate viivitamata, kuid hiljemalt toopdeva 10puks, voi kui oluline
IKTga seotud intsident leidis aset hiljem kui 2 tundi enne té0péeva 1dppu, siis 4
tunni jooksul alates jadrgmise toopdeva algusest, voi kui teatamiskanalid ei ole
kittesaadavad, siis niipea, kui need on kittesaadavad;

(b) vahearuande hiljemalt nddal pérast punktis a osutatud esialgset teadet, mille
jarel vajaduse korral saadetakse ajakohastatud teated iga kord, kui on uut
teavet, samuti padeva asutuse konkreetse taotluse korral;

(c) 10pparuande, kui algpdhjuste analiilis on 16pule viidud, olenemata sellest, kas
leevendusmeetmeid on juba rakendatud voi mitte, ja kui hinnangud saab
asendada tegelike mojunditajatega, kuid mitte hiljem kui iiks kuu pérast
esialgse aruande saatmist.

Finantssektori  ettevotjad voivad delegeerida kidesoleva artikli  kohased
teatamiskohustused kolmandast isikust teenuseosutajale iiksnes pérast seda, kui selle
on heaks kiitnud artiklis 41 osutatud asjaomane péadev asutus.

Pérast ldikes 1 osutatud aruande saamist esitab pddev asutus pdhjendamatu
viivituseta intsidendi liksikasjad:

(a) vastavalt kas EBA-le, ESMA-le vdi EIOPA-le;

(b) EKP-le, kui see on asjakohane artikli 2 Idike 1 punktides a, b ja c osutatud
finantssektori ettevotjate puhul, ning

(c) direktiivi (EL) 2016/1148 artikli 8 kohaselt médratud iihtsele kontaktpunktile.
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EBA, ESMA voi EIOPA ning EKP hindavad olulise IKTga seotud intsidendi
olulisust teiste asjaomaste avaliku sektori asutuste jaoks ning teavitavad neid sellest
voimalikult kiiresti. EKP teavitab Euroopa Keskpankade Siisteemi liikmeid
maksesiisteemi jaoks asjakohastest probleemidest. Selle teavituse alusel votavad
padevad asutused vajaduse korral kdik vajalikud meetmed finantssiisteemi stabiilsuse
viivitamatuks kaitsmiseks.

Artikkel 18
Aruannete sisu ja vormide iihtlustamine

Euroopa jirelevalveasutused todtavad iihiskomitee kaudu ning péarast ENISA ja
EKPga konsulteerimist vélja:

(a) Thiste regulatiivsete tehniliste standardite eelndu, et:

(1) mairata kindlaks olulistest IKTga seotud intsidentidest teatamise
aruannete sisu;

(2) tépsustada tingimusi, mille alusel vdivad finantssektori ettevotjad
delegeerida  kidesolevas peatiikis  sdtestatud  teatamiskohustused
kolmandast isikust teenuseosutajale, kui pddev asutus on selle eelnevalt
heaks kiitnud;

(b) ihiste rakenduslike tehniliste standardite eelndu, et kehtestada standardvormid,
-mallid ja -menetlused, mida finantssektori ettevotjad kasutavad olulistest
IKTga seotud intsidentidest teatamiseks.

Euroopa jérelevalveasutused esitavad 10ike 1 punktis a osutatud iihiste regulatiivsete
tehniliste standardite eelndu ja 1dike 1 punktis b osutatud iihiste rakenduslike
tehniliste standardite eelndu komisjonile hiljemalt xx 202x [vdljaannete talitus:
palun lisada kuupdev: 1 aasta pdrast joustumist].

Komisjonile antakse digus kdesolevat méérust tdiendada, vottes vastu 1dike 1 punktis
a osutatud iihised regulatiivsed tehnilised standardid kooskdlas méédruse (EL)
nr 1093/2010, (EL) nr 1095/2010 voi (EL) nr 1094/2010 artiklitega 10—14.

Komisjonile antakse digus votta vastu esimese 10ike 1 punktis b osutatud iihised
rakenduslikud tehnilised standardid kooskodlas vastavalt madruse (EL) nr 1093/2010,
méiéruse (EL) nr 1095/2010 ja mééruse (EL) nr 1094/2010 artikliga 15.

Artikkel 19
IKTga seotud olulistest intsidentidest teatamise tsentraliseerimine

Euroopa jérelevalveasutused koostavad tihiskomitee kaudu ning EKP ja ENISAga
konsulteerides tiihisaruande, milles hinnatakse intsidentidest teatamise edasise
tsentraliseerimise voimalikkust, milleks tuleks luua finantssektori ettevotjate poolt
IKTga seotud olulistest intsidentidest teatamiseks iithine ELi keskus. Aruandes
analiiiisitakse, kuidas hdlbustada IKTga seotud intsidentidest teatamist, vihendada
sellega seotud kulusid ja toetada temaatilisi analiiiise, et suurendada jérelevalvealast
ithtsust.

Loikes 1 nimetatud aruandes tuleb késitleda vihemalt jirgmisi teemasid:
(a) sellise ELi keskuse loomise eeltingimused;

(b) kasu, takistused ja véimalikud riskid;
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(c) tegevuse juhtimise elemendid;
(d) litkmesuse tingimused;

(e) finantssektori ettevdtjate ja riiklike pddevate asutuste ELi keskusele
juurdepdisu tiksikasjad,

(f) selliste finantskulude esialgne hinnang, mis kaasnevad ELi keskust toetava
tegevusplatvormi loomisega (sealhulgas noutavad eksperditeadmised).

Euroopa jérelevalveasutused esitavad 10ikes 1 osutatud aruande komisjonile,
Euroopa Parlamendile ja ndukogule hiljemalt xx 202x [ELT: palun lisada kuupdev: 3
aastat pdrast joustumist].

Artikkel 20
Jirelevalveasutuste tagasiside

Artikli 17 loikes 1 osutatud aruande saamisel kinnitab pddev asutus teate
kittesaamist ja esitab vOimalikult kiiresti kogu vajaliku tagasiside voi suunised
finantssektori ettevotjale, et eelkdige arutada parandusmeetmeid ettevotja tasandil
voi viise kahjuliku mdju minimeerimiseks sektorite ldikes.

Euroopa jérelevalveasutused esitavad tlihiskomitee kaudu kord aastas anoniiiimitud
koondaruande pédevatelt asutustelt saadud IKTga seotud intsidentide teadete kohta,
milles esitatakse vihemalt IKTga seotud oluliste intsidentide arv, nende laad, moju
finantssektori ettevotjate voi klientide tegevusele, kulud ja voetud parandusmeetmed.

Euroopa jdrelevalveasutused annavad vélja hoiatusi ja koostavad kvaliteetset
statistikat, et toetada IKT-ohtude ja haavatavuse hindamist.

IV PEATUKK

DIGITAALSE TEGEVUSKERKSUSE TESTIMINE

Artikkel 21
Digitaalse tegevuskerksuse testimise iildnouded

Et hinnata valmisolekut IKTga seotud intsidentideks, tuvastada ndrgad kohad,
puudused voi liingad digitaalses tegevuskerksuses ning rakendada viivitamata
parandusmeetmeid, loovad finantssektori ettevotjad artiklis 5 osutatud IKT-riski
juhtimise raamistiku lahutamatu osana usaldusvdirse ja tervikliku digitaalse
tegevuskerksuse testimise programmi ning sdilitavad ja vaatavad selle ldbi, vottes
nduetekohaselt arvesse oma suurust ning ri- ja riskiprofiile.

Digitaalse tegevuskerksuse testimise programm peab holmama mitmesuguseid
hindamisi, teste, meetodeid, tavasid ja vahendeid, mida kohaldatakse kooskdlas
artiklitega 22 ja 23.

Finantssektori ettevotjad jérgivad 10ikes 1 osutatud digitaalse tegevuskerksuse
testimise programmi puhul riskipohist ldhenemisviisi, vottes arvesse IKT-riskide
muutuvat laadi, spetsiifilisi riske, millele finantssektori ettevotja on voi vaib olla
avatud, teabevarade ja osutatud teenuste kriitilisust, aga ka koiki muid tegureid, mida
finantssektori ettevotja peab asjakohaseks.
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4. Finantssektori ettevOtjad tagavad, et teste teevad sdltumatud isikud — sisesed voi
vilised.

5. Finantssektori ettevotjad kehtestavad menetlused ja pohimdtted, et prioriseerida,
liigitada ja korvaldada koik testide kéigus tuvastatud probleemid, ning kehtestavad
sisemised valideerimismeetodid, et teha kindlaks, kas koik tuvastatud norkused,
puudused voi liingad on tdielikult korvaldatud.

6. Finantssektori ettevotjad testivad koiki kriitilise tdhtsusega IKT-slisteeme ja -
rakendusi vihemalt kord aastas.

Artikkel 22
IKT-vahendite ja -siisteemide testimine

1. Artiklis 21 osutatud digitaalse tegevuskerksuse testimise programmiga nihakse ette
koik asjakohased testid, sealhulgas haavatavuse hindamised ja skaneerimised, avatud
lahtekoodiga tarkvara analiiiisid, vorguturvalisuse hindamised, liinkade analiiiisid,
fuiisilise  turvalisuse ldbivaatamised, kiisimustikud ja skaneerimistarkvara
lahendused, vdimaluse korral ldhtekoodi iilevaatus, stsenaariumipdhised testid,
ithilduvuse ja joudlustestid ning 14biv- voi ldbistustestimine.

2. Artikli 2 1dike 1 punktides f ja g osutatud finantssektori ettevotjad viivad
haavatavuse hindamise l4bi enne finantssektori ettevotja kriitilise tdhtsusega
funktsioone, rakendusi ja taristukomponente toetavate uute vOi olemasolevate
teenuste esmakordset voi uuesti kasutusele vottu.

Artikkel 23
IKT-vahendite, -siisteemide ja -protsesside siivatestimine, mis tugineb ohuteabel pohinevale
libistustestimisele
1. Loike 4 kohaselt kindlaks méddratud finantssektori ettevotjad viivad vdhemalt iga
kolme aasta jdrel ldbi siivatestimise, kasutades selleks ohuteabel pdhinevat
labistustestimist.
2. Ohuteabel pohinev ldbistustestimine hdolmab védhemalt finantssektori ettevotja

kriitilise tdhtsusega funktsioone ja teenuseid ning seda tehakse selliseid funktsioone
toetavates toimivates siisteemides. Ohuteabel pohineva lédbistustestimise tidpse
ulatuse madravad kriitilise tdhtsusega funktsioonide ja teenuste hindamise alusel
kindlaks finantssektori ettevotjad ja selle kinnitavad padevad asutused.

Esimese 10igu kohaldamisel teevad finantssektori ettevotjad kindlaks koik olulised
aluseks olevad IKT-protsessid, -siisteemid ja -tehnoloogiad, mis toetavad kriitilise
tahtsusega funktsioone ja teenuseid, sealhulgas funktsioonid ja teenused, mis on
edasi antud kolmandast isikust IKT-teenuste osutajatele vO1 nendelt
alltoovotulepingu alusel ostetud.

Kui kolmandast isikust IKT-teenuste osutajad on kaasatud ohuteabel pShinevasse
labistustestimisse, votab finantssektori ettevotja vajalikud meetmed, et tagada nende
teenuseosutajate osalemine.

Finantssektori ettevotjad rakendavad tohusat riskijuhtimiskontrolli, et vihendada
riske, mis tulenevad vOimalikust mojust andmetele, vara kahjustamisest ja kriitilise
tahtsusega teenuste voi operatsioonide hdiretest finantssektori ettevdtjas endas, selle
vastaspooltes voi finantssektoris.
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Testi 10pus, pérast aruannete ja paranduskavade kokkuleppimist, esitavad
finantssektori ettevotja ja vilistestijad pddevale asutusele dokumendid, mis
kinnitavad, et ohuteabel pdhinev libistustestimine on ldbi viidud vastavalt nduetele.
Pédevad asutused kinnitavad dokumendid ja annavad vélja tdendi.

3. Finantssektori ettevotjad sdlmivad ohuteabel pohineva ldbistustestimise tegemiseks
testijatega lepingu vastavalt artiklile 24.

Péadevad asutused médravad kindlaks finantssektori ettevotjad, kes peavad tegema
ohuteabel pohineva ldbistustestimise viisil, mis on proportsionaalne finantssektori
ettevotja suuruse, tegevuse ulatuse, tegevusvaldkonna ja iildise riskiprofiiliga,
hinnates jargmisi asjaolusid:

(a) mojuga seotud tegurid, eelkdige finantssektori ettevotja osutatavate teenuste ja
tegevuste kriitilisus;

(b) vodimalikud finantsstabiilsusega seotud probleemid, sealhulgas finantssektori
ettevdtja siisteemne olulisus riigi voi liidu tasandil, kui see on asjakohane;

(c) konkreetne IKT-riskide profiil, finantssektori ettevdtja IKT kiipsus voi
holmatud tehnoloogilised omadused.

4. EBA, ESMA ja EIOPA tootavad parast EKPga konsulteerimist ja vottes arvesse
asjakohaseid liidu raamistikke, mida kohaldatakse teadmuspodhiste ldbistustestide
suhtes, vélja regulatiivsete tehniliste standardite eelndud, et tdpsustada jargmist:

(a) kéesoleva artikli 10ike 6 kohaldamisel kasutatud kriteeriumid;
(b) nduded, mis kisitlevad jargmist:

(a) kéesoleva artikli 16ikes 2 osutatud ohuteabel pohineva lébistustestimise
ulatus;

(b) testimismetoodika ja meetodid, mida tuleb igas konkreetses
testimisprotsessi etapis jargida;

(c) testimise tulemused, I0petamise ja parandamise etapid,

(c) milline peab jirelevalvealane koost66 olema ohuteabel pohineva
labistustestimise korral finantssektori ettevotjate puhul, kes tegutsevad rohkem
kui tihes litkmesriigis, et vOoimaldada piisavat jarelevalvealast kaasatust ja
paindlikku rakendamist, et votta arvesse finantssektori allsektorite voi kohalike
finantsturgude eripéra.

Euroopa jérelevalveasutused esitavad konealused regulatiivsete tehniliste standardite eelndud
komisjonile hiljemalt [ELT: palun lisada kuupdev: 2 kuud enne joustumist].

Komisjonile antakse digus kdesolevat miérust tdiendada, vottes vastu teises 10igus osutatud
regulatiivsed tehnilised standardid kooskdlas vastavalt madruse (EL) nr 1093/2010, médruse
(EL) nr 1095/2010 ja mééruse (EL) nr 1094/2010 artiklitega 10—14.

Artikkel 24
Testijatele esitatavad nouded

1. Finantssektori ettevotjad kasutavad ohuteabel pdhinevaks ldbistustestimiseks tliksnes
testijaid, kes:

(a) on kdige sobivamad ja parima mainega;
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(b) omavad tehnilist ja organisatsioonilist suutlikkust ning tdendavad, et neil on
eriteadmised ohuteadmuse, ldbistustestimise vOi punase tiimi testimise alal;

(c) on sertifitseeritud liikmesriigi akrediteerimisasutuse poolt voi jirgivad
ametlikke tegevusjuhendeid voi eetikaraamistikke;

(d)  juhul kui nad on vilised testijad, esitavad soltumatu kinnituse voi auditiaruande
ohuteabel pdhineva libistustestimisega seotud riskide usaldusvéérse juhtimise
kohta, sealhulgas finantssektori ettevotja konfidentsiaalse teabe nduetekohase
kaitse kohta ja Oiguskaitsevahendite kohta finantssektori ettevotja &ririskide
puhul;

(¢) juhul kui nad on vilised testijad, on nduetekohaselt ja tdielikult kaetud
asjakohase ametialase vastutuskindlustusega, sealhulgas véairkditumise ja
hooletuse riskide vastu.

Finantssektori ettevotjad tagavad, et viliste testijatega sdlmitud lepingud eeldavad
ohuteabel pohineva ldbistustestimise tulemuste usaldusvéérset haldamist ning et
nende igasugune todtlemine, sealhulgas genereerimine, kirjapanek, salvestamine,
koondamine, esitamine, edastamine vOi hévitamine, ei tekita finantssektori
ettevotjale riske.

V PEATUKK

KOLMANDAST ISIKUST TULENEVA IKT-RISKI
JUHTIMINE

I1JAGU

KOLMANDAST ISIKUST TULENEVA IKT-RISKI USALDUSVAARSE JUHTIMISE

PEAMISED POHIMOTTED

Artikkel 25
Uldpohimétted

Finantssektori ettevotjad juhivad kolmandast isikust tulenevat IKT-riski oma IKT-riski
juhtimise raamistikus IKT-riski lahutamatu osana ja kooskdlas jargmiste pohimotetega.

1.

Finantssektori ettevotjad, kellel on lepingupdhised kokkulepped IKT-teenuste
kasutamiseks oma &ritegevuses, jddvad alati tdielikult vastutavaks koigi kohustuste
jargimise ja tditmise eest, mis tulenevad kdesolevast madrusest ja kohaldatavatest
finantsteenuste digusaktidest.

Finantssektori ettevotjad juhivad kolmandast isikust tulenevat IKT-riski

proportsionaalsuse pohimdtet jargides, vottes arvesse jargmist:

(a) IKTga seotud soltuvuse ulatus, keerukus ja téhtsus;

(b) riskid, mis tulenevad IKT-teenuste kasutamise lepingupohistest kokkulepetest,
mis on sOlmitud kolmandast isikust IKT-teenuste osutajatega, vottes arvesse
vastava teenuse, protsessi vOi funktsiooni Kkriitilisust voi olulisust ning

voimalikku moju finantsteenuste ja -tegevuse jarjepidevusele ja kvaliteedile nii
individuaalsel kui ka grupi tasandil.
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Finantssektori ettevotjad votavad IKT-riski juhtimise raamistiku osana vastu ja
vaatavad korrapdraselt 1dbi kolmandast isikust tulenevat IKT-riski késitleva
strateegia, vottes arvesse artikli 5 16ike 9 punktis g osutatud mitme teenuseosutajaga
strateegiat. See strateegia holmab kolmandast isikust IKT-teenuste osutajate
pakutavate IKT-teenuste kasutamise poliitikat ning seda kohaldatakse individuaalselt
vOi vajaduse korral allkonsolideeritud ja konsolideeritud alusel. Juhtorgan vaatab
regulaarselt 1dbi kriitilise tdhtsusega voi oluliste funktsioonide edasiandmisega
seoses tuvastatud riskid.

IKT-riski juhtimise raamistiku osana peavad ja ajakohastavad finantssektori
ettevotjad ettevdtja tasandil ning allkonsolideeritud ja konsolideeritud tasandil seoses
koigi lepingupdhiste kokkulepetega teaberegistrit kolmandast isikust IKT-teenuste
osutajate osutatud IKT-teenuste kasutamise kohta.

Esimeses 10igus osutatud lepingupohised kokkulepped dokumenteeritakse
nouetekohaselt, eristades kriitilise tdhtsusega voi olulisi funktsioone késitlevaid
kokkuleppeid muudest kokkulepetest.

Finantssektori ettevotjad esitavad paddevatele asutustele vihemalt kord aastas teabe
IKT-teenuste kasutamist kisitlevate uute kokkulepete arvu, kolmandast isikust IKT-
teenuste osutajate kategooriate, lepingupohiste kokkulepete liigi ning pakutavate
teenuste ja funktsioonide kohta.

Finantssektori ettevotjad teevad taotluse korral padevale asutusele kittesaadavaks
kogu teaberegistri vOi vastavalt taotlusele selle teatavad osad koos teabega, mida
peetakse finantssektori ettevotja tohusaks jarelevalveks vajalikuks.

Finantssektori ettevotjad teavitavad paddevat asutust digeaegselt kriitilise tdhtsusega
vOi oluliste funktsioonide tditmiseks kavandatud lepingute sdlmimisest ning sellest,
kui funktsioon on muutunud kriitiliseks voi oluliseks.

Enne IKT-teenuste kasutamist kasitlevate lepingupohiste kokkulepete solmimist
teevad finantssektori ettevotjad jargmist:

(a) hindavad, kas lepingupdhine kokkulepe hdlmab kriitilise tdhtsusega voi olulist
funktsiooni;

(b) hindavad, kas lepingu sdlmimise jirelevalvealased tingimused on tididetud;

(c) teevad kindlaks ja hindavad koiki lepingupdhise kokkuleppega seotud
asjakohaseid riske, sealhulgas vdimalust, et sellised lepingupdhised
kokkulepped voivad suurendada IKT kontsentratsiooniriski;

(d) votavad koik hoolsusmeetmed voimalike kolmandast isikust IKT-teenuste
osutajate suhtes ning tagavad kogu valiku- ja hindamisprotsessi jooksul, et
kolmandast isikust IKT-teenuste osutaja oleks sobiv;

(e) tuvastavad ja hindavad huvide konflikte, mida lepingupdhine kokkulepe voib
pohjustada.

Finantssektori ettevotjad voivad sdlmida lepingupdhiseid kokkuleppeid ainult selliste
kolmandast isikust IKT-teenuste osutajatega, kes vastavad rangetele, asjakohastele ja
uusimatele infoturbestandarditele.

Rakendades kolmandast isikust IKT-teenuste osutaja suhtes péddsu-, kontrolli- ja
auditeerimisdigusi, madravad finantssektori ettevotjad eelnevalt riskipohiselt
kindlaks auditite ja kontrollide sageduse ning auditeeritavad valdkonnad, jargides
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10.

tldtunnustatud  auditeerimisstandardeid kooskdlas jérelevalvejuhistega selliste
auditeerimisstandardite kasutamise ja inkorporeerimise kohta.

Tehnoloogiliselt vdga keerukate lepingupdhiste kokkulepete puhul kontrollib
finantssektori ettevotja, kas audiitoritel (siseaudiitorid, audiitorite rithmad voi
vélisaudiitorid) on piisavad oskused ja teadmised asjaomaste auditite ja hindamiste
tohusaks ldbiviimiseks.

Finantssektori ettevotjad tagavad, et IKT-teenuste kasutamise lepingupohiste
kokkulepete rakendamine 10petatakse vahemalt jargmistel asjaoludel:

(a) kolmandast isikust IKT-teenuste osutaja rikub kohaldatavaid odigus- ja
haldusnorme voi lepingutingimusi,

(b) kolmandast isikust tuleneva IKT-riski jélgimise kdigus on tuvastatud asjaolud,
mis voivad muuta lepingupohiste kokkulepetega reguleeritud funktsioonide
taitmist, sealhulgas olulised muutused, mis mojutavad kolmandast isikust IKT-
teenuste osutaja tookorraldust voi olukorda;

(c) kolmandast isikust IKT-teenuste osutaja puhul on tdendatud puudused iildises
IKT-riski juhtimises ja eelkdige selles, kuidas ta tagab konfidentsiaalsete,
isiku- véi muude tundlike andmete vOi isikustamata teabe turvalisuse ja
tervikluse;

(d) asjaolud, mille korral padev asutus ei saa asjaomase lepingupohise kokkuleppe
tottu enam finantssektori ettevotja iile tdhusat jirelevalvet teha.

Finantssektori ettevotjad kehtestavad viljumisstrateegiad, et votta arvesse riske, mis
voivad tekkida kolmandast isikust IKT-teenuste osutaja tasandil, eelkdige viimase
voimalik  maksejouetuks muutumine, pakutavate funktsioonide kvaliteedi
halvenemine, teenuste sobimatust vOi ebadnnestunud osutamisest tingitud
aritegevuse hdired voi oluline risk, mis tekib seoses funktsiooni asjakohase ja pideva
rakendamisega.

Finantssektori ettevotjad tagavad, et neil on voimalik loobuda lepingupdhistest
kokkulepetest:

(a) oma dritegevust hdirimata,
(b) takistamata digusnormide jargimist,
(c) kahjustamata klientidele teenuste osutamise jarjepidevust ja kvaliteeti.

Viljumiskavad peavad olema pdhjalikud, dokumenteeritud ja vajaduse korral
piisavalt testitud.

Finantssektori ettevotjad midravad kindlaks alternatiivsed lahendused ja tootavad
vélja tileminekukavad, mis voimaldavad neil votta dra lepingupdhised funktsioonid
ja asjaomased andmed kolmandast isikust IKT-teenuste osutajalt ning kanda need
turvaliselt ja terviklikult tile alternatiivsetele teenuseosutajatele voi inkorporeerida
need uuesti ettevottesiseselt.

Finantssektori ettevotjad votavad asjakohaseid erandolukorra meetmeid, et siilitada
talitluspidevus koigi esimeses 18igus osutatud asjaolude korral.

Euroopa jérelevalveasutused tootavad iihiskomitee kaudu vilja rakenduslike
tehniliste standardite eelndud, et kehtestada 1dikes 4 osutatud teaberegistri
standardvormid.
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11.

Euroopa jarelevalveasutused esitavad konealused rakenduslike tehniliste standardite
eelndud komisjonile hiljemalt [ELT: [palun lisada kuupdev: 1 aasta pdrast
kdesoleva mddruse joustumist] .

Komisjonile antakse Oigus votta vastu esimeses 10igus osutatud rakenduslikud
tehnilised standardid kooskolas vastavalt médruse (EL) nr 1093/2010, méairuse (EL)
nr 1095/2010 ja mééruse (EL) nr 1094/2010 artikliga 15.

Euroopa jdrelevalveasutused tootavad {ihiskomitee kaudu vélja regulatiivsete
standardite eelndu, et tdpsustada:

(a) loikes 3 osutatud poliitika iiksikasjalikku sisu seoses kolmandast isikust IKT-
teenuste osutajate pakutavate IKT-teenuste kasutamise lepingupohiste
kokkulepetega, kirjeldades nende kokkulepete peamisi etappe;

(b) 1dikes 4 osutatud teaberegistrisse kantava teabe liigid.

Euroopa jérelevalveasutused esitavad konealused regulatiivsete tehniliste standardite
eelndud komisjonile hiljemalt [vdiljaannete talitus: palun lisada kuupdev: 1 aasta
pdrast joustumist].

Komisjonile antakse digus kdesolevat méddrust tdiendada, vottes vastu teises 18igus
osutatud regulatiivsed tehnilised standardid kooskolas vastavalt midruse (EL) nr
1093/2010, mééruse (EL) nr 1095/2010 ja mééruse (EL) nr 1094/2010 artiklitega 10—
14.

Artikkel 26

IKT kontsentratsiooniriski esialgne hindamine ja edasiantud tegevuse edasiandmise kord

1.

Artikli 25 18ike 5 punktis ¢ osutatud IKT kontsentratsiooniriski kindlakstegemisel ja
hindamisel votavad finantssektori ettevotjad arvesse, kas IKT-teenustega seotud
lepingupdhise kokkuleppe sGlmimine tooks kaasa mone jérgmise asjaolu:

(a) lepingu sd0lmimine kolmandast isikust IKT-teenuste osutajaga, keda ei saa
holpsasti asendada, voi

(b) mitu lepingupdhist kokkulepet IKT-teenuste osutamise kohta sama kolmandast
isikust IKT-teenuste osutajaga v3i omavahel tihedalt seotud kolmandast isikust
IKT-teenuste osutajatega.

Finantssektori ettevotjad kaaluvad alternatiivsete lahenduste, néditeks erinevate
kolmandast isikust IKT-teenuste osutajate kasutamise eeliseid ja kulusid, vottes
arvesse seda, kas ja kuidas kavandatud lahendused vastavad nende digitaalse
kerksuse strateegias sétestatud drivajadustele ja -eesmaérkidele.

Kui IKT-teenuste kasutamist késitlev lepingupohine kokkulepe hdlmab vdimalust, et
kolmandast isikust IKT-teenuste osutaja sOlmib kriitilise tdhtsusega vO1 olulise
funktsiooni alltoovotulepingu mdne muu kolmandast isikust IKT-teenuste osutajaga,
kaaluvad finantssektori ettevotjad kasu ja riske, mis voivad tekkida seoses tegevuse
sellise voimaliku edasiandmisega, eriti juhul, kui IKT alltoovotja on asutatud
kolmandas riigis.

Kui IKT-teenuste kasutamist késitlevad lepingupdhised kokkulepped sdlmitakse
kolmandast isikust IKT-teenuste osutajaga, kes on asutatud kolmandas riigis, votavad
finantssektori ettevotjad arvesse vihemalt jirgmisi asjakohaseid tegureid:

(a) andmekaitse pohimotete austamine;
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(b) seaduse tulemuslik joustamine;

(c) maksejouetusoiguse sitted, mida kohaldataks kolmandast isikust IKT-teenuste
osutaja pankroti korral,

(d) mis tahes takistused, mis voivad tekkida seoses finantssektori ettevotja
andmete kiire taastamisega.

Finantssektori ettevotjad hindavad, kas ja kuidas pikad v0i keerukad
alltoovotuahelad voivad mojutada nende voimet tdielikult jdlgida lepingupdhiseid
funktsioone ja pddeva asutuse suutlikkust teha selles osas finantssektori ettevdtja iile
tulemuslikku jdrelevalvet.

Artikkel 27
Peamised lepingusiitted

Finantssektori ettevotja ja kolmandast isikust IKT-teenuste osutaja oOigused ja
kohustused jaotatakse selgelt ja sdtestatakse kirjalikult. Taisleping, mis sisaldab
teenustaseme kokkuleppeid, dokumenteeritakse iihes kirjalikus dokumendis, mis on
pooltele kéttesaadav paberil voi allalaaditavas ja kittesaadavas vormingus.

IKT-teenuste kasutamist késitlevad lepingupdhised kokkulepped sisaldavad vihemalt
jargmist:

(a) kolmandast isikust IKT-teenuste osutaja koikide funktsioonide ja teenuste selge
ja tdielik kirjeldus, mérkides dra, kas kriitilise téhtsusega vOi olulise
funktsiooni voi selle oluliste osade edasiandmine on lubatud, ja kui on, siis
sellise alltoovotu suhtes kohaldatavad tingimused;

(b)  kus tdidetakse voi pakutakse lepingupohiseid voi alltéovotu korras osutatavaid
funktsioone ja teenuseid ning kus andmeid toddeldakse, sealhulgas andmete
talletamise asukoht, ning ndue, et kolmandast isikust IKT-teenuste osutaja
teavitaks finantssektori ettevotjat, kui ta kavatseb vastavat kohta muuta;

(c) sitted, mis késitlevad ligipddsu isikuandmetele, nende kéttesaadavust,
terviklust, turvalisust ja kaitset, ning sitted, mis késitlevad ligipddsu
finantssektori ettevotja poolt tdddeldavatele kergesti kéttesaadavas vormis
isikuandmetele ja isikustamata andmetele, samuti nende taastamist ja
tagastamist kolmandast isikust IKT-teenuste osutaja maksejouetuse,
kriisilahenduse voi dritegevuse lopetamise korral;

(d) tédielikud teenustasemete kirjeldused, sealhulgas nende muutmised ja
labivaatamised, ning tidpsed kvantitatiivsed ja kvalitatiivsed tulemuseesmairgid
kokkulepitud teenustasemete piires, et finantssektori ettevdtja saaks teha
tohusat jirelevalvet ja votta pohjendamatu viivituseta asjakohaseid
parandusmeetmeid, kui kokkulepitud teenustasemeid ei saavutata;

(e) kolmandast isikust IKT-teenuste osutaja tdhtajad ja kohustused seoses
finantssektori ettevOtja teavitamisega, sealhulgas teavitamine koigist
muutustest, mis voivad oluliselt mdjutada kolmandast isikust IKT-teenuste
osutaja suutlikkust tulemuslikult tdita kriitilise tdhtsusega vo0i olulisi
funktsioone kooskolas kokkulepitud teenustasemetega;

(f) kolmandast isikust IKT-teenuste osutaja kohustus pakkuda IKTga seotud
intsidendi korral abi ilma lisakuludeta voi eelnevalt kindlaksméératud hinnaga;
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(2

(h)

(@)

Q)

(k)

kolmandast isikust IKT-teenuste osutajale esitatavad nduded rakendada ja
testida ettevotte erandolukorrakavu ning kehtestada IKT-turvameetmed, -
vahendid ja -pohimdtted, mis piisavalt tagavad, et finantssektori ettevdtja
osutab teenuseid turvaliselt kooskolas digusraamistikuga;

Oigus pidevalt jélgida kolmandast isikust IKT-teenuste osutaja tegevust, mis
holmab jargmist:

1)  finantssektori ettevotja vOi mdiédratud kolmanda isiku pédsu-,
kontrollimis- ja auditeerimisdigused ning Jigus teha koopiaid
asjaomastest dokumentidest, mille tulemuslikku kasutamist ei takista ega
piira muud lepingupohised kokkulepped voi rakenduspdhimotted;

ii)  Oigus leppida kokku alternatiivsed usaldusvédrsuse tasemed, kui teiste
klientide digused on mdjutatud;

iii) kohustus teha tdielikku koostodd finantssektori ettevotja tehtavate
kohapealsete kontrollide ajal ning kaugauditite ulatuse, viiside ja
sageduse iiksikasjad;

kolmandast isikust IKT-teenuste osutaja kohustus teha téielikku koostood
finantssektori ettevotja pidevate asutuste ja kriisilahendusasutustega,
sealhulgas nende maératud isikutega;

lepingu 1dpetamise digused ja sellega seotud minimaalne lepingu ldpetamisest
etteteatamise aeg, vastavalt paddevate asutuste ootustele;

viljumisstrateegiad, eelkdige piisava kohustusliku iileminekuperioodi
kehtestamine:

(a) mille jooksul kolmandast isikust IKT-teenuste osutaja jatkab vastavate
funktsioonide tditmist vOi teenuste osutamist, et vihendada héirete riski
finantssektori ettevatjas;

(b) mis vdimaldab finantssektori ettevdtjal minna iile teisele kolmandast
isikust IKT-teenuste osutajale voi kasutada kohapealseid lahendusi, mis
on kooskdlas osutatud teenuse keerukusega.

Lepingupdhiste kokkulepete {iile ldbi rddkides kaaluvad finantssektori ettevotjad ja
kolmandast isikust IKT-teenuste osutajad, kas kasutada konkreetsete teenuste jaoks
vilja tootatud lepingu tiiliptingimusi.

Euroopa jdrelevalveasutused tootavad {iihiskomitee kaudu vélja regulatiivsete
tehniliste standardite eelndud, et tdpsustada elemente, mida finantssektori ettevotja
peab kriitilise tdhtsusega vOi oluliste funktsioonide alltodvotu korral kindlaks
madrama ja hindama, et nduetekohaselt joustada 161ke 2 punkti a sétteid.

Euroopa jérelevalveasutused esitavad konealused regulatiivsete tehniliste standardite
eelndud komisjonile hiljemalt [ELT: palun lisada kuupdev: 1 aasta pdrast
Jjoustumist].

Komisjonile antakse Oigus kdesolevat médrust tdiendada, vOttes vastu esimeses
16igus osutatud regulatiivsed tehnilised standardid kooskdlas vastavalt madruse (EL)
nr 1093/2010, madruse (EL) nr 1095/2010 ja midruse (EL) nr 1094/2010 artiklitega
10-14.
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IHJAGU

KRIITILISE TAHTSUSEGA KOLMANDAST ISIKUST IKT-TEENUSTE OSUTAJATE

JARELEVALVERAAMISTIK

Artikkel 28

Kriitilise tihtsusega kolmandast isikust IKT-teenuste osutajate kindlaksmdiramine

1. Euroopa jérelevalveasutused teevad iihiskomitee kaudu ja artikli 29 16ike 1 kohaselt
loodud jarelevalvefoorumi soovitusel jargmist:

(a)

(b)

madravad kindlaks finantssektori ettevOtjate jaoks kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajad, vottes arvesse 10ikes 2 sitestatud
kriteeriume;

maiiravad igale kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajale
juhtivaks jdrelevalveasutuseks kas EBA, ESMA vo1 EIOPA soltuvalt sellest,
kas selliste finantssektori ettevotjate varade koguvairtus, kes kasutavad selle
kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja teenuseid ja
kuuluvad kas méadruse (EL) nr 1093/2010, (EL) nr 1094/2010 vd&i (EL) nr
1095/2010 kohaldamisalasse, moodustab iile poole kdigi selliste finantssektori
ettevotjate varade koguvéirtusest, kes kasutavad kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutaja teenuseid, Il&htudes nende
finantssektori ettevotjate konsolideeritud bilansist voi individuaalsest bilansist
(juhul kui bilansid ei ole konsolideeritud).

2. Loike 1 punktis a osutatud kindlaksmadaramine pohineb jargmistel kriteeriumidel:

(a)

(b)

(c)

siisteemne mdju finantsteenuste osutamise stabiilsusele, jirjepidevusele voi
kvaliteedile juhul, kui asjaomast kolmandast isikust IKT-teenuste osutajat
tabaks laiaulatuslik teenuste osutamise katkemine, vOttes arvesse nende
finantssektori ettevotjate arvu, kellele asjaomane kolmandast isikust IKT-
teenuste osutaja teenuseid osutab;

asjaomasest kolmandast isikust IKT-teenuste osutajast sdltuvate finantssektori
ettevOtjate slisteemne olemus voOi olulisus, mida hinnatakse jdrgmiste
parameetrite alusel:

1)  nende globaalsete siisteemselt oluliste ettevotjate voi muude siisteemselt
oluliste ettevdtjate arv, kes soltuvad asjaomasest kolmandast isikust IKT-
teenuste osutajast;

i1)  punktis 1 osutatud globaalsete siisteemselt oluliste ettevotjate voi muude
stisteemselt oluliste ettevotjate ja muude finantssektori ettevotjate
vastastikune soltuvus, sealhulgas olukorrad, kus globaalsed vo1 muud
siisteemselt olulised ettevotjad osutavad finantstaristu teenuseid teistele
finantssektori ettevatjatele;

finantssektori ettevotjate tuginemine teenustele, mida osutab asjaomane
kolmandast isikust IKT-teenuste osutaja seoses finantssektori ettevotja kriitilise
tahtsusega voi oluliste funktsioonidega, mis 16puks holmavad sama kolmandast
isikust IKT-teenuste osutajat, olenemata sellest, kas finantssektori ettevotjad
soltuvad nendest teenustest otseselt voi kaudselt alltoovotukokkulepete abil voi
kaudu;
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(d) kolmandast isikust IKT-teenuste osutaja asendatavus, vottes arvesse jargmisi
parameetreid:

1)  toeliste alternatiivide (isegi osaliselt) puudumine, mis on tingitud
konkreetsel turul tegutsevate kolmandast isikust IKT-teenuste osutajate
vihesusest vOi asjaomase kolmandast isikust IKT-teenuste osutaja
turuosast voOi tegevuse tehnilisest keerukusest (sealhulgas seoses
patenditud tehnoloogiaga) vdi kolmandast isikust IKT-teenuste osutaja
organisatsiooni vOi tegevuse eriparast;

ii) raskused asjaomaste andmete ja tookoormuse osalisel voi tdielikul
migreerimisel lihelt kolmandast isikust IKT-teenuste osutajalt teisele, mis
on tingitud kas mérkimisvéaérsetest rahalistest kuludest, kuluvast ajast voi
muud liiki ressurssidest, mida migratsioon voib hdlmata, voi suurenenud
IKT-riskidest vdi muudest operatsiooniriskidest, millega finantssektori
ettevotja voib sellise migratsiooni tottu kokku puutuda;

(e) liikmesriikide arv, kus asjaomane kolmandast isikust IKT-teenuste osutaja
teenuseid osutab;

(f) liikmesriikide arv, kus tegutsevad asjaomast kolmandast isikust IKT-teenuste
osutajat kasutavad finantssektori ettevotjad.

Komisjonil on artikli 50 kohaselt digus vastu votta delegeeritud digusakte, millega
tdiendatakse 10ikes 2 osutatud kriteeriume.

Loike 1 punktis a osutatud kindlaksméidramise mehhanismi ei kasutata enne, kui
komisjon on vdtnud kooskdlas 16ikega 3 vastu delegeeritud digusakti.

Ldike 1 punktis a osutatud kindlaksmddramise mehhanismi ei kohaldata seoses
kolmandast isikust IKT-teenuste osutajatega, kelle suhtes kohaldatakse
jérelevalveraamistikke, mis on kehtestatud Euroopa Liidu toimimise lepingu artikli
127 16ikes 2 osutatud iilesannete tditmise toetamiseks.

Euroopa jirelevalveasutused koostavad, avaldavad ja ajakohastavad igal aastal
ithiskomitee kaudu liidu tasandil kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutajate loetelu.

Loike 1 punkti a kohaldamisel edastavad pédevad asutused igal aastal artikli 25
16ikes 4 osutatud koondaruanded artikli 29 kohaselt loodud jérelevalvefoorumile.
Jarelevalvefoorum hindab finantssektori ettevotjate sdltuvust kolmandast isikust
IKT-teenuste osutajatest padevatelt asutustelt saadud teabe pohjal.

Kolmandast isikust IKT-teenuste osutajad, kes ei ole kantud ldikes 6 osutatud
loetellu, voivad taotleda enda sinna lisamist.

Esimese 10igu kohaldamisel esitab kolmandast isikust IKT-teenuste osutaja
pohjendatud taotluse EBA-le, ESMA-le vdi EIOPA-le, kes otsustab iihiskomitee
kaudu, kas kanda see kolmandast isikust IKT-teenuste osutaja kdnealusesse loetellu
vastavalt 16ike 1 punktile a.

Teises 10igus osutatud otsus voetakse vastu ja sellest teatatakse kolmandast isikust
IKT-teenuste osutajale kuue kuu jooksul alates taotluse saamisest.

Finantssektori ettevotjad ei kasuta kolmandas riigis asutatud kolmandast isikust IKT-
teenuste osutajat, kes oleks méératud kriitilise tdhtsusega ettevatjaks vastavalt 16ike 1
punktile a, kui ta oleks asutatud liidus.
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Artikkel 29
Jarelevalveraamistiku struktuur

Uhiskomitee asutab kooskdlas vastavalt midruse (EL) nr 1093/2010, méiruse (EL)
nr 1094/2010 ja madruse (EL) nr 1095/2010 artikliga 57 allkomiteena
jérelevalvefoorumi, et toetada ithiskomitee ja artikli 28 ldike 1 punktis b osutatud
juhtiva jarelevalveasutuse t66d, mis on seotud kolmandast isikust tuleneva IKT-
riskiga finantssektoris. Jarelevalvefoorum valmistab ette iihiskomitee selle valdkonna
ithisseisukohtade ja -aktide eelndud.

Jérelevalvefoorum arutab korrapdraselt IKT-riskide ja haavatavustega seotud
muutusi ning edendab kolmandast isikust tulenevate IKT-riskide jirjepidevat
jélgimist liidu tasandil.

Jarelevalvefoorum hindab igal aastal iihiselt kdigi kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutajate jdrelevalve tulemusi ja leide ning edendab
koordineerimismeetmeid, et suurendada finantssektori ettevotjate digitaalset
tegevuskerksust, edendada IKT kontsentratsiooniriski késitlemise parimaid tavasid ja
uurida riskide valdkonnaiilest iilekandumist leevendavaid tegureid.

Jarelevalvefoorum esitab kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutajate pohjalikud vordlusalused, mille {ihiskomitee votab vastu Euroopa
jérelevalveasutuste iihiste seisukohtadena kooskodlas mééruste (EL) nr 1093/2010,
(EL) nr 1094/2010 ja (EL) nr 1095/2010 artikli 56 1d1kega 1.

Jarelevalvefoorumi moodustavad Euroopa jirelevalveasutuste eesistujad ja iga
litkkmesriigi ajaomases piddevas asutuses tOOtavate tootajate liks korgetasemeline
esindaja.  Vaatlejatena  osalevad  jdrelevalvefoorumis  kdigi ~ Euroopa
jarelevalveasutuste tegevdirektorid ning iiks Euroopa Komisjoni, Euroopa
Stisteemsete Riskide Noukogu, EKP ja ENISA esindaja.

Euroopa jirelevalveasutused annavad kooskdlas mééruste (EL) nr 1093/2010, (EL)
nr 1094/2010 ja (EL) nr 1095/2010 artikliga 16 vilja suunised, milles kasitletakse
Euroopa jérelevalveasutuste ja pddevate asutuste vahelist koostodd kdesoleva jao
kohaldamisel, pddevate asutuste ja Euroopa jdrelevalveasutuste vaheliste iilesannete
taitmise iiksikasjalikke protseduure ja tingimusi ning péadevatele asutustele vajaliku
teabevahetuse iiksikasju, et tagada artikli 31 Idike 1 punkti d kohaselt juhtivate
jérelevalveasutuste poolt kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutajatele esitatud soovituste jargimine.

Kédesolevas jaos sitestatud nduded ei piira direktiivi (EL) 2016/1148 ega
pilvandmetootlusteenuste osutajate suhtes kohaldatavate muude liidu jirelevalve-
eeskirjade kohaldamist.

Euroopa jarelevalveasutused esitavad 1igal aastal Tthiskomitee kaudu ja
jérelevalvefoorumi eelt6d pohjal Euroopa Parlamendile, ndukogule ja komisjonile
aruande kdesoleva jao kohaldamise kohta.

Artikkel 30
Juhtiva jirelevalveasutuse iilesanded

Juhtiv jédrelevalveasutus hindab, kas koik kriitilise tdhtsusega kolmandast isikust
IKT-teenuste osutajad on kehtestanud pohjalikud, usaldusvidirsed ja tulemuslikud
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eeskirjad, menetlused, mehhanismid ja korra, et juhtida IKT-riske, mida ta voib
tekitada finantssektori ettevotjatele.

Laikes 1 osutatud hindamine hdlmab jérgmist:

(@) IKT-nouded, et tagada eelkdige selliste teenuste turvalisus, kittesaadavus,
jarjepidevus, skaleeritavus ja kvaliteet, mida kriitilise tédhtsusega kolmandast
isikust IKT-teenuste osutaja osutab finantssektori ettevotjatele, samuti
suutlikkus  sdilitada igal ajal korgel tasemel andmete turvalisus,
konfidentsiaalsus ja terviklus;

(b) flisiline julgeolek, mis aitab tagada IKT turvalisust, sealhulgas ruumide,
rajatiste ja andmekeskuste turvalisus;

(c) riskijuhtimisprotsessid, sealhulgas IKT-riskide juhtimise pdohimdtted, IKT
talitluspidevuse ja taastekavad;

(d) juhtimiskord, sealhulgas organisatsiooniline struktuur, millel on selged,
labipaistvad ja jdrjepidevad vastutusliinid, ning IKT-riske tohusalt juhtida
voimaldavad vastutuseeskirjad;

(e) IKTga seotud intsidentide tuvastamine, jdlgimine ja neist finantssektori
ettevotjatele kiire teatamine ning selliste intsidentide, eelkdige kiiberriinnete
juhtimine ja lahendamine;

(f) andmete ja rakenduste porditavuse ja koostalitlusvdime mehhanismid, mis
tagavad l0petamisdiguste tulemusliku kasutamise finantssektori ettevotjate
poolt;

(g) IKT-siisteemide, -taristu ja -kontrollide testimine;
(h) IKT-auditid,

(1) selliste asjakohaste riiklike ja rahvusvaheliste standardite kasutamine, mida
kohaldatakse IKT-teenuste osutamisel finantssektori ettevotjatele.

Loikes 1 osutatud hindamise alusel votab juhtiv jdrelevalveasutus vastu selge,
iiksikasjaliku ja pohjendatud individuaalse jérelevalvekava iga kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutaja kohta. See kava edastatakse igal aastal
kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajale.

Kui 1dikes 3 osutatud iga-aastased jérelevalvekavad on kokku lepitud ja neist on
teatatud kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajatele, voivad
pidevad asutused votta meetmeid seoses kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutajatega liksnes kokkuleppel juhtiva jérelevalveasutusega.

Artikkel 31
Juhtiva jirelevalveasutuse volitused

Kéesolevas jaos sdtestatud iilesannete tditmiseks on juhtival jdrelevalveasutusel
jargmised volitused:

(a) noduda vastavalt artiklile 32 kogu asjakohast teavet ja dokumentatsiooni;
(b) viia vastavalt artiklitele 33 ja 34 lébi {ildisi uurimisi ja kontrolle;

(c) nduda pirast jarelevalvetoimingute Idpuleviimist aruandeid, milles
tdpsustatakse voetud vO1 parandusmeetmeid, mida kriitilise tdhtsusega
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kolmandast isikust IKT-teenuste osutajad on votnud seoses kiesoleva ldike
punktis d osutatud soovitustega;

(d) anda soovitusi artikli 30 1dikes 2 osutatud valdkondades, eelkdige seoses
jargmisega:

1)  konkreetsete IKT turva- ja kvaliteedinduete voi -protsesside kasutamine,
eelkdige seoses paikade, uuenduste, kriipteerimise ja muude
turvameetmete kasutuselevotuga, mida juhtiv jirelevalveasutus peab
vajalikuks, et tagada finantssektori ettevotjatele osutatavate IKT-teenuste
turvalisus;

i1)  nende tingimuste kasutamine (sealhulgas tehniline rakendamine), mille
alusel kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad
osutavad  teenuseid finantssektori  ettevotjatele, mida  juhtiv
jérelevalveasutus peab oluliseks, et hoida dra ndrkade liilide tekitamist
v0i nende voimendamist voi et minimeerida voimalikku siisteemset moju
kogu liidu finantssektoris IKT kontsentratsiooniriski korral;

iii)  vastavalt alltoovottu kisitlevate kokkulepete kontrollile, mis on tehtud
vastavalt artiklitele 32 ja 33 ja mis holmab ka edasiantud tegevuse
edasiandmise kokkuleppeid, mida kriitilise tdhtsusega kolmandast isikust
IKT-teenuste osutajad kavatsevad sdlmida muude kolmandast isikust
IKT-teenuste osutajatega vOi kolmandas riigis asutatud IKT
alltoovotjatega, mis tahes kavandatud alltoovott, sealhulgas edasiantud
tegevuse edasiandmine, kui juhtiv jirelevalveasutus leiab, et tegevuse
tdiendav edasiandmine vOib pohjustada riske finantssektori ettevdtja
teenuste osutamisel voi ohustada finantsstabiilsust;

iv) tdiendavate alltoovotukokkulepete sOlmimisest hoidumine, kui on
tdidetud jargmised kumulatiivsed tingimused:

— kavandatav alltoovotja on kolmandast isikust IKT-teenuste osutaja
vO1 kolmandas riigis asutatud IKT alltoovotja;

— alltoovott on seotud finantssektori ettevotja kriitilise tdhtsusega voi
olulise funktsiooniga.

Juhtiv jdrelevalveasutus konsulteerib enne Idikes 1 osutatud volituste kasutamist
jérelevalvefoorumiga.

Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad teevad heas usus
koostddd juhtiva jarelevalveasutusega ja abistavad teda tema iilesannete tiitmisel.

Juhtiv jdrelevalveasutus vOib médrata perioodilisi karistusmakseid, et sundida
kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajat tditma 10ike 1 punktides
a, b ja c sétestatud noudeid.

Loikes 4 osutatud perioodiline karistusmakse méddratakse iga pdeva kohta kuni
nduete tditmise saavutamiseni ja mitte kauemaks kui kuueks kuuks pérast kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutaja teavitamist.

Perioodilise karistusmakse summa, mis arvutatakse alates perioodilise karistusmakse
médramise otsuses sdtestatud kuupédevast, on 1 % Kkriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutaja eelmise majandusaasta iilemaailmsest keskmisest
paevakaibest.
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Karistusmaksed on haldusdiguslikud ja tditmisele pooratavad. Téditmist reguleerivad
selles litkmesriigis kehtivad tsiviilmenetluse normid, mille territooriumil kontrollid
aset leiavad ja kus on juurdepédds. Kaebused, mis on seotud tditmise eeskirjade
eiramisega, kuuluvad asjaomase liikmesriigi kohtute padevusse. Karistusmaksete
summad kantakse Euroopa Liidu tildeelarvesse.

Euroopa  jdrelevalveasutused avalikustavad koik maéddratud  perioodilised
karistusmaksed, vidlja arvatud juhul, kui selline avalikustamine ohustaks tdsiselt
finantsturge voi tekitaks asjaomastele isikutele ebaproportsionaalset kahju.

Enne 10ike 4 alusel perioodilise karistusmakse médramist annab juhtiv
jarelevalveasutus kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja
esindajatele, kelle suhtes on algatatud menetlus, voimaluse esitada jarelduste kohta
oma seisukoht, ning teeb oma otsused liksnes nende jarelduste pohjal, mille kohta
kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajal, kelle suhtes on
algatatud menetlus, on olnud vdimalus oma seisukoht esitada. Menetluse kdigus
tagatakse tdielikult uurimisaluste isikute Oigus kaitsele. Neil on digus tutvuda
toimikuga tingimusel, et voetakse arvesse teiste isikute digustatud huvi kaitsta oma
arisaladusi. Toimikuga tutvumise digus ei holma konfidentsiaalset teavet ega juhtiva
jarelevalveasutuse asutusesiseseks kasutuseks ette ndhtud ettevalmistavaid
dokumente.

Artikkel 32
Teabenoue

Juhtiv jérelevalveasutus voib lihtteabendude vOi otsusega nduda, et kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutajad esitaksid kogu teabe, mida on
juhtival jérelevalveasutusel vaja kéesolevast maddrusest tulenevate {ilesannete
taitmiseks, sealhulgas koik asjakohased dri- voi tegevusdokumendid, lepingud,
poliitikadokumendid, IKT turvalisuse auditiaruanded ja IKTga seotud intsidentide
aruanded, samuti kogu teabe, mis on seotud isikutega, kellele kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutaja on funktsioonid voi tegevuse edasi andnud.

Kui juhtiv jérelevalveasutus saadab 10ike 1 kohase lihtteabendude, peab ta:
(a) viitama ndude digusliku alusena kdesolevale artiklile;

(b) nimetama teabendude eesmargi;

(c) tdpsustama, millise teabe esitamist noutakse;

(d) méidrama tdhtaja, mille jooksul teave tuleb esitada;

(e) teavitama kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja
esindajat, kellelt teavet taotletakse, et teabe andmine ei ole kohustuslik, kuid et
teabendude alusel vabatahtlikult esitatav teave ei tohi olla ebadige ega eksitav.

Kui juhtiv jérelevalveasutus nduab teabe esitamist vastavalt 1oikele 1, peab ta:
(a) viitama ndude digusliku alusena kdesolevale artiklile;

(b) nimetama teabendude eesmargi;

(c) tdpsustama, millise teabe esitamist ndutakse;

(d) méidrama tdhtaja, mille jooksul teave tuleb esitada;

(e) mirkima artikli 31 1dikes 4 ettendhtud perioodilised karistusmaksed, mida
kohaldatakse, kui ndutav teave esitatakse mittetdielikult;
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(f) viitama Oigusele kaevata otsus edasi Euroopa jérelevalveasutuse
apellatsioonindukogule ja digusele vaidlustada otsus Euroopa Liidu Kohtus
(edaspidi ,,Euroopa Kohus*) vastavalt mééruste (EL) nr 1093/2010, (EL)
nr 1094/2010 ja (EL) nr 1095/2010 artiklitele 60 ja 61.

Kiriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate esindajad esitavad
noutud teabe. Nouetekohaselt volitatud juristid voivad teavet esitada oma klientide
nimel. Kui esitatud teave on ebatdielik, ebadige voi eksitav, jadb taielikult
vastutavaks kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja.

Juhtiv jérelevalveasutus saadab teabeesitamise otsuse koopia viivitamata nende
finantssektori ettevotjate padevatele asutustele, kes kasutavad kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajate teenuseid.

Artikkel 33
Uldised uurimised

Kéesolevast médrusest tulenevate iilesannete tditmiseks voib juhtiv jirelevalveasutus,
keda abistab artikli 34 16ikes 1 osutatud kontrollirithm, korraldada kolmandast isikust
IKT-teenuste osutajate suhtes vajalikke uurimisi.

Juhtival jarelevalveasutusel on digus:

(a) kontrollida dokumente, andmeid, protseduure ja muid tema iilesannete
tditmisega seonduvaid materjale, sdltumata nende salvestamiseks kasutatud
andmekandjast;

(b) teha voi saada nendest dokumentidest, andmetest, protseduuridest ja muudest
materjalidest toendatud koopiaid voi viljavotteid;

(c) kutsuda kolmandast isikust IKT-teenuste osutaja esindajaid vélja ja paluda neil
anda suulisi voi kirjalikke selgitusi uurimise sisu ja eesmirgiga seotud
asjaolude vo1 dokumentide kohta ning salvestada vastuseid;

(d) kisitleda teisi kiisitlemisega ndustuvaid fiitisilisi voi juriidilisi isikuid, et
koguda teavet uurimise sisu kohta;

(e) nduda andmeid telefonikdnede ja andmeedastuse kohta.

Juhtiva jirelevalveasutuse poolt 10ikes 1 osutatud uurimiseks volitatud ametnikud ja
muud isikud teostavad oma digusi, esitades kirjaliku volituse, milles on tipsustatud
uurimise sisu ja eesmark.

Nimetatud volitusse maérgitakse ka artikli 31 ldikes 4 sitestatud perioodilised
karistusmaksed, mida kohaldatakse juhul, kui ndutud dokumente, andmeid, teavet
protseduuride kohta ja muid materjale voi vastuseid kolmandast isikust IKT-teenuste
osutaja esindajatele esitatud kiisimustele ei esitata vO1 kui need esitatakse
mittetdielikult.

Kolmandast isikust IKT-teenuste osutajate esindajad peavad alluma juhtiva
jérelevalveasutuse otsuse alusel algatatud uurimisele. Otsuses mérgitakse uurimise
sisu ja eesmadrk, artikli 31 10ikes 4 sétestatud perioodilised karistusmaksed, mééruste
(EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 kohased
oiguskaitsevahendid ja samuti digus otsuse ldbivaatamisele Euroopa Kohtu poolt.

Aegsasti enne uurimist teavitavad juhtivad jérelevalveasutused seda kolmandast
isikust IKT-teenuste osutajat kasutavate finantssektori ettevotjate padevaid asutusi
uurimisest ja volitatud isikutest.
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Artikkel 34
Kohapealsed kontrollid

Kéesolevast médrusest tulenevate iilesannete tditmiseks voib juhtiv jarelevalveasutus,
keda abistavad artikli 35 1oikes 1 osutatud kontrolliriihmad, siseneda kolmandast
isikust IKT-teenuste osutajate driruumidesse, maale vOi kinnisasjale, néiteks
peakontoritesse, tegevuskeskustesse ja varuruumidesse, ning viia 1dbi koik vajalikud
kohapealsed kontrollid, aga teha ka offline-kontrolle.

Ametnikud ja muud isikud, keda juhtiv jérelevalveasutus on volitanud tegema
kohapealset kontrolli, vodivad siseneda sellistesse driruumidesse, maale voi
kinnisasjale ning neil on kdik volitused pitseerida driruume ning raamatupidamis- ja
muid dokumente selliseks ajavahemikuks ja sellises ulatuses, mida on vaja kontrolli
labiviimiseks.

Nad teostavad oma 0igusi, esitades kirjaliku volituse, milles tépsustatakse kontrolli
sisu ja eesmark ning artikli 31 Idikes 4 sétestatud perioodilised karistusmaksed, mida
kohaldatakse juhul, kui asjaomaste kolmandast isikust IKT teenuste osutajate
esindajad ei allu kontrollile.

Aegsasti enne kontrolli teavitavad juhtivad jéarelevalveasutused seda kolmandast
isikust IKT-teenuste osutajat kasutavate finantssektori ettevotjate padevaid asutusi.

Kontrollid hdlmavad kdiki asjakohaseid IKT-siisteeme,-vorke,-seadmeid, -teavet ja -
andmeid, mida kasutatakse teenuste osutamisel finantssektori ettevotjatele voi mis
aitavad sellele kaasa.

Enne kavandatud kohapealset kontrollkdiku teavitavad juhtivad jdrelevalevasutused
mJistliku aja jooksul kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajaid,
vélja arvatud juhul, kui selline teatamine ei ole vdimalik hdda- voi kriisiolukorra
tottu voi kui see viiks olukorrani, kus kontroll voi audit ei oleks enam tulemuslik.

Kiriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja peab alluma juhtiva
jarelevalveasutuse otsuse alusel korraldatud kohapealsele kontrollile. Otsuses
médratakse kindlaks kontrolli sisu ja eesmérk ning selle alustamise kuupédev ning
sellesse margitakse artikli 31 10ikes 4 sétestatud perioodilisted karistusmaksed ja
méiirustega (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 tagatud
oiguskaitsevahendid, samuti digus otsuse ldbivaatamisele Euroopa Kohtu poolt.

Kui juhtiva jérelevalveasutuse volitatud ametnikud ja muud isikud leiavad, et
kriitilise tdhtsusega kolmandast isikust IKT-teenuse osutaja ei ndustu kéesoleva
artikli kohaselt otsusega ette ndhtud kontrolliga, teavitab juhtiv jérelevalveasutus
kriitilise tdhtsusega IKT-teenuste osutajat sellise vastuseisu tagajargedest, sealhulgas
asjaomaste finantssektori ettevOtjate pddevate asutuste voimalusest 10petada
lepingulised kokkulepped, mis on sOlmitud konealuse kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajaga.

Artikkel 35
Jooksev jirelevalve

Uldiste uurimiste vdi kohapealsete kontrollide ldbiviimisel abistab juhtivaid
jérelevalveasutusi iihine kontrolliriihm, mis on moodustatud iga kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutaja jaoks.

Loikes 1 osutatud iihine kontrollirihm koosneb kuni kiimnest juhtiva
jarelevalveasutuse ja selliste asjaomaste pidevate asutuste tOOtajast, kes teevad
jérelevalvet nende finantssektori ettevotjate {ile, kellele kriitilise tdhtsusega
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kolmandast isikust IKT-teenuste osutaja osutab teenuseid, ning kes osalevad
jarelevalvealase tegevuse ettevalmistamises ja ldbiviimises. Koigil T{hise
kontrolliriithma litkmetel peavad olema IKT- ja operatsiooniriskialased teadmised.
Uhine kontrolliriihm to6tab Euroopa jirelevalveasutuse méidratud tootaja (,,juhtiv
jérelevalvekoordinaator) koordineerimisel.

Euroopa jirelevalveasutused tootavad iihiskomitee kaudu vélja iihiste regulatiivsete
tehniliste standardite eelndud, et tdpsustada asjaomaste pddevate asutuste iihise
kontrollirithma litkkmete madaramist ning kontrollirithma iilesandeid ja todkorraldust.
Euroopa jérelevalveasutused esitavad konealused regulatiivsete tehniliste standardite
eelndud komisjonile hiljemalt [ELT: palun lisada kuupdev: 1 aasta pdrast
Jjoustumist].

Komisjonile antakse oOigus vdtta vastu esimeses 10igus osutatud regulatiivsed
tehnilised standardid kooskdlas vastavalt madruste (EL) nr 1093/2010, (EL)
nr 1094/2010 ja (EL) nr 1095/2010 artiklitega 10 kuni 14.

Kolme kuu jooksul pérast uurimise voi kohapealse kontrolli 16petamist votab juhtiv
jérelevalveasutus pdrast jarelevalvefoorumiga konsulteerimist vastu soovitused, mille
juhtiv jarelevalveasutus esitab vastavalt artiklis 31 osutatud volitustele kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutajale.

Loikes 4 osutatud soovitused edastatakse viivitamata kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutajale ja nende finantssektori ettevotjate péddevatele
asutustele, kellele ta teenuseid osutab.

Jarelevalve tegemiseks voivad juhtivad jarelevalveasutused votta arvesse mis tahes
asjakohaseid kolmandate isikute sertifikaate ning kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutaja kéttesaadavaks tehtud sise- voi vilisauditi aruandeid.

Artikkel 36

Jirelevalve tegemist voimaldavate tingimuste iihtlustamine

Euroopa jdrelevalveasutused tootavad {iihiskomitee kaudu vélja regulatiivsete
standardite eelndud, et méérata kindlaks:

(a) teave, mille kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja peab
esitama, kui ta soovib artikli 28 10ike 8 kohaselt taotleda vabatahtlikku
jérelevalves osalemist;

(b) selliste aruannete sisu ja vorm, mida voidakse nduda artikli 31 16ike 1 punkti ¢
kohaldamiseks;

(c) see, kuidas peab olema esitatud teave, mille kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutajad peavad artikli 31 1dike 1 kohaselt esitama voi
avalikustama voi mida nad peavad aruannetes kdsitlema (sealhulgas struktuur,
vorming ja meetodid);

(d) pédevate asutuste iiksikasjalik hinnang meetmetele, mida kriitilise tdhtsusega
kolmandast  isikust IKT-teenuste osutajad on  votnud juhtivate
jarelevalveasutuste artikli 37 Idike 2 kohaste soovituste alusel.
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Euroopa jérelevalveasutused esitavad konealused regulatiivsete tehniliste standardite
eelndud komisjonile hiljemalt 1. jaanuariks 20xx [ELT: palun lisada kuupdev: 1
aasta pdrast joustumist].

Komisjonile antakse 0Oigus kdesolevat méadrust tdiendada, vottes vastu esimeses
16igus osutatud regulatiivsed tehnilised standardid vastavalt menetlusele, mis on
satestatud maaruste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010
artiklites 10-14.

Artikkel 37
Pidevate asutuste jirelmeetmed

30 kalendripdeva jooksul pirast juhtivate jarelevalveasutuste poolt artikli 31 1dike 1
punkti d kohaselt antud soovituste kéttesaamist teatavad kriitilise téhtsusega
kolmandast isikust IKT-teenuste osutajad juhtivale jérelevalveasutusele, kas nad
kavatsevad neid soovitusi jargida. Juhtivad jarelevalveasutused edastavad selle teabe
viivitamata padevatele asutustele.

Péadevad asutused jilgivad, kas finantssektori ettevotjad votavad arvesse riske, mis
on nimetatud soovitustes, mille juhtiv jirelevalveasutus on esitanud kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutajatele vastavalt artikli 31 1dike 1
punktile d.

Péddevad asutused voivad kooskodlas artikliga 44 nduda, et finantssektori ettevotjad
peataksid ajutiselt osaliselt voi tdielikult kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutaja pakutava teenuse kasutamise vOi kasutuselevotu, kuni kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutajatele suunatud soovitustes
nimetatud riskid on korvaldatud. Vajaduse korral vdivad nad nduda, et finantssektori
ettevotjad I0petaksid osaliselt voi tdielikult kriitilise tdhtsusega kolmandast isikust
IKT-teenuste osutajatega sdlmitud lepingupdhised kokkulepped.

Loikes 3 osutatud otsuste tegemisel votavad pddevad asutused arvesse riski liiki ja
ulatust, mida kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja ei kisitle,
ning mittejargimise tdsidust, vottes arvesse jargmisi kriteeriume:

(a) mittejargimise raskus ja kestus;
(b) kas mittejdrgimine on paljastanud tdsiseid puudusi kolmandast isikust IKT-

teenuste osutaja menetlustes, juhtimissiisteemides, riskijuhtimises ja
sisekontrollis;

(c) kas mittejargimine hdlbustas finantskuritegu, pohjustas selle voi on muul viisil
sellega seostatav;

(d) kas mittejargimine pandi toime tahtlikult voi hooletuse tottu.

Péddevad asutused teavitavad juhtivaid jarelevalveasutusi korrapéraselt finantssektori
ettevOtjatega seotud jdrelevalveiilesannete tditmisel kasutatud lihenemisviisidest ja
meetmetest ning finantssektori ettevdtjate voetud lepingupdhistest meetmetest, kui
kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja ei ole juhtiva
jérelevalveasutusi soovitusi osaliselt voi tdielikult heaks kiitnud.
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Artikkel 38
Jarelevalvetasud

Euroopa jirelevalveasutused nduavad kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutajatelt tasu, mis katab tdielikult Euroopa jirelevalveasutuste kulud, mis
on vajalikud kiesoleva midruse kohaste jarelevalveiilesannete tditmiseks, sealhulgas
koigi selliste kulude hiivitamine, mis vdivad tekkida seoses pddevate asutuste todga,
mis Uhinevad artikli 35 kohase jarelevalvetegevusega.

Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajalt voetav tasu katab koik
halduskulud ja on proportsionaalne tema kiibega.

Komisjonil on 0igus votta kooskdlas artikliga 50 vastu delegeeritud oOigusakt
kiesoleva miidruse tdiendamiseks ning médrata kindlaks tasude suuruse ja nende
maksmise viisi.

Artikkel 39
Rahvusvaheline koostoo

EBA, ESMA ja EIOPA vdivad vastavalt méiruste (EL) nr 1093/2010, (EL)
nr 1094/2010 ja (EL) nr 1095/2010 artiklile 33 solmida halduskokkuleppeid
kolmandate riikide reguleerivate ja jarelevalveasutustega, et edendada rahvusvahelist
koostddd seoses kolmandast isikust tuleneva IKT-riskiga eri finantssektorites ning
eelkdige tootada vilja IKT-riskide juhtimise ja kontrolli, leevendusmeetmete ja
intsidentidele reageerimise parimad tavad.

Euroopa jirelevalveasutused esitavad ithiskomitee kaudu iga viie aasta jarel Euroopa
Parlamendile, ndukogule ja komisjonile iihise konfidentsiaalse aruande, milles
voetakse kokku 106ikes 1 osutatud kolmandate riikide ametiasutustega peetud
asjakohaste arutelude tulemused, keskendudes kolmandast isikust tuleneva IKT-riski
muutusele ja selle mojule finantsstabiilsusele, turu usaldusvidirsusele, investorite
kaitsele vdi iihtse turu toimimisele.

VI PEATUKK

TEABEJAGAMISE KOKKULEPPED

Artikkel 40
Kiiberohte kiisitleva teabe ja teadmuse jagamise kokkulepped

Finantssektori ettevotjad voivad omavahel vahetada kiiberohte késitlevat teavet ja
teadmust, sealhulgas ohunéitajaid, taktikaid, tehnikaid ja  menetlusi,
kiiberturbehoiatusi ja konfigureerimisvahendeid, kui sellise teabe ja teadmuse
jagamine:

(a) aitab suurendada finantssektori ettevotjate digitaalset tegevuskerksust ning
eelkdige suurendab kiiberohtudest teadlikkust, piirab voi takistab kiiberohtude
levikut, toetab finantssektori ettevotjate erinevaid kaitsevdimeid, ohu
avastamise = meetodeid, leevendusstrateegiaid vOi1  reageerimis-  ja
taastamisetappe;

(b) toimub finantssektori ettevotjate usaldusviirses kogukonnas;

(c) toimub selliste teabejagamise kokkulepete alusel, mis kaitsevad jagatava teabe
potentsiaalselt tundlikku laadi ning mille suhtes kohaldatakse tegevuseeskirju,
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austades tiielikult #risaladuse ja isikuandmete kaitse pdhimdtteid*® ning
konkurentsipoliitika suuniseid®.

Loike 1 punkti ¢ kohaldamisel médratakse teabejagamise kokkulepetes kindlaks
osalemistingimused ning vajaduse korral sitestatakse iiksikasjad avaliku sektori
asutuste osalemise ja ulatuse kohta, milles neid voib teabejagamise kokkulepetesse
kaasata, samuti tegevuse elemendid, sealhulgas spetsiaalsete IT-platvormide
kasutamine.

Finantssektori ettevotjad teavitavad pddevaid asutusi oma osalemisest 10ikes 1
osutatud teabevahetuse kokkulepetes pdrast oma litkmesuse kinnitamist, voi kui see
on asjakohane, oma liikkmesuse 10petamisest parast viimase joustumist.

VII PEATUKK
PADEVAD ASUTUSED
Artikkel 41
Padevad asutused

Ilma et see piiraks kdesoleva méédruse V peatiiki II jaos osutatud kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajate jarelevalveraamistikku kisitlevate sétete
kohaldamist, tagavad kdesolevas méddruses sdtestatud kohustuste tditmise kooskdlas
vastavates digusaktides satestatud volitustega jairgmised padevad asutused:

(a) krediidiasutuste puhul direktiivi 2013/36/EL artikli 4 kohaselt méaratud padev
asutus, ilma et see piiraks EKP-le middrusega (EL) nr 1024/2013 antud
eriiilesandeid;

(b) makseteenuste pakkujate puhul direktiivi (EL) 2015/2366 artikli 22 kohaselt
médratud pidev asutus;

(c) e-raha asutuste puhul direktiivi 2009/110/EU artikli 37 kohaselt miiratud
padev asutus;

(d) investeerimisiihingute puhul direktiivi (EL) 2019/2034 artikli 4 kohaselt
médratud piadev asutus;

(e) kriiptovarateenuse osutajate, kriiptovarade emitentide, varapohiste tokenite
emitentide ja oluliste varapdhiste tokenite emitentide puhul méaruse [(EL) 20xx
MICA mddrus] artikli 3 16ike 1 punkti ee esimese taande kohaselt méaratud
padev asutus;

(f) vaartpaberite keskdepositooriumide puhul mééruse (EL) nr 909/2014 artikli 11
kohaselt méératud padev asutus;

(g) kesksete vastaspoolte puhul madruse (EL) nr 648/2012 artikli 22 kohaselt
médratud padev asutus;

48
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Kooskolas Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méédrusega (EL) 2016/679 fiiiisiliste
isikute kaitse kohta isikuandmete toGtlemisel ja selliste andmete vaba liikumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse {ildmddrus) (ELT L 119, 4.5.2016, 1k 1).
Komisjoni teatis ,,Suunised Euroopa Liidu toimimise lepingu artikli 101 kohaldatavuse kohta
horisontaalkoostdd kokkulepete suhtes* (2011/C 11/01).
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(h) kauplemiskohtade ja aruandlusteenuse pakkujate puhul direktiivi 2014/65/EU
artikli 67 kohaselt méératud padev asutus;

(1)  kauplemisteabehoidlate puhul midruse (EL) nr 648/2012 artikli 55 kohaselt
madratud padev asutus;

(j) alternatiivsete investeerimisfondide valitsejate puhul direktiivi 2011/61/EL
artikli 44 kohaselt méératud padev asutus;

(k) fondivalitsejate puhul direktiivi 2009/65/EU artikli 97 kohaselt miiratud pidev
asutus;

()  kindlustus- ja edasikindlustusandjate puhul direktiivi 2009/138/EU artikli 30
kohaselt méératud padev asutus;

(m) kindlustus- ja edasikindlustusvahendajate ja korvaltegevusena pakutava
kindlustuse vahendajate puhul direktiivi (EL) 2016/97 artikli 12 kohaselt
méiiratud padev asutus;

(n) todandja kogumispensioni asutuste puhul direktiivi (EL) 2016/2341 artikli 47
kohaselt méératud padev asutus;

(o) reitinguagentuuride puhul méiruse (EU) nr 1060/2009 artikli 21 kohaselt
maiiratud padev asutus;

(p) vannutatud audiitorite ja audiitoriihingute puhul direktiivi 2006/43/EU artikli 3
16ike 2 ja artikli 32 kohaselt madratud padev asutus;

(q) kriitilise tdhtsusega vordlusaluste haldurite puhul mddruse xx/202x artiklite 40
ja 41 kohaselt médratud padev asutus;

(r) Uhisrahastusteenuse osutajate puhul mddruse xx/202x artikli x kohaselt
maiiratud padev asutus;

(s) vairtpaberistamise registrite puhul mairuse (EL) 2017/2402 artikli 10 ja artikli
14 16ike 1 kohaselt méératud péadev asutus.

Artikkel 42
Koostoo direktiiviga (EL) 2016/1148 loodud struktuuride ja asutustega

Koosto6 edendamiseks ja jérelevalvealase teabevahetuse voimaldamiseks kéesoleva
mééruse kohaselt médratud pddevate asutuste ning direktiivi (EL) 2016/1148 artikli
11 alusel loodud koostoorithma vahel voivad Euroopa jarelevalveasutused ja padevad
asutused taotleda koostooriihma t66s osalemist.

Pédevad asutused vodivad vajaduse korral konsulteerida iihtse kontaktpunktiga ja
ritklike kiiberturbe intsidentide lahendamise liksustega, millele on osutatud vastavalt
direktiivi (EL) 2016/1148 artiklites 8 ja 9.

Artikkel 43
Finantssektoriteiilesed simulatsioonid, teabevahetus ja koostoo

Et suurendada teadlikkust olukorrast ning teha kindlaks sektorite iihised
kiiberhaavatavused ja -riskid, vdivad Euroopa jirelevalveasutused iihiskomitee
kaudu ning koostdds péddevate asutuste, EKP ja Euroopa Siisteemsete Riskide
Noukoguga luua mehhanisme, mis vdimaldavad jagada finantssektorite vahel
tohusaid tavasid.
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Nad vodivad vilja tootada kriisijuhtimis- ja erandolukorra simulatsioone, mis
holmavad kiiberriinnete stsenaariume, et téotada vilja sidekanalid ja vdimaldada
jark-jargult tohusat koordineeritud reageerimist ELi tasandil IKTga seotud olulise
piiriiilese intsidendi vOi seonduva ohu korral, millel on siisteemne moju liidu
finantssektorile tervikuna.

Nende Oppuste kdigus vOib vajaduse korral testida ka finantssektori soltuvust
muudest majandussektoritest.

Pddevad asutused, EBA, ESMA v6i EIOPA ja EKP teevad omavahel tihedat
koostddd ja vahetavad teavet, et tdita oma artiklite 42—48 kohaseid iilesandeid. Nad
kooskolastavad tihedalt oma jdrelevalvetegevust, et teha kindlaks ja likvideerida
kidesoleva maéadruse rikkumised, tootada vélja ja edendada parimaid tavasid,
holbustada koostddd, edendada tdlgendamise iihtsust ning anda lahkhelide korral
jurisdiktsiooniiileseid hinnanguid.

Artikkel 44
Halduskaristused ja parandusmeetmed

Padevatel asutustel on koik kédesoleva mdiadruse kohaste iilesannete tditmiseks
vajalikud jérelevalve-, uurimis- ja karistuste médramise volitused.

Loikes 1 osutatud volitused holmavad vihemalt digust:

(a) tutvuda koigi dokumentidega vOi mis tahes vormis muude andmetega, mis
pddeva asutuse arvates voiksid olla tema iilesannete tditmiseks olulised, ja
saada vOi teha nende dokumentide koopiaid;

(b) teha kohapeal kontrolle v41 uurimisi;

(c) nduda kéesoleva médruse noduete rikkumise korral parandus- ja
ennetusmeetmete votmist.

[lma et see piiraks litkmesriikide digust méarata kriminaalkaristusi vastavalt artiklile
46, kehtestavad liikmesriigid eeskirjad, millega satestatakse asjakohased
halduskaristused ja parandusmeetmed kédesoleva midruse rikkumise puhuks, ning
tagavad nende tulemusliku rakendamise.

Sellised karistused ja meetmed peavad olema tulemuslikud, proportsionaalsed ja
heidutavad.

Litkmesriigid annavad pidevatele asutustele diguse kohaldada kdesoleva madruse
rikkumise korral vihemalt jargmisi halduskaristusi vdi parandusmeetmeid:

(a) teha ettekirjutus, et fiilisiline voi juriidiline isik 10petaks teatava tegevuse ja
hoiduks selle tegevuse kordamisest;

(b) noduda sellise tegevuse vOi tava ajutist voi alalist peatamist, mis pddeva asutuse
arvates on vastuolus kédesoleva mééruse sétetega, ning hoida dra sellise
tegevuse voi tava kordumine;

(c) votta mis tahes liiki meetmeid, sealhulgas rahalisi meetmeid, tagamaks, et
finantssektori ettevotjad jatkavad digusnormide jargimist;

(d) nduda siseriikliku digusega lubatud ulatuses sideoperaatorite valduses olevaid
andmeliiklusandmeid, kui on piisav alus kahtlustada kéesoleva mééruse nouete
rikkumist ja kui sellised andmed vodivad olla olulised kdesoleva mairuse
rikkumiste uurimisel, ning

69

ET



ET

(e) viljastada avalikke teadaandeid, mis sisaldavad fiiiisilise voi juriidilise isiku
identiteeti ja rikkumise laadi.

Juhul kui 16ike 2 punkti c ja 10ike 4 sdtteid kohaldatakse juriidiliste isikute suhtes,
annavad liikmesriigid péddevatele asutustele Oiguse kohaldada halduskaristusi ja
parandusmeetmeid vastavalt siseriiklikus diguses sdtestatud tingimustele juhtorgani
litkkmete ja teiste isikute suhtes, kes vastutavad siseriikliku diguse alusel asjaomase
rikkumise eest.

Liikmesriigid tagavad, et iga otsus, millega méadratakse 16ike 2 punktis ¢ sdtestatud
halduskaristused vdi parandusmeetmed, on nduetekohaselt pohjendatud ja et selle
vOib edasi kaevata.

Artikkel 45
Halduskaristuste ja parandusmeetmete mddiramise oiguse kasutamine

Olenevalt asjaoludest kasutavad padevad asutused oma volitusi artiklis 44 osutatud
halduskaristuste ja parandusmeetmete midramisel kooskdlas oma riigi
digusraamistikuga kas

(a) otse;

(b) koost0os teiste ametiasutustega;

(c) omal vastutusel, delegeerides kiisimuse teistele asutustele;
(d) suunates kiisimuse padevatele digusasutustele.

Kui piddevad asutused maéidravad kindlaks artikli 44 kohase halduskaristuse voi
parandusmeetme liiki ja ulatust, vOtavad nad seejuures arvesse, mil médiral on
rikkumine tahtlik voi tuleneb hooletusest, ja kdiki muid asjakohaseid asjaolusid,
sealhulgas vajaduse korral jargmist:

(a) rikkumise olulisus, raskusaste ja kestus;
(b) rikkumise toime pannud fiiiisilise voi juriidilise isiku vastutuse ulatus;
(c) vastutava fliiisilise voi juriidilise isiku finantsseisundi tugevus;

(d) vastutava flisilise voi juriidilise isiku saadud kasu voi vilditud kahju suurus,
kui seda on voimalik kindlaks maarata;

(e) kolmandate isikute kahju, mis tulenes rikkumisest, kui seda on voOimalik
kindlaks méérata;

(f) vastutava flisilise voi juriidilise isiku ja padeva asutuse koostdo tase, ilma et
see piiraks vajadust tagada konealuse isiku saadud kasumi tagastamine voi
vilditud kahjumi sissendudmine;

(g) vastutava fliiisilise voi juriidilise isiku varasemad rikkumised.

Artikkel 46
Kriminaalkaristused

Litkmesriigid  voivad  otsustada mitte  kehtestada  halduskaristusi  voi
parandusmeetmeid késitlevaid digusnorme selliste rikkumiste suhtes, mille suhtes
kohaldatakse siseriiklikus diguses kriminaalkaristusi.
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Kui litkmesriigid on otsustanud kehtestada kriminaalkaristused kdesoleva mairuse
rikkumise eest, tagavad nad asjakohaste abindude kasutuselevotu, nii et padevatel
asutustel oleksid kdik vajalikud volitused suhelda oma jurisdiktsiooni piires kohtute,
prokuratuuri voi kriminaaldigusasutustega, et saada konkreetset teavet kdesolevas
miiruses osutatud rikkumiste asjus algatatud kriminaaluurimiste vOi menetluste
kohta, ning anda sama teavet teistele padevatele asutustele ja EBA-le, ESMA-le voi
EIOPA-le, et tdita kdesoleva méairuse kohast koostookohustust.

Artikkel 47

Teatamiskohustus

Liikmesriigid teavitavad komisjoni, ESMAt, EBAt ja EIOPAt oma digus- ja haldusnormidest,
millega voetakse iile kéesolev peatiikk, sealhulgas asjaomastest kriminaaldiguse sétetest
hiljemalt [ELT: palun lisada kuupdev: 1 aasta pdrast joustumist]. Liikmesriigid teatavad
komisjonile, ESMA-le, EBA-le ja EIOPA-le koikidest nende Oigusnormide hilisematest
muudatustest ilma pdhjendamatu viivituseta.

ET

Artikkel 48
Halduskaristuste avaldamine

Pédevad asutused avaldavad oma ametlikel veebisaitidel pohjendamatu viivituseta
koik halduskaristuse middramise otsused, mida ei ole edasi kaevatud parast seda, kui
karistuse saanud isikut on otsusest teavitatud.

Lodike 1 kohasel karistuste avaldamisel tuleb avaldada teave rikkumise liigi ja laadi
kohta, vastutavad isikud ning méératud karistused.

Kui pidev asutus leiab pirast juhtumipdhist hindamist, et juriidilise isiku identiteedi
vai fliisilise isiku identiteedi ja isikuandmete avaldamine oleks ebaproportsionaalne,
ohustaks finantsturgude stabiilsust v0i kédimasolevat kriminaaluurimist voi
pohjustaks asjaomasele isikule ebaproportsionaalselt suurt kahju, niivord kui seda on
voimalik kindlaks teha, votab ta halduskaristuse madramise otsuse suhtes vastu tihe
jargmistest voimalustest:

(a) likata otsuse avaldamine edasi seni, kuni kdik mitteavaldamise pohjused
langevad éra;

(b) avaldada see anoniitimselt koosk®dlas siseriikliku digusega voi

(c) hoiduda selle avaldamisest, kui punktides a ja b sétestatud voimalusi peetakse
kas ebapiisavaks, et tagada ohtude puudumine finantsturgude stabiilsusele, voi
kui selline avaldamine ei oleks proportsionaalne miiratud karistuse leebema
kohtlemisega.

Kui halduskaristuse méédramise otsus otsustatakse avaldada kooskolas 10ike 3
punktiga b anoniilimselt, vdib asjaomaste andmete avaldamise edasi liikata.

Kui péddev asutus avaldab halduskaristuse maddramise otsuse, mis on asjaomastele
kohtuasutustele edasi kaevatud, lisavad pédevad asutused iihtlasi viivitamata oma
ametlikule veebisaidile selle teabe ja hiljem kogu tdiendava teabe sellise
edasikaebamise tulemuste kohta. Samuti avaldatakse kohtu otsus, millega
tithistatakse halduskaristuse mdaramise otsus.

Péddevad asutused tagavad, et 1digete 14 kohaselt avaldatud andmed jadvad nende
ametlikule veebisaidile vihemalt viieks aastaks alates nende avaldamisest. Avaldatud
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isikuandmeid hoitakse piddeva asutuse veebisaidil ainult nii kaua, kui see on vajalik
vastavalt kohaldatavatele andmekaitsenormidele.

Artikkel 49

Ametisaladus

Kéesoleva méiruse kohaselt saadud, vahetatud voi edastatud konfidentsiaalse teabe
suhtes kehtib 10ikes 2 satestatud ametisaladuse hoidmise kohustus.

Ametisaladuse hoidmise kohustus kehtib koigile isikutele, kes todtavad voi on
tootanud kdesoleva méiruse alusel pddeva asutuse heaks vo1 mone ametiasutuse voi
turul tegutseva ettevotja voi fiisilise voi juriidilise isiku heaks, kellele need padevad
asutused on tllesandeid delegeerinud, sealhulgas péddevate asutuste lepingulised
audiitorid ja eksperdid.

Ametisaladuse alla kuuluvat teavet ei tohi avalikustada iihelegi teisele isikule ega
ametiasutusele, vélja arvatud juhul, kui avalikustamise kohustus tuleneb liidu voi
litkkmesriigi digusest.

Kogu kidesoleva méiruse kohaselt padevate asutuste vahel vahetatavat teavet, mis
puudutab &dri- vOi tootingimusi ja muid majanduslikke voi isiklikke kiisimusi,
peetakse konfidentsiaalseks ja selle suhtes kohaldatakse ametisaladuse noudeid, vilja
arvatud juhul, kui padev asutus mirgib teavet edastades, et seda voib avaldada, voi
kui avalikustamine on vajalik tulenevalt kohtumenetlusest.

VIII PEATUKK

DELEGEERITUD OIGUSAKTID

Artikkel 50
Delegeeritud volituste rakendamine

Komisjonile antakse Oigus votta vastu delegeeritud Oigusakte kdesolevas artiklis
satestatud tingimustel.

Komisjonile antakse Oigus votta vastu artikli 28 10ikes 3 ja artikli 38 ldikes 2
osutatud delegeeritud Oigusakte viieks aastaks alates /[vdiljaannete talitus: palun
lisada kuupdev: 5 aastat pdrast kdesoleva mddruse joustumist] .

Euroopa Parlament ja ndukogu vodivad artikli 28 Idikes 3 ja artikli 38 1dikes 2
osutatud volituste delegeerimise igal ajal tagasi votta. TagasivOtmise otsusega
10opetatakse selles otsuses nimetatud volituste delegeerimine. Otsus joustub jargmisel
pdeval pidrast selle avaldamist Euroopa Liidu Teatajas vOi1 otsuses nimetatud
hilisemal kuupdeval. See ei mdjuta juba joustunud delegeeritud Oigusaktide
kehtivust.

Enne delegeeritud digusakti vastuvotmist konsulteerib komisjon kooskdlas 13. aprilli
2016. aasta institutsioonidevahelises parema oOigusloome kokkuleppes sitestatud
pohimotetega iga liikmesriigi madratud ekspertidega.
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5. Niipea kui komisjon on delegeeritud digusakti vastu vtnud, teeb ta selle samal ajal
teatavaks Euroopa Parlamendile ja ndukogule.

6. Artikli 28 1dike 3 ja artikli 38 16ike 2 alusel vastu vdetud delegeeritud digusakt
joustub tiksnes juhul, kui Euroopa Parlament ega ndukogu ei ole kahe kuu jooksul
parast digusakti teatavakstegemist Euroopa Parlamendile ja ndukogule esitanud selle
suhtes vastuvdidet voi kui Euroopa Parlament ja ndukogu on enne selle téhtaja
mdoodumist komisjonile teatanud, et nad ei esita vastuvéidet. Euroopa Parlamendi voi
noukogu algatusel pikendatakse seda tdhtaega kahe kuu vorra.

IX PEATUKK
ULEMINEKU- JA LOPPSATTED

I1JAGU
Artikkel 51

Libivaatamisklausel

Komisjon teeb hiljemalt [vdiljaannete talitus: palun lisada kuupdev: 5 aastat pdrast kdesoleva
mddruse joustumist] ning pérast konsulteerimist vastavalt EBA, ESMA, EIOPA ja Euroopa
Stisteemsete Riskide Noukoguga ldbivaatamise ning esitab Euroopa Parlamendile ja
ndukogule aruande, millele lisatakse vajaduse korral seadusandlik ettepanck, milles
kasitletakse artikli 28 1dikes 2 sdtestatud kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutajate kindlaksméédramise kriteeriume.

HJAGU

MUUDATUSED

Artikkel 52
Miiiruse (EU) nr 1060/2009 muutmine
Miiruse (EU) nr 1060/2009 1 lisa A jao 15ike 4 esimene 13ik asendatakse jirgmisega:

»Reitinguagentuuril on usaldusvéirne haldus- ja arvestuskord,
sisekontrollimehhanismid, tulemuslikud riskianaliiisi menetlused ning tulemuslik
kontrolli- ja kaitsekord IKT-siisteemide haldamiseks vastavalt Euroopa Parlamendi
ja ndukogu méérusele (EL) 2021/xx* [DORA].

* Euroopa Parlamendi ja ndukogu [...] miidrus (EL) 2021/xx (ELT L XX,
PP.KK.AAAA, Ik. X).“

Artikkel 53
Middiruse (EL) nr 648/2012 muutmine
Mairust (EL) nr 648/2012 muudetakse jargmiselt.
(1) Artiklit 26 muudetakse jargmiselt:
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)

(4)

©)

(a) loige 3 asendatakse jargmisega:

,»3. Keskse vastaspoole organisatsiooniline struktuur peab olema selline,
millega tagatakse, et teenuseid osutatakse ja tegevusi sooritatakse
jarjepidevalt ja korrektselt. Ta kasutab asjakohaseid ja proportsionaalseid
siisteeme, ressursse ja protseduure, sealhulgas IKT-siisteeme, mida
hallatakse vastavalt Euroopa Parlamendi ja ndukogu mdiirusele (EL)
2021/xx* [DORA].

* Euroopa Parlamendi ja ndukogu [...] méédrus (EL) 2021/xx (ELT L
XX, PP.KK.AAAA, lk. X).;

(b)  10ige 6 jaetakse vilja.
Artiklit 34 muudetakse jirgmiselt:
(a) 1dige 1 asendatakse jargmisega:

,»1. Keskne vastaspool kehtestab asjakohase talitluspidevuse kava ja
avariitaastekava, mis holmab vastavalt madrusele (EL) 2021/XX
[DORA] koostatud IKT talitluspidevuse ja taastekavu, ning rakendab ja
sdilitab neid, et tagada keskse vastaspoole funktsioonide sdilitamine,
tema tegevuste kiire taastamine ja kohustuste tditmine.*;

(b) loike 3 esimene 101k asendatakse jirgmisega:

»oelleks et tagada kiesoleva artikli iihetaoline kohaldamine, tootab
ESMA pirast EKPSi liikmetega konsulteerimist vélja regulatiivsete
tehniliste standardite eelndu, milles tdpsustatakse talitluspidevuse
poliitika ja avariitaastekava (v.a IKT talitluspidevuse ja taastekavad)
minimaalne sisu ning neile esitatavad nouded.*

Artikli 56 16ike 3 esimene 101k asendatakse jirgmisega:

»3. Selleks et tagada kéesoleva artikli {ihetaoline kohaldamine, to6tab
ESMA vilja regulatiivse tehnilise standardi eelndu, milles tépsustatakse
1dikes 1 osutatud registreerimistaotluse {tksikasjad, v.a IKT-riski
juhtimisega seotud nduded.

Artikli 79 16iked 1 ja 2 asendatakse jargmistega:

,»1. Kauplemisteabehoidla tuvastab operatsiooniriski allikad ja tdotab
nende minimeerimiseks vélja asjakohased siisteemid, kontrollid ja
menetlused, sealhulgas vastavalt maédrusele (EL) 2021/xx [DORA]
hallatavad IKT-siisteemid.

2. Kauplemisteabehoidla kehtestab asjakohase talitluspidevuse poliitika
ja avariitaastekava (sealhulgas vastavalt madrusele (EL) 2021/XX
[DORA] koostatud IKT talitluspidevuse ja taastekavad ) ning rakendab ja
sdilitab neid, et tagada kauplemisteabehoidla funktsioonide sdilitamine,
tema tegevuste kiire taastamine ja kohustuste tditmine.*

Artikli 80 15ige 1 jéetakse vélja.

Artikkel 54
Midruse (EL) nr 909/2014 muutmine

Mairuse (EL) nr 909/2014 artiklit 45 muudetakse jargmiselt:
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(D

2
€)

(4)

©)

1dige 1 asendatakse jargmisega:

»1. Keskdepositoorium tuvastab nii sisemised kui ka vélised operatsiooniriski
allikad ning minimeerib nende mdju asjakohaste IT-vahendite, -protsesside ja -
pohimdétete rakendamise kaudu, mis on kehtestatud ja mida hallatakse vastavalt
Euroopa Parlamendi ja ndukogu miirusele (EL) 2021/xx* [DORA], ning koigi
muud liiki operatsiooniriskide seisukohast asjakohaste vahendite, kontrollide ja
menetluste kaudu, sealhulgas tema korraldatavate
vadrtpaberiarveldussiisteemide puhul.

* Euroopa Parlamendi ja ndukogu [...] mddrus (EL) 2021/xx (ELT L XX,
PP.KK.AAAA, Ik. X).*;

16ige 2 jaetakse vilja;
16iked 3 ja 4 asendatakse jargmisega:

,»3. Keskdepositoorium kehtestab osutatavate teenuste ja iga korraldatava
véadrtpaberiarveldussiisteemi  jaoks  asjakohase  talitluspidevuse kava ja
avariitaastekava (sealhulgas vastavalt méérusele (EL) 2021/XX [DORA] koostatud
IKT talitluspidevuse ja taastekavad) ning rakendab ja siilitab neid, et tagada teenuste
jatkuv osutamine, tegevuste kiire taastamine ja keskdepositooriumi kohustuste
tditmine siindmuste korral, mille puhul on mérkimisvdirne tegevuse katkemise oht.

4. Loikes 3 osutatud kava vdimaldab katkestuse korral taastada kdik tehingud ja
litkkmete positsioonid, et vdimaldada keskdepositooriumi litkmetel jitkata kindlalt
tegevust ja viia arveldus 10pule kavandatud kuupideval, sealhulgas tagades, et
kriitilise tdhtsusega IT-siisteemid saaksid katkestuse korral kiiresti uuesti t6ole
hakata, nagu sétestatud médruse (EL) 2021/xx [DORA] artikli 11 Idigetes 5 ja 7.;

16ike 6 esimene 101k asendatakse jargmisega:

»Keskdepositoorium tuvastab, jilgib ja juhib riske, mille vdivad tema tegevusele
kaasa tuua tema korraldatavate véirtpaberiarveldussiisteemide peamised litkmed,
samuti teenuste pakkujad ning muud keskdepositooriumid vOi muud
turuinfrastruktuurid. Pddeva asutuse ja asjaomaste asutuste taotluse korral esitab ta
neile teabe tuvastatud riskide kohta. Samuti teavitab ta pddevat asutust ja
asjaomaseid asutusi viivitamata koigist operatsioonidega seotud intsidentidest (v.a
IKT-riskiga seotud intsidendid), mis tulenesid konealustest riskidest.*;

16ike 7 esimene 101k asendatakse jargmisega:

,Euroopa Viirtpaberiturujarelevalve to6tab tihedas koostoos EKPSi liikmetega vélja
regulatiivsete tehniliste standardite eelndu, et tipsustada ldigetes 1 ja 6 osutatud
operatsiooniriske (v.a IKT-riske), kOnealuste riskide testimise, korvaldamise voi
minimeerimise meetodeid, sealhulgas ldigetes 3 ja 4 osutatud talitluspidevuse
strateegiat ja avariitaastekava ning nende hindamise meetodeid.*

Artikkel 55

Miiéiruse (EL) nr 600/2014 muutmine

Maiirust (EL) nr 600/2014 muudetakse jargmiselt.

(1)

Artiklit 27g muudetakse jargmiselt:

(a) 10ige 4 jéaetakse vilja;
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(b) 10ike 8 punkt c asendatakse jargmisega:

(c) ,.)ldigetes 3 ja 5 sitestatud konkreetsed organisatsioonilised nduded.
(2) Artiklit 27h muudetakse jargmiselt:

(a) 1dige 5 jdetakse vilja;

(b) loike 8 punkt e asendatakse jargmisega:

,,€) 10ikes 4 sétestatud konkreetsed organisatsioonilised nduded.*

3) Artiklit 271 muudetakse jargmiselt:

(a) 1dige 3 jaetakse vilja;

(b) loike 5 punkt b asendatakse jirgmisega:

,,b) l1digetes 2 ja 4 sitestatud konkreetsed organisatsioonilised nduded.*

Artikkel 56
Joustumine ja kohaldamine

Kéesolev médrus joustub kahekiimnendal pédeval pirast selle avaldamist Euroopa Liidu
Teatajas.

Seda kohaldatakse alates [vdljaannete talitus: lisada kuupdev: 12 kuud pdrast joustumist].

Artikleid 23 ja 24 kohaldatakse siiski alates [vdljaannete talitus: palun lisada kuupdev: 36
kuud pdrast kdesoleva mddruse joustumist] .

Kéesolev miirus on tervikuna siduv ja vahetult kohaldatav koikides litkmesriikides.

Briissel,
Euroopa Parlamendi nimel Noukogu nimel
president eesistuja
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FINANTSSELGITUS — ASUTUSED

ETTEPANEKU/ALGATUSE RAAMISTIK

Ettepaneku/algatuse nimetus

Ettepanek: Euroopa Parlamendi ja ndukogu méadrus finantssektori digitaalse tegevuskerksuse
kohta.

Asjaomased poliitikavaldkonnad

Poliitikavaldkond: finantsstabiilsus, finantsteenused ja kapitaliturgude liit

Tegevus: digitaalne tegevuskerksus

Ettepanek kisitleb:

M uut meedet

[0 uut meedet, mis tuleneb katseprojektist / ettevalmistavast meetmest>’
[] olemasoleva meetme pikendamist

[l iihe v6i mitme meetme iihendamist teise voi uue meetmega
Eesmirgid

Uldeesmirgid

Algatuse iildeesmirk on tugevdada ELi finantssektori ettevotjate digitaalset tegevuskerksust,
tihtlustada ja ajakohastada kehtivaid eeskirju ning lisada liinkade korral uusi ndudeid. See
muudaks ka iihtse reeglistiku digitaalse mootme tdhusamaks.

Uldeesmiirk koosneb laias laastus kolmest eesmirgist: 1) vihendada finantshiirete ja
ebastabiilsuse ohtu, 2) vdhendada halduskoormust ja suurendada jirelevalve tulemuslikkust
ning 3) suurendada tarbijate ja investorite kaitset.

Erieesmérgid

Ettepaneku erieesmérgid on jirgmised:

kiasitleda info- ja kommunikatsioonitehnoloogia (edaspidi ,,IKT*) riske terviklikumalt ja
tugevdada finantssektori {ildist digitaalset kerksust;

iihtlustada IKTga seotud intsidentidest teatamist ja vihendada aruandlusnduete kattumist;
anda finantsjdrelevalveasutustele juurdepiis teabele IKTga seotud intsidentide kohta;

tagada, et kdesoleva ettepanekuga holmatud finantssektori ettevotjad hindavad oma ennetus- ja
kerksusmeetmete tulemuslikkust ning teevad kindlaks IKTga seotud haavatavused;

vihendada iihtse turu killustatust ja vdimaldada testimistulemuste piiriiilest tunnustamist;

50

Vastavalt finantsmadruse artikli 58 15ike 2 punktile a voi b.
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tugevdada finantssektori ettevotjate lepingupdhiseid kaitsemeetmeid IKT-teenuste
kasutamisel, sealhulgas tegevuse edasiandmise eeskirjade puhul (reguleerides kolmandast
isikust IKT-teenuste osutajate jarelevalvet);

voimaldada jérelevalvet kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate
tegevuse lile;

soodustada ohuteadmuse vahetamist finantssektoris.
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1.4.3.

1.4.4.

L.5.
1.5.1.

Oodatavad tulemused ja moju

Markige, milline peaks olema ettepaneku/algatuse oodatav moju toetusesaajatele/sihtriihmale.

Finantssektori digitaalset tegevuskerksust kdsitlev digusakt tagaks tervikliku raamistiku, mis
hdlmab koiki digitaalse tegevuskerksuse aspekte, ning oleks tShus finantssektori iildise
tegevuskerksuse parandamisel. See tagaks tlihtse reeglistiku selguse ja iihtsuse.

Samuti muudaks see koostoime kiiberturvalisuse direktiivi ja selle ldbivaatamisega selgemaks
ja sidusamaks. See parandaks finantssektori ettevdtjate jaoks nende suhtes kehtivate digitaalset
tegevuskerksust kisitlevate erinevate eeskirjade selgust, seda eelkdige nende finantssektori
ettevatjate jaoks, kellel on mitu tegevusluba ja kes tegutsevad ELi eri turgudel.

Tulemusnéitajad

Mrkige, milliste nditajate abil jdlgitakse edusamme ja saavutusi.

Voimalikud niitajad:
IKTga seotud intsidentide arv ELi finantssektoris ja nende mdju

Oluliste IKTga seotud intsidentide arv, millest on teatatud usaldatavusnduete tditmise
jérelevalvet tegevatele asutustele

Nende finantssektori ettevdtjate arv, kellelt ndutaks ohuteabel pohinevate ldbistustestide
tegemist

Nende finantssektori ettevotjate arv, kes kasutavad lepingu tiiliptingimusi lepingupohiste
kokkulepete sdlmimiseks kolmandast isikust IKT-teenuste osutajatega

Euroopa jirelevalveasutuste vdi usaldatavusnOuete tditmise jirelevalvet tegevate asutuste
jérelevalve all olevate kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate arv

Ohuteadmuse jagamise lahendustes osalevate finantssektori ettevotjate arv
Ametiasutuste arv, kes saavad aruandeid sama [KTga seotud intsidendi kohta

Piiritileste ohuteabel pShinevate ldbistustestide arv

Ettepaneku/algatuse pohjendused

Liihi- vo1 pikaajalises perspektiivis tdidetavad vajadused, sealhulgas algatuse rakendamise
tiksikasjalik ajakava

Finantssektor sdltub suurel médral info- ja kommunikatsioonitehnoloogiast (IKT). Hoolimata
mirkimisviirsetest edusammudest, mis on tehtud tdnu sihipdrasele riiklikule ja Euroopa
poliitikale ja seadusandlikele algatustele, on IKT-riskid jéatkuvalt probleem liidu
finantssiisteemi tegevuskerksuse, toimimise ja stabiilsuse jaoks. 2008. aasta finantskriisile
jargnenud reformiga tugevdati peamiselt ELi finantssektori finantskerksust ja sooviti kaitsta
ELi konkurentsivOimet ja stabiilsust majanduslikust, usaldatavusnduete ja turukditumise
seisukohast. Kuigi IKT turvalisus ja f{ildine digitaalne tegevuskerksus on osa
tdhelepanu ning neid on edasi arendatud ainult mdnes liidu finantsturgude poliitika ja
regulatiivses valdkonnas v0i ainult iiksikutes liikmesriikides. See toob kaasa jargmised
probleemid, mida tuleks ettepanekus kasitleda.

Kogu finantssektori IKT-riski ja tegevuskerksust hdolmav ELi digusraamistik on killustunud
ega ole téielikult jarjepidev.
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1.5.2.

1.5.3.

Kuna IKTga seotud intsidentidest teatamise nduded ei ole jérjepidevad, ei ole
jarelevalveasutustel tdielikku iilevaadet intsidentide laadist, sagedusest, tdhtsusest ja mdjust.

Moned finantssektori ettevotjad seisavad sama IKTga seotud intsidendi puhul silmitsi
keerukate, kattuvate ja potentsiaalselt vastuoluliste aruandlusndouetega.

Ebapiisav teabevahetus ja koostod kiiberohte kisitleva teadmuse valdkonnas strateegilisel,
taktikalisel ja tegevustasandil ei lase iiksikutel finantssektori ettevotjatel kiiberohtusid
asjakohaselt hinnata, jélgida, end nende eest kaitsta ega neile reageerida.

Mbones finantssektori allsektoris voib olla mitmeid ja omavahel kooskdlastamata lébistus- ja
kerksustestimise raamistikke, millele lisandub tulemuste piirililese tunnustamise puudumine,
ning moningates allsektorites ei olegi selliseid testimisraamistikke.

Jarelevalveasutuste iilevaate puudumine sellisest finantssektori ettevotjate tegevusest, mis on
edasi antud kolmandast isikust IKT-teenuste osutajale, avab finantssektori ettevotjad eraldi ja
kogu finantssiisteemi tervikuna operatsiooniriskidele.

Finantsjarelevalveasutustel ei ole piisavaid volitusi ega vahendeid, et jélgida ja juhtida
kontsentratsiooni- ja siisteemseid riske, mis tulenevad finantssektori ettevotjate tuginemisest
kolmandast isikust IKT-teenuste osutajatele.

ELi meetme lisavédirtus (see vOib tuleneda erinevatest teguritest, nagu kooskolastamisest
saadav kasu, diguskindlus, suurem tShusus voi vastastikune tdiendavus). Kéesoleva punkti
kohaldamisel tihendab ,,ELi meetme lisavadrtus® véartust, mis tuleneb liidu sekkumisest ja
lisandub viirtusele, mille litkmesriigid oleksid muidu {iksi loonud.

ELi tasandi meetme pohjused (ex ante):

Digitaalne tegevuskerksus on ELi finantsturgudele iihist huvi pakkuv kiisimus. ELi tasandil
voetavad meetmed annaksid riigiti voetavatest meetmetest rohkem kasu ja neil oleks suurem
vadrtus. Ilma IKT-riski késitlevate tegevussitete lisamiseta pakuks iihtne reeglistik vahendeid
koigi muude riskidega tegelemiseks Euroopa tasandil, kuid jéitaks vilja digitaalse
tegevuskerksuse aspektid voi jataks need reguleerida riikliku tasandi algatustele, mis on
killustatud ja kooskdlastamata. Ettepanek annaks oOigusselguse selle kohta, kas ja kuidas
kohaldatakse digitaalse tegevuse sitteid, eelkdige piiriiileste finantssektori ettevdtjate suhtes,
ning kaotaks vajaduse, et iga litkmesriik eraldi parandaks tegevuskerksust ja kiiberturvalisust
kasitlevaid eeskirju, standardeid ja eeldusi, et reageerida ELi eeskirjade praegusele piiratud
ulatusele ja kiiberturvalisuse direktiivi ildisele olemusele.

Oodatav tekkiv liidu lisavédrtus (ex post):

Liidu sekkumine suurendaks mérkimisvéérselt poliitika tulemuslikkust, vihendades samal ajal
keerukust ning koikide finantssektori ettevotjate finants- ja halduskoormust. Sellega
tihtlustataks majandusvaldkonda, mis on nii tihedalt seotud ja integreeritud ning mille suhtes
juba kohaldatakse {iihtseid eeskirju ja jdrelevalvet. Mis puutub IKTga seotud intsidentidest
teatamisse, siis ettepanek vihendaks erinevatele ELi ja/voi riiklikele asutustele samast IKTga
seotud intsidendist teatamise koormust ja kaudseid kulusid. Samuti holbustab see piiritileselt
tegutsevate ettevotjate puhul, kelle suhtes kohaldatakse eri liikmesriikides eri
testimisraamistikke, testimistulemuste vastastikust tunnustamist/aktsepteerimist.

Samalaadsetest kogemustest saadud dppetunnid

Uus algatus

s1 ET




ET

1.5.4.

1.5.5.

1.6.

Kooskdla mitmeaastase finantsraamistikuga ja vdimalik koostoime muude asjaomaste
meetmetega

Kéesoleva ettepaneku eesmérk on kooskdlas mitme muu ELi poliitika ja kéimasoleva
algatusega, eelkdige kiiberturvalisuse direktiivi ning Euroopa elutidhtsate infrastruktuuride
direktiiviga. Ettepanekuga séilitataks kiiberturvalisuse horisontaalse raamistikuga seonduv
kasu, jattes kolm finantssektori allsektorit kiiberturvalisuse direktiivi kohaldamisalasse. Jaddes
kiiberturvalisuse  Okoslisteemiga seotuks, saaksid finantsjirelevalveasutused vahetada
asjakohast teavet selle valdkonna ametiasutustega ning osaleda vorgu- ja infoturbe
koostdorithmas. Ettepanek ei mojutaks kiiberturvalisuse direktiivi, vaid pigem tugineks sellele
ja késitleks voimalikke kattumisi lex specialis’e alusel. Finantsteenuste maéaédruse ja
kiiberturvalisuse direktiivi koostoimet reguleeriks jéitkuvalt lex specialis, mis vabastaks
finantssektori ettevotjad kiiberturvalisuse direktiivi sisulistest nduetest ning véldiks nende
kahe digusakti kattumist. Lisaks on ettepanek kooskdlas Euroopa elutdhtsate infrastruktuuride
direktiiviga, mida vaadatakse praegu lébi, et suurendada elutidhtsate infrastruktuuride kaitset ja
vastupidavust mittekiiberohtudele.

Kéesolev ettepanek ei mojutaks mitmeaastast finantsraamistikku. Esiteks rahastatakse kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutajate jarelevalveraamistikku tdielikult nendelt
teenuseosutajatelt vdetavatest tasudest; teiseks tagatakse Euroopa jirelevalveasutustele
usaldatud nende tdiendavate regulatiivsete iilesannete tditmine, mis on seotud digitaalse
tegevuskerksusega, olemasolevate tdotajate sisemise limberpaigutamisega.

Sellest ldhtudes tehakse ettepanek suurendada tulevase iga-aastase eelarvemenetluse kéigus
ameti volitatud too6tajate arvu. Amet jatkab t66d selle nimel, et maksimeerida (muu hulgas IT-
siisteemide kaudu) siinergia ja tdhusus, ning jélgib tdhelepanelikult kdesoleva ettepanekuga
seotud tdiendavat tookoormust, mis kajastub ameti poolt iga-aastase eelarvemenetluse kédigus
taotletavas volitatud to6tajate arvus.

Erinevate kasutada olevate rahastamisvOimaluste, sealhulgas vahendite limberpaigutamise
voimaluste hinnang

Kaaluti mitut rahastamisvoimalust.

Esiteks  saaks  lisakulusid  rahastada  Euroopa  jdrelevalveasutuste  tavapdrase
rahastamismehhanismi kaudu. See tooks aga kaasa mirkimisvéirselt suurema ELi panuse
Euroopa jérelevalveasutuste rahalistesse vahenditesse.

See voOimalus on valitud kiesoleva ettepanekuga seotud regulatiivsete iilesannetega
seonduvate kulude jaoks. Euroopa jirelevalveasutustel palutakse seega paigutada iimber
olemasolevad tootajad, et tootada vélja mitu tehnilist standardit. Kriitilise téhtsusega
kolmandast isikust IKT-teenuste osutajate jarelevalvega seotud lisakulusid ei oleks siiski
voimalik katta vahendite iimberpaigutamise teel Euroopa jarelevalveasutustes, kellel on lisaks
kéesolevas ettepanekus ja muudes liidu Oigusaktides kavandatud {iilesannetele ka muid
iilesandeid. Lisaks nouavad digitaalse tegevuskerksusega seotud jdrelevalveiilesanded
spetsiifilisi tehnilisi teadmisi ja oskusteavet. Kuna selliste ressursside praegune tase Euroopa
jarelevalveasutustes ei ole piisav, on vaja lisavahendeid.

Ettepaneku kohaselt ndutakse tasu jdrelevalve alla kuuluvatelt kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutajatelt. Need peaksid katma koik tdiendavad ressursid, mida Euroopa
jarelevalveasutused vajavad oma uute iilesannete ja volituste tditmiseks.

Ettepaneku/algatuse kestus ja finantsmoju
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(] Piiratud kestusega

LI Ettepanek/algatus holmab ajavahemikku [PP/KK]JAAAA-[PP/KK]AAAA
[J Finantsmdju avaldub ajavahemikul AAAA-AAAA

M Piiramatu kestusega

Rakendamise kéivitumisperiood hdlmab ajavahemikku alates 2021. aastast,

millele jargneb tdieulatuslik rakendamine.

1.7. Ettenihtud eelarve tditmise viisid®!
Eelarve otsene tiitmine komisjoni poolt
O tditevasutuste kaudu
[ Eelarve jagatud tditmine koost6os liikmesriikidega
M Eelarve kaudne tditmine, mille puhul eelarve tditmise tilesanded on delegeeritud:
L] rahvusvahelistele organisatsioonidele ja nende allasutustele (nimetage);
L] Euroopa Investeerimispangale ja Euroopa Investeerimisfondile;
M finantsmaéruse artiklites 70 ja 71 osutatud asutustele;
L] avalik-diguslikele asutustele;
[] avalikke teenuseid osutavatele eradiguslikele asutustele, kuivord nad esitavad piisavad
finantstagatised;
O liikmesriigi eradigusega reguleeritud asutustele, kellele on delegeeritud avaliku ja
erasektori partnerluse rakendamine ja kes esitavad piisavad finantstagatised;
O isikutele, kellele on delegeeritud Euroopa Liidu lepingu V jaotise kohaste UVJP
erimeetmete rakendamine ja kes on kindlaks méaratud asjaomases alusaktis.
Mairkused
Ei kohaldata.
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Eelarve téitmise viise koos viidetega finantsmédérusele on selgitatud veebisaidil
https://myintracomm.ec.europa.cu/budgweb/ET/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

2.2.2.

2.2.3.

HALDUSMEETMED

Jérelevalve ja aruandluse eeskirjad

Mrkige sagedus ja tingimused.

Kooskolas kehtiva korraga koostavad Euroopa jirelevalveasutused korrapiraselt oma tegevuse
kohta aruandeid (sealhulgas sisearuanded korgemale juhtkonnale, aruanded juhatusele ja
aastaaruande koostamine) ning kontrollikoda ja komisjoni siseauditi talitus korraldavad
auditid nende vahendite kasutamise ja tegevuse tulemuslikkuse kohta. Ettepanekuga holmatud
meetmete iile tehakse jéirelevalvet ja nende kohta esitatakse aruandeid kooskdlas juba
kehtivate nduetega, aga ka kdesolevast ettepanekust tulenevate uute nduetega.

Haldus- ja kontrollisiisteem(id)

Eelarve tditmise viisi(de), rahastamise rakendamise mehhanismi(de), maksete tegemise korra
ja kavandatava kontrollistrateegia selgitus.

Haldamine toimub kaudselt Euroopa jirelevalveasutuste kaudu. Rahastamismehhanismi
rakendataks asjaomastelt kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajatelt
voetavate tasude kaudu.

Teave  kindlakstehtud riskide ja  nende  vdhendamiseks  kasutusele  vdetud
sisekontrollisiisteemi(de) kohta

Eeldatakse, et kédesoleva ettepanekuga ette ndhtud assigneeringute kasutamisel ei kaasne
Oiguspérasuse, sddstlikkuse, tdhususe ja tulemuslikkuse seisukohast uusi olulisi riske, mis ei
ole kaetud olemasoleva sisekontrolli raamistikuga. Uus probleem voib aga olla seotud selle
tagamisega, et tasud kogutakse asjaomastelt kriitilise tidhtsusega kolmandast isiksust IKT-
teenuste osutajatelt digeaegselt.

Kontrollide kulutdhususe (kontrollikulude suhe hallatavate vahendite vairtusse) hinnang ja
pohjendus ning prognoositav veariski tase (maksete tegemise ja sulgemise ajal).

Euroopa jérelevalveasutuste midrustega ette ndhtud juhtimis- ja kontrollisiisteemid on juba
rakendatud. Euroopa jdrelevalveasutused teevad tihedalt koostodd komisjoni siseauditi
talitusega, et tagada asjakohaste nduete tditmine koigis sisekontrolli raamistiku valdkondades.
Seda korda kohaldatakse Euroopa jirelevalveasutuste suhtes ka seoses rolliga, mis on neile
kdesoleva ettepanekuga antud. Lisaks sellele annab Euroopa Parlament igal eelarveaastal
ndukogu soovituse pohjal kinnituse iga Euroopa jérelevalveasutuse tegevusele asjaomase
eelarve tditmisel.
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2.3. Pettuse ja eeskirjade eiramise drahoidmise meetmed

Nimetage rakendatavad voi kavandatud ennetus- ja kaitsemeetmed, nt pettustevastase voitluse strateegias
esitatud meetmed.

Pettuse, korruptsiooni ja muu ebaseadusliku tegevuse vastu voditlemiseks kohaldatakse
Euroopa jirelevalveasutuste suhtes piiranguteta Euroopa Parlamendi ja ndukogu 11. septembri
2013. aasta méérust (EL, Euratom) nr 883/2013 Euroopa Pettustevastase Ameti (OLAF)
juurdluste kohta.

Euroopa jirelevalveasutustel on spetsiaalne pettustevastase voitluse strateegia ja sellest
tulenev tegevuskava. Euroopa jirelevalveasutuste tugevdatud meetmed pettustevastase
voitluse valdkonnas on kooskdlas finantsméédruses sétestatud eeskirjade ja suunistega
(pettusevastased meetmed usaldusvéérse finantsjuhtimise osana), OLAFi pettuste drahoidmise
pohimotetega ning komisjoni pettustevastase voitluse strateegia (COM(2011) 376) ja ELi
detsentraliseeritud asutusi késitleva tihise ldhenemisviisi (juuli 2012) ning asjaomase
tegevuskava pohimotetega.

Lisaks sellele sisaldavad nii Euroopa jirelevalveasutuste asutamisméirused kui ka Euroopa
jérelevalveasutuste finantsmadrused sétteid Euroopa jirelevalveasutuste eelarvete tditmise ja
kontrolli kohta ning kohaldatavaid finantseeskirju, sealhulgas neid, mille eesmérk on pettuste
ja eeskirjade eiramise drahoidmine.

3. ETTEPANEKU/ALGATUSE HINNANGULINE FINANTSMOJU

3.1. Mitmeaastase finantsraamistiku rubriigid ja kulude eelarveread, millele mdju avaldub

Olemasolevad eelarveread

Jarjestage mitmeaastase finantsraamistiku rubriigiti ja iga rubriigi sees eelarveridade kaupa

. Assigneerin .
Mitmeaasta Eelarverida g&i ik Rahaline osalus
se
finantsraam i e
istiku Nr Ll}.gendatu EFTA kandidaatrii kolmanda ﬁr.]ar?tsmaa.ruse
. d/liigendam .53 .54 o artikli 21 1ike 2
rubriik ata>2 riigid gid driigid | unkei b tahenduses

Uued eelarveread, mille loomist taotletakse

Jéarjestage mitmeaastase finantsraamistiku rubriigiti ja iga rubriigi sees eelarveridade kaupa

. Assi i .
Mitmeaasta Eelarverida ssigheetin Rahaline osalus
gute liik
se

finantsraam . i

Ant Nr Liigendatu . . finantsmééruse

istiku dliigendam | EFTA | kandidaatrii | kolmanda | s o

rubriik riigid gid d riigid

ata punkti b tahenduses

52
53
54

Liigendatud = liigendatud assigneeringud / liigendamata = liigendamata assigneeringud.
EFTA: Euroopa Vabakaubanduse Assotsiatsioon.
Kandidaatriigid ja vajaduse korral Ladne-Balkani potentsiaalsed kandidaatriigid.
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3.2. Hinnanguline mdju assigneeringutele

3.3. Hinnanguline mdju assigneeringutele — iilevaade
miljonites eurodes (kolm kohta pérast koma)
Mitmeaastase ﬁnfl.ntsraamlstlku Nr Rubriik
rubriik
<....> peadirektoraat 2020 2021 2022 2023 2024 2025 2026 2027 KOKKU
Kulukohustused 1)
Maksed @
<....> peadirektoraadi Kulukohustused
assigneeringud KOKKU Maksed
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Mitmeaastase finantsraamistiku
rubriik

miljonites eurodes (kolm kohta pérast koma)

2022 2023 2024 2025 2026 2027 KOKKU

Peadirektoraadid:

¢ Personalikulud

¢ Muud halduskulud <>

Peadirektoraadid KOKKU Assigneeringud

Mitmeaastase finantsraamistiku l((KulukOhuStuSte -
RUBRIIGI <....> assigneeringud H? agkusiltlglma B
KOKKU kogusumma)
miljonites eurodes piisivhindades (kolm kohta pérast koma)
2022 2023 2024 2025 2026 2027 KOKKU
Kulukohustused

Mitmeaastase finantsraamistiku
RUBRIIGI 1 assigneeringud KOKKU | .. .
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3.3.1. Hinnanguline moju assigneeringutele
M Ettepanek/algatus ei hdlma tegevusassigneeringute kasutamist

[] Ettepanek/algatus hdlmab tegevusassigneeringute kasutamist, mis toimub jargmiselt:
kulukohustuste assigneeringud miljonites eurodes piisivhindades (kolm kohta pérast koma)

2022 2023 2024 2025 2026 2027 KOKKU
Mirkige ~
eesmiirgid | VALJUNDI
ja D
viljundid
Q
" g Viljundi
N g =2 Z 2z 2z 2z 4 Z Kulud
N E % E < Kulu £ Kulu £ Kulu £ Kulu < Kulu < Kulu te arv Kkokku
R kokku
ERIEESMARK nr 1°°...
- Viljund
Erieesmirk nr 1 kokku
ERIEESMARK nr 2
- Viljund

Erieesmirk nr 2 kokku

KULUD KOKKU

35 Viljunditena késitatakse tarnitavaid tooteid ja osutatavaid teenuseid (nt rahastatud {ilidpilasvahetuste arv, ehitatud teede pikkus kilomeetrites jms).
56 Vastavalt punktile 1.4.2. ,,Erieesmirk/erieesmirgid... .
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3.3.2. Hinnanguline mdju inimressurssidele
3.3.2.1. Kokkuvdte

O Ettepanek/algatus ei hdlma haldusassigneeringute kasutamist

M Ettepanek/algatus hdlmab haldusassigneeringute kasutamist, mis toimub
jérgmiselt:
miljonites eurodes piisivhindades (kolm kohta parast koma)

EBA, EIOPA, ESMA 2022 2023 2024 2025 2026 2027 KOJ( K
Ajutised tootajad 1,188 2,381 2,381 2,381 2,381 2,381 | 13,093
(AD palgaastmed)

Ajutised tootajad 0,238 0,476 0,476 0,476 0,476 0,476 2,618

(AST palgaastmed)

Lepingulised
tootajad
Riikide lihetatud
eksperdid
KOKKU 1426 2857 2857 2857 2857 2857 15711
Personalivajadused (tdistdoajale taandatud todtajad):

EBA, EIOPA ja KOKK

ESMA 2022 2023 2024 2025 2026 2027 U

Ajutised tootajad (AD

g 15 15 15 15 15 15 15
EBA=5, EIOPA=S,
ESMA=5

Ajutised  tootajad

(AST palgaastmed) 3 3 3 3 3 3 3
EBA=1, EIOPA=1,

ESMA=1
Lepingulised
tootajad
Riikide l&hetatud
eksperdid
KOKKU 18 18 18 18 18 18 18
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3.3.2.2. (Vastutava) peadirektoraadi hinnanguline personalivajadus
M Ettepanek/algatus ei hdlma personali kasutamist.

O Ettepanek/algatus hdlmab personali kasutamist, mis toimub jargmiselt:

Hinnanguline vddrtus tdisarvuna (voi maksimaalselt tihe kohaga pérast koma)

2022 2023 2024 2025 2026 2027

o Ametikohtade loeteluga ette ndhtud
ametikohad (ametnikud ja ajutised
tootajad)

* Koosseisuviline personal (tdistooajale
taandatud tiititajad)5 7

XX 0102 01 (ildvahenditest
rahastatavad lepingulised to6tajad,
ritkide ldhetatud eksperdid ja
renditd6joud)

XX 01 02 02 (Iepingulised tootajad,
kohalikud tootajad, riikide ldhetatud
eksperdid, rendit66joud ja noored
spetsialistid delegatsioonides)

- peakorteris5 ?
XX 0104
58 -
yy .
delegatsioonid
es

XX 01 05 02 (lepingulised tootajad,
ritkide ldhetatud eksperdid ja
renditd6joud kaudse teadustegevuse
valdkonnas)

10 01 05 02 (lepingulised tdotajad,
ritkide ldhetatud eksperdid ja
renditd6joud otsese teadustegevuse
valdkonnas)

Muud eelarveread (mérkige)

KOKKU

XX tdhistab asjaomast poliitikavaldkonda voi eelarvejaotist.

Personalivajadused kaetakse juba meedet haldavate peadirektoraadi tootajatega ja/voi
tootajate peadirektoraadi sisese iimberpaigutamise teel. Vajaduse korral voidakse personali
tdiendada iga-aastase vahendite eraldamise menetluse kiigus, arvestades olemasolevate
eelarvepiirangutega.

Ulesannete kirjeldus:

7 Lepingulised t66tajad, kohalikud todtajad, riikide l&hetatud eksperdid, rendit66joud, noored spetsialistid

delegatsioonides.

Tegevusassigneeringutest rahastatavate koosseisuviliste todtajate iilempiiri arvestades (endised B..A
read).

Peamiselt struktuurifondid, Euroopa Maaelu Arengu Pollumajandusfond (EAFRD) ja Euroopa
Kalandusfond (EFF).

58

59
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Ametnikud ja ajutised to6tajad

Koosseisuvilised tootajad

V lisa punktis 3 tuleks esitada tdistoOajale taandatud tootajate kulude arvutamise meetodi
kirjeldus.
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3.3.3.  Kooskdla kehtiva mitmeaastase finantsraamistikuga
M Ettepanek/algatus on kooskolas kehtiva mitmeaastase finantsraamistikuga.

O Ettepanckuga/algatusega kaasneb mitmeaastase finantsraamistiku asjaomase
rubriigi imberplaneerimine.

[] Ettepanek/algatus eeldab paindlikkusinstrumendi kohaldamist v3i mitmeaastase
finantsraamistiku muutmist®°.

Selgitage, millised toimingud on vajalikud, osutades asjaomastele rubriikidele, eelarveridadele ja
summadele.

[.]

3.3.4. Kolmandate isikute rahaline osalus

O Ettepanek/algatus ei hdlma kolmandate isikute poolset kaasrahastamist.

M Ettepanek/algatus hdlmab kaasrahastamist, mille hinnanguline summa on
jérgmine:
miljonites eurodes (kolm kohta parast koma)

EBA

2022 2023 2024 2025 2026 2027 Kokku

Kulud kaetakse 100% | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

jérelevalve alla
kuuluvatelt  ettevotjatelt

ndutavatest tasudest®!

Kaasrahastatavad 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
assigneeringud KOKKU

EIOPA

2022 2023 2024 2025 2026 2027 Kokku

Kulud kaetakse 100% | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

jarelevalve alla
kuuluvatelt  ettevotjatelt

nutavatest tasudest®?

Kaasrahastatavad 1,305 | 1,811 1,611 1,611 1,611 1,611 | 9,560
assigneeringud KOKKU

ET

60 Vt ndoukogu méadruse (EL, Euratom) nr 1311/2013 (millega méiratakse kindlaks mitmeaastane

finantsraamistik aastateks 2014-2020) artiklid 11 ja 17.
100 % hinnangulisest kogumaksumusest pluss to6andja tdielikud pensionimaksed.
100 % hinnangulisest kogumaksumusest pluss tddandja tdielikud pensionimaksed.

61
62
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ESMA

2022 2023 2024 2025 2026 2027 Kokku

Kulud kaetakse 100% | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

jérelevalve alla
kuuluvatelt  ettevotjatelt

ndutavatest tasudest®

Kaasrahastatavad 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
assigneeringud KOKKU
3.4. Hinnanguline mdju tuludele

M Ettepanekul/algatusel puudub finantsmdju tuludele
O] Ettepanekul/algatusel on jargmine finantsmoju:

O omavahenditele

O muudele tuludele

L palun maérkige, kas see on kulude eelarveridasid mdjutav sihtotstarbeline

tulu
miljonites eurodes (kolm kohta parast koma)
Jooksva aasta Ettepaneku/algatuse m6ju64
eclarves
Tulude eelarverida: kittesaadavad . o . .
assigneeringu Aasta Aasta Aasta Aasta Lisage vajalik arv aastaid, et kajastada
d N N+1 N+2 N+3 kogu finantsmdju kestust (vt punkt 1.6)
Artikkel .............
Mitmesuguste sihtotstarbeliste tulude puhul tdpsustage, milliseid kulude eelarveridasid ettepanek
mdjutab.
Téapsustage tuludele avaldatava moju arvutamise meetod.
63 100 % hinnangulisest kogumaksumusest pluss tédandja tdielikud pensionimaksed.
64 Traditsiooniliste omavahendite (tollimaksud ja suhkrumaksud) korral tuleb mérkida netosummad, s.t

brutosumma pérast 20 % sissendudmiskulude mahaarvamist.
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ET

LISA

Uldised eeldused

1 jaotis — Personalikulud

Personalikulude arvutamisel on kasutatud jargmisi konkreetseid eeldusi, mis pdhinevad
allpool selgitatud personalivajadustel.

2022. aastal toole voetavate lisatootajate kulud holmavad kuut kuud, vottes arvesse
lisatootajate todlevotmiseks eeldatavalt kuluvat aega.

Ajutise tootaja keskmine aastane kulu on 150 000 eurot, mis sisaldab 25 000 eurot
ametiruumidega seotud kulusid (hooned, IT jne).

Tootajate palkade suhtes kohaldatavad paranduskoefitsiendid Pariisis (EBA ja
ESMA) ja Frankfurdis (EIOPA) on vastavalt 117,7 ja 99,4.

Ajutiste todtajate téoandja pensionimaksed pdhinevad standardsetel pohipalkadel,
mis sisalduvad standardsetes keskmistes aastakuludes, milleks on 95 660 eurot.

Taiendavad ajutised teenistujad on ADS5 palgaastmel voi tegevusiiksuses AST.

Il jaotis — Taristu- ja tegevuskulud

Kulude arvutamisel korrutatakse tootajate arv tootatud osaga aastast ja ametiruumidega
seotud standardkuludega (25 000 eurot).

11 jaotis — Tegevuskulud

Kulude hindamisel ldahtutakse jargmistest eeldustest.

Tolkekuludeks on maédratud 350 000 eurot aastas iga Euroopa jirelevalveasutuse
kohta.

Eeldatakse, et tihekordseid IT-kulusid 500 000 eurot ESA kohta rakendatakse kahe
aasta jooksul (aastatel 2022 ja 2023), jagades summa aastate vahel vordselt. Iga-
aastased hoolduskulud on alates 2024. aastast hinnanguliselt 50 000 eurot iga
Euroopa jirelevalveasutuse kohta.

Iga-aastased kohapealse jdrelevalve kulud on hinnanguliselt 200 000 eurot iga
Euroopa jérelevalveasutuse kohta.

Eespool esitatud hinnangute pohjal on aastased kulud jargmised:
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Mitmeaastase finantsraamistiku
7 Nr
rubriik
Piisivhinnad
EBA 2022 | 2023 2024 | 2025 2026 | 2027 KOJ(K
Taotis 1 Kulukohustused ) 0,498 0,998 0,998 0,998 0,998 0,998 5,488
aotis 1:
Maksed o)) 0,498 0,998 0,998 0,998 0,998 0,998 5,488
laotis 2 Kulukohustused (1a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
aotis 2:
Maksed (2a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Lot 3 Kulukohustused (3a) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
aotis 5:
Maksed (3b) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
Kulukohustused =1+la+3a 1,373 1,948 1,748 1,748 1,748 1,748 10,313
EBA assigneeringud KOKKU [~ See | 1373 | 1948 | 1748| 1.748| 1.748| 1,748 10313
aKsSe:
+3b
EIOPA 2022 | 2023 2024 | 2025 2026 | 2027 KOUKK
laotis 1 Kulukohustused ) 0,430 0,861 0,861 0,861 0,861 0,861 4,735
aotis 1:
Maksed ) 0,430 0,861 0,861 0,861 0,861 0,861 4,735
Laotis 2 Kulukohustused (1a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
aotis 2Z:
Maksed (2a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Jaotis 3 Kulukohustused (3a) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
aotis 5.
Maksed (3b) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
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Kulukohustused —1+lat3a 1,305 1,811 1,611 1,611 1,611 1,611 9,560
EIOPA assigneeringud
COEKU " oo | 1305 1811] 1611| 1611] 1,611 1611| 9,560
+3b
ESMA 2022 | 2023 2024 | 2025 2026 | 2027 KOJ(K
Jaotis | Kulukohustused (1 0,498 0,998 0,998 0,998 0,998 0,998 5,488
aotis 1:
Maksed @ 0,498 0,998 0,998 0,998 0,998 0,998 5,488
laotis 2 Kulukohustused (1a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
aotis 2:
Maksed (2a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Jaotis 3 Kulukohustused (3a) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
aotis 5.
Maksed (3b) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
Kulukohustused —1+lat3a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
ESMA assigneeringud
KOKKU Maksed =242a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
+3b

ET
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EBA

Ettepanek holmab tegevusassigneeringute kasutamist, mis toimub jargmiselt:

kulukohustuste assigneeringud miljonites eurodes piisivhindades (kolm kohta pérast koma)

Miirkige
eesmiirgid
ja
viljundid

2022

2023

2024

2025

2026

2027

VALJUNDI

Liik®
Keskmine
kulu

Arv

Kulu

Kulu

Arv

E Kulu

E Kulu

E Kulu

Arv

Kulu

Viljundi
te arv
kokku

Kulud
kokku

ERIEESMARK nr 1%°:
otsene jérelevalve kriitilise
tiahtsusega kolmandast
isikust IKT-teenuste
osutajate lile

- Viljund

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Erieesmérk nr 1 kokku

ERIEESMARK nr 2

- Viljund

Erieesmérk nr 2 kokku

KULUD KOKKU

0,800

0,800

0,600

0,600

0,600

0,600

4,000

EIOPA

Mirkige
eesmirgid
ja
viljundid

2022

2023

2024

2025

2026

2027

VALJUNDI

Liik®’
Keskmine
kulu

Arv

Kulu

Kulu

Arv

Kulu

Arv

Kulu

Arv

Kulu

Arv

Arv

Kulu

Viljundi
te arv
kokku

Kulud
kokku

ERIEESMARK nr 1%%;
otsene jérelevalve kriitilise
tahtsusega kolmandast
isikust IKT-teenuste
osutajate lile

65

66
67

68

ET

Viljunditena késitatakse tarnitavaid tooteid ja osutatavaid teenuseid (nt rahastatud iilidpilasvahetuste arv, ehitatud
teede pikkus kilomeetrites jms).
Vastavalt punktile 1.4.2. , Erieesméark/erieesméargid...*.
Viljunditena kisitatakse tarnitavaid tooteid ja osutatavaid teenuseid (nt rahastatud iilidpilasvahetuste arv, ehitatud
teede pikkus kilomeetrites jms).
Vastavalt punktile 1.4.2. ,Erieesmérk/erieesmargid... .
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- Viljund

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Erieesmirk nr 1 kokku

ERIEESMARK nr 2

- Viljund

Erieesmirk nr 2 kokku

KULUD KOKKU

0,800

0,800

0,600

0,600

0,600

0,600

4,000

ESMA

Miirkige
eesmirgid
ja
viljundid

2022

2023

2024

2025

2026

2027

VALJUNDI

Liik®
Keskmine
kulu

Arv

Kulu

Kulu

Arv

Kulu

Arv

Kulu

Arv

Arv

Kulu

Arv

Kulu

Viljundi
te arv
kokku

Kulud
kokku

ERIEESMARK nr 17°:
otsene jérelevalve kriitilise
tahtsusega kolmandast
isikust IKT-teenuste
osutajate lile

- Viljund

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Erieesmirk nr 1 kokku

ERIEESMARK nr 2

- Viljund

Erieesmirk nr 2 kokku

KULUD KOKKU

0,800

0,800

0,600

0,600

0,600

0,600

4,000

69
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Viljunditena késitatakse tarnitavaid tooteid ja osutatavaid teenuseid (nt rahastatud iiliopilasvahetuste arv, ehitatud
teede pikkus kilomeetrites jms).
Vastavalt punktile 1.4.2. ,Erieesmérk/erieesmargid... .
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Jarelevalvetegevuse kulud kaetakse tdielikult jdrelevalve alla kuuluvatelt ettevotjatelt noutavatest
tasudest:

EBA

2022 2023 2024 2025 2026 2027 Kokku

Kulud kaetakse 100% | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

jérelevalve alla
kuuluvatelt  ettevdtjatelt

ndutavatest tasudest’ |

Kaasrahastatavad 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
assigneeringud KOKKU

EIOPA

2022 2023 2024 2025 2026 2027 Kokku

Kulud kaetakse 100% | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

jérelevalve alla
kuuluvatelt  ettevotjatelt

ndutavatest tasudest’>

Kaasrahastatavad 1,305 | 1,811 1,611 1,611 1,611 1,611 | 9,560
assigneeringud KOKKU

ESMA

2022 2023 2024 2025 2026 2027 Kokku

Kulud kaetakse 100% | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

jéarelevalve alla
kuuluvatelt  ettevotjatelt

ndutavatest tasudest’>

Kaasrahastatavad 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
assigneeringud KOKKU
SPETSIIFILINE TEAVE

Otsese jarelevalve volitused

Sissejuhatuseks tuleks meenutada, et ESMA otsese jirelevalve alla kuuluvad ettevotjad peaksid
maksma ESMA-le tasu (iihekordne registreerimiskulu ja korduv pideva jarelevalve kulu). See puudutab

71
72
73

100 % hinnangulisest kogumaksumusest pluss tddandja tdielikud pensionimaksed.
100 % hinnangulisest kogumaksumusest pluss tddandja tdielikud pensionimaksed.
100 % hinnangulisest kogumaksumusest pluss to6andja tdielikud pensionimaksed.
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reitinguagentuure (vt komisjoni delegeeritud méédrus (EL) nr 272/2012) ja kauplemisteabehoidlaid
(komisjoni delegeeritud madrus (EL) nr 1003/2013).

Kéesoleva seadusandliku ettepaneku kohaselt antakse Euroopa jarelevalveasutustele uued tilesanded,
mille eesmédrk on {ihtlustada finantssektoris kolmandast isikust tulenevat IKT-riski késitlevaid
jarelevalvealaseid ldhenemisviise, kohaldades kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutajate suhtes liidu jarelevalveraamistikku.

Kéesoleva ettepaneku kohane jirelevalveraamistik toetub finantsteenuste valdkonna praegusele
institutsioonilisele struktuurile, mis tdhendab, et Euroopa jirelevalveasutuste iihiskomitee tagab
valdkondadevahelise koordineerimise koigis IKT-riskiga seotud kiisimustes kooskodlas oma
kiiberturvalisust puudutavate {ilesannetega ja teda toetab asjaomane allkomitee (jarelevalvefoorum),
mis valmistab ette kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajatele suunatud
individuaalseid otsuseid ja iihissoovitusi.

Selle raamistiku kaudu saavad Euroopa jarelevalveasutused, mis on méératud iga konealuse kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutaja juhtivaks jirelevalveasutuseks, diguse tagada, et
selliste tehnoloogiateenuse osutajate iile, mis méngivad finantssektori toimimises kriitilise tdhtsusega
rolli, tehakse tlileeuroopaliselt piisavat jarelevalvet. Jarelevalveiilesanded on sétestatud ettepanekus ja
neid on tdiendavalt selgitatud seletuskirjas. Need holmavad digusi nduda kogu asjakohast teavet ja
dokumente, et viia ldbi {ildisi uurimisi ja kontrolle, esitada soovitusi ja seejirel aruandeid soovituste
téditmiseks voetud meetmete voi rakendatud parandusmeetmete kohta.

Kéesoleva ettepanekuga kavandatud uute iilesannete tditmiseks votavad Euroopa jirelevalveasutused
tdiendavalt toole tootajaid, kes on spetsialiseerunud IKT-riskidele ja keskenduvad kolmandatest
isikutest sdltuvuse hindamisele.

Personalivajadus on hinnanguliselt 6 tdistddajale taandatud todtajat iga asutuse kohta (5 AD ametikohta
ja 1 AST ametikoht AD ametikohtade toetamiseks). Euroopa jirelevalveasutused kannavad ka
tdiendavaid IT-kulusid, mis on hinnanguliselt 500 000 eurot iihekordseid kulusid ja 50 000 eurot aastas
hoolduskulude katteks kdigil kolmel Euroopa jéirelevalveasutusel. Uks uute iilesannete oluline element
on kohapealsed kontrollid ja auditid, mille kulud on hinnanguliselt 200 000 eurot aastas iga Euroopa
jarelevalveasutuse kohta. Selliste erinevate dokumentide tolkimise kulud, mida Euroopa
jarelevalveasutused saaksid kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajatelt, on samuti
esitatud tegevuskulude real ja moodustavad 350 000 eurot aastas.

Kodik eespool nimetatud halduskulud kaetakse téielikult iga-aastastest tasudest, mida Euroopa
jarelevalveasutused nduavad jérelevalve alla kuuluvatelt kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutajatelt (moju ELi eelarvele puudub).
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