RAAD VAN Brussel, 3 mei 2011 (08.06)
DE EUROPESE UNIE (OR. en)
10872/11
LIMITE
CSC 30
NOTA IVA-PUNT
van: het Beveiligingscomité
aan: het Coreper / de Raad
nr. vorig doc.:  15104/10
Betreft: Beleid inzake het genereren van gerubriceerde EU-informatie
1.  Overeenkomstig artikel 3, lid 3, en artikel 6, lid 1 van de beveiligingsvoorschriften van de

Raad’, heeft het Beveiligingscomité een ontwerp van beleid inzake het genereren van
gerubriceerde EU-informatie (EUCI) ontwikkeld, met een praktische rubriceringsgids; op

23 mei 2011 heeft het Comité over dit ontwerp overeenstemming bereikt.

2. Het beleid omvat een lijst van entiteiten die EUCI mogen genereren, en richtsnoeren over de

wijze waarop informatie als EUCI wordt gerubriceerd.

3.  De Raad wordt verzocht, onder voorbehoud van goedkeuring door het Coreper, zijn

goedkeuring te hechten aan het beleid in de bijlage.

1 Besluit 2011/292/EU van de Raad van 31 maart 2011, PB L 141 van 27.5.2011, blz. 17.
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-

II.

BIJLAGE
BELEID INZAKE HET GENEREREN VAN GERUBRICEERDE EU-INFORMATIE
Inleiding

Dit beleid, dat door de Raad conform artikel 3, lid 3, van de beveiligingsvoorschriften van de
Raad' (hierna de "BVR") is vastgesteld, geeft algemene normen voor de bescherming van

EUCI. Het beleid moet helpen een gelijk niveau van uitvoering van de BVR te verwezenlijken.

Het beleid omvat een lijst van entiteiten die EUCI mogen genereren, en richtsnoeren over de

wijze waarop informatie als EUCI wordt gerubriceerd.

De Raad en het secretariaat-generaal van de Raad (SGR) zullen dit beveiligingsbeleid uitvoeren

ter bescherming van EUCI in hun gebouwen en communicatie- en informatiesystemen (CIS).

De lidstaten zullen in overeenstemming met de nationale wetten en voorschriften handelen en
ervoor zorgen dat de normen van dit beveiligingsbeleid met betrekking tot de bescherming van
EUCI worden nageleefd wanneer EUCI worden verwerkt in nationale structuren, zoals

nationale communicatie- en informatiesystemen.
Definitie van EUCI en van EU-rubriceringen

Volgens artikel 2, lid 1, van de BVR is EUCI "informatie of materiaal met een bepaalde EU-
rubricering, waarvan openbaarmaking zonder machtiging de belangen van de Europese Unie of
van een of meer van haar lidstaten in meerdere of mindere mate kan schaden.". In deze definitie

en overeenkomstige beschrijvingen worden onderstaande EU-rubriceringen gehanteerd?:

Besluit 2011/292/EU van de Raad van 31 maart 2011, PB L 141 van 27.5.2011, blz. 17.
Artikel 2, 1id 2, van de BVR.
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b)

d)

TRES SECRET UE/EU TOP SECRET: informatie en materiaal waarvan de
openbaarmaking zonder machtiging de wezenlijke belangen van de Europese Unie of
van één of meer van haar lidstaten uitzonderlijk ernstig kan schaden;

SECRET UE/EU SECRET: informatie en materiaal waarvan de openbaarmaking
zonder machtiging de wezenlijke belangen van de Europese Unie of van één of meer
van haar lidstaten ernstig kan schaden;

CONFIDENTIEL UE/EU CONFIDENTIAL: informatie en materiaal waarvan de
openbaarmaking zonder machtiging de wezenlijke belangen van de Europese Unie of
van één of meer van haar lidstaten kan schaden;

RESTREINT UE/EU RESTRICTED: informatie en materiaal waarvan de
openbaarmaking zonder machtiging nadelig kan zijn voor de belangen van de
Europese Unie of van één of meer van haar lidstaten.

III. Bronnen van EUCI

6. Volgens de BVR wordt verstaan onder ,,bron”: de instelling, het orgaan of de instantie of de

lidstaat van de EU, een derde staat of een internationale organisatie onder het gezag waarvan

gerubriceerde informatie is gegenereerd en/of ingevoerd in de structuren van de EU.

7. De EU-instellingen, -organen, -instanties en -entiteiten mogen EUCI genereren als volgt:

a)

b)

alle gerubriceerde informatie die is gegenereerd door de Europese Raad, de Raad of het

SGR wordt aangeduid en gemarkeerd als EUCI, overeenkomstig de BVR.

alle gerubriceerde informatie die is gegenereerd door de Europese Commissie of door
Commissiediensten wordt aangeduid en gemarkeerd als EUCI, overeenkomstig de

geldende beveiligingsvoorschriften’.

alle gerubriceerde informatie die is gegenereerd door de Europese Dienst voor extern
optreden (EDEO) wordt aangeduid en gemarkeerd als EUCI, overeenkomstig de

beveiligingsvoorschriften van de EDEO.

! Besluit 2001/844/EG van de Commissie, EGKS, Euratom, PB L 317 van 3.12.2001, blz. 1.
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d)  Wanneer in de oprichtingshandelingen van EU-agentschappen en -instanties staat dat zij
de BVR of de beveiligingsvoorschriften van de Commissie moeten toepassen, worden

alle door hen gegenereerde informatie aangeduid en gemarkeerd als EUCI.

e)  Alle gerubriceerde informatie die is gegenereerd door de Europese politiedienst
(Europol) wordt aangeduid en gemarkeerd als EUCI, overeenkomstig de geheim-

houdingsregels betreffende Europol-informatie’.

f)  Alle gerubriceerde informatie die is gegenereerd door

—  EU-missies die door de Raad in het kader van het gemeenschappelijk veiligheids-
en defensiebeleid (GVDB) zijn ingesteld, of door

- speciale vertegenwoordigers van de EU (SVEU) en hun teams,

wordt aangeduid en gemarkeerd als EUCI, overeenkomstig de besluiten van de Raad

waarin hun respectieve mandaten worden vastgesteld.

8. De lidstaten mogen EUCI genereren in het kader van de activiteiten van de EU. Dit laat de
mogelijkheid onverlet dat de lidstaten gerubriceerde informatie met een nationale markering in
de structuren of netwerken van de EU invoeren. In dat geval beschermen de Raad, het SGR en
de EU-agentschappen en -instanties die de BVR toepassen, die informatie conform de
voorschriften voor EUCI op het beschermingsniveau dat volgens de in aanhangsel B bij de

BVR vervatte concordantietabel van rubriceringen overeenstemt met het nationale niveau.

9. Wanneer de delegaties gerubriceerde informatie inbrengen in het EU-besluitvormingsproces in
de Europese Raad of de Raad in de vorm van amendementen op of opmerkingen over van het
SGR komende offici¢le documenten van de Europese Raad of de Raad, wordt die informatie
aangeduid als EUCI en niet als nationale gerubriceerde informatie. In dat geval fungeert de

Raad als bron van de EUCI.

! Besluit 2009/968/JBZ van de Raad van 30 november 2009, PB L 332 van 17.12.2009, blz. 17.
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10. De bron behoudt de controle over de door haar gegenereerde EUCI. Derhalve dient zij

voorafgaandelijk om schriftelijke toestemming te worden verzocht voordat EUCI:

a)  een lagere rubricering krijgen of worden gederubriceerd,

b)  voor andere dan de door de bron vastgestelde doeleinden wordt gebruikt;

c¢)  worden bekendgemaakt aan een derde staat of internationale organisatie;

d)  worden bekendgemaakt aan een contractant of mogelijke contractant in een derde staat;

e)  worden gekopieerd of vertaald, indien de informatie gerubriceerd is als TRES SECRET
UE/EU TOP SECRET.

IV. Rubriceren

11. Alleen gemachtigde entiteiten en functies binnen het SGR en de lidstaten mogen EUCI
genereren en informatie als EUCI rubriceren, in het bijzonder op het rubriceringsniveau

CONFIDENTIEL UE/EU CONFIDENTIAL of hoger.

12. Alvorens informatie te rubriceren als EUCI dient de bron haar te beoordelen of en te besluiten
dat de openbaarmaking van die informatie aan onbevoegden in een bepaalde mate nadelig zou
zijn voor de belangen van de Europese Unie of van één of meer lidstaten, als bedoeld in punt 5.
Zulke besluiten mogen niet lichtvaardig worden genomen. Voordat wordt besloten dat de
informatie moet worden gerubriceerd, moet er eerst passende aandacht worden besteed aan de

inhoud en de gevoeligheid ervan.

13. Als is besloten de informatie te rubriceren, moet de vereiste rubriceringsgraad worden
beoordeeld. In de praktische rubriceringsgids in Bijlage I staan de criteria voor het nemen van

besluiten over rubriceringen.
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14.

15.

16.

17.

18.

De rubriceringsgraad die aan de informatie wordt toegekend, bepaalt welk beschermingsniveau
erop van toepassing is op de personeelsgerelateerde, fysieke en procedurele gebieden en op

het gebied van informatieborging. In Bijlage II staan de beveiligingsmaatregelen die
overeenkomstig de BVR worden toegepast op iedere rubriceringsgraad. De beveiligings-

maatregelen nemen aanzienlijk toe naarmate de rubricering hoger is.

Informatie die aanleiding is tot rubricering moet als zodanig worden gemarkeerd en verwerkt,
ongeacht de fysieke vorm ervan. De rubricering ervan moet duidelijk aan de ontvangers
kenbaar worden gemaakt, in de vorm van een rubriceringsmarkering (als de informatie in een
geschreven vorm wordt verstrekt, op papier of in het communicatie- en informatiesysteem) of
een mededeling (als de informatie mondeling worden verstrekt, in een gesprek of tijdens een
presentatie). Gerubriceerd materiaal moet fysiek worden gemarkeerd zodat de rubricerings-

graad duidelijk zichtbaar is’.

Elektronische EUCI mag alleen worden gegenereerd met behulp van door de bevoegde
instanties voor veiligheidsaccreditatie geaccrediteerde communicatie- en informatiesystemen.
De gerubriceerde informatie zelf alsmede de bestandsnaam en het opslagmedium (indien dit
extern is, bijvoorbeeld CD-ROM's of USB-sticks) moeten altijd een rubriceringsmarkering

hebben die overeenkomt met de rubriceringsgraad ervan.

Informatie moet worden gerubriceerd zodra zij vorm krijgt. Persoonlijke aantekeningen,
kladteksten of e-mails waarin informatie staat die aanleiding geeft tot rubricering moeten direct
als EUCI worden gemarkeerd en worden geproduceerd en verwerkt overeenkomstig de fysieke
en technische eisen van de BVR. Deze informatie kan later de vorm aannemen van een officieel
document dat eveneens op passende wijze zal worden gemarkeerd en verwerkt. Het is mogelijk
dat een officieel document tijdens het redactieproces opnieuw moet worden beoordeeld en,

naarmate het evolueert, een hogere of lagere rubricering moet krijgen.

De bronnen mogen besluiten een standaard-rubriceringsgraad toe te kennen aan categorieén
informatie die zij regelmatig genereren. Zij moeten er echter wel voor zorgen dat zij daarbij
niet stelselmatig afzonderlijke delen informatie te hoog of te laag rubriceren (zie deel VI "Te

hoge en te lage rubricering").

Nadere gegevens over het markeren van EUCI is vervat in de door het Beveiligingscomité
van de Raad vastgestelde "Richtsnoeren voor het markeren van EUCI" (doc. 10873/11).
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V.

19.

20.

21.

22.

23.

Rubricering van compilaties, dekbladen en uittreksels

De rubricering die voor een document of bestand geldt, is minstens van dezelfde graad als die
van het hoogst gerubriceerde gedeelte ervan. Een document of een bestand waarin
ongerubriceerde gedeelten staan en gedeelten die zijn gerubriceerd als SECRET UE/EU
SECRET, wordt gerubriceerd als SECRET UE/EU SECRET.

Wanneer informatie van diverse herkomst wordt verzameld, wordt voor het eindproduct in zijn
geheel nagegaan welke rubriceringsgraad het moet krijgen, aangezien hiervoor een hogere

rubricering vereist kan zijn dan voor de onderdelen ervan.

De rubricering van een brief of een nota die bijvoegsels vergezelt, is van dezelfde graad als het
hoogst gerubriceerde bijvoegsel. De bron geeft duidelijk aan welke rubricering op die brief of

nota moet worden toegepast indien deze gescheiden wordt van de bijvoegsels’.

Indien mogelijk worden documenten of bestanden met verschillende rubriceringsgraden
dusdanig gestructureerd dat de onderdelen met een verschillende rubriceringsgraad

gemakkelijk kunnen worden herkend en, indien nodig, worden afgescheiden.

Afzonderlijke delen van een bepaald document (zoals bladzijden, punten, afdelingen, bijlagen,
aanhangsels, aanhechtsels en bijvoegsels) kunnen verschillende rubriceringen vereisen en

worden dienovereenkomstig gemarkeerd, ook wanneer zij elektronisch worden opgeslagen. Er
mogen in gerubriceerde EU-documenten standaardafkortingen worden gebruikt ter aanduiding

van de rubriceringsgraad van afdelingen of onderdelen van tekst van minder dan één bladzijde?.

Zie BVR, bijlage III, punt 9 en "Richtsnoeren voor het markeren van EUCI".
Zie BVR, bijlage III, punt 12 en "Richtsnoeren voor het markeren van EUCT".
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VL.

24.

25.

26.

Te hoge en te lage rubricering

Informatie moet worden gerubriceerd op het niveau dat overeenkomt met de mate van schade

die de openbaarmaking zonder machtiging ervan kan veroorzaken: niet hoger, niet lager.

Te hoge rubricering betekent dat informatie een rubriceringsgraad krijgt die hoger is dan de
graad die bij de informatie past. Te hoge rubricering dient te worden vermeden aangezien dat
een onnodige (of zelfs contraproductieve) belasting betekent voor de verwerking van de

informatie en onnodige kosten met zich meebrengt.

Te lage rubricering betekent dat informatie een rubriceringsgraad krijgt die lager is dan de
graad die bij de informatie past. Te lage rubricering dient te worden vermeden aangezien het

risico dat de informatie aan onbevoegden worden verstrekt, erdoor wordt vergroot.

VII. Lagere rubricering en derubricering

27.

De rubricering wordt slechts gehandhaafd zolang de informatie beschermd moet worden. Bij
het genereren van een document geeft de bron waar mogelijk, en in het bijzonder voor als
RESTREINT UE/EU RESTRICTED gerubriceerde informatie, aan of het document op een
bepaalde datum of na een bepaalde gebeurtenis lager gerubriceerd of gederubriceerd kan

worden.

VIII. Eerste verspreiding en verdere verspreiding

28. De bron bepaalt door het opstellen van een verzendlijst de aanvankelijke need-to-know voor de

29.

EUCI die hij heeft gegenereerd.

Informatie met rubricering RESTREINT UE/EU RESTRICTED mag worden verspreid door de

bron. Voor als CONFIDENTIEL UE/EU CONFIDENTIAL of hoger gerubriceerde informatie
moet de verzendlijst (tezamen met verdere instructies voor de verspreiding) worden verstrekt

aan het desbetreffend register, dat de informatie registreert en verspreidt.

10872/11 wat/JEL/sv
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30. Informatie met een rubricering tot op het niveau SECRET UE/EU SECRET mag verder verder
worden verspreid op instructie van de houder, tenzij de bron waarschuwingsmarkeringen met
betrekking tot verdere verspreiding heeft aangebracht. Informatie met rubricering
TRES SECRET UE/EU TOP SECRET mag alleen met voorafgaande schriftelijke toestemming

van de bron verder worden verspreid.
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Praktische rubriceringsgids

BIJLAGE I

Indien openbaarmaking zonder
machtiging van het document dat u opstelt

d.w.z.

dan moet u het document rubriceren
als ...

nadelig kan zijn voor de belangen van de
Europese Unie of van één of meer van haar
lidstaten

de diplomatieke betrekkingen nadelig zou kunnen beinvlioeden
aanzienlijk leed zou kunnen berokkenen aan personen

de handhaving van de operationele doeltreffendheid of de veiligheid van
het ingezette personeel van de lidstaten of van andere contribuenten zou
kunnen bemoeilijken

tot financiéle verliezen zou kunnen leiden of oneigenlijke winsten of
voordelen in de hand zou kunnen werken voor personen of
ondernemingen

inbreuk zou kunnen maken op verbintenissen tot handhaving van de
vertrouwelijkheid van door derde partijen verstrekte informatie
inbreuk zou kunnen maken op statutaire beperkingen op de
openbaarmaking van informatie

het onderzoek naar stratbare feiten zou kunnen schaden of het begaan
ervan zou kunnen vergemakkelijken

de EU of de lidstaten zou kunnen benadelen bij handels- of
beleidsonderhandelingen met andere partijen

de effectieve ontwikkeling of werking van de EU-beleidsterreinen zou
kunnen hinderen

het goede beheer van de EU en haar missies zou kunnen ondermijnen.

RESTREINT UE/EU RESTRICTED

de wezenlijke belangen van de Europese Unie
of van één of meer van haar lidstaten kan
schaden

de diplomatieke betrekkingen materiéle schade zou kunnen berokkenen,
dat wil zeggen zou kunnen leiden tot officieel protest of andere sancties
de individuele veiligheid of vrijheid zou kunnen schaden

schade zou kunnen toebrengen aan de operationele doeltreffendheid of
veiligheid van het ingezette personeel van de lidstaten of van andere
contribuenten of aan de doeltreffendheid van waardevolle veiligheids- of
inlichtingenoperaties

de financi€le levensvatbaarheid van belangrijke organisaties wezenlijk zou
kunnen ondermijnen

het onderzoek naar ernstige strafbare feiten zou kunnen verhinderen of het
begaan ervan zou kunnen vergemakkelijken

wezenlijk zou kunnen indruisen tegen de financiéle, monetaire,
economische en handelsbelangen van de EU of haar lidstaten

de ontwikkeling of werking van de voornaamste EU-beleidsterreinen
ernstig zou kunnen hinderen

significante activiteiten van de EU zou kunnen blokkeren of anderszins
ernstig verstoren

CONFIDENTIEL UE/EU CONFIDENTIAL
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Indien openbaarmaking zonder d.w.z. dan moet u het document rubriceren
machtiging van het document dat u opstelt als ...
de Wezenlijke belangen van de Europese Unie |e internationale spanningen zou kunnen doen ontstaan SECRET UE/EU SECRET

of van één of meer van haar lidstaten ernstig
kan schaden

ernstige schade zou kunnen toebrengen aan de betrekkingen met derde
staten of internationale organisaties

rechtstreeks levensgevaar of ernstige schade aan de openbare orde en de
individuele veiligheid of vrijheid zou kunnen veroorzaken

ernstige schade zou kunnen toebrengen aan de operationele
doeltreffendheid of veiligheid van het ingezette personeel van de lidstaten
of van andere contribuenten of aan de continue doeltreffendheid van zeer
waardevolle veiligheids- of inlichtingenoperaties

wezenlijke materiéle schade zou kunnen berokkenen aan de financiéle,
monetaire, economische en handelsbelangen van de EU of van een van
haar lidstaten

de wezenlijke belangen van de Europese Unie
of van één of meer van haar lidstaten
uitzonderlijk ernstig kan schaden

een rechtstreekse bedreiging zou kunnen vormen voor de interne stabiliteit
van de EU of een of meer van haar lidstaten, derde staten of internationale
organisaties

uitzonderlijk ernstige schade zou kunnen toebrengen aan de betrekkingen
met derde staten of internationale organisaties

rechtstreeks zou kunnen leiden tot grote aantallen dodelijke slachtoffers
uitzonderlijk ernstige schade zou kunnen toebrengen aan de operationele
doeltreffendheid of veiligheid van het ingezette personeel van de lidstaten
of van andere contribuenten of aan de continue doeltreffendheid van
uiterst waardevolle veiligheids- of inlichtingenoperaties

voor langere termijn ernstige schade zou kunnen toebrengen aan de
economie van de EU of haar lidstaten

TRES SECRET UE/EU TOP SECRET
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Overzicht van de beveiligingsmaatregelen

BIJLAGE 11

Deze tabel bevat een samenvatting van de beveiligingsmaatregelen die van toepassing zijn op
documenten die overeenkomstig de beveiligingsvoorschriften van de Raad gerubriceerde
documenten. Deze tabel is louter indicatief en komt niet in de plaats van de beveiligings-
voorschriften zelf, van beveiligingsbeleid of van richtsnoeren voor de uitvoering ervan.

RESTREINT UE/ CONFIDENTIEL SECRET UE/ TRES SECRET
EU RESTRICTED || UE/EU EUSECRET UE/EU TOP
CONFIDENTIAL SECRET
Need-to-know | Ja Ja Ja Ja
Veiligheids- Nee Ja Ja Ja
machtiging
Registratie Nee Ja Ja Ja
voor
beveiligings-
doeleinden
Eerste Wordt door bron || Wordt door bron Wordt door bron | Wordt door bron
verspreiding bepaald middels || bepaald middels een | bepaald middels | bepaald middels
een verzendlijst; || verzendlijst; een verzendlijst; | een verzendlijst;
de bron mag de verspreiding door verspreiding verspreiding door
verspreiding doen || het register in door het register | het desbetreffende
kwestie in kwestie register voor TRES
SECRET UE/EU
TOP SECRET
Kopiéren, Op aanwijzing Door het register in | Door het register | Door desbetreffend
vertalen, van de houder, kwestie, op in kwestie, op register voor TRES
verdere tenzij de bron aanwijzing van de aanwijzing van | SECRET UE/ EU
verspreiding anders bepaalt houder, tenzij de de houder, tenzij | TOP SECRET,
bron anders bepaalt | de bron anders | met voorafgaande
bepaalt schriftelijke
toestemming van
de bron
Fysieke In administratieve || In administratieve of | In administra- Alleen in
bescherming of beveiligde beveiligde zones, of | tieve of beveiligde zones
voor de zones, of buiten buiten die zones, op | beveiligde
verwerking die zones, op de de voorwaarden die | zones, of buiten
voorwaarden die || de bevoegde die zones, op de
de bevoegde beveiligingsinstantie | voorwaarden die
beveiligings- stelt de bevoegde
instantie stelt beveiligings-
instantie stelt
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RESTREINT UE/ || CONFIDENTIEL SECRET UE/ TRES SECRET
EU UE/EU EU SECRET UE/EU TOP
RESTRICTED CONFIDENTIAL SECRET
Fysieke In administra- Alleen in beveiligde | Alleen in Alleen in
bescherming tieve of zones beveiligde zones | beveiligde zones
voor de opslag | beveiligde
zones, of
tijdelijk buiten
die zones, op de
voorwaarden die
de bevoegde
beveiligings-
instantie stelt
Fysieke In daarvoor In goedgekeurde In goedgekeurde | In goedgekeurde
maatregelen geschikt beveiligings- beveiligings- beveiligings-
voor de opslag | afgesloten opbergmiddelen of | opbergmiddelen | opbergmiddelen of
kantoor- een kluis of een kluis een kluis met
meubilair aanvullende
beveiligings-
maatregelen
Communicatie- | Geaccrediteerd || Geaccrediteerd Geaccrediteerd | Geaccrediteerd
en informatie-
systemen voor
verwerking en
opslag
TEMPEST- Nee Ja Ja Ja
maatregelen
Vervoer binnen | Bedekt om Bedekt om Bedekt om In een beveiligde
een gebouw of | waarnemen van || waarnemen van de waarnemen van | envelop
op zichzelf de inhoud te inhoud te de inhoud te
staande groep voorkomen voorkomen voorkomen

van gebouwen

Vervoer binnen | - Per militaire - Per militaire - Per militaire Alleen per
de EU koerier, koerier, koerier, militaire,
overheidskoerier || overheidskoerier of | overheidskoerier | overheids- of
of diplomatieke || diplomatieke koerier | of diplomatieke | diplomatieke
koerier - in handbagage koerier koerier
- in handbagage || (onder voorwaarden) | - in handbagage
(onder - per postdiensten of | (onder
voorwaarden) commerciéle voorwaarden)
- per post- koeriersdiensten - per post-
diensten of (onder voorwaarden) | diensten of
commerciéle commerciéle
koeriersdiensten koeriersdiensten
(onder (onder
voorwaarden) voorwaarden en
alleen binnen
¢¢n lidstaat)
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RESTREINT UE/ CONFIDENTIEL SECRET UE/ TRES SECRET
EU RESTRICTED || UE/EU EU SECRET UE/EU TOP
CONFIDENTIAL: SECRET
Vervoer vanuit | - Per militaire - Per militaire - Per militaire Alleen per
de EU naar koerier, koerier, koerier, militaire of
het grond- overheidskoerier || overheidskoerier of | overheidskoerier | diplomatieke
gebied van een | of diplomatieke diplomatieke koerier | of diplomatieke | koerier
derde staat koerier - in handbagage koerier
- in handbagage (onder voorwaarden) | - in handbagage
(onder (onder
voorwaarden) voorwaarden)
- per postdiensten
of commerciéle
koeriersdiensten
(onder
voorwaarden)
Overdracht Versleuteld met Versleuteld met Versleuteld met | Versleuteld met
langs goedgekeurde goedgekeurde goedgekeurde goedgekeurde
elektronische | apparatuur apparatuur apparatuur apparatuur
weg
Vernietiging Door de houder, || Door het register, Door het Door het register,
met gebruik- met gebruikmaking | register, met met gebruikmaking
making van van goedgekeurde gebruikmaking | van goedgekeurde
goedgekeurde methodes van goed- methodes en in
methodes gekeurde aanwezigheid van
methodes en in | een getuige
aanwezigheid
van een getuige
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