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UTKAST TILL

BESLUT nr 1/2020
AV DEN GEMENSAMMA KOMMITTE SOM INRATTATS GENOM AVTALET
MELLAN EUROPEISKA UNIONEN
OCH SCHWEIZISKA EDSFORBUNDET
OM SAMMANKOPPLING AV DERAS UTSLAPPSHANDELSSYSTEM
FOR VAXTHUSGASER

av den

om antagande av gemensamma driftsforfaranden

DEN GEMENSAMMA KOMMITTEN HAR ANTAGIT DETTA BESLUT

med beaktande av avtalet mellan Europeiska unionen och Schweiziska edsforbundet om

sammankoppling av deras utslippshandelssystem for vixthusgaser! (avtaler), sarskilt artikel 3.6,

och
1 EUT L 322, 7.12.2017, s. 3.
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av foljande skal:

(1

)

3)

Genom den gemensamma kommitténs beslut nr 2/2019! av den 5 december 2019 &ndrades
bilagorna I och II till avtalet, vilket innebér att de villkor for ssmmankoppling som anges 1

avtalet ddrmed &ar uppfyllda.

Efter antagande av beslut nr 2/2019 av den gemensamma kommittén och i enlighet med
artikel 21.3 i avtalet har parterna utvixlat sina ratifikations- eller godkdnnandeinstrument,
eftersom de anser att samtliga villkor for sammankoppling som anges i avtalet ar

uppfyllda.

I enlighet med artikel 21.4 i avtalet trddde avtalet i kraft den 1 januari 2020.

Beslut nr 2/2019 av den gemensamma kommitté som inrittats genom avtalet mellan
Europeiska unionen och schweiziska edsforbundet om sammankoppling av deras
utsldppshandelssystem for vixthusgaser av den 5 december 2019 om dndring av bilagorna |
och II till avtalet mellan Europeiska unionen och Schweiziska edsforbundet om
sammankoppling av deras utslappshandelssystem for vaxthusgaser (EUT L 314, 29.9.2020,
s. 68).
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©)

(6)

Enligt artikel 3.6 i avtalet ska den schweiziska registerforvaltaren och unionens centrala
forvaltare faststilla gemensamma driftsforfaranden for tekniska angeldgenheter eller
angeldgenheter som dr nodvéndiga for driften av kopplingen mellan EU:s
transaktionsforteckning (EUTL) 1 unionsregistret och den schweiziska kompletterande
transaktionsforteckningen (SSTL) i det schweiziska registret, och beakta prioriterade
omraden i nationell lagstiftning. De gemensamma driftsforfarandena ska trada i kraft nér

de har antagits genom beslut av den gemensamma kommittén.

I enlighet med artikel 13.1 i avtalet ska den gemensamma kommittén enas om tekniska
riktlinjer fOr att sikerstélla att avtalet genomfors pa ett korrekt sétt, inbegripet sddana som
avser tekniska angeldgenheter eller angeldgenheter som ar nddvéndiga for driften av
kopplingen och med beaktande av prioriterade omraden i nationell lagstiftning. Tekniska
riktlinjer fir utarbetas av en arbetsgrupp som &r inréttad i enlighet med artikel 12.5 1
avtalet. Arbetsgruppen bor minst omfatta forvaltaren av det schweiziska registret och
unionens centrala forvaltare och bista den gemensamma kommittén i dess uppgifter enligt

artikel 13 1 avtalet.

Mot bakgrund av riktlinjernas tekniska karaktér och behovet att anpassa dem till
utvecklingen bor de tekniska riktlinjer som utarbetas av den schweiziska
registerforvaltaren och unionens centrala forvaltare 1dggas fram infor den gemensamma

kommittén for kinnedom eller, vid behov, godkdnnande.

HARIGENOM FORESKRIVS FOLJANDE.
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Artikel 1

De gemensamma driftsforfaranden som bifogas detta beslut antas hirmed.

Artikel 2

En arbetsgrupp ska hdrmed inrittas i enlighet med artikel 12.5 1 avtalet. Den ska bistd den
gemensamma kommittén for att sikerstilla att avtalet genomfors pé ett korrekt sétt, inbegripet

utarbetandet av tekniska riktlinjer for genomforandet av de gemensamma driftsforfarandena.

Arbetsgruppen ska minst omfatta den schweiziska registerforvaltaren och unionens centrala

forvaltare.

Artikel 3
Detta beslut trader i kraft samma dag som det antas.

Utférdat i Bryssel den ... 2020.

Pa gemensamma kommitténs vignar

Sekreterare for Europeiska unionen Ordférande Sekreterare for Schweiz
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BILAGA

GEMENSAMMA DRIFTSFORFARANDEN
I ENLIGHET MED ARTIKEL 3.6 I AVTALET
MELLAN EUROPEISKA UNIONEN OCH SCHWEIZISKA EDSFORBUNDET OM
SAMMANKOPPLING AV DERAS UTSLAPPSHANDELSSYSTEM FOR VAXTHUSGASER

Forfaranden for en provisorisk 16sning

1. Ordlista

Tabell 1-1 Forkortningar och definitioner

Forkortning/Term Definition
Certifikatutfardare Enhet som utfédrdar digitala certifikat.
Schweiz Schweiziska edsforbundet

Utslappshandelssystem
(ETS)

System for handel med utsldppsrétter

EU Europeiska unionen
IMT Incidenthanteringsgrupp
Informationstillgang Information som &r vérdefull for ett foretag eller en

organisation.
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Forkortning/Term Definition

IT Informationsteknik

ITIL Information Technology Infrastructure Library (internationellt
erkénd uppsittning basta praxis och normer som stoder
forvaltning av it-tjinster)

ITSM Hantering av IT-tjénster

LTS Tekniska standarder for sammankoppling

Register Ett redovisningssystem for utslédppsratter som utfdrdats inom
ramen for utsldppshandelssystemet for att hédlla reda pa
innehavaren av utslédppsrétter pa elektroniska konton.

RFC Forandringsforfragan

SIL Forteckning over kansliga uppgifter

SR Tjansteforfragan

Wiki Webbplats som ger anvindarna mgjlighet att utbyta information

och kunskaper genom att ldgga till eller anpassa innehall direkt
via en webblésare.
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2. Inledning

Avtalet mellan Europeiska unionen och Schweiziska edsforbundet om sammankoppling av
deras utsldppshandelssystem for vaxthusgaser av den 23 november 2017 (avtalet)
innehaller bestimmelser om ett msesidigt erkdnnande av utsldppsratter som kan
anvéndas for fullgérande i Europeiska unionens utslappshandelssystem

(EU:s utsldppshandelssystem) eller i Schweiz utslippshandelssystem. For att praktiskt
genomfora sammankopplingen av EU:s utsldppshandelssystem och Schweiz
utsldppshandelssystem kommer en direkt koppling mellan unionens
transaktionsforteckning (EUTL) i unionsregistret och den schweiziska kompletterande
transaktionsforteckningen (SSTL) i det schweiziska registret att uppréttas, vilket kommer
att mgjliggora overforing mellan registren av utsldppsritter som har utfardats i ndgot av
utslédppshandelssystemen (artikel 3.2 i avtalet). For att praktiskt genomfora
sammankopplingen av EU:s utsldppshandelssystem och Schweiz utslappshandelssystem
ska en provisorisk 10sning vara inford i maj 2020, eller s& snart som mdjligt dérefter.
Parterna ska samarbeta for att s& snart som mojligt ersétta den provisoriska 16sningen med

en permanent registerkoppling (bilaga II till avtalet).

Enligt artikel 3.6 i avtalet ska den schweiziska registerforvaltaren och unionens centrala
forvaltare faststdlla gemensamma driftsforfaranden for tekniska angeldgenheter eller
angeldgenheter som dr ndodvéndiga for driften av kopplingen, och beakta prioriterade
omrdden 1 nationell lagstiftning. De gemensamma driftsférfaranden som forvaltarna

utarbetar ska tridda i kraft ndar de antagits genom beslut av den gemensamma kommittén.
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De gemensamma driftsforfaranden som anges i detta dokument ska antas av den
gemensamma kommittén genom dess beslut nr 1/2020. I enlighet med detta beslut ska den
gemensamma kommittén be den schweiziska registerforvaltaren och unionens centrala
forvaltare att faststilla ytterligare tekniska riktlinjer for att praktiskt genomfora
sammankopplingen och sikerstilla att dessa kontinuerligt anpassas till den tekniska
utvecklingen och nya krav pa kopplingens sékerhet och skydd samt till en andamélsenlig

och effektiv drift av kopplingen.
2.1 Tillampningsomrade

Detta dokument utgér en gemensam dverenskommelse mellan parterna till avtalet
avseende faststéllandet av en forfarandemaissig grund for kopplingen mellan registren
1 EU:s utsldppshandelssystem och Schweiz utslappshandelssystem. I dokumentet
anges de Overgripande kraven pa driftsforfaranden, men vissa ytterligare tekniska

riktlinjer kommer att krivas for att praktiskt genomfora sammankopplingen.

For att kopplingen ska fungera korrekt krivs tekniska specifikationer for att praktiskt
genomfora sammankopplingen. I enlighet med artikel 3.7 i avtalet ska de ndrmare
detaljerna i dessa beskrivas 1 det dokument om tekniska standarder for
sammankoppling som ska antas separat genom beslut av den gemensamma

kommittén.

10831/20 KSM/cc 4
BILAGA TREE.1.A SV



Syftet med de gemensamma driftsforfarandena ar att sékerstélla att IT-tjdnster som
ror driften av kopplingen mellan registren i EU:s utsldppshandelssystem och Schweiz
utsldppshandelssystem tillhandahélls pa ett &ndamalsenligt och effektivt sitt, 1
synnerhet nar det giller tjdnsteforfragningar, 16sning av tjédnsteavbrott, dtgardande av
problem samt utforande av rutinméssiga driftsuppgifter i enlighet med internationella

standarder for hantering av IT-tjinster.

For den 6verenskomna provisoriska 16sningen kriavs endast féljande gemensamma

driftsforfaranden, som ingér i1 detta dokument:
—  Incidenthantering.

— Problemhantering.

— Tillgodoseende av begéran.

— Foérdandringshantering.

— Releasehantering.

—  Hantering av sikerhetsincidenter.

— Informationssikerhetshantering.

I samband med produktionssittningen av en permanent registerkoppling vid en
senare tidpunkt méste de gemensamma driftsforfarandena vid behov anpassas och

kompletteras.
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2.2 Malgrupper

Malgrupperna for dessa gemensamma driftsforfaranden ar supportgrupperna for

EU-registret och det schweiziska registret.
3. Tillvagagéngssitt och standarder
Foljande principer géller for samtliga gemensamma driftsforfaranden:

—  EU och Schweiz har enats om att definiera de gemensamma driftsforfarandena
baserat pa ITIL (Information Technology Infrastructure Library, version 3).
Metoderna i denna standard anvénds for och anpassas till de sirskilda behoven i

samband med den provisoriska 16sningen.

— Den kommunikation och samordning mellan de bada parterna som behovs for
utforandet av de gemensamma driftsférfarandena sker via servicedeskarna for det

schweiziska registret och EU-registret. Uppgifter tilldelas alltid inom en av parterna.
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Om det rider olika uppfattningar om hur en uppgift i de gemensamma
driftsforfarandena ska utforas ska fragan analyseras och 16sas av bada
servicedeskarna. Om ingen 6verenskommelse kan nas ska frigan om en gemensam

16sning hinskjutas till ndsta eskaleringsniva.

Eskaleringsnivaer EU Schweiz
Niva 1 EU:s servicedesk Schweiz servicedesk
Nivéa 2 EU:s driftsansvarige Schweiz applikationsansvarige
for registret

Nivé 3 Den gemensamma kommittén (som kan delegera detta ansvar i
enlighet med artikel 12.5 i avtalet)

Nivé 4 Den gemensamma kommittén (om niva 3 har delegerats)

Varje part kan faststilla forfaranden for driften av sitt eget registersystem, med
beaktande av de krav och grénssnitt som berdrs av dessa gemensamma

driftsforfaranden.

Ett verktyg for hantering av IT-tjdnster ska anvéndas till stod for de gemensamma
driftsforfarandena, i synnerhet for incidenthantering, problemhantering och

tillgodoseende av begdranden samt for kommunikation mellan de bada parterna.
Aven utbyte av information via e-post ir tillaten.

Béda parterna ska sdkerstélla att informationssékerhetskraven uppfylls i enlighet med

hanteringsanvisningarna.
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4. Incidenthantering

Syftet med incidenthanteringsprocessen édr att sékerstélla att IT-tjénster aterstills till en
normal niva for tjdnsten sa snabbt som mdjligt efter en incident och med minimal paverkan

pa verksamheten.

Vid incidenthantering bor incidenter dven registreras for rapporteringsdndamal, och
incidenthanteringen bor integreras med andra processer som underlag for kontinuerliga

forbattringar.

P& en 6vergripande niva omfattar incidenthantering foljande aktiviteter:
—  Upptickt och registrering.

— Klassificering och inledande support.

— Utredning och diagnostisering.

— Atgiird och aterstillning.

— Stiangning av incidenten.

Under incidentens hela livscykel ansvarar incidenthanteringsprocessen for att kontinuerligt

hantera dgarskap, 6vervakning, uppfoljning och kommunikation.
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4.1 Upptickt och registrering av incidenter

En incident kan upptéckas av en supportgrupp, med hjilp av verktyg for
automatiserad overvakning eller av teknisk personal i samband med rutinméssig

overvakning.

Nar en incident upptéicks ska den registreras och tilldelas en unik identifikationskod
sa att den kan foljas upp och dvervakas pa ldmpligt sitt. Den unika
identifieringskoden for en incident dr den identifieringskod som den tilldelats i det
gemensamma drendesystem som anvénds av partens servicedesk (antingen EU:s eller
Schweiz) och dir incidenten har registrerats, och identifieringskoden ska anvindas i

all kommunikation om incidenten.

For alla incidenter bor kontaktpunkten vara den parts servicedesk som har registrerat

incidenten.
4.2 Klassificering och inledande support

Syftet med att klassificera incidenter &r att forsta och faststilla vilket system
och/eller vilka tjdnster som paverkas av en incident och i vilken omfattning. For att
klassificeringen ska vara dndamadlsenlig bor den redan frén borjan dirigera incidenten

till ratt resurs sé att den snabbt kan atgéirdas.

I klassificeringsfasen bor incidenten kategoriseras och prioriteras 1 enlighet med
vilken péverkan den har och hur snabbt den maste 16sas sé att den kan behandlas

inom den tidsram som géller for prioriteringsnivén.
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Om incidenten potentiellt kan paverka kadnsliga uppgifters sekretess och integritet
och/eller paverkar systemets tillganglighet ska incidenten betecknas som en
sakerhetsincident och hanteras enligt den process som faststills i avsnittet Hantering

av sdkerhetsincidenter 1 detta dokument.

Om mdjligt ska den servicedesk som registrerade drendet genomfora den inledande
diagnostiseringen. For att gora detta kontrollerar servicedesken om incidenten hérror
frén ett kint fel. I sa fall ar &tgédrden for att 16sa eller kringga problemet redan kand

och dokumenterad.

Om servicedesken lyckas 16sa incidenten stdnger den incidenten i detta skede,
eftersom huvudsyftet med incidenthanteringen har uppnatts (dvs. att snabbt aterstélla
tjdnsten for slutanvdndaren). Om servicedesken inte lyckas 16sa incidenten eskalerar

servicedesken incidenten till lamplig 16sningsgrupp for vidare utredning och

diagnostisering.
4.3  Utredning och diagnostisering
Utredning och diagnostisering av incidenter gérs om en incident inte kan 16sas av
servicedesken under den inledande diagnostiseringen och dérfor har eskalerats pa
lampligt sitt. Eskalering av incidenter ingér som en integrerad del i utrednings- och
diagnostiseringsprocessen.
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En vanlig metod i utrednings- och diagnostiseringsfasen dr att forsoka dterskapa
incidenten under kontrollerade forhéllanden. Vid utredning och diagnostisering av
incidenter dr det viktigt att man forstar vilken foljd av handelser som ledde fram till

incidenten.

Eskalering innebér en insikt om att incidenten inte kan 16sas pa den aktuella
supportnivan utan maste skickas vidare till en supportgrupp pa hogre niva eller till
den andra parten. Eskaleringen kan folja tva viagar: horisontell (funktionell)

eskalering eller vertikal (hierarkisk) eskalering.

Den servicedesk som registrerade och initierade incidentdrendet ansvarar for att
incidenten eskaleras till Iamplig resurs och for att folja upp den dvergripande

statusen for incidenten och vem den tilldelats.

Den av parterna som tilldelats incidenten ansvarar for att se till att de tgirder som

begirs utfors inom ldmplig tid och for att dterkoppla till sin egen servicedesk.

4.4  Atgird och aterstillning
Atgiirder och aterstillning i samband med incidenter utfors nir man har en full
forstaelse av incidenten. Att hitta en atgérd for en incident innebér att man har
identifierat ett sétt att korrigera felet. Tillimpningen av atgérden sker i
aterstéllningsfasen.
10831/20 KSM/cc 11
BILAGA TREE.1.A SV



4.5

Nér ldmpliga resurser har dtgérdat felet i tjansten skickas incidenten tillbaka till den
servicedesk som registrerade den, och den servicedesken kontrollerar med den som
rapporterade incidenten att felet dr 16st och att incidenten kan stdngas. Kunskaperna

frén hanteringen av incidenten ska dokumenteras for framtida bruk.

Aterstillningen kan goras av IT-supportpersonal eller genom att ge slutanvindaren

instruktioner som han eller hon kan folja.
Stdngning av incidenter

Stiangning av incidenter ar det sista steget 1 incidenthanteringsprocessen och gors kort

efter det att incidenten har atgérdats.

Checklistan med dtgirder som behdver goras i staingningsfasen for en incident

omfattar i synnerhet foljande:

Kontrollera att den ursprungliga kategoriseringen av incidenten var korrekt.

—  Pélampligt satt samla in all information om omsténdigheterna kring

incidenten.
— Pa lampligt sitt dokumentera incidenten och uppdatera kunskapsdatabasen.

— Pa lampligt sitt informera alla intressenter som direkt eller indirekt paverkades

av incidenten.

10831/20
BILAGA

KSM/cc 12
TREE.1.A SV



En incident stangs formellt ndr servicedesken har genomfort stingningsfasen for

incidenten och informerat den andra parten.

Naér en incident har stidngts kan den inte 6ppnas pa nytt. Om en incident uppstar pa
nytt inom kort tid 6ppnas inte den ursprungliga incidenten pa nytt utan en ny incident

registreras.

Om en incident f6ljs upp av bdde EU:s och Schweiz servicedeskar ansvarar den

servicedesk som registrerade drendet for att slutgiltigt stdnga incidenten.
5. Problemhantering

Detta forfarande bor f6ljas om ett problem har identifierats, vilket utgor startpunkten for
problemhanteringsprocessen. Problemhantering fokuserar pa att forbéattra kvaliteten och
minska volymen av incidenter. Ett problem kan vara orsaken till en eller flera incidenter.
Niér en incident rapporteras dr mélet for incidenthanteringen att sa snabbt som mgjligt
aterstilla tjansten, eventuellt genom tillfélliga 16sningar. Syftet med att registrera ett
problem ér att utreda grundorsaken till felet for att faststilla en fordndring som kan

genomforas for att hindra att problemet och de incidenter som kan kopplas till det uppstar

pa nytt.
5.1 Identifiering och registrering av problem

Kontaktpunkt for problemrelaterade fragor dr antingen EU:s eller Schweiz

servicedesk, beroende pa vilken av parterna som registrerade drendet.
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Den unika identifieringskoden for ett problem é&r den identifieringskod som det
tilldelades inom ramen for hanteringen av IT-tjdnster. Den maste anvéndas i all

kommunikation som ror det aktuella problemet.

Ett problem kan initieras genom en incident eller 6ppnas pa eget initiativ for att 16sa

fel som 1 nagot skede upptickts i systemet.
Prioritering av problem

For att underlitta uppfoljningen kan problem, pd samma sétt som incidenter,
kategoriseras enligt hur allvarliga och prioriterade de ar, med hénsyn till vilken

paverkan de incidenter som kan knytas till problemet har och hur ofta de uppstar.
Utredning och diagnostisering av problem

Varje part kan initiera ett problem, och det dr den initierande partens servicedesk
som ansvarar for att registrera problemet, skicka det vidare till [implig resurs och

folja upp den Overgripande statusen for problemet.

Den 16sningsgrupp som problemet har eskalerats till ansvarar for att hantera

problemet inom ldmplig tid och kommunicera med servicedesken.

Pa begéran ansvarar bada parterna for att de atgérder som faststéllts utfors och for att

aterkoppla till den egna partens servicedesk.
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5.4 Atgird

Den 16sningsgrupp som tilldelats problemet ansvarar for att dtgérda det och lamna

relevant information till den egna partens servicedesk.
Kunskaperna fran hanteringen av problemet ska dokumenteras for framtida bruk.
5.5 Stingning av problem

Ett problem stdngs formellt ndr problemet har 16sts genom att en fordndring har
genomforts. Stdngningsfasen for ett problem genomfors av den servicedesk som

registrerade problemet och informerade den andra partens servicedesk.
6. Tillgodoseende av begéran

Processen for tillgodoseende av begiran dr hanteringen av en tjansteforfradgan avseende en
ny eller befintlig tjanst under hela dess livscykel, fran registrering och godkdnnande av
tjansteforfrgan till stingningen av den. Tjénsteforfragningar dr vanligtvis forfragningar

om mindre, fordefinierade, dterkommande, forhandsgodkinda tjanster och forfaranden.
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De viktigaste steg som ska foljas anges nedan:

6.1 Initiering av tjansteforfragningar
Uppgifterna om en tjansteforfragan skickas till EU:s eller Schweiz servicedesk via e-
post eller telefon, eller via verktyget for hantering av IT-tjanster eller ndgon annan
overenskommen kommunikationskanal.
6.2 Registrering och analys av tjénsteforfragningar
For alla tjansteforfragningar bor kontaktpunkten vara EU:s eller Schweiz
servicedesk, beroende pa vilken av parterna som initierade tjdnsteforfragan. Denna
servicedesk ansvarar for att registrera och analysera tjansteforfrigan med erforderlig
noggrannhet.
6.3 Godkinnande av tjansteforfragningar
Servicedesken hos den av parterna som initierade tjansteforfrdgan kontrollerar om
godkdnnande fran den andra parten krivs och véinder sig i sa fall till den for att
erhalla godkdnnande. Om tjénsteforfragan inte godkidnns uppdaterar servicedesken
drendet och stinger det.
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6.4 Tillgodoseende av begdran

I detta steg ombesorjs en &ndamaélsenlig och effektiv hantering av

tjansteforfragningar. Atskillnad maste goras mellan foljande fall:

— Tillgodoseende av tjénsteforfragan som bara paverkar en av parterna. I sa fall

utfiardar den parten arbetsorder och samordnar utférandet.

—  Tillgodoseende av tjansteforfridgan paverkar bade EU och Schweiz. I sa fall
utfardar servicedeskarna arbetsorder inom sina respektive ansvarsomraden.
Processen for att tillgodose tjansteforfragan samordnas av bada
servicedeskarna. Det 6vergripande ansvaret ligger hos den servicedesk som

mottog och initierade tjansteforfragan.

Nir tjansteforfragan har tillgodosetts méste den tilldelas statusen atgéirdad.

6.5 Eskalering av tjinsteforfragningar
Servicedesken kan vid behov eskalera ej atgdrdade tjansteforfragningar till ldmplig
resurs (tredje part).
Eskalering gors till respektive tredje part, dvs. EU:s servicedesk méste vinda sig till
Schweiz servicedesk for eskalering till Schweiz tredje part och omvént.
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6.6

6.7

Den tredje part som tjdnsteforfrigan eskalerats till ansvarar for att hantera den inom

lamplig tid och kommunicera med den servicedesk som eskalerade tjansteforfragan.

Den servicedesk som registrerade tjansteforfragan ansvarar for att f6lja upp den

overgripande statusen for den och vem den tilldelats.
Granskning av tillgodoseende av begéran

Den ansvariga servicedesken gor en slutlig kvalitetskontroll av de uppgifter som
registrerats i tjdnsteforfrigan innan den stings. Syftet dr att kontrollera att
tjdnsteforfragan verkligen har behandlats och att alla uppgifter som krivs for att
beskriva livscykeln for den anges i tillridcklig detalj. Kunskaperna fran hanteringen

av tjansteforfragan ska ocksé dokumenteras for framtida bruk.
Stdngning av forfrdgningar

Om de parter som tilldelats tjansteforfragan ar 6verens om att den har tillgodosetts
och den som gjorde forfragan betraktar drendet som atgérdat, ska tjansteforfragan

tilldelas nista status Stdingd.

En tjénsteforfragan stings formellt nir den servicedesk som registrerade den har
genomfort stangningsfasen for tjansteforfrdgan och informerat den andra partens

servicedesk.
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Foérandringshantering

Syftet med fordndringshantering ar att tillse att standardiserade metoder och forfaranden
anvénds for en effektiv och snabb hantering av alla fordndringar for att kontrollera
IT-infrastrukturen, sa att antalet relaterade incidenter och deras paverkan pa tjdnsten
minimeras. Fordndringar av IT-infrastrukturen kan genomfGras reaktivt for att 16sa
problem eller tillgodose externa krav, t.ex. forandrad lagstiftning, eller proaktivt for att
forbattra effektivitet och &ndamalsenlighet eller for att mojliggora eller ta hiansyn till

verksamhetsinitiativ.

Forandringshanteringsprocessen omfattar olika steg for att samla in alla detaljer om en
forandringsbegdran for framtida sparning. Genom processerna sikerstélls att fordndringen
valideras och testas innan den produktionssitts. Ansvaret for en framgéangsrik

produktionssittning ligger 1 releasehanteringsprocessen.
7.1 Forandringsforfragningar

En forandringsforfragan skickas till forandringshanteringsgruppen for validering och
godkdnnande. For alla fordndringsforfragningar bor kontaktpunkten vara EU:s eller
Schweiz servicedesk, beroende pd vilken av parterna som initierade forfrigan. Denna

servicedesk ansvarar fOr att registrera och analysera forfragan med ldmplig omsorg.
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7.2

7.3

En fordndringsforfragan kan ha sitt ursprung i

— en incident som ger upphov till en féréndring,

— ett befintligt problem som leder till en fordndring,

— en begiran om en ny fordndring fran en slutanvindare,
—  en fordndring till f6]jd av pdgdende underhall,

—  andrad lagstiftning.

Utvérdering och planering av forédndringar

I denna fas hanteras beddmningen och planeringen av férdndringar. Hir ingér

prioriterings- och planeringsaktiviteter for att minimera risker och péverkan.

Om genomforandet av en fordndringsforfragan paverkar bdde EU och Schweiz
kontrollerar den part som registrerade fordndringsforfragan utvarderingen och

planeringen av fordndringen med den andra parten.
Godkénnande av forandringar

Alla registrerade fordndringsforfragningar maste godkinnas pa relevant

eskaleringsniva.
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7.4 Implementering av fordndringar

Implementering av forandringar hanteras inom releasehanteringsprocessen. Bada
parternas releasehanteringsgrupper foljer sina egna processer som omfattar planering
och testning. Nir implementeringen slutforts granskas forandringen. For att
sakerstilla att allt gar planenligt ses fordndringshanteringsprocessen dver

kontinuerligt och uppdateras vid behov.
Releasehantering

En release ar en eller flera fordndringar inom en IT-tjdnst som ingér i en releaseplan och
maste godkidnnas, forberedas, byggas, testas och produktionssittas tillsammans. En release
kan innehalla en felrdttning, en fordndring av hardvara eller andra komponenter,
programindringar, uppgradering av programversioner och dndringar av dokumentation
och/eller processer. Innehéllet i varje release hanteras, testas och produktionssitts som en

enhet.

Syftet med releasehantering ér att planera, bygga, testa, validera och leverera formagan att
tillhandahélla den tjénst som tagits fram for att uppfylla intressentens krav och uppfylla de
avsedda malen. Kriterierna for godkénnande av alla fordndringar av tjansten faststélls och

dokumenteras under designkoordineringen och ldmnas till releasehanteringsgrupperna.
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En release bestér oftast av ett antal problemréttningar och forbéttringar av tjansten. Den
innehaller den nya eller d&ndrade programvara som krivs och ny eller é&ndrad hardvara som

behovs for att implementera de godkinda fordndringarna.
8.1 Planering av releaser

Det forsta steget i processen dr att gruppera godkinda fordndringar i releasepaket och
att faststélla omfattningen och innehéllet i releaserna. Baserat pa denna information
utarbetas inom ramen for delprocessen releaseplanering ett tidsschema for att bygga,

testa och produktionssétta releasen.

I releaseplaneringen bor foljande information inga:

—  Releasens omfattning och innehall.

— Riskbeddmning av releasen och releasens riskprofil.
— Kunder/anvédndare som paverkas av releasen.

— Vilken grupp som ansvarar for releasen.

— Strategi for leverans och produktionssittning.

—  Resurser som krivs for releasen och produktionssittning av den.
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8.2

Béda parterna ska informera varandra om sin releaseplanering och sina
underhallsperioder. Om en release paverkar bade EU och Schweiz ska parterna

samordna sin planering och faststédlla en gemensam underhéallsperiod.
Byggande och testning av releasepaket

I bygg- och testningsstegen i releasehanteringsprocessen faststélls tillvagagdngssittet
for att genomfora releasen eller releasepaketet och for att upprétthalla en kontrollerad
milj6 fore forandringen av produktionsmiljon, samt for testning av alla fordandringar 1

alla miljoer dér de driftsétts.

Om en release paverkar bade EU och Schweiz ska parterna samordna sin

leveransplanering och testning. Detta omfattar foljande aspekter:

— Hur och nér releaseenheter och tjanstekomponenter levereras.
— De typiska ledtiderna och vad som hénder vid férseningar.

— Hur arbetets fortskridande ska foljas upp och bekriftas.

—  Maitmetoder for att Overvaka och faststélla i vilken utstrackning

produktionsséttningen av releasen har varit framgangsrik.
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8.3

— Gemensamma testfall for relevanta funktioner och fordndringar.

Vid slutet av denna delprocess dr alla releasekomponenter klara for driftsdttning i

produktionsmiljon.
Forberedelse av produktionsséttningar

Genom denna delprocess sékerstélls att korrekta kommunikationsplaner tagits fram
och att meddelanden é&r klara att skickas till alla intressenter och slutanvdndare som
paverkas, samt att releasen har integrerats med fordndringshanteringsprocessen sa att
alla forandringar genomfors pa ett kontrollerat sétt och har godkénts i de forum som

krévs.
Om en release paverkar bdde EU och Schweiz ska parterna samordna foljande:

— Uppgifterna i forandringsforfragan for schemalédggning och forberedelse av

driftséttning 1 produktionsmiljon.
—  Utarbetandet av en 6vergripande implementeringsplan.

—  En strategi for aterstillning sa att en atergang till tillstandet fore

produktionsséttningen kan goras om produktionsséttningen misslyckas.
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— Meddelanden till alla n6dvéndiga parter.
—  Begiran om godkdnnande att genomfora releasen fran relevant eskaleringsniva.
8.4 Aterstillning av tillstdndet fore releasen

Om produktionsséttningen misslyckas eller testning visar att produktionsséttningen
inte var framgéngsrik eller inte uppfyller de 6verenskomna kriterierna for
godkénnande/kvalitetskriterierna méste bada parternas releasehanteringsgrupper
aterstélla produktionsmiljon till tillstandet fore produktionsséttningen. Alla
nodvindiga intressenter maste informeras, inbegripet de slutanvindare som paverkas
eller utgjorde mélgruppen for releasen. I avvaktan pa godkdnnande kan processen

aterstartas vid nagot av de tidigare stegen.
8.5 Granskning och stdngning av releasen
Vid granskningen av produktionssittningen bor foljande aktiviteter inga:

— Samla in synpunkter fran kunden och anvéndarna om deras tillfredsstéllelse
med produktionsséttningen och leveransen av tjadnsten (samla in synpunkter

och anvinda som underlag for kontinuerlig forbittring).
— Granska eventuella kvalitetskriterier som inte uppfylldes.

— Kontrollera att alla atgérder, nodvéandiga réttningar och forédndringar ar

kompletta.

10831/20 KSM/cc 25
BILAGA TREE.1.A SV



Sékerstélla att inga problem i frdga om funktionalitet, resurser, kapacitet eller

prestanda forekommer efter produktionsséttningen.

Kontrollera att eventuella problem, kinda fel eller tillfalliga 16sningar har
dokumenterats och godtas av kunden, slutanvéndare, driftsupport och andra

berorda parter.

Overvaka incidenter och problem som orsakas av produktionsséttningen
(tillhandahalla tidig support till driftspersonal om releasen har medfort 6kad

arbetsbelastning).

Uppdatera supportdokumentationen.

Formellt 6verlimna den produktionssatta releasen till tjdnstedriften.
Dokumentera de erfarenheter som gjorts.

Ta emot den sammanfattande rapporten om releasen fran

implementeringsgrupperna.

Formellt stinga releasen efter verifiering mot uppgifterna i

fordndringsforfragan.
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9. Hantering av sdkerhetsincidenter

Hantering av sdkerhetsincidenter &r en process med syftet att mdjliggora kommunikation
av incidentinformation till potentiellt berdrda intressenter, incidentbedémning och
incidentprioritering samt incidentdtgérder i fraga om alla faktiska, misstdnkta eller
potentiella 6vertrddelser som paverkar kidnsliga informationstillgangars sekretess,

tillgénglighet eller integritet.
9.1 Kategorisering av informationssikerhetsincidenter

Alla incidenter som paverkar kopplingen mellan unionsregistret och det schweiziska
registret ska analyseras for att faststdlla eventuell paverkan pé sekretessen,
integriteten eller tillgdngligheten for uppgifter i forteckningen dver kénsliga

uppgifter.

Om en sadan paverkan kan faststéllas ska incidenten betecknas som en
informationssidkerhetsincident, omedelbart registreras i verktyget for hantering av

IT-tjanster och behandlas som en informationssékerhetsincident.
9.2 Hantering av informationssékerhetsincidenter

Ansvaret for sikerhetsincidenter ligger hos eskaleringsnivd 3 och 16sningen av

incidenterna ska hanteras av en sérskild incidenthanteringsgrupp.
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Incidenthanteringsgruppen ansvarar for att

— gora en inledande analys och kategorisera och beddma incidentens

allvarlighetsgrad,

— samordna insatserna frén alla intressenter, inbegripet en fullstandig
dokumentation av incidentanalysen, de beslut som fattats for att atgérda

incidenten och eventuella svagheter som har identifierats,

— beroende pé sékerhetsincidentens allvarlighetsgrad, inom ldmplig tid eskalera

incidenten till lamplig nivé for kinnedom och/eller beslut.

I processen for informationssékerhetshantering klassificeras all information om
incidenter enligt den hogsta kanslighetsnivan hos de uppgifter som berors, dock

aldrig ligre in ETS KANSLIG.

Under en pdgdende utredning och/eller 1 samband med svagheter och tills dessa har

avhjalpts klassificeras informationen som ETS KRITISK.

9.3 Identifiering av sdkerhetsincidenter
Beroende pa typen av sidkerhetshdndelse faststiller den
informationssikerhetsansvarige vilka organisationer som bdr involveras och inga i
incidenthanteringsgruppen.
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9.5

Analys av sdkerhetsincidenter

Incidenthanteringsgruppen samverkar med alla involverade organisationer och
relevanta medlemmar i deras grupper for att beddma incidenten. Vid analysen
faststills 1 vilken utstrackning sekretessen, integriteten eller tillgdngligheten for en
tillgdng har forlorats, och foljderna for alla berdrda organisationer beddms. Déarefter
faststills vilka inledande dtgérder och uppfoljningsdtgirder som ska vidtas for att
atgirda incidenten och hantera dess paverkan, inbegripet vilka resurser som kravs for

atgirderna.
Allvarlighetsbedomning, eskalering och rapportering for sdkerhetsincidenter

Incidenthanteringsgruppen ska beddoma alla nya sékerhetsincidenter efter att de
betecknats som en sikerhetsincident och omedelbart inleda de atgérder som kréivs i

enlighet med incidentens allvarlighetsgrad.

9.6 Rapportering av sdkerhetsdtgirder
I tgdrdsrapporten for informationssidkerhetsincidenten anger
incidenthanteringsgruppen vidtagna atgérder for incidentbegrénsning och resultatet
av aterstéllningsatgarderna. Rapporten 1dmnas till eskaleringsniva 3 via séker e-post
eller annan 6msesidigt godtagbar metod for sdker kommunikation.
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Den ansvariga parten granskar begransningsatgérderna och resultatet av

aterstillningsatgirderna, och

— aterstartar registerkopplingen, om den tidigare stingts av,

— kommunicerar incidentinformationen till registergrupperna,
— stanger incidenten.

Incidenthanteringsgruppen bor, pa ett sidkert sitt, ange relevanta uppgifter i
atgirdsrapporten for informationssdkerhetsincidenten for att sdkerstélla en enhetlig
dokumentation och kommunikation och mojliggdra snabba och lampliga atgérder for
att begrinsa incidenten. Nar rapporten har fardigstéllts lamnar
incidenthanteringsgruppen slutversionen av atgiardsrapporten for

informationssidkerhetsincidenten inom lamplig tid.

9.7 Overvakning, kapacitetsuppbyggnad och kontinuerlig forbittring
Incidenthanteringsgruppen lamnar rapporter om alla sékerhetsincidenter till
eskaleringsniva 3. Denna eskaleringsniva anvénder rapporterna for att faststilla
— svagheter 1 sdkerhetskontroller och/eller driften som behdver avhjélpas,

— eventuella behov att forbéttra forfarandet {or att effektivisera hanteringen av
incidenter,
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— mojligheter till utbildning och kapacitetsuppbyggnad for att ytterligare
forstarka registersystemens motstandskraft mot informationssakerhetshot,

minska risken for framtida incidenter och minimera incidenternas paverkan.

10. Informationssikerhetshantering

Informationssékerhetshanteringens syfte ar att sékerstélla sekretessen, integriteten och
tillgéngligheten for en organisations sikerhetsskyddsklassificerade uppgifter, data och
IT-tjanster. Utdver tekniska komponenter sasom utformning och testning (se de tekniska
standarderna for ssmmankoppling) krivs foljande gemensamma driftsforfaranden for att

uppfylla sékerhetskraven for den provisoriska 16sningen:
10.1 Identifiering av kénsliga uppgifter

En uppgifts kinslighet bedoms genom att faststélla i vilken omfattning en
sakerhetsovertrddelse som ror uppgiften kan paverka verksamheten (t.ex. i form av
ekonomiska forluster, forsdmrad uppfattning om verksamheten, lagévertradelser

0SV.).

Kénsliga informationstillgangar ska identifieras pd grundval av deras péverkan pa

sammankopplingen.

Kaénslighetsnivén for dessa uppgifter ska bedomas enligt en kinslighetsskala som kan
tillimpas pa sammankopplingen och som beskrivs i avsnittet Hantering av

informationssdkerhetsincidenter i detta dokument.
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10.2 Kénslighetsnivéer for informationstillgangar

Informationstillgangar som identifierats som kénsliga ska klassificeras med hjélp av

foljande regler:

— Tillgangar som omfattar minst en uppgift for vilken kinslighetsnivéan i fraga
om sekretess, integritet eller tillgéinglighet har angetts som HOG ska
klassificeras som ETS KRITISK.

— Tillgangar som omfattar minst en uppgift for vilken kénslighetsnivan i fraga
om sekretess, integritet eller tillginglighet har angetts som MEDELHOG ska
klassificeras som ETS KANSLIG.

—  Tillgdngar som endast omfattar uppgifter for vilka kénslighetsnivén i friga om

sekretess, integritet eller tillgéinglighet har angetts som LAG ska klassificeras

som ETS BEGRANSAD.
10.3 Tilldelning av dgarskap for informationstillgdngar
Alla informationstillgangar ska tilldelas en dgare. Informationstillgdngar i
utslédppshandelssystemet som ingar i eller anvénds for kopplingen mellan EUTL och
SSTL bor foras upp pa en gemensam forteckning 6ver informationstillgdngar som
underhalls av bada parterna. Informationstillgdngar i utslappshandelssystemet som
ligger utanfor kopplingen mellan EUTL och SSTL bor foras upp pa en forteckning
over informationstillgangar som underhélls av respektive part.
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Agarskapet for varje informationstillging som ingér i eller anviinds for kopplingen
mellan EUTL och SSTL ska verenskommas av parterna. Agaren till en

informationstillgang ansvarar for att bedoma dess kénslighet.

Agaren bor ha en tjinstegrad som dr limplig med héinsyn till virdet pa den eller de
tilldelade tillgdngarna. Agarens ansvar for tillgangen eller tillgdngarna och dennes
skyldighet att uppritthalla den nédvéndiga sekretess-, integritets- och

tillgdnglighetsnivan bor godkénnas och formaliseras.
10.4 Registrering av kéinsliga uppgifter
Alla kénsliga uppgifter ska registreras i forteckningen dver kénsliga uppgifter.

Om en aggregering av kénsliga uppgifter skulle kunna leda till en storre paverkan dn
paverkan av en enda uppgift, ska detta beaktas och registreras i forteckningen dver

kénsliga uppgifter (t.ex. en uppsittning uppgifter i systemets databas).

Forteckningen 6ver kénsliga uppgifter ér inte statisk. Hot, srbarheter, sannolikheten
for eller konsekvenserna av sékerhetsincidenter som ror tillgdngarna kan fordandras
utan forvarning, och nya tillgdngar kan tillkomma i samband med driften av

registersystemen.

En 6versyn av forteckningen over kiansliga uppgifter ska darfor goras regelbundet,
och nya uppgifter som identifieras som kénsliga ska omedelbart foras upp pa

forteckningen.
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10.5

Forteckningen dver kénsliga uppgifter ska innehalla minst foljande information om

varje post:

— Beskrivning av uppgiften.

— Uppgiftsdgare.

—  Kanslighetsniva.

— Information om huruvida uppgiften omfattar personuppgifter.
— Ytterligare information om sa krévs.

Registrering av kénsliga uppgifter

Nar kénsliga uppgifter behandlas utanfor kopplingen mellan unionsregistret och det

schweiziska registret ska de hanteras i enlighet med hanteringsanvisningarna.

Kénsliga uppgifter som behandlas genom kopplingen mellan unionsregistret och det

schweiziska registret ska hanteras i enlighet med parternas sidkerhetskrav.
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10.6 Behorighetshantering

Syftet med behorighetshantering &r att ge auktoriserade anvéndare rétt att anvénda en
tjédnst och samtidigt forhindra tillgangen for icke auktoriserade anvéndare.

Behorighetshantering kallas ibland dven rdttighetshantering eller identitetshantering.

Naér det géller den provisoriska 16sningen och driften av denna behdver bada parterna

behorighet till f6ljande komponenter:

— Wiki: en samarbetsmiljo for utbyte av gemensam information, exempelvis

releaseplanering.

— Verktyg for hantering av IT-tjanster, for incident- och problemhantering

(se avsnitt 3 Tillvdgagdngssdtt och standarder).

— System for meddelandeutbyte: varje part ska tillhandahalla ett sakert
overforingssystem for utbyte av meddelanden for 6verforing av de

meddelanden som innehaller transaktionsuppgifter.

Den schweiziska registerforvaltaren och unionens centrala forvaltare sidkerstiller att
behorigheterna hélls aktuella och fungerar som respektive parts kontaktpunkt for
aktiviteter som ror behorighetshantering. Behorighetsforfrdgningar hanteras 1

enlighet med forfarandena for tillgodoseende av begiran.
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10.7 Hantering av certifikat/nycklar

Varje part ansvarar for sin egen hantering av certifikat/nycklar (skapande,
registrering, lagring, installation, anvindning, fornyelse, aterkallande,
sakerhetskopiering och aterstillning av certifikat/nycklar). Som anges i de tekniska
standarderna for sammankoppling ska bara digitala certifikat som utfardats av en
certifikatutfiardare som ar betrodd av bada parterna anvéndas. Hanteringen och
lagringen av certifikat/nycklar maste folja bestimmelserna i

hanteringsanvisningarna.

Aterkallande och/eller fornyelse av certifikat och nycklar ska samordnas av bada

parterna. Detta gors i enlighet med forfarandena for tillgodoseende av begéran.

Den schweiziska registerforvaltaren och unionens centrala forvaltare utbyter
certifikat/nycklar via en sdker kommunikationsmetod 1 enlighet med bestimmelserna

1 hanteringsanvisningarna.

All verifiering av certifikat/nycklar som pa négot sétt gors av parterna ska ske via en

separat kanal.
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