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ABBOZZ

DECIZJONI Nru 1/2020
TAL-KUMITAT KONGUNT STABBILIT MILL-FTEHIM
BEJN L-UNJONI EWROPEA U L-KONFEDERAZZJONI ZVIZZERA
DWAR IL-KOLLEGAMENT TAL-ISKEMI GHALL-ISKAMBJU TA’ KWOTI TAL-
EMISSJONIJIET TA’ GASSIJIET SERRA TAGHHOM

ta’ ...

dwar l-adozzjoni ta' Pro¢eduri Operazzjonali Komuni (COP)

IL-KUMITAT KONGUNT

Wara li kkunsidra 1-Ftehim bejn 1-Unjoni Ewropea u I1-Konfederazzjoni Zvizzera dwar il-
kollegament tal-iskemi ghall-iskambju ta’ kwoti tal-emissjonijiet ta’ gassijiet serra taghhom! (“il-

Ftehim”) u b’mod partikolari I-Artikolu 3(6) tieghu,

! GU L 322, 7.12.2017, p. 3.
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Billi:

(1

)

3)

Id-Dec¢izjoni Nru 2/2019 tal-Kumitat Kongunt tal-5 ta’ Dicembru 2019! emendat 1-
Annessi [ u II ghall-Ftehim biex b’hekk issodisfaw il-kundizzjonijiet ghall-kollegament
stabbiliti fil-Ftehim.

Wara l-adozzjoni tad-Dec¢izjoni Nru 2/2019 tal-Kumitat Kongunt u skont 1-Artikolu 21(3)
tal-Ftehim, il-Partijiet skambjaw l-istrumenti tar-ratifika jew tal-approvazzjoni taghhom,
peress li jqisu li I-kundizzjonijiet kollha ghall-kollegament kif stabbilit fil-Ftehim gew

1ssodisfati.

F’konformita mal-Artikolu 21(4) tal-Ftehim, il-Ftehim dahal fis-sehh fl-1 ta’ Jannar 2020.

Id-Dec¢izjoni Nru 2/2019 tal-Kumitat Kongunt stabbilit bil-Ftehim bejn 1-Unjoni Ewropea u
I-Konfederazzjoni Zvizzera dwar il-kollegament tal-iskemi ghall-iskambju ta’ kwoti tal-
emissjonijiet ta’ gassijiet serra taghhom tal-5 ta' Dicembru 2019 1i temenda tal-Annessi [ u 11
tal-Ftehim bejn 1-Unjoni Ewropea u 1-Konfederazzjoni Zvizzera dwar il-kollegament tal-
iskemi ghall-iskambju ta’ kwoti tal-emissjonijiet ta’ gassijiet serra taghhom (GU L 314,
29.9.2020, p. 68).
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4

©)

(6)

Skont 1-Artikolu 3(6) tal-Ftehim, l-amministratur tar-registru Zvizzeru u l-amministratur
¢entrali tal-Unjoni jenhtieg li jiddeterminaw proceduri operazzjonali komuni (COP) relatati
ma’ kwistjonijiet tekni¢i jew ma’ kwistjonijiet ohrajn mehtiega ghall-operat tal-
kollegament bejn ir-Registru tat-Tranzazzjonijiet tal-Unjoni Ewropea (EUTL) tar-registru
tal-Unjoni u r-Registru Supplimentari tat-Tranzazzjonijiet Zvizzeru (SSTL) tar-registru
Zvizzeru u b’kunsiderazzjoni tal-prijoritajiet tal-legizlazzjoni domestika. Is-COP jenhtieg

1i jidhlu fis-sehh meta jigu adottati b’decizjoni tal-Kumitat Kongunt.

F’konformita mal-Artikolu 13(1) tal-Ftehim, il-Kumitat Kongunt jenhtieg li jagbel dwar
linji gwida teknici biex tigi zgurata l-implimentazzjoni xierqa tal-Ftehim inkluz dwar
kwistjonijiet tekni¢i jew ohrajn mehtiega ghall-operat tal-kollegament u b’kunsiderazzjoni
tal-prijoritajiet tal-legizlazzjoni domestika. Il-linji gwida tekni¢i jistghu jigu zviluppati
minn grupp ta’ hidma stabbilit skont 1-Artikolu 12(5) tal-Ftehim. Il-grupp ta’ hidma
jenhtieg li tal-inqas jinkludi l-amministratur tar-registru Zvizzeru u l-amministratur ¢entrali
tal-Unjoni u jenhtieg li jassisti lill-Kumitat Kongunt fil-funzjonijiet tieghu skont I-

Artikolu 13 tal-Ftehim.

Fid-dawl tan-natura teknika tal-linji gwida u l-htiega 1i dawn jigu adattati ghall-izviluppi li
jkunu ghaddejjin, il-linji gwida tekni¢i zviluppati mill-amministratur tar-registru Zvizzeru
u mill-amministratur ¢entrali tal-Unjoni jenhtieg i jitressqu lill-Kumitat Kongunt ghall-

informazzjoni jew, fejn xieraq, ghall-approvazzjoni,

ADOTTA DIN ID-DECIZJONI:
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Artikolu 1

[I-Pro¢eduri Operazzjonali Komuni (COP), kif annessi ma’ din id-Decizjoni, huma b’dan adottati.

Artikolu 2

B’dan, ghandu jigi stabbilit grupp ta’ hidma skont 1-Artikolu 12(5) tal-Ftehim. Huwa ghandu jassisti
lill-Kumitat Kongunt biex tigi zgurata l-implimentazzjoni xierqa tal-Ftehim inkluz l-izvilupp ta’

linji gwida teknici ghall-implimentazzjoni tas-COP.
Il-grupp ta’ hidma ghandu tal-inqas jinkludi l-amministratur tar-registru Zvizzeru u l-amministratur
¢entrali tal-Unjoni.
Artikolu 3
Din id-Decizjoni ghandha tidhol fis-sehh fid-data tal-adozzjoni taghha.

Maghmul fi Brussell, ... 2020.

Ghall-Kumitat Kongunt
Is-Segretarju ghall-Unjoni Ewropea 1l-President Is-Segretarju ghall-1zvizzera
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ANNESS

PROCEDURI OPERAZZJONALI KOMUNI (COP)
SKONT L-ARTIKOLU 3(6) TAL-FTEHIM
BEJN L-UNJONI EWROPEA U L-KONFEDERAZZJONI ZVIZZERA
DWAR IL-KOLLEGAMENT TAL-ISKEMI GHALL-ISKAMBJU TA” KWOTI
TAL-EMISSJONIIET TA’ GASSIJIET SERRA TAGHHOM

Proc¢eduri ghal Soluzzjoni Provizorja
1. Glossarju

Tabella 1-1 Akronimi u Definizzjonijiet

Akronimu/Terminu Definizzjoni
Awtorita ta¢-Certifikazzjoni | Entita li tohrog ¢ertifikati digitali.
(CA)
CH I-Konfederazzjoni Zvizzera
ETS Skema ghall-Iskambju ta’ Kwoti tal-Emissjonijiet
UE L-Unjoni Ewropea
IMT Tim responsabbli ghall-Gestjoni tal-In¢identi
Assi tal-Informazzjoni Bi¢¢a informazzjoni li hija ta’ valur ghal kumpanija jew
organizzazzjoni.
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Akronimu/Terminu Definizzjoni

IT Teknologija tal-Informazzjoni

ITIL Librerija ta’ Infrastruttura tat-Teknologija tal-Informazzjoni

ITSM Gestjoni tas-Servizzi tal-IT

LTS Standards Teknic¢i tal-Kollegament

Registru Sistema kontabilistika ghall-kwoti 1i jinhargu taht 1-ETS, li
zzomm rekord tas-sjieda tal-kwoti mizmuma f{’kontijiet
elettronici.

RFC Talba ghal Tibdil

SIL Lista ta’ Informazzjoni Sensittiva

SR Talba ghal Servizz

Wiki Sit web 1i jippermetti lill-utenti jiskambjaw informazzjoni u
gharfien billi jzidu jew jadattaw il-kontenut direttament
permezz ta’ browser tal-internet.
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2.

Introduzzjoni

I1-Ftehim bejn 1-Unjoni Ewropea u 1-Konfederazzjoni Zvizzera dwar il-kollegament tal-
iskemi ghall-iskambju ta’ kwoti tal-emissjonijiet ta’ gassijiet serra taghhom tat-

23 ta’ Novembru 2017 (il-“Ftehim”) jipprevedi r-rikonoxximent reciproku ta’ kwoti tal-
emissjonijiet li jistghu jintuzaw ghall-konformita taht 1-Iskema ghall-Iskambju ta’ Kwoti
tal-Emissjonijiet tal-Unjoni Ewropea (“EU ETS”) jew l-Iskema ghall-Iskambju ta’ Kwoti
tal-Emissjonijiet tal-Izvizzera (1-“ETS tal-Izvizzera”). Biex il-kollegament bejn I-EU ETS
u I-ETS tal-Izvizzera jigi operazzjonalizzat, se jigi stabbilit kollegament dirett bejn ir-
Registru tat-Tranzazzjonijiet tal-Unjoni Ewropea (EUTL) tar-Registru tal-Unjoni u r-
Registru Supplimentari tat-Tranzazzjonijiet Zvizzeru (SSTL) tar-registru Zvizzeru, li se
jippermetti t-trasferiment minn registru ghal registru ta’ kwoti tal-emissjonijiet mahruga
taht kwalunkwe miz-zewg ETS (Artikolu 3(2) tal-Ftehim). Biex il-kollegament bejn 1-EU
ETS u I-ETS tal-Izvizzera jigi operazzjonalizzat, ghandu jkun hemm soluzzjoni provizorja
fis-sehh sa Mejju 2020 jew mill-aktar fis possibbli wara dik id-data. Il-partijiet ghandhom
jikkooperaw biex jissostitwixxu malajr kemm jista’ jkun is-soluzzjoni provizorja

b’kollegament permanenti mar-registru (Anness II ghall-Ftehim).

Skont 1-Artikolu 3(6) tal-Ftehim, l-amministratur tar-registru Zvizzeru u l-amministratur
¢entrali tal-Unjoni ghandhom jiddeterminaw il-proc¢eduri operazzjonali komuni (COP)
relatati ma’ kwistjonijiet teknici jew ohrajn mehtiega ghall-operat tal-kollegament u
b’kunsiderazzjoni tal-prijoritajiet tal-legizlazzjoni domestika. Is-COP Zviluppati mill-
amministraturi ghandhom jidhlu fis-sehh meta jigu adottati permezz ta’ decizjoni tal-

Kumitat Kongunt.
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Is-COP, kif registrati f’dan id-dokument, jehtieg jigu adottati mill-Kumitat Kongunt bid-
Dec¢izjoni Nru 1/2020 tieghu. F’konformita ma’ din id-De¢izjoni, il-Kumitat Kongunt
ghandu jitlob lill-amministratur tar-registru Zvizzeru u lill-amministratur éentrali tal-
Unjoni biex jizviluppaw linji gwida tekni¢i ulterjuri biex jigi operazzjonalizzat il-
kollegament u biex jigi zgurat li dawn jigu kontinwament adattati ghall-progress tekniku u
ghar-rekwiziti 1-godda relatati mas-sikurezza u mas-sigurta tal-kollegament u ghall-operat

effettiv u effi¢jenti tieghu.
2.1 Kamp ta’ applikazzjoni

Dan id-dokument jirrapprezenta 1-fehim komuni bejn il-Partijiet tal-Ftehim rigward 1-
istabbiliment tal-pedamenti pro¢edurali tal-kollegament bejn ir-registri tal-EU ETS u
tal-ETS tal-1zvizzera. Filwagqt li jiddeskrivi fil-qosor ir-rekwiziti proc¢edurali generali
f’termini ta’ operazzjonijiet, se jkun hemm bzonn ta’ xi linji gwida tekni¢i ulterjuri

biex jigi operazzjonalizzat il-kollegament.

Biex jiffunzjona kif suppost, il-kollegament se jkun jehtieg specifikazzjonijiet teknici
sabiex huwa jigi operazzjonalizzat ulterjorment. Skont I-Artikolu 3(7) tal-Ftehim,
dawk il-kwistjonijiet huma spjegati fid-dettall fid-dokument dwar 1-Istandards
Teknic¢i tal-Kollegament (LTS) li jehtieg jigi adottat separatament b’decizjoni tal-
Kumitat Kongunt.
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L-objettiv tas-COP huwa li jigi zgurat li s-servizzi tal-IT relatati mal-operat tal-
kollegament bejn ir-registri tal-EU ETS u I-ETS tal-1zvizzera, jigu implimentati
b’mod effettiv u effi¢jenti, spe¢jalment ghall-ezekuzzjoni tat-talbiet ghal servizz,
ghas-soluzzjoni tan-nuqgqasijiet fis-servizz, ghat-tiswija tal-problemi, kif ukoll ghat-
twettiq tal-kompiti operazzjonali ta’ rutina f’konformita tal-istandards internazzjonali

ghall-gestjoni tas-servizzi tal-1T.

Fir-rigward tas-soluzzjoni provizorja magbula, se jkunu mehtiega biss is-COP li

gejjin, li huma parti minn dan id-dokument:

11-Gestjoni tal-In¢identi;

—  II-Gestjoni tal-Problemi;

—  L-Ezekuzzjoni tat-Talbiet;

—  II-Gestjoni tat-Tibdil;

—  II-Gestjoni tar-Rilaxxi;

— I1-Gestjoni tal-In¢identi tas-Sigurta;

— 11-Gestjoni tas-Sigurta tal-Informazzjoni.

Bil-varar tal-kollegament tar-registru permanenti f’data aktar tard, is-COP iridu jigu

adattati u supplimentati fejn mehtieg.

10831/20
ANNESS

GP/chc 5
TREE.1.A MT



2.2 Destinatarji

L-udjenza fil-mira ta’ dawn is-COP huma t-timijiet tal-appogg tar-registri tal-UE u

tal-1zvizzera.
3. Approc¢ u Standards
[l-prin¢ipju li gej japplika ghas-COP kollha:

— L-UE u l-1zvizzera jagblu li jiddefinixxu s-COP abbazi tal-ITIL (Librerija tal-
Infrastruttura tat-Teknologija tal-Informazzjoni, verzjoni 3). Il-prattiki minn dan I-
istandard huma riutilizzati u adattati ghall-htigijiet specifi¢i relatati mas-soluzzjoni

provizorja;

—  Il-komunikazzjoni u I-koordinazzjoni mehtiega ghall-ipprocessar tas-COP bejn iz-
zewg Partijiet issir permezz tas-Servizzi tal-Ghajnuna ghar-Registri tal-1zvizzera u

tal-UE. Il-kompiti dejjem jigu assenjati fi hdan Parti wahda;
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— F’kaz ta’ nuqqas ta’ gbil dwar l-immaniggar ta’ COP, dan ghandu jigi analizzat u
solvut miz-zewg Servizzi tal-Ghajnuna. Jekk ma jkunx jista’ jintlahaq gbil, is-sejba

ta’ soluzzjoni kongunta tigi eskalata ghal-livell su¢cessiv.

Livelli ta’ UE CH
eskalazzjoni
L-ewwel livell | Is-Servizz tal-Ghajnuna tal-UE Is-Servizz tal-Ghajnuna tal-
Izvizzera
It-tieni livell | II-Maniger tal-Operazzjonijiet [I-Maniger tal-
tal-UE Applikazzjonijiet tar-
Registru tal-1zvizzera

It-tielet livell | I1-Kumitat Kongunt (li jista’ jiddelega din ir-responsabbilta
b’kunsiderazzjoni tal-Artikolu 12(5) tal-Ftehim)

Ir-raba’ livell  Kumitat Kongunt, jekk it-tielet livell jigi ddelegat

— Kull Parti tista’ tiddetermina I-proceduri ghall-operat tas-sistema tar-registru proprja

taghha, filwaqt li jitqiesu r-rekwiziti u l-interfac¢i relatati ma’ dawn is-COP;

— Ghodda ghall-Gestjoni tas-Servizzi tal-IT (ITSM) tintuza biex tappogga s-COP,
b’mod partikolari fil-Gestjoni tal- In¢identi, fil-Gestjoni tal-Problemi u fl-

Ezekuzzjoni tat-Talbiet, u I-komunikazzjoni bejn iz-zewg Partijiet;
— Barra minn hekk, 1-iskambju tal-informazzjoni bl-emails huwa permess;

— 1z-zewg Partijiet jizguraw li r-rekwiziti tas-sigurta tal-informazzjoni jigu ssodisfati

f’konformita mal-Istruzzjonijiet dwar I-Immaniggar.
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4. Gestjoni tal-In¢identi

L-objettiv tal-proéess tal-Gestjoni tal-In¢identi huwa 1i s-servizzi tal-IT jergghu lura ghal-
livell tas-servizz normali mill-aktar fis possibbli wara in¢ident u bl-inqas xkiel ghan-

negozju.

11-Gestjoni tal-In¢identi jenhtieg li Zzomm ukoll rekord tal-in¢identi ghal skopijiet ta’

rapportar u tintegra ma’ processi ohra biex tixpruna titjib kontinwu.

Minn perspettiva globali, il-Gestjoni tal-In¢identi tinkludi l-attivitajiet li gejjin:
— Detezzjoni u registrazzjoni tal-in¢identi;

— Klassifikazzjoni u appogg inizjali;

— Investigazzjoni u dijanjozi;

— Soluzzjoni u rkupru;

— Gheluq tal-in¢ident.

Matul i¢-¢iklu tal-hajja ta’ in¢ident, il-proc¢ess ghall-Gestjoni tal-In¢identi huwa
responsabbli ghall-immaniggar kontinwu tas-sjieda, ghall-monitoragg, ghat-traccar u ghall-

komunikazzjoni.
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4.1.

4.2.

Detezzjoni u registrazzjoni tal-in¢identi

Incident jista’ jigi identifikat minn grupp ta’ appogg, permezz ta’ ghodod ghall-
monitoragg awtomatizzati jew minn persunal tekniku li jwettaq sorveljanza ta’

rutina.

Ladarba jigi identifikat, in¢ident irid jigi registrat u assenjat identifikatur uniku li
jippermetti t-trac¢ar u l-monitoragg xierqa tal-in¢ident. L-identifikatur uniku ta’
in¢ident huwa l-identifikatur assenjat fis-sistema komuni ta’ registrazzjoni mis-
Servizz tal-Ghajnuna tal-Parti (I-UE jew l-1zvizzera) li tkun issenjalat 1-in¢ident, u

jehtieg jintuza f’kull komunikazzjoni relatata ma’ dan I-in¢ident.

Ghall-in¢identi kollha, il-punt ta’ kuntatt jenhtieg li jkun is-Servizz tal-Ghajnuna tal-

Parti li tkun irregistrat l-in¢ident.
Klassifikazzjoni u appogg inizjali

L-ghan tal-klassifikazzjoni tal- in¢identi hija I-fehim u l-identifikazzjoni ta’ liema
sistema u/jew servizz huma affettwati b'in¢ident, u sa liema punt. Biex tkun effettiva,
il-klassifikazzjoni ghandha tindirizza 1-in¢ident lir-rizorsa korretta mal-ewwel

tentattiv, sabiex tithaffef is-soluzzjoni tal-in¢ident.

[1-fazi tal-klassifikazzjoni jenhtieg li tikkategorizza u tipprijoritizza l-in¢ident skont
l-impatt u l-urgenza tieghu, sabiex dan jigi ttrattat skont il-perjodu ta’ Zmien rilevanti

ghall-prijorita.
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Jekk l-in¢ident ghandu impatt potenzjali fuq il-kunfidenzjalita jew fuq l-integrita tad-
data sensittiva, u/jew impatt fuq id-disponibbilta tas-sistema, I-in¢ident ghandu jigi
ddikjarat ukoll bhala in¢ident tas-sigurta u mbaghad jigi gestit skont il-process definit

fil-kapitolu “Gestjoni tal-In¢identi tas-Sigurta” ta’ dan id-dokument.

Jekk ikun possibbli, is-Servizz tal-Ghajnuna li jkun irregistra l-in¢ident ghandu
jaghmel dijanjozi inizjali. Ghal dan, is-Servizz tal-Ghajnuna se jara jekk l-in¢ident
huwiex zball maghruf. Jekk iva, allura l-perkors tas-soluzzjoni jew is-soluzzjoni

alternattiva jkunu diga maghrufa u dokumentati.

Jekk is-Servizz tal-Ghajnuna jirnexxielu jsolvi l-in¢ident, allura f’dan il-punt jaghlaq
effettivament 1-in¢ident, peress li l-iskop ewlieni tal-Gestjoni tal-In¢identi jkun
issodisfat (jigifieri s-servizz jerga’ lura rapidament ghall-utent finali). Jekk le, is-
Servizz tal-Ghajnuna se jeskala l-in¢ident lill-grupp ghas-soluzzjoni xieraq ghal

investigazzjoni u dijanjozi ulterjuri.

4.3. Investigazzjoni u dijanjozi
L-investigazzjoni u d-dijanjozi tal-in¢identi huma applikati meta in¢ident ma jkunx
jista’ jissolva mis-Servizz tal-Ghajnuna bhala parti mid-dijanjozi inizjali, u ghalhekk
dan jigi eskalat kif xieraq. L-eskalazzjoni tal-in¢ident hija parti shiha mill-process
tal-investigazzjoni u d-dijanjozi.
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Prattika komuni fil-fazi tal-investigazzjoni u d-dijanjozi hija t-tentattiv biex I-
in¢ident jinholoq mill-gdid taht kundizzjonijiet ikkontrollati. Waqt l-investigazzjoni
u d-dijanjozi tal-in¢ident huwa importanti li wiehed jithem I-ordni ezatta tal-

avvenimenti li wasslu ghall-in¢ident.

L-eskalazzjoni hija r-rikonoxximent li in¢ident ma jistax jissolva fil-livell tal-appogg
attwali, u jrid jghaddi ghand grupp tal-appogg ta’ livell oghla jew lill-Parti 1-ohra. L-
eskalazzjoni tista’ ssegwi zewg perkorsi: orizzontali (funzjonali) jew vertikali

(gerarkika).

Is-Servizz tal-Ghajnuna li jkun irregistra u skatta l-in¢ident huwa responsabbli ghall-
eskalazzjoni tal-in¢ident lir-rizorsa xierqa u ghat-traccar tal-istatus generali u 1-

assenjazzjoni tal-in¢ident.

[I-Parti li jkun gie assenjat lilha 1-in¢ident hija responsabbli biex tizgura li 1-
azzjonijiet rikjesti jsiru fil-hin, u biex tipprovdi rispons lis-Servizz tal-Ghajnuna tal-

Parti taghha stess.

4.4. Soluzzjoni u rkupru
Is-soluzzjoni u l-irkupru tal-in¢identi jsiru ladarba I-in¢ident jigi mithum bis-shih.
Meta inc¢ident tinstablu soluzzjoni, ifisser 1i jkun gie identifikat mod kif tigi
rrettifikata 1-kwistjoni. L-att tal-applikazzjoni tas-soluzzjoni huwa I-fazi tal-irkupru.
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Ladarba r-rizorsi xierqa jsolvu n-nuqqas fis-servizz, l-in¢ident jerga’ jintbaghat lura
ghand is-Servizz tal-Ghajnuna rilevanti li jkun irregistra I-in¢ident u dak is-Servizz
tal-Ghajnuna jikkonferma mal-inizjatur tal-in¢ident li I-izball gie rrettifikat u li 1-
in¢ident jista’ jinghalaq. Is-sejbiet mill-ipprocessar tal-in¢ident jehtieg jigu registrati

ghall-uzu futur.

L-irkupru jista’ jitwettaq mill-persunal tal-appogg tal-IT jew billi I-utent finali

jinghata sett ta’ struzzjonijiet xi jsegwi.

4.5. Ghelugq tal-in¢identi
L-gheluq huwa l-ahhar pass fil-process tal-Gestjoni tal-In¢identi u jsehh ftit wara s-
soluzzjoni tal-in¢ident.
Fil-lista ta’ kontroll tal-attivitajiet i jehtiegu jsiru matul il-fazi tal-gheluq, qed jigu
enfasizzati dawn li gejjin:
— Il1-verifika tal-kategorizzazzjoni inizjali li giet assenjata lill-in¢ident;
— I1-kisba korretta tal-informazzjoni kollha dwar I-in¢ident;
— Id-dokumentazzjoni korretta tal-in¢ident u l1-aggornament tal-bazi tal-gharfien;
— Il-komunikazzjoni xierqa ma’ kull parti kkoncernata li hija direttament jew
indirettament affettwata mill-in¢ident.
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In¢ident jinghalaq formalment ladarba 1-fazi tal-gheluq tal-in¢ident tigi ezegwita mis-

Servizz tal-Ghajnuna u kkomunikata lill-Parti 1-ohra.

Ladarba in¢ident jinghalaq, ma jergax jinfetah. Jekk in¢ident jerga’ jsehh fi zmien

qasir, ma jergax jinfetah u minflok irid jigi registrat in¢ident gdid.

Jekk l-in¢ident ikun ged jigi trac¢at kemm mis-Servizz tal-Ghajnuna tal-UE kif ukoll
minn dak tal-Izvizzera, 1-gheluq finali huwa r-responsabbilta tas-Servizz tal-

Ghajnuna li jkun irregistra l-in¢ident.

5. Gestjoni tal-Problemi

tiskatta I-process tal-Gestjoni tal-Problemi. I1-Gestjoni tal-Problemi tiffoka fuq it-tishih tal-
kwalita u t-tnaqqis tal-volum ta’ in¢identi senjalati. Problema tista’ tkun il-kawza ta’
in¢ident wiehed jew aktar. Meta jigi rrapportat in¢ident, I-objettiv tal-Gestjoni tal-In¢identi
huwa li s-servizz jerga’ lura mill-aktar fis possibbli, possibbilment billi jintuzaw
soluzzjonijiet alternattivi. Meta tinqala’ problema, 1-objettiv huwa li tigi investigata 1-
kawza principali tal-kwistjoni sabiex jigi identifikat tibdil li jizgura li I-problema u I-

in¢identi relatati ma jergghux isehhu.
5.1. Identifikazzjoni u registrazzjoni tal-problemi

[l-punt ta’ kuntatt ghal kwistjonijiet relatati mal-problema jkun is-Servizz tal-

Ghajnuna tal-UE jew dak tal-1zvizzera, skont liema Parti tkun irregistrat 1-in¢ident.
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L-identifikatur uniku ta’ problema huwa l-identifikatur assenjat mill-Gestjoni tas-
Servizzi tal-IT (ITSM). Ghandu jintuza f’kull komunikazzjoni relatata ma’ din il-

problema.

Problema tista’ tigi skattata minn in¢ident jew tista’ tinfetah bhala att fuq inizjattiva
personali biex jissewwew kwistjonijiet skoperti fis-sistema fi kwalunkwe punt fiz-

zmien.
5.2. Prijoritizzazzjoni tal-Problemi

[1-problemi jistghu jigu kategorizzati skont is-severita u l-prijorita taghhom bl-istess
mod bhall-in¢identi sabiex jigi ffacilitat it-traccar taghhom, filwagqt li jitqiesu I-impatt

tal-in¢identi assocjati u l-frekwenza tal-okkorrenza taghhom.
5.3. Investigazzjoni u dijanjozi tal-problemi

Kull Parti tista’ tissenjala problema u s-Servizz tal-Ghajnuna tal-Parti promotur se
jkun responsabbli biex jirregistra 1-problema, jassenjaha lir-rizorsa xierqa u jittracca

l-istatus generali tal-problema.

[l-grupp ghas-soluzzjoni li I-problema tkun giet eskalata lilu, huwa responsabbli
ghall-immaniggar tal-problema fil-hin u ghall-komunikazzjoni mas-Servizz tal-

Ghajnuna.

Meta mitlub, iz-zewg Partijiet huma responsabbli li jizguraw it-twettieq tal-
azzjonijiet assenjati, u li jipprovdu rispons lis-Servizz tal- Ghajnuna tal-Parti

taghhom stess.
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5.4. Soluzzjoni

5.5.

I1-grupp ghas-soluzzjoni li tigi assenjata l-problema lilu, huwa responsabbli ghas-
soluzzjoni tal-problema u ghall-forniment tal- informazzjoni rilevanti lis-Servizz tal-

Ghajnuna tal-Parti tieghu stess.
Is-sejbiet mill-ipprocessar tal-problema jehtieg jigu registrati ghall-uzu futur.
Gheluq tal-problemi

Problema tinghalaq formalment ladarba 1-problema tissewwa bl-implimentazzjoni
tat-tibdil. Il-fazi tal-gheluq tal-problema se ssir mis-Servizz tal-Ghajnuna li jkun

irregistra l-problema u informa lis-Servizz tal-Ghajnuna tal-Parti 1-ohra.
Ezekuzzjoni tat-Talbiet

[I-Process tal-Ezekuzzjoni tat-Talbiet huwa 1-gestjoni minn tarf sa tarf ta’ talba ghal
servizz gdid jew ezistenti mill-mument li tigi registrata u approvata sakemm
tinghalaq. Normalment, it-Talbiet ghal Servizz huma talbiet zghar, predefiniti,

ripetibbli, frekwenti, approvati minn qabel u pro¢edurali.
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I1-passi ewlenin li jridu jigu segwiti huma deskritti hawn taht:

6.1.

6.2.

6.3.

Issir it-Talba

L-informazzjoni relatata ma’ Talba ghal Servizz tigi pprezentata lis-Servizz tal-
Ghajnuna tal-UE jew tal-Izvizzera b’email, bit-telefon, jew b’ghodda ghall-Gestjoni

tas-Servizzi tal-IT (ITSM) jew b’xi mezz ta’ komunikazzjoni iehor maqgbul.
Registrazzjoni u Analizi tat-Talba

Ghat-Talbiet kollha ghal Servizz, il-punt ta’ kuntatt jenhtieg li jkun is-Servizz tal-
Ghajnuna tal-UE jew tal-IZzvizzera, skont il-Parti li tkun ghamlet it-Talba ghal
Servizz. Dan is-Servizz tal-Ghajnuna se jkun responsabbli ghar-registrazzjoni u I-

analizi tat-Talba ghal Servizz bid-diligenza xierqa.
Approvazzjoni tat-Talba

L-Agent tas-Servizz tal-Ghajnuna tal-Parti li tkun ghamlet it-Talba ghal Servizz
jiccekkja jekk hemmx bzonn xi approvazzjonijiet mill-Parti 1-ohra u jekk ikun il-kaz,
jipprocedi biex jiksibhom. Jekk it-Talba ghal Servizz ma tigix approvata, is-Servizz

tal-Ghajnuna jaggorna u jaghlaq il-kwistjoni.
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6.4. Ezekuzzjoni tat-Talbiet

Dan il-pass jindirizza l-immaniggar effettiv u effi¢jenti tat-Talbiet ghal Servizz. Trid

issir distinzjoni bejn il-kazijiet 1i gejjin:

— L-ezekuzzjoni tat-Talba ghal Servizz taffettwa Parti wahda biss. F’dan il-kaz,

din il-Parti tohrog l-ordnijiet tax-xoghol u tikkoordina 1-ezekuzzjoni.

— L-ezekuzzjoni tat-Talba ghal Servizz taffettwa kemm l1ill-UE kif ukoll lill-
Izvizzera. F’dan il-kaz, is-Servizzi tal-Ghajnuna johorgu l-ordnijiet tax-xoghol
skont il-gasam ta’ responsabbilta taghhom. L-ipprocessar tal-ezekuzzjoni tat-
Talba ghal Servizz jigi kkoordinat bejn iz-zewg Servizzi tal-Ghajnuna. Ir-
responsabbilta generali hija tas-Servizz tal-Ghajnuna li jkun ir¢ieva u ta bidu

ghat-Talba ghal Servizz.
Meta t-Talba ghal Servizz tkun gie ezegwita, trid titqieghed fi Stat ta’ “Solvuta”.
6.5. Eskalazzjoni tat-Talba

Jekk ikun mehtieg, is-Servizz tal- Ghajnuna jista’ jeskala t-Talba ghal Servizz

pendenti lir-rizorsa xierqa (Parti terza).

L-eskalazzjonijiet isiru lill-Partijiet terzi rispettivi, jigifieri s-Servizz tal-Ghajnuna
tal-UE jkollu jghaddi mis-Servizz tal-Ghajnuna tal-I1zvizzera ghall-eskalazzjoni ghal

Parti terza tal-Izvizzera, u vici versa.
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6.6

6.7.

I1-Parti terza li tkun giet eskalata t-Talba ghal Servizz lilha, hija responsabbli ghall-
immaniggar tat-Talba ghal Servizz fil-hin u ghall-komunikazzjoni mas-Servizz tal-

Ghajnuna li jkun eskala t-Talba ghal Servizz.

Is-Servizz tal-Ghajnuna 1i jkun irregistra t-Talba ghal Servizz huwa responsabbli

ghat-traccar tal-istatus generali u ghall-assenjazzjoni ta’ Talba ghal Servizz.
Riezami tal-Ezekuzzjoni ta’ Talba

Is-Servizz tal-Ghajnuna responsabbli jressaq ir-Rekord dwar Talba ghal Servizz ghal
kontroll finali tal-kwalita qabel ma jinghalaq. L-ghan huwa li jigi zgurat li t-Talba
ghal Servizz tigi verament ipprocessata u li I-informazzjoni kollha mehtiega biex jigi
deskritt i¢c-¢iklu tal-hajja tat-talba tkun inghatat bizzejjed fid-dettall. Minbarra dan,

is-sejbiet mill-ipprocessar tat-talba jehtieg jigu registrati ghall-uzu futur.
Gheluq ta’ Talba

Jekk il-Partijiet assenjati jagblu li t-Talba ghal Servizz tkun giet ezegwita u min
ghamel it-talba jqis li I-kaz issolva, l-istatus successiv li jehtieg jinghata huwa

“Maghluqga”.

Talba ghal Servizz tinghalaq formalment ladarba s-Servizz tal-Ghajnuna li jkun
irregistra t-Talba ghal Servizz ikun ezegwixxa 1-fazi tal-gheluq tat-talba u jkun

informa lis-Servizz tal-Ghajnuna tal-Parti l-ohra.
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7. Gestjoni tat-Tibdil

L-objettiv huwa i jigi zgurat 1i jintuzaw metodi u proc¢eduri standardizzati ghall-
immaniggar effi¢jenti u fil-pront tat-tibdil kollu biex tigi kkontrollata l-infrastruttura tal-IT,
sabiex jigi minimizzat I-ghadd u l-impatt ta’ kwalunkwe in¢ident relatat mal-ghoti tas-
servizz. It-tibdil fl-infrastruttura tal-IT jista’ jkun wiehed reattiv bi twegiba ghal problemi
jew ghal rekwiziti imposti esternament, perezempju tibdil legizlattiv, jew wiehed proattiv
f’tentattiv biex tittejjeb l-effi¢jenza u l-effikacja jew biex jigu permessi jew riflessi

inizjattivi tan-negozju.

Il-process tal-Gestjoni tat-Tibdil jinkludi stadji differenti li jagbdu d-dettalji kollha dwar
Talba ghat-Tibdil ghat-traccar fil-futur. Dawn il-processi jizguraw li t-tibdil jigi vvalidat u
ttestjat qabel ma jigi varat. Il-process tal-Gestjoni tar-Rilaxxi huwa responsabbli ghall-

varar b’success.
7.1. Talba ghal Tibdil

Talba ghal Tibdil (RFC) titressaq lit-tim responsabbli ghall-Gestjoni tat-Tibdil ghal
validazzjoni u approvazzjoni. Ghat-Talbiet kollha ghal Tibdil, il-punt ta’ kuntatt
jenhtieg li jkun is-Servizz tal-Ghajnuna tal-UE jew tal-IZzvizzera, skont il-Parti 1i tkun
ghamlet it-talba. Dan is-Servizz tal-Ghajnuna huwa responsabbli ghar-registrazzjoni

u ghall-analizi tat-talba bid-diligenza xierqa.
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7.2.

7.3.

Talbiet ghal Tibdil jistghu joriginaw minn:

— In¢ident li jikkawza tibdil;

— Problema ezistenti li twassal ghal tibdil;

— Talba minghand utent finali ghal tibdil gdid;

— Tibdil bhala rizultat ta’ manutenzjoni li tkun ghaddejja;
—  Tibdil legizlattiv.

Evalwazzjoni tat-Tibdil u Ppjanar

Dan l-istadju jittratta 1-valutazzjoni tat-tibdil u l-attivitajiet tal-ippjanar. Jinkludi

attivitajiet ta’ prijoritizzazzjoni u ta’ ppjanar biex jigu minimizzati r-riskji u l-impatt.

Jekk I-implimentazzjoni tal-RFC taffettwa kemm lill-UE kif ukoll lill-1zvizzera, il-
Parti li tkun irregistrat I-RFC tivverifika 1-evalwazzjoni tat-tibdil u l-ippjanar mal-

Parti 1-ohra.
Approvazzjonijiet tat-Tibdil

Kull talba ghal tibdil registrata trid tigi approvata mil-livell ta’ eskalazzjoni rilevanti.
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7.4. Implimentazzjoni tat-Tibdil

L-implimentazzjoni tat-tibdil tigi mmaniggata fil-process tal-Gestjoni tar-Rilaxxi. It-
timijiet responsabbli ghall-Gestjoni tar-Rilaxxi taz-zewg Partijiet isegwu 1-processi
proprji li jinvolvu l-ippjanar u l-ittestjar. Il-valutazzjoni tat-tibdil issehh ladarba
tintemm l-implimentazzjoni. Sabiex jigi zgurat li kollox ikun mexa skont il-pjan, il-
process ezistenti tal-Gestjoni tat-Tibdil jigi kontinwament rivedut u aggornat meta

mehtieg.
8. Gestjoni tar-Rilaxxi

Rilaxx jirrapprezenta tibdil wiehed jew aktar ghal servizz tal-IT, li jingabru fi pjan ta’
rilaxx li jridu jigu awtorizzati, ippreparati, mibnija, ittestjati u varati flimkien. Rilaxx jista’
jirrapprezenta t-tnehhija ta’ bug, tibdil fil-hardwer jew f’komponenti ohra, tibdil fis-
softwer, aggornamenti tal-verzjonijiet tal-applikazzjonijiet, tibdil fid-dokumentazzjoni

u/jew fil-processi. Il-kontenut ta’ kull rilaxx jigi gestit, ittestjat u varat bhala entita unika.

I1-Gestjoni tar-Rilaxxi ghandha 1-ghan li tippjana, tibni, tittestja u tivvalida, u tipprovdi 1-
kapacita biex jinghataw is-servizzi mfassla, li se jissodisfaw ir-rekwiziti tal-partijiet
ikkoncernati u jiksbu l-objettivi mahsuba. Il-kriterji ta’ ac¢ettazzjoni ghal kull tibdil fis-
servizz se jigu definiti u dokumentati matul il-koordinazzjoni tat-tfassil u jinghataw lit-

timijiet responsabbli ghall-Gestjoni tar-Rilaxxi.
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Normalment ir-rilaxx se jkun jikkonsisti f’ghadd ta’ tiswijiet ta’ problemi u titjib ta’
servizz. Ikun fih is-softwer gdid jew mibdul mehtieg u kwalunkwe hardwer gdid jew

mibdul mehtieg ghall-implimentazzjoni tat-tibdil approvat.
8.1. Ippjanar tar-rilaxxi

Fl-ewwel stadju tal-process it-tibdil awtorizzat jigi assenjat lill-pakketti tar-rilaxxi u
jigi ddefinit il-kamp ta’ applikazzjoni u 1-kontenut tar-rilaxxi. Abbazi ta’ din I-
informazzjoni, is-subprocess tal-Ippjanar tar-Rilaxxi jizviluppa skeda ghall-bini, 1-

ittestjar u l-varar tar-rilaxx.

L-ippjanar jenhtieg li jiddefinixxi:

— Il-kamp ta’ applikazzjoni u l-kontenut tar-rilaxx;

— I1-valutazzjoni tar-riskju u l-profil tar-riskju ghar-rilaxx;
— I1-klijent/l-utenti affettwati mir-rilaxx;

—  It-tim responsabbli ghar-rilaxx;

— L-istrategija ghall-forniment u l-varar;

— Ir-rizorsi ghar-rilaxx u l-varar.
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8.2.

1z-zewg Partijiet jinformaw lil xulxin dwar l-ippjanar tar-rilaxx u dwar il-perjodu ta’
zmien ghall-manutenzjoni taghhom. Jekk rilaxx jaffettwa kemm lill-UE kif ukoll lill-
Izvizzera, huma jikkoordinaw l-ippjanar u jiddefinixxu perjodu ta’ zmien komuni

ghall-manutenzjoni.
Bini u Ttestjar tal-Pakkett tar-Rilaxx

Il-pass tal-bini u tal-ittestjar tal-process tal-Gestjoni tar-Rilaxxi jistabbilixxi 1-
approc¢¢ ghall-ezekuzzjoni tar-rilaxx jew tal-pakkett ta’ rilaxx u ghaz-zamma tal-
ambjenti kkontrollati gabel isir it-tibdil fil-produzzjoni, kif ukoll 1-ittestjar tat-tibdil

kollu fl-ambjenti kollha rilaxxati.

Jekk rilaxx jaffettwa kemm lill-UE kif ukoll lill-Izvizzera, huma jikkoordinaw il-

pjanijiet ghall-forniment u ghall-ittestjar. Dan jinkludi l-aspetti li gejjin:

— Kif u meta se jigu implimentati l-unitajiet tar-rilaxx u I-komponenti tas-servizz;
— Kemm jiehdu zmien tipikament; x’jigri jekk ikun hemm dewmien;

—  Kifjigi traccat il-progress tal-forniment u tinkiseb konferma;

— Metri¢i ghall-monitoragg u ghad-determinazzjoni tas-success tal-isforz ghall-

varar tar-rilaxx;
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8.3.

— Kazijiet komuni ta’ ttestjar ghall-funzjonalitajiet u ghat-tibdil rilevanti.

Fl-ahhar ta’ dan is-subprocess, il-komponenti kollha mehtiega tar-rilaxx huma lesti

biex jidhlu fil-fazi ta’ operattiva tal-varar .
Thejjija ghall-varar

Is-subprocess ta’ thejjija jizgura li I-pjanijiet ta’ komunikazzjoni huma definiti sew u
li n-notifiki huma lesti biex jintbaghtu lill-partijiet ikkonc¢ernati u lill-utenti finali
kollha milquta, u li r-rilaxx jigi integrat fil-process tal-Gestjoni tat-Tibdil sabiex jigi

zgurat li t-tibdil kollu jsir b’mod ikkontrollat u approvat mill-fora mehtiega.

Jekk rilaxx jaffettwa kemm lill-UE kif ukoll lill-1zvizzera, huma ghandhom

jikkoordinaw l-attivitajiet li gejjin:

— Ir-registrazzjoni tat-Talbiet ghal Tibdil ghall-iskedar u t-thejjija tal-varar fl-

ambjent tal-Produzzjoni;
— II-holgien tal-pjan ta’ implimentazzjoni;

—  L-approc¢¢ ta’ tnehhija, sabiex f’kaz li I-varar ma jirnexxix, l-istat precedenti

jista’ jerga’ jidhol fis-sehh;
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— In-notifiki jintbaghtu lill-Partijiet kollha necessarji;

— II-htiega ta’ approvazzjoni ghall-implimentazzjoni tar-rilaxx mil-livell ta’

eskalazzjoni rilevanti.
8.4. Tnehhija tar-rilaxx

F’kaz li I-varar ma jirnexxix jew l-ittestjar ikun identifika li I-varar ma kienx success
jew ma ssodisfax il-kriterji magbula ta’ accettazzjoni/kwalita, it-timijiet responsabbli
ghall-Gestjoni tar-Rilaxxi taz-zewg Partijiet se jkollhom jergghu lura ghall-istat
precedenti. Il-partijiet ikkoncernati kollha nec¢essarji jridu jigu infurmati, inkluzi 1-
utenti finali milquta/fil-mira. Sakemm tasal l-approvazzjoni, il-process jista’ jerga’

jibda fi kwalunkwe stadju precedenti.
8.5. Revizjoni u gheluq tar-rilaxx
Wagqt ir-revizjoni ta’ varar, jenhtieg li jigu inkluzi l-attivitajiet 1i gejjin:

— I1-gbid tar-rispons dwar is-sodisfazzjon tal-klijenti, tal-utenti u dwar il-
forniment tas-servizz (jingabar ir-rispons u jigi kkunsidrat ghat-titjib kontinwu

tas-servizz);
— Ir-revizjoni ta” kwalunkwe kriterju ta’ kwalita li ma jkunx intlahagq;

— L-ivverifikar li kwalunkwe azzjoni, tiswijiet u tibdil necessarji tlestew;
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L-izgurar li fl-ahhar tal-varar ma jkunx ghad fadal kwistjonijiet dwar il-

kapacita, ir-rizorsi jew il-prestazzjoni;

L-ivverifikar li kwalunkwe problema, zbalji maghrufa u soluzzjonijiet
temporanji huma dokumentati u a¢cettati mill-klijent, mill-utenti finali, mill-

appogg operazzjonali, u minn Partijiet ohra milquta;

[I-monitoragg tal-in¢identi u tal-problemi kkawzati mill-varar (jinghata appogg
bikri lit-timijiet operazzjonali f’kaz li r-rilaxx ikun wassal ghal zieda fil-volumi

ta’ xoghol);

L-aggornar tad-dokumentazzjoni ta’ appogg (jigifieri d-dokumenti bl-

informazzjoni teknika);
It-trasferiment formali tal-varar tar-rilaxx lill-operazzjonijiet tas-servizzi;
Id-dokumentazzjoni tat-taghlimiet mehuda;

I1-gbir tad-dokument ta’ sintezi dwar ir-rilaxx mit-timijiet responsabbli ghall-

implimentazzjoni;

L-gheluq formali tar-rilaxx wara li jkun verifikat ir-rekord tat-Talba ghal

Tibdil.
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9. Gestjoni tal-In¢identi tas-Sigurta

11-Gestjoni tal-In¢identi tas-Sigurta hija ghall-immaniggar tal-in¢identi tas-sigurta sabiex I-
in¢identi jkunu jistghu jigu komunikati lill-partijiet ikkon¢ernati potenzjalment milquta; 1-
evalwazzjoni u l-prijoritizzazzjoni tal-in¢ident; u r-reazzjoni ghall-in¢identi biex jissolva
kwalunkwe ksur attwali, suspettat jew potenzjali tal-kunfidenzjalita, tad-disponibbilta jew

tal-integrita tal-assi ta’ informazzjoni sensittiva.
9.1. Kategorizzazzjoni tal-In¢identi tas-Sigurta tal-Informazzjoni

L-in¢identi kollha li jaffettwaw il-kollegament bejn ir-Registru tal-Unjoni u r-registru
Zvizzeru ghandhom jigu analizzati biex tigi ddeterminata I-possibbilta ta’ ksur tal-
kunfidenzjalita, tal-integrita jew tad-disponibbilta ta’ kwalunkwe informazzjoni

sensittiva registrata fil-Lista tal-Informazzjoni Sensittiva (SIL).

F’dak il-kaz, 1-in¢ident ghandu jigi kkaratterizzat bhala in¢ident tas-sigurta tal-
informazzjoni, jigi minnufih registrat fl-ghodda ghall-Gestjoni tas-Servizzi tal-IT

(ITSM) u jigi gestit bhala tali.
9.2. Gestjoni tal-In¢identi tas-Sigurta tal-Informazzjoni

L-in¢identi tas-Sigurta jaqghu taht ir-responsabbilta tat-tielet livell ta’ eskalazzjoni u
s-soluzzjoni tal-in¢identi se tigui ttrattata minn Tim iddedikat responsabbli ghall-

Gestjoni tal-In¢identi (IMT).
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L-IMT huwa responsabbli ghal li gej:

— It-twettiq tal-ewwel analizi, il-kategorizzazzjoni u l-klassifikazzjoni tas-

severita tal-in¢ident;

— Il-koordinazzjoni tal-azzjonijiet bejn il-partijiet ikkon¢ernati kollha inkluza d-
dokumentazzjoni shiha tal-analizi tal-in¢ident, id-de¢izjonijiet mehuda biex jigi

indirizzat 1-in¢ident u kwalunkwe nuqqas possibbli identifikat;

— Skont is-severita tal-in¢ident tas-sigurta, li jeskala l-in¢ident fil-hin ghal-livell

xieraq ghal skopijiet ta’ informazzjoni u/jew ghal dec¢izjoni.

Fil-process tal-Gestjoni tas-Sigurta tal-Informazzjoni, I-informazzjoni kollha dwar 1-
inc¢identi tigi kklassifikata fl-oghla livell ta’ sensittivita tal-informazzjoni, izda fi

kwalunkwe kaz mhux inqas minn ETS SENSITTIVA.

Fil-kaz ta’ investigazzjoni ghaddejja u/jew nuqqas li jista’ jigi sfruttat u sakemm

jissolva, l-informazzjoni tigi kklassifikata bhala ETS KRITIKA.

9.3. Identifikazzjoni tal-In¢identi tas-Sigurta
Skont it-tip ta’ avveniment tas-sigurta, l-uffi¢jal ghas-sigurta tal-informazzjoni
jiddetermina l-organizzazzjonijiet xierqa li jehtieg ikunu involuti u jkunu parti mill-
IMT.
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94.

9.5.

9.6.

Analizi tal-In¢identi tas-Sigurta

L-IMT jahdem kif xieraq, mal-organizzazzjonijiet kollha involuti u mal-membri
identifikat il-livell tat-telf tal-kunfidenzjalita, tal-integrita jew tad-disponibbilta ta’
assi u jigu vvalutati 1-konsegwenzi ghall-organizzazzjonijiet kollha milquta.
Imbaghad jigu definiti l-azzjonijiet inizjali u ta’ segwitu ghas-soluzzjoni tal-in¢ident

u ghall-gestjoni tal-impatt tieghu, inkluz l-impatt ta’ dawn 1-azzjonijiet fuq ir-rizorsi.
Valutazzjoni tas-Severita tal-In¢identi tas-Sigurta, Eskalazzjoni u Rapportar

L-IMT ghandu jivvaluta s-severita ta’ kwalunkwe in¢ident gdid tas-sigurta, wara li
jigi karatterizzat bhala inc¢ident tas-sigurta u ghandu jiehu l-azzjoni mehtiega

minnufih skont is-severita tal-in¢ident.
Rapportar dwar ir-Reazzjoni ghas-Sigurta

Fir-rapport dwar ir-reazzjoni ghall-in¢identi tas-sigurta tal-informazzjoni, 1-IMT
jinkludi r-rizultati dwar it-trazzin tal-in¢ident u l-irkupru. Ir-rapport jinghadda lit-
tielet livell ta’ eskalazzjoni permezz ta’ email sigura jew b’mezzi ohra ta’

komunikazzjoni sigura ac¢cettati reciprokament.
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[1-Parti responsabbli tirrevedi r-rizultati dwar it-trazzin u l-irkupru u:

— Terga’ tikkollega r-registru f'kaz li dan ikun gie skonnettjat;

— Tipprovdi komunikazzjonijiet dwar l-in¢ident lit-timijiet tar-registru;
— Taghlaq l-in¢ident.

Fir-rapport dwar l-in¢ident tas-sigurta tal-informazzjoni, I-IMT jenhtieg li jinkludi —
b’mod sigur — id-dettalji rilevanti sabiex tigi zgurata registrazzjoni u komunikazzjoni
konsistenti u sabiex tkun tista’ tittiched azzjoni xierqa u fil-pront ghat-trazzin tal-
in¢ident. Wara li jitlesta, I-IMT jipprovdi r-rapport finali dwar l-in¢ident tas-sigurta

tal-informazzjoni fil-hin.

9.7. Monitoragg, Bini tal-Kapacita u Titjib Kontinwu
L-IMT se jipprovdi r-rapporti dwar l-in¢identi kollha tas-sigurta lit-tielet livell ta’
eskalazzjoni. Dan il-livell ta’ eskalazzjoni se juza r-rapporti biex jigu ddeterminati
dawn li gejjin:
— In-nuqgqasijiet fil-kontrolli tas-sigurta u/jew l-operat li jridu jissahhu;
— Htiega possibbli biex din il-proc¢edura tissahhah sabiex tittejjeb l-effettivita tar-
reazzjoni ghall-in¢identi;
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— It-tahrig u l-opportunitajiet ghall-bini tal-kapacita biex tkompli tissahhah ir-
reziljenza tas-sigurta tal-informazzjoni tas-sistemi tar-registri, jitnaqqas ir-

riskju ta’ in¢identi fil-futur u jigi minimizzat l-impatt taghhom.
10. Gestjoni tas-Sigurta tal-Informazzjoni

L-ghan tal-Gestjoni tas-Sigurta tal-Informazzjoni huwa li tigi Zgurata l-kunfidenzjalita, 1-
integrita u d-disponibbilta tal-informazzjoni klassifikata, tad-data u tas-servizzi tal-IT ta’
organizzazzjoni. Minbarra I-komponenti tekni¢i inkluz it-tfassil u I-ittestjar taghhom (ara
LTS), il-pro¢eduri operazzjonali komuni li gejjin huma mehtiega biex jigu ssodisfati r-

rekwiziti tas-sigurta ghas-soluzzjoni provizorja.
10.1 Identifikazzjoni tal-Informazzjoni Sensittiva

Is-sensittivita ta’ bi¢¢a informazzjoni tigi vvalutata billi jigi ddeterminat il-livell tal-
impatt fuq in-negozju (ez. telf finanzjarju, degradazzjoni tal-immagni, ksur tal-

ligi...) li jista’ jkollu ksur tas-sigurta relatat ma’ din I-informazzjoni.

L-assi tal-informazzjoni sensittiva ghandhom jigu identifikati abbazi tal-impatt

taghhom fuq il-kollegament.

I1-livell ta’ sensittivita ta’ din l-informazzjoni ghandu jigi vvalutat skont I-iskala tas-
sensittivita applikabbli ghal dan il-kollegament u kif deskritt fid-dettall fit-tagsima

“Gestjoni tal-In¢identi tas-Sigurta tal-Informazzjoni’ ta’ dan id-dokument.
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10.2. Livelli ta’ sensittivita tal-Assi tal-Informazzjoni

Malli jigi identifikat, 1-assi tal-informazzjoni jigi kklassifikat billi jigu applikati r-

regoli li gejjin:

— L-identifikazzjoni ta’ mill-inqas livell GHOLI uniku ta’ kunfidenzjalita,
integrita jew disponibbilta tikklassifika l-assi bhala ETS KRITIKA;

— L-identifikazzjoni ta’ mill-inqas livell MEDJU uniku ta’ kunfidenzjalita,
integrita jew disponibbilta tikklassifika 1-assi bhala ETS SENSITTIVA;

— L-identifikazzjoni ta’ livelli BAXXI biss ta’ kunfidenzjalita, integrita jew
disponibbilta tikklassifika 1-assi bhala ETS LIMITATA.

10.3. Assenjar tas-Sid tal-Assi tal-Informazzjoni
L-assi kollha tal-informazzjoni jenhtieg li jkollhom sid assenjat. L-assi tal-
informazzjoni tal-ETS, li jappartjenu ghall-kollegament jew flimkien mal-
kollegament bejn I-EUTL u I-SSTL jenhtieg li jigu inkluzi f’lista tal-inventarju tal-
assi kongunti, mizmuma miz-zewg Partijiet. L-assi tal-informazzjoni tal-ETS barra
mill-kollegament bejn I-EUTL u 1-SSTL jenhtieg li jigu inkluzi f’lista tal-inventarju
tal-assi, mizmuma mill-Parti rispettiva.
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10.4.

[1-Partijiet jehtieg jagblu dwar is-sjieda ta’ kull assi tal-informazzjoni li tappartjeni
ghall-kollegament jew flimkien mal-kollegament bejn I-EUTL u I-SSTL. Is-sid tal-

assi tal-informazzjoni huwa responsabbli ghall-valutazzjoni tas-sensittivita tieghu.

Is-sid jenhtieg li jkollu livell ta' anzjanita li tkun xierqa ghall-valur tal-assi
assenjat(i). Ir-responsabbilta tas-sid ghall-assi u 1-obbligu tieghu ghaz-zamma tal-
livell ta’ kunfidenzjalita, integrita u disponibbilta mehtiega jenhtieg li jigu magbula u

formalizzati.
Registrazzjoni tal-informazzjoni sensittiva

L-informazzjoni sensittiva kollha ghandha tigi registrata fil-Lista tal-Informazzjoni

Sensittiva (SIL).

Meta rilevanti, l-aggregazzjoni tal-informazzjoni sensittiva li tista’ twassal ghal
impatt oghla mill-impatt ta’ bi¢¢a informazzjoni unika, ghandha titqies u tigi

registrata fis-SIL (ez. sett ta’ informazzjoni mahzun fil-bazi tad-data tas-sistema).

Is-SIL mhijiex statika. Theddid, vulnerabbiltajiet, il-probabbilta jew il-konsegwenzi
ta’ in¢identi tas-sigurta relatati mal-assi jistghu jinbidlu minghajr ebda indikazzjoni u

jistghu jigu introdotti assi godda fl-operat tas-sistemi tar-registri.

Ghalhekk, is-SIL ghandha tigi riveduta regolarment u kull informazzjoni gdida i tigi
identifikata bhala sensittiva ghandha tigi registrata minnufih fis-SIL.
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10.5.

Is-SIL ghandu jkun fiha mill-anqas l-informazzjoni li gejja ghal kull entrata:
— Deskrizzjoni tal-informazzjoni;

— Sid tal-informazzjoni;

- Livell ta’ Sensittivita;

— Indikazzjoni dwar jekk I-informazzjoni tinkludix data personali;

—  Informazzjoni addizzjonali jekk mehtiega.

Gestjoni tal-informazzjoni sensittiva

Meta tigi pprocessata barra mill-kollegament bejn ir-Registru tal-Unjoni u r-Registru
Zvizzeru, l-informazzjoni sensittiva ghandha tigi mmaniggata skont 1-Istruzzjonijiet

dwar I-Immaniggar.

[I-Partijiet ghandhom jimmaniggaw l-informazzjoni sensittiva li tigi pprocessata bil-
kollegament bejn ir-Registru tal-Unjoni u r-Registru Zvizzeru skont ir-rekwiziti tas-

Sigurta.
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10.6. Gestjoni tal-Aécess

L-objettiv tal-Gestjoni tal-Aécess huwa li l-utenti awtorizzati jinghataw id-dritt 1i
juzaw servizz, filwaqt li jigi impedit [-access ghall-utenti mhux awtorizzati. II-
Gestjoni tal-Acééess xi kultant anke tissejjah “II-Gestjoni tad-Drittijiet” jew “II-
Gestjoni tal-Identita”.

Ghas-soluzzjoni provizorja u l-operat taghha, iz-zewg Partijiet jehtiegu access ghall-

komponenti li gejjin:

— Wiki: Ambjent ta’ kollaborazzjoni ghall-iskambju ta’ informazzjoni komuni,

bhall-ippjanar ta’ rilaxx;

—  Ghodda ghall-Gestjoni tas-Servizzi tal-IT (ITSM) ghall-gestjoni tal-in¢identi u
tal-problemi (ara l-kapitolu 3, “Approc¢¢ u Standards”);

— Sistema ghall-iskambju tal-messaggi: kull Parti ghandha tipprovdi sistema
sigura ghall-iskambju u ghat-trasferiment tal-messaggi ghat-trazmissjoni tal-

messaggi li jkun fihom id-data tat-tranzazzjonijiet.

L-amministratur tar-registru Zvizzeru u l-amministratur ¢entrali tal-Unjoni jizguraw
li 1-a¢¢essi huma aggornati u jagixxu bhala punti ta’ kuntatt ghall-Partijiet taghhom
ghall-attivitajiet tal-gestjoni tal-access. It-talbiet ghall-a¢¢ess jigu mmaniggati skont

il-proceduri ghall-Ezekuzzjoni tat-Talbiet.
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10.7. Gestjoni ta¢-Certifikati/tal-Kjavi

Kull Parti hija responsabbli ghall-gestjoni tac-certifikati/tal-kjavi taghha (il-
generazzjoni, ir-registrazzjoni, il-hzin, l-installazzjoni, 1-uzu, it-tigdid, ir-revoka, il-
backup u l-irkupru ta’ ¢ertifikati/kjavi). Kif deskritt fl-Istandards Teknic¢i tal-
Kollegament (LTS), ghandhom jintuzaw biss certifikati digitali mahruga minn
Awtorita ta¢-Certifikazzjoni (CA) fdata miz-zewg Partijiet. L-immaniggar u I-hzin
tac-certifikati/tal-kjavi jridu jsegwu d-dispozizzjonijiet stabbiliti fl-Istruzzjonijiet

dwar I-Immaniggar.

Kwalunkwe revoka u/jew tigdid ta’ certifikati u kjavi ghandu jigi koordinat miz-

zewg Partijiet. Dan isehh skont il-proc¢eduri ghall-Ezekuzzjoni tat-Talbiet.

L-amministratur tar-registru Zvizzeru u l-amministratur ¢entrali tal-Unjoni
jiskambjaw certifikati/kjavi permezz ta’ mezzi siguri ta’ komunikazzjoni skont id-

dispozizzjonijiet stabbiliti fl-Istruzzjonijiet dwar 1-Immaniggar.

Kwalunkwe verifika ta’ certifikati/kjavi fi kwalunkwe mod bejn il-Partijiet se ssir

barra mill-banda ta’ frekwenzi.
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