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TERVEZET

AZ EUROPAI UNIO ES A SVAJCI ALLAMSZOVETSEG KOZOTTI,

AZ UNIOS ES A SVAJCI KIBOCSATASKERESKEDELMI RENDSZER
OSSZEKAPCSOLASAROL SZOLO MEGALLAPODASSAL LETREHOZOTT
VEGYES BIZOTTSAG
1/2020. SZAMU HATAROZATA

(...)

a kozos iizemeltetési eljarasok elfogadasarol

A VEGYES BIZOTTSAG

tekintettel az Eurépai Uni6 és a Svéjci Allamszovetség kozotti, az unids és a svajci
kibocsataskereskedelmi rendszer 6sszekapcsolasarodl szo16 megallapodasral! (a tovabbiakban: a

megallapodas) és kiilonosen annak 3. cikke (6) bekezdésére,

1 HL L 322.,2017.12.7., 3. o.
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mivel;

(1) A vegyes bizottsag 2019. december 5-i 2/2019. szamu hatarozata! médositotta a
megallapodas 1. és II. mellékletét, teljesitve ezaltal a megallapodasban az 6sszekapcsolasra

vonatkozdan meghatarozott feltételeket.

(2) A vegyes bizottsag 2/2019. szamu hatarozatanak elfogadasat kovetden, a megallapodas
21. cikkének (3) bekezdése alapjan a Felek kicserélték a megerdsitd vagy a jovahagyo
okirataikat, mivel a megallapodéasban az 6sszekapcsolasra vonatkozoan meghatarozott

valamennyi feltételt teljesitettnek tekintik.

3) A megallapodas 21. cikkének (4) bekezdésével 6sszhangban a megéllapodas
2020. januar 1-jén hatalyba Iépett.

Az Eur6pai Unié és a Svajci Allamszovetség kozotti, az uniods és a svéjci
kibocsataskereskedelmi rendszer dsszekapcsolasardl szolo megallapodassal 1étrehozott
vegyes bizottsag 2/2019 sz. hatarozata (2019. december 5.) az Europai Unid €s a Svijci
Allamszovetség kozotti, az uniods és a svajci kibocsataskereskedelmi rendszer
Osszekapcsolasarol szolo megallapodas 1. és I1. mellékletének modositasarol (HL L 314.,
2020.9.29., 68. 0.)
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4) A megallapodas 3. cikkének (6) bekezdése értelmében a svajci jegyzékkezeldnek és az
unids kozponti tisztviselonek a vonatkozo jogszabalyok prioritasainak figyelembevételével
meg kell hatdroznia az unids kibocsatasiegység-forgalmi jegyzék eurdpai unios tligyleti
jegyzokonyve (EUTL) és a svajci kibocsatasiegység-forgalmi jegyzek svajci kiegészitd
igyleti jegyzokonyve (SSTL) kozotti kapesolat miikodoképességéhez sziikséges miiszaki
vagy egyéb kérdésekkel kapcsolatos kdzos lizemeltetési eljarasokat. A kozos lizemeltetési
eljarasoknak a vegyes bizottsag hatarozataval torténo elfogadasukat kovetden kell hatalyba

1épniiik.

(5) A megallapodas 13. cikkének (1) bekezdése szerint a vegyes bizottsdgnak a vonatkozé
jogszabalyok prioritasainak figyelembevételével technikai iranymutatasokat kell
elfogadnia a megéllapodas megfeleld végrehajtasanak biztositasa érdekében, tobbek kozott
az 6sszekapcsolas miikoddképességéhez sziikséges miiszaki és egyéb kérdésekrdl. A
technikai irdanymutatasokat a megallapodas 12. cikkének (5) bekezdése alapjan felallitott
munkacsoport dolgozhatja ki. A munkacsoportban részt kell vennie legalabb a svajci
jegyzékkezeldnek és az unids kdzponti tisztviseldnek, és a munkacsoportnak segitenie kell

a vegyes bizottsagot a megallapodas 13. cikke szerinti feladatai elvégzése soran.

(6) Tekintettel az iranymutatasok miiszaki jellegére, valamint arra, hogy azokat a folyamatban
1évo fejlesztésekhez kell igazitani, a svajci jegyzékkezeld €és az unios kdzponti tisztviseld
altal kidolgozott technikai irAnymutatasokat tajékoztatas, illetve — adott esetben —

jovahagyas céljabol be kell nytjtani a vegyes bizottsagnak,

ELFOGADTA EZT A HATAROZATOT:
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1. cikk

Az e hatérozat mellékletét képezd kozos lizemeltetési eljarasok elfogadasra kertilnek.

2. cikk

A megallapodas 12. cikkének (5) bekezdése alapjan egy munkacsoport jon Iétre. A munkacsoport
segiti a vegyes bizottsagot a megallapodas megfeleld végrehajtasanak biztositasaban, igy tobbek
kozott a kozos tizemeltetési eljarasok végrehajtasara iranyuld technikai irdanymutatasok

kidolgozasaban.

A munkacsoportban részt vesz legalabb a svijci jegyzékkezeld és az unios kozponti tisztviseld.

3. cikk
Ez a hatarozat az elfogadasanak napjan 1ép hatalyba.

Kelt Briisszelben, 2020. ...

a vegyes bizottsag részérol

titkar az Europai Unio részérol az elnok titkar Svdjc részeérol
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MELLEKLET

KOzOS UZEMELTETESI ELJARASOK
AZ EUROPAI UNIO ES A SVAJCI ALLAMSZOVETSEG KOZOTTI,
AZ UNIOS ES A SVAJCI KIBOCSATASKERESKEDELMI RENDSZER
OSSZEKAPCSOLASAROL SZOLO
MEGALLAPODAS 3. CIKKENEK (6) BEKEZDESE ALAPJAN

Ideiglenes megoldasra vonatkozo eljarasok

1. Glosszarium

1-1. tdblazat: Roviditések és fogalommeghatarozasok

Rovidités / Kifejezés

Fogalommeghatarozas

Tanusito hatosag

Elektronikus tanusitvanyokat kiallité szervezet

CH Svajci Allamszovetség

ETS Kibocsataskereskedelmi rendszer

EU Eurépai Unid

IMT Eseménykezel6 csoport (Incident Management Team)

Informacids eszkoz

Valamely vallalat vagy szervezet szadmara értékes informacio
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Rovidités / Kifejezés Fogalommeghatarozas

IT Informéacidtechnologia

ITIL Informacidtechnologiai infrastruktura konyvtar (Information
Technology Infrastructure Library)

ITSM Informatikai szolgaltatasok iranyitasa (IT Service Management)

LTS Kapcsolastechnikai szabvanyok (Linking Technical Standards)

Kibocsatasiegység- | Az ETS keretében kiadott kibocsatasi egységek elszamolasara

forgalmi jegyzék szolgélo rendszer, amely nyomon koveti az elektronikus
szamlékon tartott kibocsatasi egységek tulajdonosait.

RFC Viltoztatasi kérelem (Request For Change)

SIL Erzékeny informaciok jegyzéke (Sensitive Information List)

SR Szolgaltataskérés (Service Request)

Wiki Weboldal, amely lehetdvé teszi a felhasznalok szdmara
informéaciok és ismeretek megosztasat tartalom kdzvetleniil
webbongészon keresztiil torténd hozzdadasaval vagy
atdolgozasaval
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2. Bevezetés

Az Eur6pai Uni6 és a Svéjci Allamszovetség kozotti 2017. november 23-i, az unios és a
svajci kibocsataskereskedelmi rendszer 6sszekapcsolasardl szo616 megallapodas (a
tovabbiakban: a megallapodas) rendelkezik az uniés kibocsataskereskedelmi rendszerben
(a tovabbiakban: EU ETS) vagy a svajci kibocsataskereskedelmi rendszerben (a
tovabbiakban: svéjci ETS) a megfelelés érdekében felhasznalhato kibocsatasi egységek
kolcsonds elismerésérdl. Az EU ETS és a svajci ETS 6sszekapcesolasanak miikodoképessé
tétele érdekében 1étre kell hozni az uniods kibocsatasiegység-forgalmi jegyzék eurdpai unios
iigyleti jegyzokonyve (EUTL) és a svijci kibocsatasiegység-forgalmi jegyzék svajci
kiegészito tigyleti jegyzokonyve (SSTL) kozotti kdzvetlen kapcsolatot, amely lehetové
teszi a két ETS barmelyikében kiadott kibocsatasi egységeknek a kibocsatasiegység-
forgalmi jegyzékek kozotti atruhazasat (a megallapodas 3. cikkének (2) bekezdése). Az EU
ETS és a svajci ETS 6sszekapcsolasanak miikodoképessé tétele érdekében atmeneti
megoldast kell bevezetni 2020 majusaig vagy azt kovetden a lehetd leghamarabb. A Felek
egylittmiikddnek annak érdekében, hogy az ideiglenes megoldast a lehetd leghamarabb
kibocsatasiegység-forgalmi jegyzékek kozotti allandd kapcsolatra cseréljék (a

megallapodas II. melléklete).

A megallapodas 3. cikkének (6) bekezdése alapjan a svéjci jegyzékkezeldnek és az unids
kozponti tisztviseldnek a vonatkozo jogszabalyok prioritasainak figyelembevételével meg
kell hatdroznia az 0sszekapcsolds miikodoképességéhez sziikséges miiszaki vagy egyéb
kérdésekkel kapcsolatos kozos lizemeltetési eljardsokat. A jegyzékkezeld és a kozponti
tisztviseld altal kidolgozott k6zos lizemeltetési eljarasok a vegyes bizottsdg hatarozataval

torténd elfogadasukat kovetden 1épnek hatalyba.
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Az ebben a dokumentumban rogzitettek szerint a kdzos lizemeltetési eljarasokat a vegyes
bizottsag az 1/2020. szamu hatarozataval fogadja el. E hatdrozattal sszhangban a vegyes
bizottsag felkéri a svajci jegyzékkezeldt és az unios kdzponti tisztviseldt arra, hogy
dolgozzanak ki tovabbi technikai iranymutatasokat az 6sszekapcsolas mitkodoképessé
tétele érdekében, valamint azért, hogy biztositsak azoknak a miiszaki fejlddéshez, valamint
a kapcsolat védelmére és biztonsagara, illetve hatékony és eredményes miikodésére

vonatkoz6 1j kdvetelményekhez vald folyamatos hozzaigazitasat.
2.1. Alkalmazasi kor

Ez a dokumentum a megallapodas feleinek kdzos allaspontjat képviseli az EU ETS
¢s a svajci ETS kibocsatasiegység-forgalmi jegyzékei 6sszekapcsolasa eljarasi
alapjainak megteremtése tekintetében. Felvazolja az atfog6 eljarasi kovetelményeket
az lizemeltetéssel Osszefliggésben, azonban sziikség lesz tovabbi technikai

iranymutatasokra is a kapcsolat miikodoképessé tétele érdekében.

A kapcsolat megfeleld mitkddéséhez muszaki eldirdsokra van sziikség a kapcsolat
tovabbi miikoddképessége érdekében. A megallapodas 3. cikkének (7) bekezdése
alapjan ezeket a kérdéseket a Kapcsolastechnikai szabvanyok cimli dokumentum

részletezi, amelyet kiilon kell elfogadni a vegyes bizottsag hatarozataval.
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A koz0s lizemeltetési eljarasok célja az EU ETS és a svéjci ETS kibocsatasiegység-
forgalmi jegyzékei kozotti kapcsolat miikodésével dsszefliggd hatékony és
eredményes IT szolgaltatasok biztositasa, kiilondsen a szolgaltataskérések teljesitése,
a szolgaltatasi hibak orvoslasa, a problémak megoldasa, valamint a rendszeres
iizemeltetési feladatoknak az informatikai szolgaltatasok iranyitasara vonatkozo

nemzetkozi szabvanyokkal 6sszhangban torténd elvégzése tekintetében.

Az elfogadott ideiglenes megoldashoz csak a kdvetkezd kozos lizemeltetési

eljarasokra lesz sziikség, amelyek e dokumentum részét képezik:

Eseménykezelés;

- Problémakezelés;

— Kérés teljesitése;

- Valtozaskezelés;

- Kiadaskezelés;

—  Biztonsagi események kezelése;
— Informacidbiztonsagi irdnyitas.

Tekintettel arra, hogy a kibocsatasiegység-forgalmi jegyzékek kozotti allando
kapcsolat 1étrehozasara egy késobbi idOpontban keriil sor, a k6zos tizemeltetési

eljarasokat sziikség szerint ki kell igazitani €s ki kell egésziteni.
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2.2. Cimzettek

E koz0s lizemeltetési eljarasok célkdozonsége az unios €s a svajci kibocsatasiegység-

forgalmi jegyzéket timogato csoportok.
3. Megkdzelités és eldirasok
A kovetkez6 elv alkalmazandé minden kozos tizemeltetési eljaras tekintetében:

— Az EU és a Svajci Allamszovetség megallapodnak abban, hogy a kozos iizemeltetési
eljarasokat az ITIL (Information Technology Infrastructure Library —
informaciotechnologiai infrastruktiara konyvtar —, 3. valtozat) alapjan hatdrozzak
meg. Az ebben a szabvanyban foglalt gyakorlatokat ujbdl fel kell hasznélni és hozza

kell igazitani az ideiglenes megoldashoz kapcsolodo sajatos igényekhez;

— A koz0s lizemeltetési eljarasok kezeléséhez sziikséges kommunikacié és koordinacid
a két Fél kozott a Svajci Allamszovetség kibocsatasiegység-forgalmi jegyzékének és
az EU kibocsatasiegység-forgalmi jegyzékének iigyfélszolgalatan keresztiil torténik.

A feladatok kiosztasara mindig az egyik Fél teriiletén beliil kertil sor;
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—  Amennyiben nézeteltérés adodik valamely kozos lizemeltetési eljaras kezelésével
kapcsolatban, azt mindkét ligyfélszolgélat részvételével elemezni €s rendezni kell.
Ha nem sikeriil egyetértésre jutni, a kz0s megoldas keresését fel kell terjeszteni a

kovetkez6 szintre.

Felterjesztési szintek EU Svéjc

1. szint Unios Svajci ligyfélszolgalat
igyfélszolgalat

2. szint Unios lizemeltetés Svajci kibocsatasiegység-forgalmi
iranyito jegyzék alkalmazas iranyitod

3. szint Vegyes bizottsag (amely atruhdzhatja ezt a feladatot a
megallapodas 12. cikkének (5) bekezdésére tekintettel)

4. szint Vegyes bizottsag, a 3. szint atruhdzasa esetén

— Mindegyik Fél meghatdrozhatja a sajat kibocsatasiegység-forgalmi jegyzéke
mikodtetésére vonatkozo eljarasokat, figyelembe véve az ezekhez a kozos

iizemeltetési eljarasokhoz kapcsolodo kdvetelményeket és interfészeket;

— A koz0s lizemeltetési eljarasokat, igy kiilondsen az eseménykezelést, a
problémakezelést és a kérések teljesitését, valamint a Felek kozotti kommunikéciot

egy informatikai szolgaltatasiranyitasi eszkdz tamogatja;
— Ezenfeliil lehetdség van e-mail Utjan térténd informacidcserére is;

— Mindkét Fél gondoskodik arrdl, hogy az informaciobiztonsagi kovetelmények

teljesiiljenek a kezelési utasitasokkal 6sszhangban.
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4. Eseménykezelés

Az eseménykezelési folyamat célja az informatikai szolgaltatdsok mihamarabbi
visszaallitasa a szokasos szolgaltatasi szintre, a lehetd legkevesebb fennakadast okozva az

iizleti tevékenységben.

Az eseménykezelés soran tovabba jelentéstételi célokbol nyilvantartast kell vezetni az
eseményekrol, és az eseménykezelésnek 6ssze kell fonddnia més folyamatokkal a

folyamatos fejlesztés biztositasa érdekében.

Globalis perspektivabol szemlélve az eseménykezelés a kdvetkezd tevékenységeket

foglalja magaban:

— Események észlelése és rogzitése;
— Osztéalyozas és kezdeti tdmogatas;
— Kivizsgalas és diagnosztizalas;

— Rendezés és helyreallitas;

— Esemény lezarésa.

Az eseménykezelési folyamat az esemény teljes életciklusa soran felel a feleldsségviselés,

az ellendrzés, a nyomon kovetés és a kommunikécio folyamatos kezeléséért.
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4.1. Események észlelése és rogzitése

Az eseményt észlelheti egy tdmogato csoport, automatizalt ellenérz6 eszkoz vagy a

szokasos megfigyelést végzo muszaki személyzet.

Az észlelést kovetden az eseményt rogziteni kell, €s egyedi azonositot kell
hozzéarendelni, ami lehet6vé teszi az esemény megfeleld nyomon kovetését és
ellendrzését. Az esemény egyedi azonositdja az eseményt felvetd Fél (unids vagy
svajci) ligyfélszolgalata altal a k6zos jegyrendszerben hozzarendelt azonosito,

amelyet az adott eseménnyel kapcsolatos minden kommunikacié soran hasznalni

kell.

A kapcsolattartd pont valamennyi esemény vonatkozasaban a jegyet naplozé Fél

igyfélszolgalata.
4.2. Osztalyozas és kezdeti timogatés

Az események osztalyozasanak célja annak megértése és azonositasa, hogy mely
rendszer és/vagy szolgaltatas érintett az esemény altal, és milyen mértékben. A
hatékonysag érdekében az osztilyozas soran az eseményt mar az elsé alkalommal a
megfeleld eréforrashoz kell irdnyitani az esemény rendezésének felgyorsitasa

céljabol.

Az osztalyozasi szakaszban sor keriil az esemény besorolasara €s rangsorolasara
annak hatéasa ¢és siirgdssége alapjan, a prioritasi szempontbdl relevans idokeret

szerinti kezelés érdekében.
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Amennyiben az esemény potencialis hatdssal lehet érzékeny adatok bizalmas
kezelésére vagy sértetlenségére és/vagy a rendszer rendelkezésre allasara, az
eseményt biztonsagi eseménynek kell nyilvanitani, majd ezt kovetden az e

dokumentum ,,Biztonsagi események kezelése” cimi fejezetében leirt eljaras szerint

kell kezelni.

Lehetdség szerint a jegyet naplozo ligyfélszolgalat kezdeti diagnosztizalast végez.
Ennek soran az ligyfélszolgalat megvizsgalja, hogy az esemény ismert hiba-e.
Amennyiben igen, a rendezési Gitvonal vagy a megkeriild megoldas mar ismert és

dokumentalt.

Ha az tigyfélszolgalatnak sikeriil megoldania az eseményt, akkor ezen a ponton
Iényegében lezdrja az eseményt, mivel teljesiilt az eseménykezelés elsddleges célja
(nevezetesen a végfelhasznald szdmara nyujtott szolgaltatds gyors visszaallitdsa). Ha
nem, akkor az tigyfélszolgalat felterjeszti az eseményt a megfeleld, rendezésért

felelds csoporthoz tovabbi kivizsgalas és diagnosztizalas érdekében.

4.3. Kivizsgalas és diagnosztizalas
Az események kivizsgalasara és diagnosztizalasara akkor kertiil sor, ha a kezdeti
diagnosztizalas sordn az ligyfélszolgalat nem tudja rendezni az eseményt, ezért azt
megfeleld modon felterjesztik. Az események felterjesztése teljes mértékben a
kivizsgalasi és diagnosztizalasi folyamat része.
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A kivizsgalasi és diagnosztizalasi szakaszban altalanos gyakorlat az esemény
ellendrzott kortiilmények kozott torténd rekonstrualdsdnak megkisérlése. Az esemény
kivizsgalasa és diagnosztizalasa soran fontos megérteni az eseményhez vezeto

1épések megfeleld sorrendjét.

A felterjesztés annak a felismerése, hogy az esemény nem rendezhetd az adott
tdmogatasi szinten, és azt at kell adni egy magasabb szintli timogat6 csoportnak vagy
a masik Félnek. A felterjesztésnek két ttja lehet: vizszintes (funkcionalis) vagy

fiiggbleges (hierarchikus).

Az eseményt rogzitd €s elindito ligyfélszolgalat feladata az esemény felterjesztése a
megfeleld eréforrashoz, valamint az esemény altalanos allapotanak és

hozzéarendelésének nyomon kdvetése.

Az a F¢él, amelyhez az eseményt hozzarendelték, felel azért, hogy biztositsa a kért
intézkedések kelld idében torténd végrehajtasat, valamint hogy visszajelzést adjon

sajat ligyfélszolgalatanak.

4.4. Rendezés ¢és helyreallitas
Az események rendezésére és helyreallitasara azt kovetden keriil sor, hogy az
eseményt minden részletében megértették. Az esemény megoldasanak megtalalasa
azt jelenti, hogy azonositottak a probléma orvoslasanak a modjat. A megoldas
alkalmazasa a helyreallitasi szakaszban torténik.
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Miutén a megfeleld eréforrasok rendezték a szolgaltatasi hibat, az eseményt
visszairanyitjak a megfeleld tigyfélszolgalathoz, amely naplozta az eseményt, és az
emlitett ligyfélszolgalat megerdsiti az esemény kezdeményezoje felé, hogy a hiba
orvoslasra keriilt és az esemény lezarhat6. Az esemény kezelése soran tett

megallapitasokat rogziteni kell késébbi felhasznalas érdekében.

A helyreallitast végezheti az IT tAmogato személyzet, illetve arra ugy is sor kertilhet,

hogy a végfelhasznalot kovetendd utasitasokkal latjak el.
4.5. Esemény lezarasa

A lezéras az eseménykezelési folyamat utolsé 1€pése, amelyre roviddel az esemény

rendezését kovetden keriil sor.

A lezarési szakasz soran elvégzendd tevékenységek ellendrzolistajan az alabbiakat

kell kiemelni:

— Az eseményhez rendelt kezdeti besorolas ellendrzése;

— Az eseményhez kapcsolodo Osszes informacio megfeleld rogzitése;
— Az esemény megfelel6 dokumentéléasa és a tudasbazis frissitése;

— Az esemény altal kozvetleniil vagy kozvetve érintett dsszes érdekelt fél

megfeleld tajékoztatasa.
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Az esemény hivatalos lezarasara azt kovetden kertiil sor, hogy az ligyfélszolgalat

végrehajtotta az esemény lezarasi szakaszt, és errdl tdjékoztattak a masik Felet.

Az esemény lezarasat kdvetden nincs mod annak jboli megnyitdsara. Amennyiben
az esemény rovid idoén beliil ismételten el6fordul, nem keriil sor az eredeti esemény

1jboli megnyitdsara, hanem 0 eseményt kell napldzni.

Amennyiben az eseményt az unios és a svdjci ligyfélszolgalat is nyomon kdveti, a

végleges lezaras annak az ligyfélszolgélatnak a feladata, amely a jegyet napldzta.
5. Problémakezelés

Ezt az eljarast minden alkalommal kovetni kell, amikor problémat azonositanak, és ezzel
elindul a problémakezelési folyamat. A problémakezelés kdzéppontjaban a mindség
javitasa és a felmeriilt események mértékének csdkkentése all. Egy probléma egy vagy
tobb esemény oka is lehet. Esemény bejelentésekor az eseménykezelés célja a szolgaltatas
miel6bbi helyreallitasa, lehetéleg megkeriilé megoldasok alkalmazasaval. Probléma
keletkezése esetén a cél a problémat kivalté ok kivizsgaldsa egy olyan valtoztatas
meghatarozasa érdekében, amely biztositja, hogy a probléma ¢és az ahhoz kapcsolodo

események tobbé ne forduljanak eld.
5.1. A probléma azonositasa €s rogzitése

Attol fiiggden, hogy melyik Fél kezdeményezte a jegyet, az unids vagy a svajci
igyfélszolgalat lesz a kapcsolattartd pont a problémaval kapcsolatos ligyek

vonatkozasaban.
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A probléma egyedi azonositoja az informatikai szolgaltatasok irdnyitasa altal
hozzarendelt azonositd. Az azonositét minden esetben hasznalni kell az adott

problémaval kapcsolatban folytatott kommunikacio soran.

A problémat kivalthatja valamilyen esemény, vagy 6nallé kezdeményezés alapjan is
elindithat6 egy probléma a rendszerben barmely idépontban talalt hibak kijavitasa

érdekében.
5.2. A probléma rangsorolasa

A problémak az eseményekhez hasonldan kategoriakba sorolhatok stlyossaguk és
prioritasuk szerint, nyomon kovetésiik megkonnyitése érdekében, figyelembe véve a

kapcsolodo események hatasat és eléfordulasi gyakorisagat.
5.3. A probléma kivizsgélasa és diagnosztizalasa

Mindegyik Fél felvethet problémat, és a kezdeményezd Fél iigyfélszolgalata felel a
probléma naplozéasaért, megfeleld er6forrashoz torténd hozzarendeléséért és a

probléma altalanos allapotanak nyomon kovetéséért.

A rendezésért felelds csoport, amelyhez a problémat felterjesztették, felel a probléma

kell6 id6ben torténd kezeléséért és az ligyfélszolgalattal valé kommunikacidért.

Kérésre mindkét Fél koteles biztositani a meghatarozott intézkedések elvégzését, és

visszajelzést adni sajat ligyfélszolgalatanak.
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5.4. Rendezés

A rendezésért felelds csoport, amelyhez a problémat hozzarendelték, felel a
probléma rendezéséért és sajat Fele ligyfélszolgalata részére a megfeleld tajékoztatas

nyujtasaért.
A probléma kezelése soran tett megallapitasokat rogziteni kell késobbi felhasznalas
érdekében.

5.5. A probléma lezarasa

A probléma hivatalos lezardséra azt kovetden keriil sor, hogy a problémét rendezik a
valtoztatas végrehajtasaval. A probléma lezarasi szakaszat az az ligyfélszolgalat

végzi, amely a problémat naplozta és tajékoztatta a masik Fél ligyfélszolgalatat.
6. Kérés teljesitése

A kérésteljesitési folyamat valamely 0j vagy meglévd szolgaltatds iranti kérelem
végpontok kozotti kezelése attdl a ponttdl, amikor azt rogzitik és jovahagyjak, egészen a
lezarasig. A szolgaltataskérések altalaban kisebb, elére meghatarozott, megismételhetd,

gyakori, eldzetesen jovahagyott és eljarasi kérelmek.
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A kovetendo 6 1épések a kdvetkezok:

6.1.

6.2.

6.3.

Kérés kezdeményezése

A szolgaltataskéréssel kapcsolatos informacidkat e-mail tjan, telefonon vagy az

informatikai szolgaltatasiranyitasi eszkdzon keresztiil, illetve barmely mas elfogadott

kommunikécios csatornan keresztiil benyujtjak az unids vagy a svéjci

igyfélszolgalatnak.
Kérés naplozasa €s elemzése

Minden szolgaltataskérés esetében a kapcsolattartd pont az unids vagy a svjci
iigyfélszolgalat, attol fliggden, hogy melyik Fél terjesztette el6 a szolgaltataskérést.
Ez az tigyfélszolgalat felel a szolgaltataskérés megfelelé gondossaggal torténd

naplozasaért és elemzéséért.
Kérés jovahagyasa

A szolgaltataskérést eléterjesztd Fél ligyfélszolgalati megbizottja ellendrzi, hogy

sziikség van-e a masik Fél részérdl torténd barmilyen jovahagyasra, és amennyiben

igen, akkor eljar annak megszerzése érdekében. Amennyiben a szolgaltataskérés nem

kertil jovahagyasra, az ligyfélszolgalat frissiti és lezarja a jegyet.
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6.4.

6.5.

Kérés teljesitése

Ez a Iépés a szolgaltataskérések hatékony és eredményes kezelésére irdnyul.

Kiilonbséget kell tenni az alabbi esetek kozott:

— A szolgaltataskérés teljesitése csak az egyik Felet érinti. Ebben az esetben az

adott Fél megrendeli a munkat és koordinélja a végrehajtast.

— A szolgaltataskérés teljesitése az EU-t és a Svajci Allamszovetséget egyarant
¢érinti. Ebben az esetben az ligyfélszolgalat adja ki a feladatkorébe tartozo
munkamegbizasokat. A szolgaltataskérés teljesitését a két iigyfélszolgalat
kozosen koordinalja. Az éltalanos feleldsség azt az ligyfélszolgalatot terheli,

amelyik megkapta és kezdeményezte a szolgaltataskérést.
A szolgéltataskérés teljesitését kovetden azt rendezett statuszira kell allitani.

Kérés felterjesztése

Az igyfélszolgalat sziikség esetén felterjesztheti a fiiggdben 1évo szolgaltataskérést a

megfeleld er6forrashoz (harmadik félhez).

A felterjesztéseket a megfeleld harmadik felek felé kell megtenni, vagyis az unids
igyfélszolgalatnak a svéjci ligyfélszolgalaton keresztiil kell felterjesztést tennie

svajci harmadik fél felé, és forditva.
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Az a harmadik fél, amelyhez a szolgéltataskérést felterjesztették, felel a
szolgaltataskérés kelld idoben torténd kezeléséért és a szolgaltataskérést felterjesztd

igyfélszolgalattal val6 kommunikacioért.

A szolgaltataskérést naplozo ligyfélszolgalat felel a szolgaltataskérés altalanos

allapotanak és hozzarendelésének nyomon kdvetéséért.
6.6. Kérés teljesitésének feliilvizsgalata

A felelds ligyfélszolgalat végsd mindség-ellendrzésre benyujtja a szolgaltataskérési
dokumentumokat azok lezarasa eldtt. Meg kell bizonyosodni arrél, hogy a
szolgaltataskérés ténylegesen feldolgozasra keriilt, és hogy a kérés életciklusanak
leirasdhoz sziikséges Osszes informaciot kelld részletességgel benyujtottak. Ezenfeliil
a kérés feldolgozasa soran tett megallapitasokat rogziteni kell késObbi felhasznalas

érdekében.
6.7. Kérés lezarasa

Amennyiben a megjelolt Felek egyetértenek abban, hogy a szolgaltataskérés teljesiilt,

¢s a kérelmezd is rendezettnek tekinti az tigyet, a ,,Lezarva” statuszt kell beallitani.

A szolgaltataskérés hivatalos lezarasara azt kdvetden keriil sor, hogy a
szolgaltataskérést naplozo ligyfélszolgalat végrehajtotta a kérés lezarasi szakaszt, és

errdl tajékoztattak a masik Fél tigyfélszolgalatat.
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7. Valtozaskezelés

Biztositani kell szabvanyositott modszerek ¢és eljarasok alkalmazasat az IT infrastruktura
iranyitasat érinté valamennyi valtoztatas hatékony és azonnali kezelésére annak érdekében,
hogy minimalisra lehessen csOkkenteni a kapcsolodo események szamat és azok
szolgaltatasra gyakorolt hatasat. Az IT infrastruktiraban bekovetkezd valtozasok
felléphetnek reaktiv jelleggel, problémakra vagy kiilsé fél altal megszabott
kovetelményekre — pl. jogszabalyi valtozasokra — valaszul, vagy proaktiv médon, a
hatékonysag és eredményesség javitasara torekedve, illetve iizleti kezdeményezések

lehetové tétele vagy figyelembe vétele érdekében.

A valtozaskezelési folyamat kiilonb6z6 1€pésekbdl all, amelyek soran a valtoztatas iranti
kérelem minden részletét rogzitik a jovébeni nyomon kovetés érdekében. Ezek a
folyamatok biztositjak, hogy sor keriiljon a valtoztatds jovahagyasara és tesztelésére még

annak bevezetése elott. A kiadaskezelési folyamat felel a sikeres bevezetésért.
7.1. Valtoztatasi kérelem

A véltoztatési kérelmet a valtozaskezelési csoporthoz kell benytjtani ellendrzésre és
jovahagyasra. Minden valtoztatasi kérelem esetében a kapcsolattartd pont az unios
vagy a svajci ligyfélszolgalat, attol fliiggden, hogy melyik Fél terjesztette eld a
valtoztatasi kérelmet. Ez az ligyfélszolgalat felel a valtoztatasi kérelem megfeleld

gondossaggal torténd naplozasaért €s elemzéséert.
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A valtoztatasi kérelmek a kdvetkezOkon alapulhatnak:
— Viltozast okozd esemény;
— Meglévd probléma, amely valtozast eredményez;
— Egy végfelhasznalo 0j valtoztatast kér;
— Folyamatban 1év6 karbantartas eredményeképpen bekdvetkezd valtozas;
— Jogszabalyi valtozas.
7.2. Valtozas értékelése €s tervezése

Ebben a szakaszban keriil sor a valtozasok értékeléséhez €s tervezéséhez kapcsolodod
tevékenységekre. Rangsorolasi és tervezési tevékenységeket foglal magaban a

kockézatok és hatasok minimalisra csokkentése érdekében.

Ha a valtoztatasi kérelem végrehajtisa az EU-t és a Svajci Allamszovetséget is érinti,
a valtoztatasi kérelmet naplozo6 Fél a masik Féllel ellendrzi a valtozas értékelését és

tervezeését.
7.3. Valtozas jovahagyasa

Minden rogzitett valtoztatasi kérelem esetében sziikség van a megfeleld felterjesztési

szint jovahagyasara.
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7.4. Valtozas végrehajtasa

A valtozés végrehajtasara a kiadaskezelési folyamat soran keriil sor. Mindkét Fél
kiadaskezelési csoportja a sajat eljarasat koveti, amely magéaban foglalja a tervezést
¢s a tesztelést. A valtozas fellilvizsgalatara a végrehajtast kovetden keriil sor. A
meglévo valtozaskezelési folyamatot dllandoan ellendrizni és sziikség szerint

frissiteni kell annak biztositasa érdekében, hogy minden a terv szerint torténjen.
8. Kiadaskezelés

A kiadas valamely IT szolgaltatdsban eszkozolt egy vagy tobb valtoztatas, amelyeket a
kiadasi tervben gytijtenek 0ssze, és amelyeket egyiittesen kell engedélyezni, elokészitent,
felépiteni, tesztelni és bevezetni. Egy kiadds magéban foglalhat egy hibajavitast, a hardver
vagy mas alkatrészek megvaltoztatdsat, a szoftver modositasait, az alkalmazasi verziok
frissitéseit, a dokumentécioban és/vagy a folyamatokban eszk6zolt valtoztatdsokat. Az

egyes kiadasok tartalmat 6nallé egységként kezelik, tesztelik és telepitik.

A kiadaskezelés célja a tervezett szolgaltatasok megtervezése, 1étrehozasa, tesztelése és
ellendrzése, valamint a szolgéltatasnyujtashoz sziikséges képesség biztositasa, ezaltal pedig
az érdekelt felek elvardsainak teljesitése €s a kitlizott célok elérése. A szolgaltatdsban
eszko6z0lt valamennyi valtoztatas vonatkozasaban az elfogadasi kritériumok a tervezési
koordinacid soran kerililnek meghatarozasra és dokumentélasra, majd azokat kozlik a

kiadaskezelési csoportokkal.
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A kiadas éltaldban tobb probléma kijavitasat és szolgaltatasfejlesztéseket foglal magéaban.
Tartalmazza a kért Gj vagy modositott szoftvert, valamint a jovahagyott valtoztatdsok

végrehajtasahoz sziikséges barmely 1j vagy modositott hardvert.
8.1. Kiadas tervezése

A folyamat els6 1épése soran az engedélyezett valtoztatdsokat kiadasi csomagokhoz
rendelik hozza, és meghatarozzak a kiadasok alkalmazasi korét és tartalmat. Ezen
informaciok alapjan a kiadastervezési alfolyamat soran meghatarozzak a kiadas

l1étrehozasanak, tesztelésének és telepitésének az iitemtervét.

A tervezés soran meg kell hatarozni a kdvetkezoket:

- A kiadas alkalmazasi kore és tartalma;

— A kiadasra vonatkozo kockazatértékelés és kockazati profil;
— A kiadas altal érintett ligyfél/felhasznalok;

— A kiadasért felelds csoport;

— Teljesitési és telepitési stratégia;

— A kiadashoz és annak telepitéséhez sziikséges eréforrasok.
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8.2.

A Felek tajékoztatjadk egymast kiadastervezési és -karbantartasi idészakaikrol.
Amennyiben egy kiadas az EU-t és a Svajci Allamszovetséget is érinti, a Felek

Osszehangoljak a tervezést €s kozos karbantartasi idészakot hataroznak meg.
Kiadasi csomag Iétrehozésa és tesztelése

A kiadéskezelési folyamat 1étrehozasi és tesztelési 1épése a kiadas vagy a kiadési
csomag végrehajtasara és a gyartast megeldzden az ellenérzott kornyezetek
fenntartasara, valamint az 6sszes kiadott kornyezetben bekdvetkezett 6sszes valtozas

tesztelésére vonatkozd megkozelitést alkalmaz.

Amennyiben egy kiadas az EU-t és a Svéjci Allamszovetséget is érinti,
Osszehangoljak a teljesitési terveket és a teszteket. Ez a kdvetkez6 szempontokra

terjed ki:

— Hogyan és mikor keriilnek teljesitésre a kiadasi egységek és a szolgaltatasi

elemek;
— Melyek a tipikus atfutasi idok; mi torténik késedelem esetén;

— Hogyan kell nyomon kovetni a teljesités elérehaladéasat és hogyan kell

megerdsitést szerezni,

— Mérési modszer a kiadas telepitésére iranyuld erdfeszitések sikerének nyomon

kovetésére és meghatarozasara;
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8.3.

— Gyakori tesztelési esetek a relevans funkciok €s valtoztatdsok vonatkozéasaban.

Ennek az alfolyamatnak a végén minden sziikséges kiadasi elem készen all az

¢lesben torténo telepités szakaszara.
Telepités elokészitése

Az el6készitési alfolyamat biztositja a kommunikécios tervek helyes meghatarozasat,
valamint hogy az értesitések készen alljanak arra, hogy elkiildjék azokat az 0sszes
érdekelt félnek és érintett végfelhasznalonak, valamint hogy a kiadas beépiiljon a
valtozaskezelési folyamatba annak érdekében, hogy minden valtoztatas ellenérzott

moddon keriiljon elvégzésre, €s azokat jovahagyjak a sziikséges forumok.

Amennyiben egy kiadas az EU-t és a Svéjci Allamszovetséget is érinti,

Osszehangoljék a kovetkezd tevékenységeket:

— Viltoztatasi kérelmek nyilvantartdsa a gyartasi kornyezetbe valo telepités

iitemezése és elokészitése érdekében;
— Végrehajtasi terv elkészitése;

— Visszamendleges megkozelités annak érdekében, hogy a telepités

meghiusulasa esetén visszaallithato legyen a korabbi allapot;
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8.4.

8.5.

— Ertesités kiildése az 0sszes sziikséges Félnek;
— Jovahagyas kérése a kiadas végrehajtasara a megfeleld felterjesztési szinttol.
Kiadés visszavonasa

Ha a telepités meghiusul, vagy ha a tesztelés soran megallapitasra keriil, hogy a

telepités sikertelen volt vagy nem felelt meg a megéllapodas szerinti elfogadasi /

mindségi kritériumoknak, mindkét Fél kiadaskezelési csoportjanak vissza kell térnie

az el6zo6 allapothoz. Tajékoztatni kell az 6sszes sziikséges érdekelt felet, koztiik az
érintett / megcélzott végfelhasznalokat. A jovahagyas fliggvényében a folyamat

barmelyik korabbi szakaszban Gjraindulhat.
Kiadas feliilvizsgalata és lezarasa
A telepités feliilvizsgélata soran a kovetkezd tevékenységeket kell elvégezni:

— Visszajelzések fogadasa a telepitéssel kapcsolatos fogyasztoi, felhasznaloi és
szolgaltatasnyujtasi elégedettségrol (a visszajelzések dsszegytiijtése és

figyelembevétele a szolgaltatas folyamatos javitasa érdekében);
— Minden olyan mindségi kritérium attekintése, amely nem teljesiilt;

— Annak ellendrzése, hogy minden intézkedés, sziikséges javitas és valtoztatas

befejezddott-e;
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Annak biztositdsa, hogy a telepités végén ne legyenek a képességgel, az

er6forrasokkal, a kapacitassal vagy a teljesitménnyel kapcsolatos problémak;

Annak ellendrzése, hogy az ligyfél, a végtelhasznalok, az operativ tamogatas és
egyéb érintett felek dokumentaltak és elfogadtak minden problémat, ismert

hibat és megkeriil6 megoldast;

A telepités altal okozott események €s problémak ellendrzése (korai tamogatas
nyujtasa az operativ csoportoknak arra az esetre, ha a kiadas a munka

mennyiségének novekedését okozta);

A tamogat6 dokumentumok frissitése (pl. miiszaki adatk6z16 lapok);

A kiadas telepitésének hivatalos atadasa a szolgaltatas lizemeltetésnek;

A tapasztalatok dokumentalasa;

A kiadas 6sszefoglaldo dokumentumdnak begytijtése a végrehajtd csoportoktol;

A kiadas hivatalos lezarasa a valtoztatasi kérelmek nyilvantartasanak

ellendrzése utan.
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9. Biztonsagi események kezelése

A biztonsagi események kezelése az a folyamat, amelynek célja a biztonsagi események

kezelése a kovetkezOk lehetove tétele érdekében: az esemény kozlése a potencialisan

érinte

adott

tt érdekelt felekkel; az esemény értékelése €és rangsorolasa; valamint az eseményre

valasz az érzékeny informécios eszkdzok bizalmas jellege, rendelkezésre allasa vagy

sértetlensége barmely tényleges, vélt vagy lehetséges megsértésének rendezése érdekében.

9.1.

Informécidbiztonsagi esemény besorolasa

Az uni6s kibocsatasiegység-forgalmi jegyzék €s a svajci kibocsatasiegység-forgalmi
jegyzék kozotti kapesolatot érintd 0sszes eseményt elemezni kell, hogy meg lehessen
allapitani az érzékeny informéciok jegyzékében rogzitett barmely érzékeny
informdcio bizalmas jellegének, sértetlenségének vagy rendelkezésre allasanak

esetleges megsértését.

Ilyen esetben az eseményt informéciobiztonsagi eseményként kell jellemezni,
haladéktalanul rogziteni kell az informatikai szolgaltatasok iranyitasi eszkozében és

ennek megfelelden kell kezelni.

9.2. Informacidbiztonsagi esemény kezelése
A biztonsagi események a 3. felterjesztési szint felelosségi korébe tartoznak, az
események rendezésével pedig kiilon eseménykezeld csoport foglalkozik.
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Az eseménykezeld csoport a kovetkezokért felel:
— Az esemény els6 elemzése, besoroldsa és sulyossaganak osztalyozasa;

- Intézkedések koordinalasa az dsszes érdekelt fél kozott, beleértve az
eseményelemzés, az esemény kezelésére iranyuld dontések és az esetlegesen

azonositott gyengeségek teljes dokumentalésat;

— A biztonsagi esemény sulyossagatol fliggden az esemény kell6 idében torténd

felterjesztése a megfeleld szintre tajékoztatas és/vagy dontéshozatal érdekében.

Az informdaciobiztonsagi iranyitasi folyamat soran az eseményekre vonatkozo dsszes
informdacio a legmagasabb érzékenységi szinten kertil besoroldsra, de semmiképpen

sem sorolhato be ETS ERZEKENY szint alatt.

Folyamatban 1év0 kivizsgalas esetén és/vagy kihasznalhatd gyengeség esetén annak

orvoslasaig az informécié ETS KRITIKUS besorolasba kertil.

9.3. Biztonsagi esemény azonositasa
A biztonsagi esemény tipusa alapjan az informaciobiztonsagi tisztviseld
meghatarozza azokat a megfeleld szervezeteket, amelyeket be kell vonni, és
amelyeknek részt kell venniiik az eseménykezeld csoportban.
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94.

9.5.

9.6.

Biztonsagi esemény elemzése

Az eseménykezeld csoport kapcsolatot tart fenn az sszes érintett szervezettel és
adott esetben azok csoportjainak megfeleld tagjaival az esemény feliilvizsgalata
érdekében. Az elemzés soran meg kell hatarozni, hogy milyen mértékben sériilt az
adott eszkdz bizalmas jellege, integritdsa vagy rendelkezésre allasa, és értékelni kell
az Osszes €rintett szervezetre gyakorolt hatast. Ezt kdvetéen meg kell hatdrozni az
esemény rendezés¢hez és hatasanak kezeléséhez sziikséges kezdeti €s
nyomonkdovetési intézkedéseket, ideértve ezeknek az intézkedéseknek az

eréforrasokra gyakorolt hatasat is.
Biztonsagi esemény sulyossaganak meghatarozasa, felterjesztése és bejelentése

Az eseménykezeld csoport értékeli minden 1j biztonsagi esemény stilyossagat azok
biztonsagi eseményként torténd besorolasat kovetden, €s megteszi az esemény

sulyossaga szempontjabdl haladéktalanul sziikséges intézkedéseket.
Biztonsagi reagalasi jelentés

Az informaciobiztonsagi eseményre vald reagélasrol szolo jelentésben az
eseménykezeld csoport leirja az esemény megfékezésével és helyreallitasaval
kapcsolatban elért eredményeket. A jelentést biztonsdgos e-mail vagy mas
kolcsondsen elfogadott biztonsagos kommunikacios eszkoz Gtjan tovabbitjak a 3.

felterjesztési szinthez.
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9.7.

A felelds Fél attekinti az esemény megfékezésével és helyreallitasaval kapcsolatban

elért eredményeket és:

— Korabbi szétkapcsolas esetén ismételten csatlakoztatja a kibocsatasiegység-

forgalmi jegyzéket;

—  Tajékoztatast nyljt az eseményekrdl a kibocsatasiegység-forgalmi jegyzék

csoportjainak;
— Lezarja az eseményt.

Az eseménykezeld csoportnak biztonsdgos moédon meg kell adnia a megfeleld
adatokat az informaciobiztonsagi eseményrdl szolo jelentésben annak érdekében,
hogy biztositsa a kovetkezetes nyilvantartast €s kommunikéciot, valamint hogy
lehetdve tegye az esemény megfékezésére iranyuld gyors és megfeleld intézkedést.
Az eseménykezeld csoport kelld idében rendelkezésre bocsatja az
informaciobiztonsagi eseményrdl szol6 végleges jelentést annak elkészitését

kovetden.
Ellen6rzés, kapacitasépités és folyamatos fejlesztés

Az eseménykezeld csoport minden biztonsagi eseményrdl jelentést tesz a 3.
felterjesztési szint felé. A jelentések alapjan ez a felterjesztési szint meghatarozza a

kovetkezoket:

— Gyenge pontok a biztonsagi ellendrzésben és/vagy az lizemeltetésben,

amelyeket meg kell erdsitent;

— Ezen eljaras megerdsitésének esetleges sziikségessége, az eseményekre valo

reagalas hatékonysaganak javitasa érdekében;
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—  Képzési és kapacitasépitési lehetdségek a kibocsatasiegység-forgalmi
jegyzékek informaciobiztonsagi ellenalld képességének tovabbi megerdsitése,
a jovobeni események kockazatanak csokkentése és hatasanak minimalizalasa

érdekében.
10. Informacidbiztonsagi iranyitas

Az informécidbiztonsagi iranyités célja a szervezetek mindsitett informacioi, adatai és IT
szolgaltatasai bizalmas jellegének, sértetlenségének és rendelkezésre allasanak a
biztositasa. A tervezést €s a tesztelést is magukban foglalé miiszaki elemeken feliil (lasd a
kapcsolastechnikai szabvanyokat) az alabbi k6zos lizemeltetési eljarasokra van sziikség az

ideiglenes megoldasra vonatkozd biztonsagi kdvetelmények teljesitéséhez.
10.1. Erzékeny informaciok azonositasa

Valamely informacid érzékenységének értékelésére az informacidval kapcsolatos
biztonsag megsértése altal az iizleti tevékenységre gyakorolt lehetséges hatas (pl.
pénziigyi veszteségek, arculatromlas, jogszabalyok megsértése...) szintjének

meghatarozasaval keriil sor.

Az érzékeny informdacids eszkozoket az 6sszekapesolasra gyakorolt hatasuk alapjan

kell meghatarozni.

Ennek az informacidnak az érzékenységi szintjét az erre az 6sszekapcsolasra
alkalmazando érzékenységi skala alapjan kell meghatarozni, amelynek a leirasat e

dokumentum ,,Informaciobiztonsagi esemény kezelése” cimii része tartalmazza.
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10.2.

10.3.

Az informécios eszk6zok érzékenységi szintjei

Az informécios eszkdz azonositasakor sor keriil annak osztalyozasara az alabbi

szabalyok alkalmazasaval:

— Legalabb egy MAGAS bizalmassagi, sértetlenségi vagy rendelkezésre allasi

szint azonositasa esetén az eszkdz ETS KRITIKUS besorolast kap;

— Legalabb egy KOZEPES bizalmassagi, sértetlenségi vagy rendelkezésre allasi
szint azonositasa esetén az eszkoz ETS ERZEKENY besorolast kap;

— Csak ALACSONY bizalmassagi, sértetlenségi vagy rendelkezésre allasi
szintek azonositasa esetén az eszkoz ETS KORLATOZOTT besorolast kap.

Az informdcios eszkoz tulajdonosanak hozzarendelése

Minden informéacios eszkoznek hozzarendelt tulajdonossal kell rendelkeznie. Az ETS
azon informacids eszkozeit, amelyek az EUTL és az SSTL kozotti kapcsolathoz
tartoznak vagy ahhoz kapcsolddnak, a két Fél altal fenntartott k6zos
eszkozleltarjegyzékbe kell felvenni. Az ETS azon informécios eszkozeit, amelyek az
EUTL és az SSTL koz6tti kapcsolaton kiviil esnek, az adott Fél altal fenntartott

eszkozleltarjegyzékbe kell felvenni.
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10.4.

A Feleknek meg kell allapodniuk az EUTL és az SSTL kozotti kapcsolathoz tartozo
vagy ahhoz kapcsolddd minden egyes informécids eszkdz tulajdonosa tekintetében.
Az informacios eszkoz tulajdonosanak feladata az informacios eszkoz

érzékenységének értékelése.

A tulajdonosnak olyan mértékii hivatalban elt6ltott idével kell rendelkeznie, amely a
hozzéarendelt eszk6z(0k) értékének megfeleld. Formalis keretek kozott
megallapodasra kell jutni a tulajdonosnak az eszkdzokkel kapcsolatos felelosségével
¢s a sziikséges bizalmassagi, sértetlenségi és rendelkezésre allasi szint fenntartasara

vonatkoz6 kotelezettségével kapesolatban.
Erzékeny informéaciok nyilvantartasa
Minden érzékeny informacidt rogziteni kell az érzékeny informacidk jegyzékében.

Adott esetben figyelembe kell venni az érzékeny informaciok dsszesitését, amely
nagyobb hatast eredményezhet, mint egyetlen informécio, és rogziteni kell az
érzékeny informaciok jegyzékében (pl. a rendszer adatbazisban tarolt

informaciokészlet).

Az érzékeny informacidk jegyzéke nem statikus. A fenyegetések, sebezhetdségek, az
eszkozokkel kapcesolatos biztonsagi események valoszinlisége vagy kovetkezményei
minden jel nélkiil megvaltozhatnak, és 1 eszk6zok keriilhetnek bevezetésre a

jegyzékrendszerek lizemeltetésében.

Ezért az érzékeny informaciok jegyzékét rendszeresen feliil kell vizsgalni, és minden
érzékenynek mindsitett informaciot haladéktalanul régziteni kell az érzékeny

informaciok jegyzékében.
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Az érzékeny informéciok jegyzékének minden rogzitett tétel tekintetében legaldbb a

kovetkezdket kell tartalmaznia:
— Az informdcio leirdsa
— Az informécio tulajdonosa
— Erzékenységi szint
—  Annak feltiintetése, hogy az informéacio tartalmaz-e személyes adatokat
— Sziikség esetén tovabbi informaciok
10.5. Erzékeny informaciok kezelése

Amennyiben az érzékeny informacié feldolgozasara az unids kibocsatasiegység-
forgalmi jegyz€k és a svajci kibocsatasiegység-forgalmi jegyzék kozotti kapcsolaton
kiviil kertil sor, az érzékeny informdaciot a kezelési utasitasokkal 6sszhangban kell

kezelni.

Az unios kibocsatasiegység-forgalmi jegyzék €s a svajci kibocsatasiegység-forgalmi
jegyzék kozotti kapesolat utjan feldolgozott érzékeny informéciokat a Felek

biztonsagi kovetelményeivel 6sszhangban kell kezelni.
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10.6. Hozzaférés-kezelés

A hozzaférés-kezelés célja, hogy az engedéllyel rendelkezd felhasznalok szamara
jogot biztositson valamely szolgaltatas igénybevételére, mikozben megakadalyozza

illetéktelen felhasznalok hozzaférését. A hozzaférés-kezelést idonként a ,,jogkezelés’

vagy a ,,személyazonossag-kezelés” kifejezéssel jelolik.

Az ideiglenes megoldés és annak lizemeltetése vonatkozasaban mindkét Félnek

hozzatéréssel kell rendelkeznie a kovetkez6é komponensekhez:

— Wiki: Egyiittmiikodési kornyezet altalanos informaciok — pl. kiadastervezés —

cseréjehez;

—  Informatikai szolgéltatasiranyitasi eszkoz az események és problémak

kezeléséhez (lasd a ,,Megkozelités és eldirdsok” cimii 3. fejezetet);

— Uzenetvaltasi rendszer: mindegyik Fél biztonsagos iizenetvaltasi rendszert

biztosit az iligyleti adatokat tartalmaz6 lizenetek tovabbitasdhoz.

A svéjci jegyzékkezeld €s az unios kozponti tisztviseld biztositja, hogy a
hozzaférések naprakészek legyenek, és Feleik vonatkozasaban kapcsolattarto
pontként jarnak el a hozzaférés-kezelési tevékenységeket illetden. A hozzaférési

kérelmeket a kérésteljesitési eljarasok szerint kezelik.
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10.7. Tanusitvany- / Kulcskezelés

Mindegyik Fél felel a sajat tantisitvany- / kulcskezeléséért (tanusitvanyok / kulcsok
l1étrehozasa, nyilvantartasa, tarolasa, telepitése, hasznalata, megljitasa, visszavonasa,
biztonsagi mentése és helyreallitasa). Amint az a kapcsolastechnikai szabvanyokban
szerepel, csak mindkét Fél altal megbizhatonak tartott tantisitd hatosag altal kiallitott
elektronikus tanusitvanyok hasznélhatok. A tanusitvanyok / kulcsok kezelését és

tarolasat a kezelési utasitdsokban foglalt rendelkezések szerint kell végezni.

A tanusitvanyok ¢és kulcsok visszavonasat €s/vagy megujitasat mindkét Félnek

koordinalnia kell. Ez a kérésteljesitési eljarasokkal 6sszhangban torténik.

A svéjci jegyzékkezeld €és az unios kozponti tisztviseld kdzott biztonsagos
kommunikécios eszkdzok Gtjan keriil sor a tanusitvanyok / kulcsok kicserélésére, a

kezelési utasitasokban foglalt rendelkezésekkel 6sszhangban.

A tanusitvanyok / kulcsok barmilyen mddon torténd hitelesitése fiiggetlen csatornan

keresztil torténik.
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