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NAVRH

ROZHODNUTI SMiSENEHO VYBORU
ZRiZENEHO DOHODOU MEZI EVROPSKOU UNIi
A SVYCARSKOU KONFEDERACI O PROPOJENI JEJICH SYSTEMU OBCHODOVANI
S EMISEMI SKLENIKOVYCH PLYNU ¢. 1/2020

ze dne ...

o prijeti spolecnych provoznich postupii

SMISENY VYBOR,

s ohledem na Dohodu mezi Evropskou unii a Svycarskou konfederaci o propojeni jejich systémi
obchodovani s emisemi sklenikovych plynt! (dale jen ,,dohoda*), a zejména na ¢l. 3 odst. 6 této

dohody,

1 Uk, vést. L 322, 7.12.2017, s. 3.
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vzhledem k témto ddvodum:

(1) Rozhodnutim smiSeného vyboru ¢. 2/2019 ze dne 5. prosince 2019! byly zménény piilohy
I a I dohody, ¢imz byly splnény podminky pro propojeni stanovené v dohodé.

(2) Po pfijeti rozhodnuti smiseného vyboru €. 2/2019 a podle ¢l. 21 odst. 3 dohody si strany
vyménily své listiny o ratifikaci nebo schvaleni, nebot’ dosly k zavéru, ze jsou splnény

veskeré podminky pro propojeni stanovené v dohode¢.

3) V souladu s ¢l. 21 odst. 4 dohody vstoupila dohoda v platnost dne 1. ledna 2020.

Rozhodnuti ¢. 2/2019 smiSeného vyboru ztizeného podle Dohody mezi Evropskou unii a
Svycarskou konfederaci o propojeni jejich systémi obchodovani s emisemi sklenikovych
plynt ze dne 5. prosince 2019, kterym se méni piilohy I a II Dohody mezi Evropskou unii a
Svycarskou konfederaci o propojeni jejich systémii obchodovani s emisemi sklenikovych
plynii (Ut. vést. L 314, 29.9.2020, s. 68).
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(4)

)

(6)

Podle €l. 3 odst. 6 dohody by spravce Svycarského registru a ustfedni spravce Unie méli
urcit spolecné provozni postupy tykajici se technickych nebo jinych zalezitosti nezbytnych
pro fungovani propojeni mezi protokolem transakci Evropské unie (EUTL) registru Unie a
Svycarskym doplitkovym protokolem transakci (SSTL) Svycarského registru a zohlednit
priority vnitrostatnich pravnich ptedpist. Spole¢né provozni postupy by mély nabyt

ucinnosti poté, co byly pfijaty rozhodnutim smiSeného vyboru.

V souladu s ¢l. 13 odst. 1 dohody by se smiseny vybor mél dohodnout na technickych
pokynech k zajisténi fadného provadéni dohody, veetné technickych ¢i jinych zélezitosti
nezbytnych pro fungovani propojeni, pfi¢emz zohledni priority vnitrostatnich pravnich
ptedpisii. Technické pokyny mohou byt vypracovany pracovni skupinou zfizenou podle ¢l.
12 odst. 5 dohody. Pracovni skupina by méla zahrnovat alespon spravce Svycarského
registru a ustfedniho spravce Unie a méla by smiSenému vyboru poméhat ve vykonu jeho

funkei podle ¢lanku 13 dohody.

S ohledem na technickou povahu pokyni a nutnost ptizptisobit je dal§imu vyvoji by
technické pokyny vypracované spravcem Svycarského registru a ustfednim spravcem Unie
mély byt pfedlozeny smiSenému vyboru pro informaci, nebo v pfislusnych ptipadech ke

schvaleni,

PRIJAL TOTO ROZHODNUTI:
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Clanek 1

Ptijimaji se spolecné provozni postupy, které tvofi ptilohu tohoto rozhodnuti.

Clanek 2

Ziizuje se pracovni skupina podle ¢l. 12 odst. 5 dohody. Pracovni skupina poméaha smisenému
vyboru pfi zajisStovani fadného provadéni dohody vcetné vypracovani technickych pokynt pro

zavedeni spole¢nych provoznich postupd.

Pracovni skupina zahrnuje alespon spravce Svycarského registru a ustiedniho spravce Unie.

Cldnek 3
Toto rozhodnuti vstupuje v platnost dnem pfijeti.

V Bruselu dne ... 2020.

Za smiseny vybor

tajemnik pro Evropskou unii predseda tajemnik pro Svycarsko
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PRILOHA

SPOLECNE PROVOZNI POSTUPY
PODLE CL. 3 ODST. 6 DOHODY MEZI EVROPSKOU UNI{
A SVYCARSKOU KONFEDERACI O PROPOJENI JEJICH SYSTEMU
OBCHODOVANI S EMISEMI SKLENIKOVYCH PLYNU

Postupy pro prozatimni feSeni -
1. Glosar

Tabulka 1-1 Zkratky a definice

Zkratka/vyraz Definice
Certifika¢ni organ Subjekt, ktery vydava digitalni certifikaty.
CH Svycarska konfederace
ETS Systém obchodovani s emisemi
EU Evropska unie
IMT Tym pro fizeni incidentl
Informacni polozka Informace, ktera je cennd pro spole¢nost nebo organizaci.
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Zkratka/vyraz Definice

IT Informacni technologie

ITIL Knihovna infrastruktury informacnich technologii
(Information Technology Infrastructure Library)

ITSM Rizeni IT sluzeb

LTS Technické normy pro propojovani

Registr Ugetni systém pro povolenky vydané v ramci systému
obchodovani s emisemi, ktery sleduje vlastnictvi povolenek
vedenych na elektronickych uctech.

RFC Zadost o0 zménu

SIL Seznam citlivych informaci

SR Zadost o sluzbu

Wiki Webova stranka, kterd umoziuje uzivatelim vyménovat si
informace a znalosti pfidavanim nebo upravou obsahu piimo
ptes webovy prohlizec.
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2. Uvod

Dohoda mezi Evropskou unii a Svycarskou konfederaci o propojeni jejich systéma
obchodovani s emisemi sklenikovych plynti ze dne 23. listopadu 2017 (dale jen ,,dohoda“)
stanovi vzajemné uznavani povolenek na emise, které mohou byt pouzity k zajisténi
souladu v rdmci systému obchodovani s emisemi Evropské unie (,,unijni ETS) nebo v
ramci systému obchodovani s emisemi Svycarska (,,§vycarsky ETS®). Za uéelem
operacionalizace propojeni mezi unijnim ETS a Svycarskym ETS se zfidi ptimé propojeni
mezi protokolem transakci Evropské unie (EUTL) registru Unie a Svycarskym
doplinkovym protokolem transakci (SSTL) Svycarského registru, které umozni prevadét
mezi registry povolenky na emise vydané v ramci obou ETS (€l. 3 odst. 2 dohody). Aby
bylo mozné zprovoznit propojeni mezi unijnim ETS a §vycarskym ETS, zavede se do
kvétna 2020, nebo co nejdiive po tomto datu, prozatimni feSeni. Strany spolupracuji na
tom, aby prozatimni feSeni co nejdiive nahradily trvalym propojenim registrt (ptiloha II

dohody).

Podle ¢l. 3 odst. 6 dohody spravce Svycarského registru a ustiedni spravce Unie urci
spole¢né provozni postupy tykajici se technickych nebo jinych zalezitosti nezbytnych pro
fungovani propojeni a zohledni priority vnitrostatnich pravnich ptedpist. Spole¢né
provozni postupy vypracované spravci nabyvaji ti€innosti poté, co byly piijaty

rozhodnutim smiseného vyboru.
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Spolecné provozni postupy zaznamenané v tomto dokumentu pfijme smiSeny vybor svym
rozhodnutim ¢. 1/2020. V souladu s timto rozhodnutim pozada smiSeny vybor spravce
Svycarského registru a Gstfedniho spravce Unie, aby vypracovali dalsi technické pokyny
k operacionalizaci propojeni a aby zajistili jejich pritbézné piizpusobovani technickému
pokroku a novym pozadavkim tykajicim se bezpecnosti a zabezpeceni propojeni a jeho

ucelného a efektivniho fungovani.
2.1. Oblast ptisobnosti

Tento dokument vyjadiuje spolecné ujednani stran dohody, pokud jde o vytvoteni
proceduralnich zaklada propojeni mezi registry unijniho ETS a Svycarského ETS.
Prestoze nastiiiuje celkové procedurdlni nalezitosti z hlediska fungovani, budou

nutné i nékteré dalsi technické pokyny, aby bylo mozné propojeni zprovoznit.

Ke spravnému fungovani bude propojeni vyzadovat technické specifikace, aby bylo
mozné propojeni dale provozovat. Podle ¢l. 3 odst. 7 dohody jsou tyto zélezitosti
podrobné popsany v dokumentu obsahujicim technické normy pro propojovani, ktery

ma byt piijat samostatnym rozhodnutim smiseného vyboru.

10831/20 JF/ik 4
PRILOHA TREE.1.A CS



Cilem spole¢nych provoznich postupti je zajistit, aby byly IT sluzby souvisejici s
provozem propojeni mezi registry unijniho ETS a Svycarského ETS poskytovany
ucelné a efektivné, zejména pii plnéni zadosti o sluzbu, feSeni selhani sluzby,
odstraniovani problému, jakoz i pfi provadéni rutinnich provoznich tkolt podle

mezinarodnich standardi pro fizeni IT sluzeb.

Pro dohodnuté prozatimni feSeni budou pottebné pouze tyto spolecné provozni

postupy, které jsou soucasti tohoto dokumentu:
- fizeni incidentt;

— fizeni problémil;

—  plnéni zadosti;

- fizeni zmen,;

— fizeni vydani;

— fizeni bezpeCnostnich incidentt;

— fizeni bezpecnosti informaci.

Pti pozdé&jSim zprovoznéni trvalého propojeni registrit musi byt spolecné provozni

postupy v piipadé potieby upraveny a doplnény.
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2.2. Urceni

Tyto spolecné provozni postupy jsou urceny pro podpirné tymy unijniho a

Svycarského registru.
3. Ptistup a standardy
Pro vSechny spole¢né provozni postupy plati tato zasada:

—  EU a Svycarsko se dohodly na definici spoleénych provoznich postupii podle ITIL
(Knihovna infrastruktury informacnich technologii, verze 3). Pouzity jsou postupy
podle tohoto standardu, které jsou upraveny podle konkrétnich potieb souvisejicich s

prozatimnim feSenim.

— Komunikace a koordinace potfebna pro zpracovani spoleénych provoznich postupii
mezi stranami probiha pies centra podpory registrii Svycarska a EU. Ukoly se

ptidéluji vzdy v rdmci jedné strany.
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— Jestlize nedojde k dohodé¢, jak maji byt spole¢né provozni postupy zpracovany, bude
to analyzovano a feSeno obéma centry podpory. Neni-li mozné dosahnout dohody,

nalezeni spole¢ného feseni bude predano na vyssi Groven.

Urovné eskalace EU Svycarsko
1. Groven Unijni centrum podpory Svycarské centrum
podpory
2. uroven Unijni provozni manazer Svycarsky manazer pro
aplikace registru

3. uroven Smiseny vybor (ktery miize tuto odpovédnost delegovat
podle ¢l. 12 odst. 5 dohody)

4. uroven SmiSeny vybor, pokud je delegovano na 3. urovni

— Kazda strana mize urcit postupy pro provoz svého vlastniho registra¢niho systému,
pficemz zohledni pozadavky a rozhrani souvisejici s t€émito spole¢nymi provoznimi

postupy.

—  Napodporu spole¢nych provoznich postupti se pouziva nastroj pro tizeni IT sluzeb
(ITSM), zejména tizeni incidentl, fizeni problému a plnéni zadosti, a komunikace

mezi obéma stranami.
— Kromeé toho je pfipustnd vymeéna informaci prostfednictvim elektronické posty.
- Obé strany

— zajisti, aby byly splnény pozadavky na bezpecnost informaci v souladu s pokyny pro

nakladani s informacemi.
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4. Rizeni incidentu

Cilem procesu fizeni incidenti je vratit IT sluzby po incidentu na béznou urovei sluzeb co

mozna nejrychleji a s minimdlnim narusenim provozu.

Pti fizeni incidentt je také tfeba vést zaznam o incidentech pro ucely vykazovéani a tento

proces by mél byt integrovan s jinymi procesy, aby bylo mozné jej priabézn¢ zdokonalovat.
—  Z celkového pohledu zahrnuje fizeni incident tyto ¢innosti:

— zjisténi a zaznam incidentu;

— klasifikace a pocatecni podpora;

— Setfeni a diagnostika;

— vyfeSeni a obnova,

—  uzavfeni incidentu.

Po celou dobu trvani incidentu je proces fizeni incidentu odpovédny za trvalé zapojeni

odpovédnych osob, monitorovani, sledovani a komunikaci.
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4.1.

4.2.

Zjisténi a zaznam incidentu

Incident mlize zjistit podplrnd skupina, automatizované monitorovaci nastroje nebo

technicti pracovnici vykonavajici rutinni dozor.

Incident musi byt po zjiSténi zaznamenan a musi mu byt pfifazen jedine¢ny
identifikator umoznujici jeho spravné sledovani a monitorovani. Jedine¢ny
identifikator incidentu je identifikéator, ktery mu ve spole¢ném tiketovacim systému
pfifadi centrum podpory té strany (EU nebo Svycarsko), ktera incident zjistila,
pricemz tento identifikator musi byt pouzit pii kazdé komunikaci souvisejici s timto

incidentem.

U vSech incidenti by kontaktnim mistem mélo byt centrum podpory té strany, ktera

tiket zaregistrovala.
Klasifikace a pocatecni podpora

Cilem klasifikace incidentu je zjistit a urcit, jaky systém a/nebo sluzba jsou postizeny
incidentem a v jakém rozsahu. Aby byla klasifikace u¢inna, méla by vysledovat

incident ke spravnému zdroji hned napoprvé, aby se urychlilo jeho vyfeseni.

Ve fazi klasifikace je tieba incident kategorizovat a urcit jeho prioritu podle jeho
dopadu a naléhavosti, aby mohl byt feSen podle ptislusného ¢asového ramce pro

danou prioritu.
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Pokud ma incident potencidlni dopad na divérnost nebo integritu citlivych tdaji
a/nebo ma dopad na dostupnost systému, je tfeba tento incident oznacit také za
bezpeénostni incident a poté jej ¥idit podle procesu uvedeného v kapitole ,,Rizeni

bezpecnostnich incidentii tohoto dokumentu.

Centrum podpory, které tiket zaregistrovalo, by mélo pokud mozno provést prvni
diagnostiku. Centrum podpory pfitom zjisti, zda je incident zndmou chybou. V
kladném ptipadé je jiz zptisob feSeni nebo docasna oprava znama a

zadokumentovana.

Jestlize centrum podpory incident ispéSné vyiesi, potom jej v tomto okamziku

uzavie, nebot’ primarni ucel fizeni incidentl byl splnén (a to rychla obnova sluzby

pro kone¢ného uzivatele). V opacném piipadé centrum podpory preda incident na

vy$si aroven piislusné fesitelské skupiné k dal§imu Setieni a diagnostice.

4.3. Setteni a diagnostika
Setteni a diagnostika incident? se pouzivé, kdyZ incident nedokaze vyfesit centrum
podpory v ramci prvni diagnostiky, a proto jej pfeda na vyssi uroven. Eskalace
incidentl je soucasti procesu Setfeni a diagnostiky.
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Béznou praxi ve fazi Setfeni a diagnostiky je pokus o zopakovani incidentu za
fizenych podminek. Pti Setfeni a diagnostice incidentt je dulezité zjistit spravné

poradi udalosti, které k incidentu vedly.

Eskalace je uznani toho, ze incident nemuze byt vyfeSen na aktualni urovni podpory
a musi byt pfedan podptirné skupiné vyssi urovné nebo druhé strané. Eskalace miize

probihat dvéma zpiisoby: horizontalné (funkéné) nebo vertikalné (hierarchicky).

Centrum podpory, které incident zaznamenalo a spustilo jeho fesSeni, je odpovédné za
piedani incidentu ptisluSnému zdroji a za sledovani celkového stavu a ptifazeni

incidentu.

Strana, jiz byl incident pfifazen, je odpovédna za zajisténi v€asného provedeni

pozadovanych opatieni a za poskytnuti zpétné vazby svému vlastnimu centru

podpory.
4.4. VyfeSeni a obnova
Jakmile je incident zcela prozkouman, dochazi k jeho vyieSeni a obnové. Nalezeni
feSeni incidentu znamena, ze byl zji§tén zplisob napravy problému. Provedeni feSeni
je obnovovaci faze.
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4.5.

Jakmile ptislusné zdroje selhani sluzby vytesi, je incident pfedan zpét do ptislusného
centra podpory, které jej zaregistrovalo, a toto centrum podpory u iniciatora
incidentu potvrdi, ze chyba byla opravena a Ze incident lze uzavitit. Zjisténi ze

zpracovani incidentu je tfeba zaznamenat pro budouci pouziti.

Obnovu mohou provést pracovnici IT podpory nebo je mozné predat kone¢nému

uzivateli pokyny, jak ma postupovat.
Uzavfteni incidentu

Uzavieni je poslednim krokem v procesu fizeni incidentd a probiha kratce po

vyfeSeni incidentu.

Ze seznamu ¢innosti, které musi byt v pribehu faze uzavieni incidentu provedeny, je

tieba zdliraznit:

— ovéieni pocatecni kategorizace, kterd byla incidentu pfifazena;
— spravné zachyceni vSech informaci souvisejicich s incidentem;
- fadna dokumentace incidentu a aktualizace znalostni baze;

— adekvatni komunikace s kazdym tc¢astnikem, ktery byl incidentem pfimo nebo

nepiimo postiZen.
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Incident je formaln¢ uzavien, jakmile centrum podpory provede fazi uzavieni a

oznami to druhé strané.

Jakmile je incident uzavien, znovu se neotevira. Jestlize se incident v kratké dobé
vyskytne znovu, pivodni incident se znovu neotevird, ale je tieba zaregistrovat novy

incident.

Jestlize incident sleduji centra podpory EU i Svycarska, je kone&né uzavieni

povinnosti toho centra podpory, které tiket zaregistrovalo.
Rizeni problému

Tento postup je tieba pouzit pii kazdém zjisténi problému, a spousti se jim proces fizeni
problémil. Rizeni problémii se zamétuje na zvyseni kvality a snizeni mnozstvi vzniklych
incidentt. Problém muize byt pfi¢inou jednoho nebo nekolika incidentt. Pti ohldseni
incidentu je cilem fizeni incidentli obnovit sluzbu co mozna nejrychleji, coz miize
zahrnovat doc¢asnou opravu. KdyZ vznikne problém, je cilem prosettit zdkladni pficinu

tohoto problému, aby bylo mozné urcit, jaka zména zajisti, aby se tento problém a s nim

spojené incidenty jiz nevyskytly.
5.1. Identifikace a zdznam problému

Podle toho, kterd strana iniciovala tiket, bude kontaktnim mistem pro zaleZitosti

spojené s problémem bud’ unijni centrum podpory, nebo §vycarské centrum podpory.
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5.2.

5.3.

Jedine¢ny identifikator problému je identifikator, ktery mu ptifadi fizeni IT sluzeb

(ITSM). Musi byt pouzivan pti kazdé komunikaci tykajici se tohoto problému.

Problém mitize byt spuStén incidentem nebo miize byt otevien samostatné za ucelem

odstranéni nedostatkt zjisténych v jakékoli chvili v systému.
Stanoveni priority problému

Problémy mohou byt kategorizovany podle své zavaznosti a priority stejné jako
incidenty, aby bylo usnadnéno jejich sledovani, pti¢emz se zohledni dopad s nimi

souvisejicich incidentl a etnost jejich vyskytu.
Setfeni a diagnostika problémi

Problém mtize nadnést kazda strana, pficemz centrum podpory iniciujici strany je
odpovédné za zaregistrovani problému, jeho pfifazeni ptislusnému zdroji a sledovani

jeho celkového stavu.

Resitelska skupina, jiz byl problém piedan, je odpovédna za vEasné feseni problému

a komunikaci s centrem podpory.

Obé strany jsou na pozadani odpoveédné za zajiSténi provedeni pfifazenych ¢innosti a

poskytnuti zpétné vazby svému vlastnimu centru podpory.
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5.4. VyfteSeni

Regitelska skupina, jiz byl problém pfitazen, je odpovédna za vyfeseni problému a

poskytnuti ptislusnych informaci svému vlastnimu centru podpory.
Zjisténi ze zpracovani problému je tfeba zaznamenat pro budouci pouziti.
5.5. Uzavieni problému

Problém je formaln¢ uzavien, jakmile je vyfeSen provedenim zmény. Fazi uzavieni
problému provede centrum podpory, které tento problém zaregistrovalo a

informovalo centrum podpory druh¢ strany.
6. PInéni zadosti

Proces plnéni zadosti je komplexni fizeni zadosti o novou nebo stavajici sluzbu od
okamziku jejiho zaregistrovani a schvaleni az do uzavieni. Zadosti o sluzbu jsou obvyklé
drobné, pfedem definované, opakovatelné, Casté, predem schvalené a proceduralni

pozadavky.
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NiZe jsou nacrtnuty hlavni kroky, podle nichz je tfeba postupovat:

6.1.

6.2.

6.3.

Iniciovani zadosti

Informace o Zadosti o sluzbu se pfeda unijnimu centru podpory nebo Svycarskému
centru podpory e-mailem, telefonicky nebo prostfednictvim nastroje pro fizeni IT

sluzeb (ITSM) nebo jakéhokoli jiného komunikac¢niho kanalu.
Registrovani a analyza zadosti

Kontaktnim mistem pro vSechny zadosti o sluzbu by mélo byt unijni nebo Svycarské
centrum podpory podle toho, ktera strana zadost o sluzbu podala. Toto centrum

podpory bude odpovédné za fadné zaregistrovani a analyzu zadosti o sluzbu.
Schvaleni zadosti

Agent centra podpory strany, ktera zadost o sluzbu podala, zkontroluje, zda je
potiebné schvaleni druhé strany, a v kladném piipadeé si je vyzada. Jestlize zadost o

sluzbu neni schvélena, centrum podpory tiket aktualizuje a uzavte je;j.
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6.4.

6.5.

Plnéni zadosti

Tento krok mé na starosti ucelné a efektivni zpracovani zadosti o sluzbu. Je tfeba

rozliSovat mezi témito ptipady:

— PInéni zadosti o sluzbu se tyka pouze jedné strany. V tomto ptipade vyda tato

strana pracovni ptikazy a koordinuje provedeni.

— Provedeni Zadosti o sluzbu se tyka EU i Svycarska. V tomto piipadé centra
podpory vydavaji pracovni piikazy ve své oblasti odpovédnosti. Zpracovani
plnéni zadosti o sluzbu je koordinovano mezi obéma centry podpory. Celkovou
odpovédnost nese centrum podpory, které Zadost o sluzbu obdrzelo a

iniciovalo.
Kdyz je Zadost o sluzbu vyfesena, musi byt nastavena do stavu Vyfeseno.
Eskalace zadosti

Centrum podpory muze v piipad¢ potieby pfedat nevytizenou zadost o sluzbu

prislusnému zdroji (tieti strang).

Ptfedava se prisluSnym tfetim stranam, tj. unijni centrum podpory bude muset
postupovat pres Svycarské centrum podpory, pokud ma byt zadost pfedana Svycarské

treti strané, a naopak.
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6.6.

6.7.

Tteti strana, jiz byla Zadost o sluzbu ptedana, je odpovédna za vcasné vyiizeni

zadosti o sluzbu a komunikaci s centrem podpory, které zadost o sluzbu ptedalo.

Centrum podpory, které zadost o sluzbu zaregistrovalo, je odpovédné za sledovani

celkového stavu a pfifazeni zadosti o sluzbu.
Kontrola splnéni zadosti

Odpovédné centrum podpory predlozi zdznam o zadosti o sluzbu pied uzavienim k
zavérecné kontrole kvality. Cilem je zajistit, aby byla zadost o sluzbu opravdu
zpracovana a aby byly dodany vSechny informace potfebné k popisu zivotniho cyklu
zadosti s dostateCnymi podrobnostmi. Kromé toho je tfeba zaznamenat zjiSténi ze

zpracovani zadosti pro budouci pouziti.
Uzavteni zadosti

Jestlize se strany, jimz byla Zadost o sluzbu pfifazena, dohodnou, Ze zZadost byla

splnéna, a Zadatel povazuje ptipad za vyfeSeny, nastavi se stav ,,Uzavieno®.

Zadost o sluzbu je formaln& uzaviena, jakmile centrum podpory, které tuto zadost o
sluzbu zaregistrovalo, provede uzaviraci fazi zadosti a informuje centrum podpory

druhé strany.
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7. Rizeni zmén

Cilem je zajistit, aby byly pouzivany standardizované metody a postupy za ucelem
efektivniho a rychlého zpracovani vSech zmén v fizeni IT infrastruktury, aby se tak
minimalizoval pocet ptipadnych souvisejicich incidentti a jejich dopad na sluzbu. Zmény
IT infrastruktury mohou vznikat v reakci na problémy nebo extern¢ vznesené pozadavky,
napf. legislativni zmény, piipadn¢ aktivné za Gcelem zlepSeni efektivity a ucelnosti nebo za

ucelem umoznéni obchodnich iniciativ ¢i jejich zohlednéni.

Proces fizeni zmén zahrnuje rizné kroky, které zachycuji kazdou podrobnost o zadosti o
zménu pro ucely budouciho dohledani. Tyto procesy zajist'uji, aby byla zména pied
provedenim validovana a otestovana. Uspé$né provedeni ma na starosti proces fizeni

vydani.
7.1. Z4adost 0 zmé&nu

Zadost 0 zménu (RFC) se pfeda tymu pro fizeni zmén k validaci a schvaleni.
Kontaktnim mistem pro vSechny zadosti o zménu by mélo byt unijni nebo Svycarské
centrum podpory podle toho, ktera strana zadost podala. Toto centrum podpory bude

odpovédné za fadné zaregistrovani a analyzu zadosti.
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Zadosti o zménu mohou vznikat z duvodu:

— incidentu, ktery zménu zpiisobi,

— stavajiciho problému, v jehoz disledku ke zméné dojde;

— pozadavku na novou zménu vznesené¢ho kone¢nym uzivatelem;
— zmény v disledku probihajici udrzby;

—  zmény pravnich ptedpist.

7.2. Hodnoceni a planovéani zmén
V této fazi se provadi hodnoceni zmén a ¢innosti planovéani. Zahrnuje stanoveni
priorit a planovani Cinnosti za u¢elem minimalizace rizik a dopadu.
Jestlize se provadéni zadosti o zménu tyka EU i Svycarska, strana, ktera zadost o
zménu zaregistrovala, ovéfi hodnoceni a planovani zmény u druhé strany.
7.3. Schvéleni zmény
Kazdou zaregistrovanou zaddost o zménu je tieba schvalit na ptislusné trovni
eskalace.
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7.4. Provedeni zmény

K provedeni zmény dochazi formou fizeni vydani. Tymy obou stran pro fizeni
vydani postupuji podle svych vlastnich procesti, které zahrnuji planovani a testovani.
Po dokonceni provedeni dochazi ke kontrole zmény. Aby bylo zajisténo, ze vse
probéhlo podle planu, je stavajici proces fizeni zmén pribézné kontrolovan a v

ptipadé potieby aktualizovan.
8. Rizeni vydani

Vydani predstavuje jednu nebo n€kolik zmén IT sluzby shroméazdénych v planu vydani,
které musi byt povoleny, pfipraveny, vytvoieny, otestovany a zavedeny spole¢né. Vydani
muze predstavovat opravu chyby, zménu hardwaru nebo jinych komponentd, zmény
softwaru, upgrady verzi aplikaci, zmény dokumentace a/nebo procest. Obsah kazdého

vydani se fidi, testuje a zavadi jako jedna entita.

Cilem fizeni vydani je naplanovat, vytvofit, otestovat, validovat a zajistit moZznost
poskytovani navrzenych sluzeb, které budou plnit pozadavky tc¢astnikli a uskutecnovat
zamyslené cile. V pribéhu koordinace navrhu budou definovana a zadokumentovéana
kritéria pfijatelnosti pro vSechny zmény sluzby, ktera budou pfedana tymim pro fizeni

vydani.
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Vydani obvykle sestava z n¢kolika oprav problémt a vylepseni sluzby. Obsahuje
pozadovany novy nebo zménény software a veskery novy nebo zménény hardware

pottebny k provedeni schvalenych zmén.
8.1. Planovani vydani

Prvnim krokem procesu je pfifazeni schvalenych zmén do balicki vydani a
definovani rozsahu a obsahu vydéani. Na zékladé¢ téchto informaci se v dil¢im procesu

planovani vydani vypracuje harmonogram vytvoreni, otestovani a zavedeni vydani.
Pti planovani je tfeba definovat:

- rozsah a obsah vydani;

- posouzeni rizika a rizikovy profil vydani;

— zakaznika/uzivatele, jichz se vydani dotkne;

— tym odpoveédny za vydani;

— strategii dodani a zavedeni;

— zdroje pro dodani a zavedeni.

10831/20 JF/ik 22
PRILOHA TREE.1.A CS



8.2.

Obé strany se vzajemn¢ informuji o planovani svych vydéani a oknech pro udrzbu.
Jestlize se vydani tyka EU i Svycarska, obé strany koordinuji planovani a uréuji

spole¢né okno pro udrzbu.

Vytvoreni a otestovani balicku vydani

V kroku vytvareni a testovani v procesu fizeni vydani se stanovi zptsob provedeni

vydani nebo balicku vydani a Gdrzby tizenych prostfedi pied zménou produkce a

déle probéhne otestovani vSech zmén ve vSech vydanych prostiedich.

Jestlize se vydani tyka EU i Svycarska, obg strany koordinuji plany dodani a

testovani. Zahrnuje to tyto aspekty:

—  jak a kdy budou dodéany jednotky vydani a komponenty sluzby;

—  jaké jsou obvyklé doby realizace; co se stane, pokud dojde ke zpozdéni;
—  jak sledovat postup dodani a ziskat konfirmaci;

— meftitka monitorovani a stanoveni uspéSného zavedeni vydani;
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8.3.

— spolecné testovaci piipady pro prislusné funkce a zmeény.

Na konci tohoto dil¢iho procesu jsou vSechny potifebné komponenty vydani

pfipraveny pro vstup do faze skute¢ného provozu.
Ptiprava na zprovoznéni

Ptipravny dil¢i proces zajistuje, aby byly spravné definovany komunikacni plany a
aby byla pfipravena oznameni pro rozeslani vSem dotcenym tcastniklim a kone¢nym
uzivatelim a dale aby bylo vydani integrovano do procesu fizeni zmén, aby bylo
zajisténo, ze vSechny zmény budou provedeny kontrolované a budou schvaleny

potfebnymi fory.
Jestlize se vydani tyka EU i Svycarska, obé strany koordinuji tyto ¢innosti:

— zaznam zadosti 0 zménu pro ucely naplanovani a ptipravy zavedeni do

produk¢niho prostiedi;
— vytvoteni provadéciho planu;

— zpusob navratu, aby v ptfipad¢, ze zavedeni selze, mohl byt navracen piedchozi

stav;
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— sd€leni zaslana vSem potfebnym strandm;

— zadost o schvaleni implementace vydani z ptislusné tirovné eskalace.

8.4. Navrat do ptivodniho stavu

V piipadé, Ze zprovoznéni selze nebo se pfi testovani ukdze, ze zprovoznéni nebylo

uspésné nebo nesplnilo dohodnuta kritéria piijatelnosti/kvality, tymy obou stran pro

fizeni vydani musi vratit systém do pfedchoziho stavu. Bude tieba informovat
vSechny pottebné tcastniky, véetné dotcenych/cilovych koneénych uzivateli. Az do
schvaleni mize byt proces znovu spustén v kterékoli z predchozich fazi.

8.5. Kontrola a uzavteni vydani

Pti kontrole zprovoznéni je tieba provést tyto ¢innosti:

— ziskat zpétnou vazbu o spokojenosti zékaznika/uzivatele s dodanim a
zprovoznénim sluzby (shromézdit zpétnou vazbu a zohlednit ji pfi pribézném
zdokonalovani sluzby);

— zrevidovat vSechna kritéria kvality, ktera nebyla splnéna;

— zkontrolovat, zda jsou kompletni vSechny tkony, potiebné opravy a zmény;
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zajistit, ze po dokonceni zavadéni nezlstaly nevyfeSeny zadné problémy s

funkénosti, zdroji, kapacitou nebo vykonem;

zkontrolovat, zda jsou zdokumentovany a akceptovany zékaznikem,
kone¢nymi uzivateli, provozni podporou a dalsimi dotCenymi stranami vSechny

problémy, znamé chyby a docasné opravy;

monitorovat incidenty a problémy zptsobené zavedenim (poskytnout podporu

provoznim tymiim v rané fazi, pokud vydani zptisobilo narist objemu prace);
aktualizovat podkladovou dokumentaci (tj. technické informa¢ni dokumenty);
formalné ptedat zavedené vydani do provozu;

zdokumentovat ziskané poznatky;

shromazdit od realiza¢nich tymi souhrnnou dokumentaci vydani;

formalné uzaviit vydani po ovéteni zdznamu o zadosti o zménu.
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0. Rizeni bezpeénostnich incidentt
Rizeni bezpecnostnich incidentd je proces fedeni bezpetnostnich incidentil, aby mohli byt
potencidlné dotéeni Gcastnici informovani o incidentu; hodnoceni incidentu a stanoveni
jeho priority a reakce na incident za ucelem vyieSeni skutecného nebo potencialniho
naruseni duvérnosti, dostupnosti €i integrity citlivych informaci ¢i podezieni na takové
naruseni diivérnosti, dostupnosti ¢i integrity.
9.1. Kategorizace incidentli v oblasti bezpecnosti informaci
Vsechny incidenty s dopadem na propojeni mezi unijnim registrem a Svycarskym
registrem se analyzuji za Gicelem zjis$téni, zda nedoslo k naruseni diivérnosti, integrity
nebo dostupnosti jakychkoli citlivych informaci zaznamenanych v seznamu citlivych
informaci (SIL).
V kladném ptipadé se incident charakterizuje jako incident v oblasti bezpecnosti
informaci, neprodlené se zaregistruje do nastroje fizeni IT sluzeb (ITSM) a jako
takovy se fidi.
9.2. Reseni incidenti v oblasti bezpeénosti informaci
Za bezpecnostni incidenty je odpovédna 3. uroven eskalace a feSenim incidentli bude
povéten specializovany tym pro fizeni incident (IMT).
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Tym IMT odpovida za:
— provedeni prvni analyzy, kategorizaci a stanoveni zavaznosti incidentu;

—  koordinaci ¢innosti mezi vSemi ucastniky véetné uplné dokumentace analyzy
incidentu, rozhodnuti pfijatych za ucelem vyfesSeni incidentu a moznych

zjisténych slabych stranek;

— v zavislosti na zavaznosti bezpe¢nostniho incidentu v¢asné predani na

pfislusnou uroven pro informaci a/nebo k rozhodnuti.

V procesu fizeni bezpe¢nosti informaci se vSechny informace o incidentech
klasifikuji na nejvyssi urovni citlivosti informaci, v kazdém ptipad¢ vSak nejméné

jako ETS CITLIVE.

V ptipadé¢ probihajiciho Setfeni a/nebo vyskytu slabé stranky, ktera by mohla byt
zneuzita, se informace klasifikuji jako ETS KRITICKE, dokud nebude zjednéna

naprava.
9.3. Identifikace bezpecnostnich incidentl
Podle druhu bezpecnostni udalosti urci pracovnik pro bezpecnost informaci ptisluSné
organizace, které maji byt zapojeny a budou zafazeny do tymu IMT.
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94.

9.5.

9.6.

Analyza bezpec¢nostnich incidentt

Pti zkouméni incidentu je tym IMT ve spojeni se vSemi zapojenymi organizacemi a
podle potieby s prislusnymi ¢leny jejich tymt. V pribéhu analyzy se urci rozsah
ztraty ditvérnosti, integrity nebo dostupnosti polozek a vyhodnoti se disledky pro
vSechny postizené organizace. Déle se definuji pocatecni a nasledna opatfeni pro

vyfeSeni incidentu a fizeni jeho dopadu, véetné dopadu téchto opatieni na zdroje.
Posouzeni zavaznosti bezpecnostniho incidentu, eskalace a podavani zprav

Tym IMT posoudi zavaznost kazdého nového bezpecnostniho incidentu po jeho
charakterizaci za bezpecnostni incident a neprodlené zahéji potfebna opatieni podle

zavaznosti incidentu.
Podavéni zprav o reakcich v oblasti bezpecnosti

Tym IMT uvede informace o omezeni disledkt incidentu a vysledcich obnovy do
zpravy o reakci na bezpecnostni incident. Tato zprava se ptfedava na 3. troven
eskalace pomoci bezpecné elektronické posty nebo jinych vzajemné akceptovanych

prostiedkil bezpecné komunikace.
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Odpovédna strana zkontroluje omezeni disledk incidentu a vysledky obnovy a:
— opét ptipoji registr v ptipadé, ze byl predtim odpojen;

—  zajisti komunikaci o incidentu s tymy, které se staraji o registr;

— uzavie incident.

Tym IMT by mél ve zpravé o incidentu v oblasti bezpecnosti informaci
zabezpecenym zpusobem uvést prislusné podrobnosti, aby byl zajistén konzistentni
zdznam a komunikace a aby bylo mozné ptijmout rychla a vhodna opatieni za
ucelem omezeni dasledki incidentu. Po dokonceni tym IMT piedlozi v ptislusné

lhiit€ zavérecnou zpravou o incidentu v oblasti bezpecnosti informaci.

9.7. Monitorovani, budovani kapacit a pribézné zdokonalovani

Tym IMT ptedava zpravy o vSech bezpecnostnich incidentech na 3. tiroven eskalace.

Zpréavy budou na této urovni eskalace pouzity k uréeni:

— slabych mist v kontrolach bezpecnosti anebo provozu, které je tieba posilit;

—  ptipadné potteby zdokonalit tento postup, aby se zlepSila jeho uc¢innost pti

reagovani na incidenty;
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Moznosti Skoleni a budovani kapacit za ucelem dalSiho posileni odolnosti systému
registril v oblasti bezpecnosti informaci, sniZeni rizika budoucich incidentd a

minimalizace jejich dopadu.

10. Rizeni bezpecnosti informaci

10.1.

Cilem fizeni bezpecnosti informaci je zajistit divérnost, integritu a dostupnost
utajovanych informaci, dat a IT sluzeb organizace. Vedle technickych slozek véetné
jejich navrhu a testovani (viz technické normy pro propojovani) jsou pro splnéni
bezpecnostnich pozadavkil na prozatimni feseni potfebné nasledujici spole¢né

provozni postupy.
Identifikace citlivych informaci

Citlivost informace se posuzuje stanovenim, jaky dopad na podnik by mohlo mit
naruSeni bezpec€nosti v ptipad¢€ této informace (naptiklad finan¢ni ztraty, poskozeni

povésti, poruseni pravniho piedpisu...).
Citlivé informacni polozky se identifikuji podle jejich dopadu na propojeni.

Urove citlivosti téchto informaci se posuzuje podle stupnice citlivosti platné pro
toto propojeni a uvedené v oddilu ,,Reseni incidentii v oblasti bezpeénosti informaci

tohoto dokumentu.
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10.2. Urovné citlivosti informaénich polozek

10.3.

Po identifikaci se informacni polozka klasifikuje podle téchto pravidel:

—  pfi identifikaci alespoi jedné VYSOKE trovné u diivérnosti, integrity nebo

dostupnosti je polozka klasifikovana jako ETS KRITICKA;

— pii identifikaci alespoti jedné STREDNI trovné u diivérnosti, integrity nebo

dostupnosti je polozka klasifikovana jako ETS CITLIVA;

—  pfi identifikaci alespon jedné NIZKE tirovn& u diivérnosti, integrity nebo

dostupnosti je polozka klasifikovana jako ETS OMEZENA.
Ptifazeni vlastnika informacnich polozek

Vsechny informacni polozky by mély mit svého pfirazeného vlastnika. Informacéni
polozky ETS patfici k propojeni mezi EUTL a SSTL nebo s nim spojené by mély byt
uvedeny ve spoleéném inventurnim soupisu polozek vedeném obéma stranami.
Informaéni poloZzky ETS mimo propojeni mezi EUTL a SSTL by mély byt uvedeny

v inventurnim soupisu polozek vedeném ptislusnou stranou.
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10.4.

Strany se dohodnou na vlastnictvi kazdé informacni polozky pattici k propojeni mezi
EUTL a SSTL nebo s nim spojené. Vlastnik informacni polozky je odpoveédny za

posouzeni jeji citlivosti.

Vlastnik by mél mit vhodnou trovei pracovni funkce podle hodnoty pfifazené
polozky (polozek). Odpovédnost vlastnika za polozku (polozky) a povinnost
zachovavani potfebné tirovné divérnosti, integrity a dostupnosti je tieba dohodnout a

formalizovat.
Registrace citlivych informaci
Vsechny citlivé informace se registruji v seznamu citlivych informaci (SIL).

V piislusnych piipadech se zohledni a v seznamu citlivych informaci zaregistruje
agregace citlivych informaci, ktera by mohla vést k vy$simu dopadu, nez je dopad

jednotlivé informace (napi. soubor informaci ulozenych v systémové databazi).

Seznam citlivych informaci neni staticky. Hrozby, zranitelnost, pravdépodobnost
nebo disledky bezpecnostnich incidentti souvisejicich s informa¢nimi polozkami se
mohou ménit bez jakéhokoli varovného signalu a do provozu registrii mohou byt

zavadény nové polozky.

Proto je tieba seznam citlivych informaci pravidelné kontrolovat a neprodlené do né;j

registrovat vSechny nové informace identifikované jako citlivé.
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Seznam citlivych informaci obsahuje u kazdé¢ho zapisu alesponi tyto informace:
— popis informace

— vlastnik informace

— uroven citlivosti

— oznaceni, zda informace zahrnuje osobni daje

—  dalsi informace, jsou-li potfebné

10.5. Nakladani s citlivymi informacemi

Pokud jsou citlivé informace zpracovavany mimo propojeni mezi unijnim registrem

a Svycarskym registrem, je tfeba s nimi nakladat v souladu s pokyny pro nakladéni.

S citlivymi informacemi zpracovavanymi v ramci propojeni mezi unijnim registrem

a Svycarskym registrem se naklada v souladu s bezpe¢nostnimi pozadavky stran.
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10.6. Rizeni piistupu

Cilem fizeni ptistupu je udélit opravnénym uzivateliim pravo pouzivat sluzbu a
soucasné zabranit v piistupu neopravnénym uzivateliim. Rizeni pfistupu se n¢kdy

také nazyva ,,sprava prav* nebo ,,sprava identit®.

Pro prozatimni feSeni a jeho provoz pottebuji ob¢ strany piistup k témto

komponentim:

— Wiki: prostiedi pro spolupraci na vyménu spole¢nych informaci, jako je
planovani vydani;

— nastroj pro fizeni IT sluzeb (ITSM) pro fizeni incidentii a problémi (viz

kapitola 3 ,,Ptistup a standardy*);

— systém vymény zprav: kazda strana zajisti bezpecny pirenosovy systém vymeny

zprav pro prenos zprav obsahujicich tidaje o transakcich.

Spravce Svycarského registru a tstfedni spravce Unie zajisti, aby byly pfistupy
aktualni, a budou fungovat jako kontaktni mista pro své strany pro ¢innosti v oblasti

fizeni ptistupu. Zadosti o pristup se esi podle postupti plnéni zadosti.
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10.7. Sprava certifikatt/klica

Kazda strana je odpovédna za spravu svych vlastnich certifikatii/klich (generovani,
registrace, ukladani, instalace, pouzivani, prodlouzeni, zruseni, zalohovani a obnova
certifikati/kli¢i). Jak je uvedeno v technickych normach pro propojovani (LTS),
pouzivaji se pouze digitalni certifikaty vydané certifikacnim organem (CA), kterému
ob¢ strany duvéiuji. Nakladani s certifikaty/klici a jejich ukladani musi byt v souladu

s ustanovenimi uvedenymi v pokynech pro nakladéni.

Kazdé zruseni a/nebo prodlouzeni certifikat a kli¢i bude koordinovédno obéma

stranami. Probiha to podle postupti pInéni zadosti.

Spravce Svycarského registru a ustfedni spravce Unie si vyméni certifikaty/klice
prostfednictvim zabezpecenych komunikacnich prostfedki podle ustanoveni

stanovenych v pokynech pro nakladéni.

Kazdeé ovéteni certifikatii/klich jakymikoli prostiedky mezi stranami bude probihat

mimo IP sit’.
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