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Asia: Ehdotus EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUKSEKSI
tilapaisesta poikkeuksesta Euroopan parlamentin ja neuvoston direktiivin
2002/58/EY tietyista saanndksista siltd osin kuin on kyse teknologioista,
joita numeroista riippumattomien henkildiden valisten viestintapalvelujen
tarjoajat kayttavat henkilotietojen ja muiden tietojen kasittelyyn verkossa
tapahtuvan lasten seksuaalisen hyvaksikayton torjumiseksi

— Euroopan parlamentin ensimmaisen kasittelyn tulokset
(Strasbourg, 5.—8. heinakuuta 2021)

I JOHDANTO

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 294 artiklan médrdysten sekid
yhteispaatosmenettelyyn sovellettavia kdytdnnon menettelytapoja koskevan yhteisen julistuksen!
mukaisesti neuvosto, Euroopan parlamentti ja komissio ovat olleet useita kertoja epévirallisesti

yhteydessd toisiinsa, jotta ehdotuksesta pédstéisiin sopimukseen ensimmiisessd kisittelyssa.

1 EUVL C 145, 30.6.2007, s. 5.
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Téssd yhteydessd esittelija Birgit SIPPEL (S&D, DE) esitti kansalaisvapauksien seki oikeus- ja
sisdasioiden valiokunnan puolesta edelld mamittuun asetusehdotukseen yhden
kompromissitarkistuksen (tarkistus 39). Téstéd tarkistuksesta oli sovittu edelld mainitussa

epavirallisessa yhteydenpidossa. Muita tarkistuksia ei esitetty.
I  AANESTYS

Taysistunnon &édnestyksessd 6. heindkuuta 2021 hyviksyttiin edelld mainittua asetusehdotusta
koskeva kompromissitarkistus (tarkistus 39). Nédin tarkistettu komission ehdotus muodostaa
Euroopan parlamentin ensimméisen kasittelyn kannan, joka on litteend olevassa parlamentin

lainsaddantopaatdslause lmassa?.

Euroopan parlamentin kanta vastaa sitd, mitd toimielinten kesken oli aiemmin sovittu. Neuvoston

pitdisi ndin ollen voida hyvidksyd Euroopan parlamentin kanta.

Sdddos annettaisiin sitten Euroopan parlamentin kantaa vastaavassa muodossa.

2 Lainsdddéantopaatoslauselmassa olevaan parlamentin kannan versioon on merkitty komission

ehdotukseen tehdyistd tarkistuksista johtuvat muutokset. Lisdykset komission tekstin on
lihavoitu ja kursivoitu. Poistot on osoitettu merkilli " ".
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LITE
(6.7.2021)

P9 TA(2021)0319

Teknologiat, joita kiytetaan tietojen kasittelyyn verkossa tapahtuvan lasten
seksuaalisen hyviksikayton torjumiseksi (tilapdinen poikkeus direktiivista
2002/58/EY) ***]

Euroopan parlamentin lainsiidantopiditoslauselma 6. heiniikuuta 2021 ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi tilapiisesti poikkeuksesta Euroopan
parlamentin ja neuvoston direktiivin 2002/S8/EY tietyistd sdidnnoksisti siltd osin kuin on kyse
teknologioista, joita numeroista riippumattomien henkildiden vilisten viestintipalvelujen
tarjoajat kayttivat henkilotietojen ja muiden tietojen kisittelyyn verkossa tapahtuvan lasten
seksuaalisen hyviksikayton torjumiseksi (COM(2020)0568 — C9-0288/2020 —
2020/0259(COD))

(Tavallinen lainsditimisjirjestys: ensimmiinen Kisittely)

Euroopan parlamentti, joka

— ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle
(COM(2020)0568),

- ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 2 kohdan seka
16 artiklan 2 kohdan ja 114 artiklan, joiden mukaisesti komissio on antanut ehdotuksen
Euroopan parlamentille (C9-0288/2020),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 3 kohdan,

— ottaa huomioon Euroopan talous- ja sosiaalkomitean 29. lokakuuta 2020 antaman
lausunnon?,

— ottaa huomioon asiasta vastaavan valiokunnan tydjarjestyksen 74 artiklan 4 kohdan
mukaisesti hyviaksymén alustavan sopimuksen ja neuvoston edustajan 21. toukokuuta 2021
paivityssd kirjeessd antaman lupauksen hyvdksyd parlamentin kanta Euroopan unionin
toiminnasta tehdyn sopimuksen 294 artiklan 4 kohdan mukaisesti,

— ottaa huomioon tydjdrjestyksen 59 artiklan,
— ottaa huomioon naisten oikeuksien ja sukupuolten tasa-arvon valiokunnan lausunnon,

— ottaa huomioon kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnan mietinnén (A9-
0258/2020),

1. vahvistaa jiljempani esitetyn ensimmiisen késittelyn kannan;

3 EUVL C 10, 11.1.2021, s. 63.
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2. pyytdd komissiota antamaan asian uudelleen Euroopan parlamentin késiteltdvaksi, jos se
korvaa ehdotuksensa, muuttaa sitd huomattavasti tai akkoo muuttaa sitd huomattavasti;

3. kehottaa puhemiestd vilittiméddn parlamentin kannan neuvostolle ja komissiolle seké
kansallisille parlamenteille.
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P9_TC1-COD(2020)0259

Euroopan parlamentin kanta, vahvistettu ensimmaiisessi kisittelyssé 6. heindikuuta 2021,
Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/... antamiseksi tilapiisesta
poikkeuksesta direktiivin 2002/58/EY tiettyihin siddnnoksiin siltd osin kuin on Kkyse
teknologioista, joita numeroista riippumattomien henkiloiden vilisten viestintipalvelujen
tarjoajat kiyttivit henkilotietojen ja muiden tietojen kiisittelyyn verkossa tapahtuvan lasten
seksuaalisen hyviksikiyton torjumiseksi

(ETAmn kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan 2

kohdan yhdessd 114 artiklan 1 kohdan kanssa,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsddtimisjirjestyksessd hyviksyttdvaksi sdddokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon®,

noudattavat tavallista lainsddtimisjirjestysta>,

4 EUVL C 10, 11.1.2021, s. 63.
s Euroopan parlamentin kanta, vahvistettu 6. hemdkuuta 2021.
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sekd katsovat seuraavaa:

(1)

)

Euroopan parlamentin ja neuvoston direktiivissi 2002/58/EY® vahvistetaan sdannét, joilla
varmistetaan yksityisyyttd ja luottamuksellisuutta koskeva oikeus henkilotietojen
kisittelyssd sdhkoisen viestinndn alan tietojenvaihdossa. Direktivilld tdsmennetddn ja

tdydennetddn Euroopan parlamentin ja neuvoston asetusta (EU) 2016/6797.

Direktiivid 2002/58/EY sovelletaan henkilotietojen késittelyyn, joka littyy yleisesti
saatavilla olevien sdhkoisten viestintipalvelujen tarjoamiseen. Joulukuun 21 pdividin
2020 asti sovellettiin Euroopan parlamentin ja neuvoston direktiivin 2002/21/EY?®

2 artiklan c alakohdassa vahvistettua ’sihkéisen viestintipalvelun’ mdédritelmdi.
Mainittuna pdivénd direktiivi 2002/21/EY kumottiin Euroopan parlamentin ja neuvoston
direktiivilld (EU) 2018/1972° | . || Direktiivin (EU) 2018/1972 2 artiklan 4 alakohdassa
sdddetty ’sdhkdisen viestintipalvelun’ mdiritelmd kattaa kyseisen direktiivin 2 artiklan
7 alakohdassa méadritellyt numeroista rippumattomat henkildiden viliset viestintdpalvelut.
Numeroista rippumattomat henkildiden véliset viestintdpalvelut, joihin siséltyvét
esimerkiksi internetpuhelupalvelut, sanomanvilityspalvelut ja verkkopohjaiset
sdhkopostipalvelut, sisdllytettiin niin ollen direktiivin 2002/58/EY soveltamisalaan 21
paivand joulukuuta 2020.

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivand heindkuuta
2002, henkilotietojen kisittelystd ja yksityisyyden suojasta sédhkoisen viestinndn alalla
(sdhkoisen viestinndn tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivand huhtikuuta
2016, luonnollisten henkildiden suojelusta henkilotietojen késittelyssd seka nédiden tietojen
vapaasta likkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2002/21/EY, annettu 7 pdivind maaliskuuta
2002, séhkdisten viestintiverkkojen ja -palveluyjen yhteisestd sddntelyjirjestelmasti
(puitedirektiivi) (EYVL L 108, 24.4.2002, s. 33).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 paivini
joulukuuta 2018, eurooppalaisesta sdhkdisen viestinndn sédédnnostostd (EUVL L 321,
17.12.2018, s. 36).
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€)

4)

Euroopan unionista tehdyn sopimuksen 6 artiklan 1 kohdan mukaan unioni tunnustaa
oikeudet, vapaudet ja periaatteet, jotka esitetddn Euroopan unionin perusoikeuskirjassa,
jallempand ’perusoikeuskirja’. Perusoikeuskirjan 7 artiklassa turvataan jokaisen
perusoikeus sihen, ettd hdnen yksityis- ja perhe-elimiédnsd, kotiaan sekd viestejddn
kunnioitetaan, mihin sisdltyy viestinndn liottamuksellisuus. Perusoikeuskirjan 8 artiklassa

midratddn oikeudesta henkilotietojen suojaan.

Lapsen oikeuksista vuonna 1989 tehdyn Yhdistyneiden kansakuntien yleissopimuksen,
Jéljempdind ’lapsen oikeuksien sopimus’, 3 artiklan 1 kappaleessa ja perusoikeuskirjan
24 artiklan 2 kohdassa méiritidn, ettd kaikissa lasta koskevissa viranomaisten tai
yksityisten laitosten toimissa on ensisjaisesti otettava huomioon lapsen etu. Lapsen
oikeuksien sopimuksen 3 artiklan 2 kappaleessa ja perusoikeuskirjan 24 artiklan

1 kohdassa todetaan lisiksi lapsen oikeus hinen hyvinvoinnilleen viilttimdittomddn

suojeluun ja huolenpitoon.
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)

(6)

Lasten suojelu sekd verkon ulkopuolella ettii verkossa on yksi unionin painopistealoista.
Lapsen seksuaalinen hyviaksikdyttd ja seksuaalinen riisto loukkaavat vakavasti
ihmisoikeuksia ja perusoikeuksia, erityisesti lapsen oikeuksia saada suojelua
kaikenlaiselta vdkivallalta, pahompitelyltd ja laiminlyonniltd, huonolta kohtelulta ja
hyviksikdytoltd, seksuaalinen hyvidksikayttdé mukaan lukien, kuten lapsen oikeuksien
sopimuksessa ja perusoikeuskirjassa madritddn. Digitalisaatio on tuonut yhteiskunnalle ja
taloudelle monia hyotyjd mutta myds se on tuonut myos haasteita, joihin kuuluu verkossa
tapahtuvan lasten seksuaalisen hyvéiksikdyton lisddntyminen. Komissio antoi 24 péivini
heindkuuta 2020 tiedonannon “Euroopan unionin strategia lasten seksuaalisen
hyviaksikdyton torjunnan tehostamiseksi”, jaljempédnd ’strategia’. Strategialla pyritdin
tarjoamaan unionin tasolla tuloksellinen reagointitapa lasten seksuaaliseen

hyviaksikdyttoon littyvddn rikollisuuteen.

Euroopan parlamentin ja neuvoston direktiivin 2011/93/EU"’ mukaisesti tilli
asetuksella ei sidnnelli jisenvaltioiden toimia, jotka koskevat vapaaehtoisuuteen
perustuvaa lasten keskindisti seksuaalista kanssakdymistd, joka on osa ihmisen
kehitykseen kuuluvaa normaalia seksuaalista herddmistd, ottaen huomioon monenlaiset
kulttuuriset ja oikeudelliset perinteet seki muun muassa tieto- ja viestintitekniikkaa

hyodyntidivit lasten ja nuorten uudet kanssakdymisen muodot.

10

Euroopan parlamentin ja neuvoston direktiivi 2011/93/EU, annettu 13 péivand joulukuuta
2011, lasten seksuaalisen hyviksikdyton ja seksuaalisen riiston sekd lapsipornografian
torjumisesta ja neuvoston puitepddtoksen 2004/68/YOS korvaamisesta (EUVL L 335,
17.12.2011, s. 1).
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(7) Erdit tiettyjen numeroista rippumattomien henkildiden vilisten viestintdpalvelujen, kuten
selainsdhkdposti- ja sanomanvilityspalvelujen, tarjoajat, jilempani ’palveluntarjoajat’,
kayttavit jo vapaaehtoisesti erityisi teknologioita havaitakseen verkossa tapahtuvan lasten
seksuaalisen hyviksikdyton palveluissaan ja imoittaakseen siitd
lanvalvontaviranomaisille ja lasten seksuaalista hyviaksikdyttod torjuville yleishyodyllisille
jérjestoille seulomalla joko viestien sisiillon, kuten kuvat ja tekstin, tai niiden
liikennetiedot kiiyttien joissain tapauksissa historiatietoja. Kyseisissd toimissa kéytettiivi
teknologia voisi kuva- ja videomateriaalin tapauksessa perustua hash-tiivisteisiin ja
tekstiidi tai litkennetietoja analysoitaessa luokittimiin ja tekodilyyn. Hash-tiivisteisiin
perustuvaa teknologiaa kdytettiessd verkossa tapahtuvaan lasten seksuaaliseen
hyviiksikdyttoon liittyvisti materiaalista ilmoitetaan, kun saadaan positiivinen osuma eli
vastaavuus verrattaessa kuvaa tai videota yksilolliseen digitaaliseen tunnisteeseen, joka
ei ole muunnettavissa takaisin alkuperdiseksi dataksi, jiljempdnd ’hash-tiiviste’, ja joka
sisiltyy sellaiseen lasten seksuaalista hyviksikdyttod torjuvan yleishyodyllisen jiirjeston
yllipitimddin tietokantaan, jossa on todennettua verkossa tapahtuvaan lasten
seksuaaliseen hyviksikdiyttoon liittyvidi materiaalia. Kyseiset palveluntarjoajat
tukeutuvat kansallisiin vihjelinjoihin, joihin voidaan imoittaa verkossa tapahtuvaan lasten
seksuaaliseen hyviksikdyttoon littyvastd materiaalista, sekd unionissa ja kolmansissa
maissa sfjaitseviin jarjestothin, joiden tarkoituksena on tumnnistaa lapsia, vihentda lasten
seksuaalista riistoa ja seksuaalista hyviksikiyttod sekd estia lasten uhriksi joutuminen.
Tillaiset jirjestot eivit vilttimditti kuulu asetuksen (EU) 2016/679 soveltamisalaan.
Kaikkiaan tdllaiset vapaaehtoiset toimet ovat kallisarvoisia, jotta voidaan tunnistaa ja
pelastaa uhreja, joiden perusoikeuksia ihmisarvoon ja ruumiilliseen ja henkiseen
koskemattomuuteen loukataan vakavasti. Téllaiset vapaaehtoiset toimet ovat tirkeitd
myOs verkossa tapahtuvaan lasten seksuaaliseen hyviksikdyttoon littyvan materiaalin
edelleen levittimisen vidhentimiseksi ja jotta voidaan edistdd rikoksentekijoiden
tunnistamista ja tutkintaa sekd lasten seksuaaliseen hyviksikdyttoon littyvien rikosten

ehkdisemistd, havaitsemista ja tutkintaa sekd niihin liittyvid syytetoimia.
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%)

Vaikka palveluntarjoajien vapaaehtoisilla toimilla verkossa tapahtuvan lasten
seksuaalisen hyviksikiyton havaitsemiseksi niiden palveluissa ja siitd ilmoittamiseksi on
oikeutettu tavoite, kyseisilli toimilla puututaan kaikkien numeroista riippumattomien
henkiloiden viilisten viestintipalvelujen kdyttijien, jiljempdind ’kéyttijdit’, yksityis- ja
perhe-eliimdn kunnioittamista ja henkilitietojen suojaa koskeviin perusoikeuksiin.
Yksityis- ja perhe-elimiin kunnioittamista, myos viestinndin luottamuksellisuutta,
koskevan perusoikeuden rajoittamista ei voida perustella pelkdstiiin silld, etti
palveluntarjoajat kdyttivit tiettyji teknologioita aikana, jolloin numeroista
riippumattomat henkiloiden viliset viestintipalvelut eiviit kuuluneet ’sihkoisten
viestintipalvelujen’ mddritelmdidin. Tillaiset rajoitukset ovat mahdollisia ainoastaan
tietyin edellytyksin. Perusoikeuskirjan 52 artiklan 1 kohdan mukaan tiillaisista
rajoituksista on sdididettdvid lailla ja yksityis- ja perhe-elimdiii sekd henkilotietojen suojaa
koskevien kyseisten oikeuksien keskeisti sisiltéd kunnioittaen, ja niiden on
suhteellisuusperiaatteen mukaisesti oltava vilttimdttomid ja vastattava tosiasiallisesti
unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden
henkiloiden oikeuksia ja vapauksia. Kun tillaisiin rajoituksiin liittyy pysyvisti kaikkien
kéyttijien viestinndin yleinen ja erotuksetta tapahtuva seuranta ja analysointi, niilli

puututaan viestinndn luottamuksellisuutta koskevaan oikeuteen.
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Henkildtietojen késittelyd, jota palveluntarjoajat suorittavat vapaaehtoisin toimin verkossa
tapahtuvan lasten seksuaalisen hyvéiksikdyton havaitsemiseksi palveluissaan ja siitd
ilmoittamiseksi ja verkossa tapahtuvaan lasten seksuaaliseen hyvéiksikdyttoon Littyvin
materiaalin poistamiseksi palveluistaan, sddnneltiin 20 péivddn joulukuuta 2020 asti
ainoastaan asetuksella (EU) 2016/679. Direktiivilli (EU) 2018/1972, joka oli méidiri
saattaa osaksi kansallista lainsdddintod viimeistddn 20 pdivéind joulukuuta 2020,
sisdllytettiin palveluntarjoajat direktiivin 2002/58/EY soveltamisalaan. Voidakseen
Jjatkaa tillaisten vapaaehtoisten toimien kiyttimistd 20 pdivin joulukuuta 2020 jilkeen
palveluntarjoajien olisi noudatettava tissd asetuksessa sdididettyjii edellytyksid. Asetusta
(EU) 2016/679 sovelletaan edelleen tillaisin vapaaehtoisin toimin suoritettavaan

henkilotietojen kisittelyyn.
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(10)

Direktiivi 2002/58/EY ei sisdlld erityisid sadnnoksid sellaisesta henkilotietojen
Ikéisittelyst'a, jota palveluntarjoajat suorittavat sdhkoisten viestintipalvelujen tarjoamisen
yhteydessd verkossa tapahtuvan lasten seksuaalisen hyvéksikdyton havaitsemiseksi
palveluissaan ja siitd imoittamiseksi ja verkossa tapahtuvaan lasten seksuaaliseen
hyviksikdyttoon littyvin materiaalin poistamiseksi palveluistaan. Direktiivin 2002/58/EY
15 artiklan 1 kohdan nojalla jdsenvaltiot voivat kuitenkin toteuttaa lansdddadnndllisid
toimenpiteitd, joilla rajoitetaan muun muassa mamitun direktiivin 5 ja 6 artiklassa
sdddettyjen, viestinndn ja likennetietojen luottamuksellisuutta koskevien oikeuksien ja
velvollisuuksien soveltamisalaa lasten seksuaaliseen hyvaksikdyttoon littyvien rikosten
ehkéisemistd, havaitsemista ja tutkintaa sekd nithin hittyvid syytetoimia varten. Jos téllaisia
kansallisia lainsdddidnnollisid toimenpiteitd ei ole toteutettu, palveluntarjoajat eivit 21
pdivan joulukuuta 2020 jdlkeen ja sihen saakka, kunnes hyviksytdan Ipidemméin
aikavilin oikeudellinen kehys lasten seksuaalisen hyviksikdyton torjumiseksi Iunionin
tasolla, voi endd jatkaa vapaaehtoisten toimien toteuttamista asetuksen (EU) 2016/679
nojalla havaitakseen verkossa tapahtuvan lasten seksuaalisen hyviksikdyton palveluissaan
ja imoittaak seen siitd ja poistaakseen verkossa tapahtuvaan lasten seksuaaliseen
hyviksikdyttoon littyvin materiaalin palveluistaan. 7Tdéssd asetuksessa ei siddetid laillista
perustetta henkilotietojen kdsittelylle, jota palveluntarjoajat suorittavat yksinomaan
havaitakseen verkossa tapahtuvan lasten seksuaalisen hyviksikdyton palveluissaan ja
ilmoittaakseen siiti ja poistaakseen verkossa tapahtuvaan lasten seksuaaliseen
hyviiksikdyttoon liittyvin materiaalin palveluistaan, vaan siind sdddetddn poikkeuksesta
tiettyihin direktiivin 2002/58/EY séidnnéksiin. Tissd asetuksessa vahvistetaan
tiydentivid suojatoimia, joita palveluntarjoajien on noudatettava, jos ne haluavat toimia

sen nojalla.
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(11) Tiitii asetusta sovellettaessa suoritettavaan tietojen kdsittelyyn voi sisdltyd erityisid
henkilotietoryhmid koskeva kisittely asetuksen (EU) 2016/679 mukaisesti. Kuvien ja
videoiden kdsittelyid sellaisin erityisin teknisin menetelmin, jotka mahdollistavat
luonnollisen henkilon yksilollisen tunnistamisen tai todentamisen, pidetiiin erityisii
henkilotietoryhmid koskevana kiisittelynidi.
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(12)

(13)

Tassd asetuksessa sdddetdén tilapdisestd poikkeuksesta direktiivin 2002/58/EY 5 artiklan 1
kohtaan ja 6 artiklan 1 kohtaan, joilla suojellaan viestmnin ja likennetietojen
luottamuksellisuutta. 7iéissd asetuksessa séddetyn poikkeuksen soveltamisalaan kuuluu
se, ettd palveluntarjoajat vapaaehtoisesti kiiyttiviit teknologioita henkilotietojen ja
muiden tietojen kiisittelyyn silti osin kuin on tarpeen verkossa tapahtuvan lasten
seksuaalisen hyviksikiyton havaitsemiseksi palveluissaan ja siitd ilmoittamiseksi ja
verkossa tapahtuvaan lasten seksuaaliseen hyviiksikiyttoon liittyvin materiaalin
poistamiseksi palveluistaan, edellyttien, ettd tillainen kdytto tdyttid tissd asetuksessa
vahvistetut edellytykset, ja ndin ollen kyseiseen kdyttoon sovelletaan asetuksessa (EU)

2016/679 sdiiidettyji suojatoimia ja edellytyksidi.

Direktiivi 2002/58/EY annettiin Euroopan unionin toiminnasta tehdyn sopimuksen 114
artiklan nojalla. Kaikki jasenvaltiot eivit myOskdén ole toteuttaneet direktiivin 2002/58/EY
mukaisesti lainsdddédnndllisid toimenpiteitd, joilla rajoitettaisiin kyseisessd direktiivissa
sdddetyn mukaista viestmnédn ja likennetietojen luottamuksellisuuteen littyvien

oikeuksien ja velvollisuuksien soveltamisalaa, ja téllaisten toimenpiteiden toteuttamiseen
littyy merkittdvd pirstoutumisen riski, joka todenndkdisesti vaikuttaisi kielteisesti
sisdmarkkinoihin. Sen vuoksi tdmén asetuksen olisi perustuttava Euroopan unionin

toiminnasta tehdyn sopimuksen 114 artiklaan.
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(14)

(15)

Koska sihkoiseen viestintiiiin, johon osallistuu luonnollisia henkilditd, liittyviit tiedot
luokitellaan yleensd henkilotiedoiksi, myds tdmédn asetuksen olisi perustuttava Euroopan
unionin toiminnasta tehdyn sopimuksen 16 artiklaan, joka muodostaa erityisen
oikeusperustan, jonka nojalla voidaan antaa lionnollisten henkildiden suojaa koskevia
sdéntdjd, jotka koskevat unionin toimielinten, elnten ja laitosten sekd jasenvaltioiden,
silloin kun vimeksi mamitut toteuttavat unionin oikeuden soveltamisalaan kuuluvaa
toimintaa, suorittamaa henkilotietojen kisittelyd, sekd sddntojd, jotka koskevat ndiden

tietojen vapaata likkuvuutta.

Asetusta (EU) 2016/679 sovelletaan henkildtietojen késittelyyn, jota palveluntarjoajat
suorittavat sdhkdisten viestintdpalvelujen tarjoamisen yhteydessd yksinomaan havaitakseen
verkossa tapahtuvan lasten seksuaalisen hyviksikdyton palveluissaan ja imoittaakseen
siitd ja poistaakseen verkossa tapahtuvaan lasten seksuaaliseen hyviaksikdyttoon littyvin
materiaalin palveluistaan siltd osin kuin kyseinen késittely kuuluu tissd asetuksessa

sdddetyn poikkeuksen soveltamisalaan.
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(16)

17)

I Tamin asetuksen soveltamiseksi kéytettdvien teknologioiden olisi oltava yksityisyyttd
mahdollisimman véhidn loukkaavia ja edustettava alan viimeisintd teknistd kehitysti.
Kyseisid teknologioita ei saisi kiiyttdid viestien tekstin jéirjestelmdlliseen suodattamiseen
Jja seulomiseen muuten kuin yksinomaan sellaisten toimintamallien havaitsemiseksi,
Jjotka viittaavat mahdollisiin konkreettisiin perusteisiin epdilli verkossa tapahtuvaa
lasten seksuaalista hyviaksikayttod, eikd niilld pitdisi voida pdiitelld viestien varsinaista
sisdltod. Kun on kyse lasten seksuaalisiin tarkoituksiin houkuttelemisen tunnistamiseen
kéytettiviistd teknologiasta, tillaisten epdilyii koskevien konkreettisten perusteiden olisi
perustuttava objektiivisesti mddritettyihin riskitekijoihin, kuten ikderoon ja siihen, etti

seulottavan viestinndin osapuolena on todenndikdoisesti lapsi.

Kiiytossi olisi oltava asianmukaiset menettelyt ja oikaisumekanismit sen
varmistamiseksi, ettd yksittdiset henkilot voivat tehdd valituksia palveluntarjoajille.
Tiillaiset menettelyt ja mekanismit ovat erityisen merkityksellisid silloin, kun on poistettu
sisdltod, joka ei ole verkossa tapahtuvaa lasten seksuaalista hyviksikdyttid, tai ilmoitettu
tillaisesta sisillosti lainvalvontaviranomaisille tai lasten seksuaalista hyviksikdyttod

torjuvalle yleishyodylliselle jiirjestolle.
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(18)

(19)

Jotta voidaan varmistaa mahdollisimman suuri tarkkuus ja luotettavuus, tdmén asetuksen
soveltamiseksi kaytettivin teknologian olisi edustettava alan vimeisintd teknistd kehitysta,
sen tuottamien virheiden (védrien positivisten osumien) lukumdirdn ja virhetason olisi
oltava mahdollisimman matala ja mahdollisten virheiden korjaamisen olisi tarvittaessa

tapahduttava vipymatta.

Témén asetuksen I soveltamisalaan kuuluvia toimia suoritettaessa kdsiteltdviit sisiltotiedot
Jja liikennetiedot ja tuotettavat henkilotiedot seki tietojen sdilytysaika siind tapauksessa,
ettd tunnistetaan epdiltyd verkossa tapahtuvaa lasten seksuaalista hyviksikdyttéd, olisi
edelleen rajattava sihen, mikd on ehdottoman vélttimatontd kyseisten toimien
suorittamiseksi. Tiedot olisi poistettava viipymdittd ja peruuttamattomasti heti kun ne
eiviit endd ole ehdottoman vilttimdttomid johonkin téssd asetuksessa siiddettyyn
tarkoitukseen, myos silloin, kun ei ole tunnistettu epdiiltyii verkossa tapahtuvaa lasten
seksuaalista hyviksikdyttiod, ja joka tapauksessa viimeistddin 12 kuukauden kuluttua
epdiillyn verkossa tapahtuvan lasten seksuaalisen hyviiksikiyton havaitsemispdiiviistd.
Tiimdi ei saisi rajoittaa mahdollisuutta tallentaa asiaankuuluvia sisiltotietoja ja
liikennetietoja direktiivin 2002/58/EY mukaisesti. Tamdi asetus ei vaikuta minkddn
sellaisen tietojen sdilyttimisti koskevan unionin oikeuden tai kansallisen lainsdddinnon
mukaisen oikeudellisen velvoitteen soveltamiseen, jota asianomaisiin palveluntarjoajiin

mahdollisesti sovelletaan.
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(20)

21)

Tiimdi asetus ei estd verkossa tapahtuvasta lasten seksuaalisesta hyviksikdytosti
lainvalvontaviranomaisille ilmoittanutta palveluntarjoajaa pyytimdistd kyseisiltdi

viranomaisilta vastaanottotodistusta ilmoituksesta.

Jotta téiissd asetuksessa sdddetyn poikkeuksen nojalla toteutettuyjen toimien osalta voidaan
varmistaa avoimuus ja vastuuvelvollisuus, palveluntarjoajien olisi julkaistava ja
toimitettava asetuksen (EU) 2016/679 nojalla nimetylle toimivaltaiselle
valvontaviranomaiselle, jiljempiind ’valvontaviranomainen’, ja komissiolle kertomukset
viimeistddn ... pdivind...kuuta... [kuusi kuukautta timdin asetuksen
voimaantulopdivistiif ja sen jilkeen viimeistdidin kunkin vuoden 31 piiviind tammikuuta.
Tillaisten kertomusten olisi katettava timian asetuksen soveltamisalaan kuuluva kaésittely,
mukaan lukien késiteltyjen tietojen tyyppi ja midrd, sovelletut asetuksen (EU) 2016/679
mukaiset henkilitietojen kdsittelyn erityiset perusteet, tarvittaessa asetuksen (EU)
2016/679 V luvun mukaiset henkiliotietojen unionin ulkopuolelle siirtimisen perusteet,
tunnistettujen verkossa tapahtuvaan lasten seksuaalisen hyviksikdyttoon hLittyvien
tapausten lukumidrd, eritellen tapaukset, joissa on kyse verkossa tapahtuvaan lasten
seksuaaliseen hyviksikdiyttoon liittyvisti materiaalista ja toisaalta lasten
houkuttelemisesta seksuaalisiin tarkoituksiin, niiden tapausten lukumdidird, joissa
kéyttiji on tehnyt valituksen sisdiselle oikaisumekanismille tai kdyttinyt
oikeussuojakeinoa, sekii tillaisten valitusten ja oikeudellisten menettelyjen tulokset,
kéytettyjen eri teknologioiden tuottamien virheiden (védrien positiivisten osumien)
lukuméiéréd ja virhetaso, virhetason pienentimiseksi sovelletut toimenpiteet ja saavutettu
virhetaso, siilytysperiaatteet ja asetuksen (EU) 2016/679 nojalla sovelletut

tietosuojatakeet sekd niiden lasten seksuaalista hyviksikdyttod torjuvien yleishyodyllisten

Jérjestojen nimet, joiden kanssa on jaettu tietoja timdn asetuksen nojalla.
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(22)

Jotta voidaan tukea valvontaviranomaisia niiden tehtdvissddn, komission olisi
Pyydettivii Euroopan tietosuojaneuvostoa antamaan suuntaviivoja asetuksen (EU)
2016/679 noudattamisesta tissi asetuksessa siddetyn poikkeuksen soveltamisalaan
kuuluvassa kiisittelyssi. Kun valvontaviranomaiset arvioivat, vastaako kdytettivii
vakiintunut tai uusi teknologia alan viimeisintii teknisti kehitystd, onko se yksityisyytti
mahdollisimman viihiin loukkaavaa ja onko sen kéytélle asianmukainen asetuksen (EU)
2016/679 mukainen oikeusperusta, kyseisten suuntaviivojen olisi erityisesti autettava
valvontaviranomaisia antamaan neuvontaa kyseisessd asetuksessa vahvistetussa

ennakkokuulemismenettelyssi.
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(23)

Talld asetuksella rajoitetaan oikeutta viestinndn luottamuksellisuuden suojaan ja poiketaan
direktiivin (EU) 2018/1972 nojalla tehdystd pédédtoksestd soveltaa numeroista
rippumattomiin henkildiden vélisiin viestintdpalveluihin samoja yksityisyyttd koskevia
sdaantdjd kum mitd kaikkiin muihin s&hkoisiin viestintdpalveluihin sovelletaan,
yksinomaan verkossa tapahtuvan lasten seksuaalisen hyviksikdyton havaitsemiseksi
kyseisissdi palveluissa ja siitd ilmoittamiseksi valvontaviranomaisille tai lasten
seksuaalista hyviksikdyttod torjuville yleishyodyllisille jirjestoille ja verkossa
tapahtuvaan lasten seksuaaliseen hyviksikdyttoon liittyvin materiaalin poistamiseksi
kyseisistd palveluista. Taméin asetuksen soveltamisaika olisi sen vuoksi rajattava kolmeen
vuoteen sen soveltamispdiviistd, jotta uuden pitkdn aikavélin oikeudellisen kehyksen
hyviksymiseen varataan riittivisti aikaa. Jos pitkén aikavilin oikeudellinen kehys
hyviksytddn ja se tulee voimaan ennen mainittua ajankohtaa, kyseiselld pitkdn aikavélin

oikeudellisella kehykselld olisi kumottava timi asetus.

(24) Kaikkien muiden direktiivin 2002/58/EY soveltamisalaan kuuluvien toimien osalta
palveluntarjoajiin olisi sovellettava mainitussa direktiivissa I sdddettyjd erityisid
velvoitteita ja siten myds kyseisen direktiivin nojalla nimettyjen toimivaltaisten
viranomaisten valvonta- ja tutkintavaltuuksia.
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(25)

(26)

(27)

Pidstd pidhdin -salaus on tirked viline, kun halutaan taata kdyttijien, myos lasten,
viestinndin turvallisuus ja luottamuksellisuus. Vahingontekotarkoituksessa toimivat
kolmannet osapuolet saattaisivat kdyttdd vidrin salauksen mahdollista heikkenemisti.
Ndin ollen mitiidin tissd asetuksessa ei pitdisi tulkita niin, ettd silli kiellettdisiin pddstd

pddhdn -salaus tai heikennettdisiin sitd.

Oikeus yksityis- ja perhe-eldimdiin kunnioittamiseen, myos viestinndn
luottamuksellisuuteen, on perusoikeuskirjan 7 artiklassa taattu perusoikeus. Niinpii se
on myés edellytyksend seksuaalisen hyviksikiyton kohteeksi joutuneiden lasten ja
luotetun aikuisen tai lasten seksuaalisen hyviksikdyton torjunnan alalla toimivien
Jarjestojen viliselle suojatulle viestinniille sekdi tillaisen hyviksikiyton uhrien ja heidin

asianajajiensa viliselle viestinniille.

Tilld asetuksella ei saisi rajoittaa kansallisen lainsdiiddinnon mukaisia
salassapitovelvollisuutta koskevia sédntojd, kuten sddntoji lidkdrien ja heidin
potilaidensa, toimittajien ja heidiin tietoliihteidensd tai asianajajien ja heidin
plidmiestensd vilisen ammattiviestinndn suojasta, etenkin siksi, ettd asianajajien ja
heidiin pidmiestensd viilisen viestinndn luottamuksellisuus on keskeisen tirkeddi
varmistettaessa mahdollisuus kdyttiid tehokkaasti oikeutta puolustukseen olennaisena
osana oikeutta oikeudenmukaiseen oikeudenkdyntiin. Tiilli asetuksella ei myoskddn
saisi rajoittaa kansallisia sddntojd, jotka koskevat sellaisten viranomaisten tai jirjestojen

rekistereiti, jotka tarjoavat neuvontaa hdiddssd oleville henkiloille.
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Palveluntarjoajien olisi ilmoitettava komissiolle niiden lasten seksuaalista
hyviiksikdyttod torjuvien yleishyodyllisten jirjestojen nimet, joille ne ilmoittavat
mahdollisesta verkossa tapahtuvasta lasten seksuaalisesta hyviiksikiytostd timdn
asetuksen nojalla. Vaikka palveluntarjoajat ovat rekisterinpitdjind yksin vastuussa sen
arvioimisesta, minkdi kolmannen osapuolen kanssa ne voivat jakaa henkilotietoja
asetuksen (EU) 2016/679 nojalla, komission olisi varmistettava mahdollisten verkossa
tapahtuvaan lasten seksuaaliseen hyviksikdyttoon liittyvien tapausten tietojen
siirtimistd koskeva avoimuus julkaisemalla verkkosivustollaan luettelo sille ilmoitetuista
lasten seksuaalista hyviksikdyttiod torjuvista yleishyodyllisisti jirjestoisti. Kyseisen
Jjulkisen luettelon olisi oltava helposti saatavilla. Palveluntarjoajien olisi myés voitava
kdyttiid kyseistdi luetteloa selvittiiikseen verkossa tapahtuvan lasten seksuaalisen
hyviiksikdyton maailmanlaajuisessa torjunnassa merkityksellisid jirjestoji. Kyseinen
luettelo ei saisi vaikuttaa rekisterinpitdjind toimiville palveluntarjoajille asetuksen (EU)
2016/679 nojalla kuuluviin velvollisuuksiin, mukaan lukien niiden velvollisuus suorittaa
mahdollinen henkilotietojen siirto unionin ulkopuolelle kyseisen asetuksen V luvun
mukaisesti ja niiden velvollisuus tiyttiii kaikki kyseisen asetuksen IV luvun mukaiset

velvollisuudet.
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29) Tilastotiedot, jotka jisenvaltioiden on timdn asetuksen mukaisesti toimitettava, ovat
tirkeitd indikaattoreita toimintapolitiikan, myés lainsddddnndéllisten toimenpiteiden,
arvioinnissa. Lisdksi on tirkedd tunnustaa toissijaisen uhriksi joutumisen vaikutukset,
Jjoita aiheutuu siitd, ettd lasten seksuaalisen hyviksikdyton uhreja esittivid kuvia ja
videoita jaetaan ja niitd on saatettu levittiii vuosien ajan, silli nimd vaikutukset eiviit

kdy tdysin ilmi tillaisista tilastotiedoista.

30) Jotta voidaan ottaa huomioon asetuksessa (EU) 2016/679 sdddetyt vaatimukset ja
erityisesti vaatimus, jonka mukaan jisenvaltioiden on varmistettava, etti
valvontaviranomaisille osoitetaan tekniset, taloudelliset ja henkiloresurssit, jotka ovat
tarpeen niiden tehtdvien suorittamiseksi ja valtuuksien kiyttimiseksi tehokkaasti,
Jédsenvaltioiden olisi varmistettava, ettd valvontaviranomaisilla on tdillaiset riittiviit
resurssit hoitaakseen tehtdviinsi ja kiyttidkseen valtuuksiaan tehokkaasti timdn

asetuksen nojalla.

31) Jos palveluntarjoaja on tehnyt tietosuojaa koskevan vaikutustenarvioinnin ja kuullut
valvontaviranomaisia jostakin teknologiasta asetuksen (EU) 2016/679 mukaisesti ennen
timdn asetuksen voimaantuloa, kyseistd palveluntarjoajaa ei pitdisi velvoittaa
suorittamaan timdn asetuksen nojalla toista tietosuojaa koskevaa vaikutustenarviointia
tai kuulemista edellyttien, etti valvontaviranomaiset ovat todenneet, ettdi tietojen
kdisittely kyseisellii teknologialla ei aiheuttaisi suurta riskid luonnollisten henkiloiden
oikeuksille ja vapauksille tai ettd rekisterinpitdji on toteuttanut toimenpiteitd tillaisen

riskin lieventimiseksi.
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(32)

33)

(34)

Kayttijilla olisi oltava oikeus tehokkaisiin oikeussuojakeinoihin, jos heidin oikeuksiaan
on loukattu sen seurauksena, ettd henkilitietoja ja muita tietoja on kidsitelty verkossa
tapahtuvan lasten seksuaalisen hyviksikdyton havaitsemiseksi numeroista
riippumattomissa henkildiden vilisissd viestintdpalveluissa ja siitd ilmoittamiseksi ja
verkossa tapahtuvaan lasten seksuaaliseen hyviiksikiyttoon liittyvin materiaalin
poistamiseksi kyseisisti palveluista, esimerkiksi jos kdyttdjin sisdlto tai henkilollisyys on
annettu tiedoksi lasten seksuaalista hyviksikdyttid torjuvalle yleishyodylliselle jirjestolle
tai lainvalvontaviranomaisille tai jos kdyttdjin sisdlté on poistettu tai kdiyttijin tili on

estetty tai kiiyttdjiille tarjottu palvelu on keskeytetty.

Direktiivin 2002/58/EY ja tietojen minimoinnin periaatteen mukaisesti henkilotietojen ja
muiden tietojen kiisittely olisi rajattava sisdiltotietoihin ja niihin liittyviin
liikennetietoihin siind laajuudessa kuin se on ehdottoman vilttimdtontd timdn

asetuksen tarkoituksen saavuttamiseksi.

Tiissii asetuksessa siiddetyn poikkeuksen olisi koskettava myos tietoryhmid, joita
tarkoitetaan direktiivin 2002/58/EY 5 artiklan 1 kohdassa ja 6 artiklan 1 kohdassa, joita
sovelletaan sekd henkilotietojen ettd muiden kuin henkilotietojen kdsittelyyn numeroista

riippumattomien henkiloiden vilisten viestintipalvelujen tarjoamisen yhteydessii.
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(35)

(36)

Tamén asetuksen tavoitteena on sdatid tilapdisestd poikkeuksesta direktivin 2002/58/EY
tiettyihin sddnnoksiin aiheuttamatta pirstoutumista sisdmarkkinoilla. Kansallisia
lansddddnnollisid toimenpiteitd ei todenndkdisesti mydskddn voitaisi toteuttaa ajoissa
kaikissa jdsenvaltioissa. Jasenvaltiot eivit voi rittdvalld tavalla saavuttaa timéin asetuksen
tavoitetta, vaan se voidaan saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi
toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun
toissjaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti téssd asetuksessa ei ylitetd sitd, mikd on tarpeen timéin
tavoitteen saavuttamiseksi. Silld otetaan kdyttoon tilapdinen ja tiukasti rajattu poikkeus
direktiivin 2002/58/EY 5 artiklan 1 kohdan ja 6 artiklan 1 kehdan soveltamisesta ja useita
suojatoimia, joilla varmistetaan, ettei sind ylitetd sitd, mikd on tarpeen asetetun tavoitteen

saavuttamiseksi.

Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen
(EU) N:o 2018/1725'"1 42 artiklan 1 kohdan mukaisesti, ja se antoi lausuntonsa 10 piiviini

marraskuuta 2020,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

11

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 piivdnd lokakuuta
2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkilotietojen késittelyssd ja ndiden tietojen vapaasta likkuvuudesta seka
asetuksen (EY) N:o 45/2001 ja paitdksen N:o 1247/2002/EY kumoamisesta (EUVL L 295,
21.11.2018, s. 39).
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1 artikla

Kohde ja soveltamisala

Tassd asetuksessa vahvistetaan tilapdiset ja tiukasti rajatut sadnnot I tietyistd direktiivissé
2002/58/EY sdddetyistd velvoitteista poikkeamiselle, jonka yksinomaisena tavoitteena on
antaa fiettyjen numeroista rippumattomien henkildiden vilisten viestintdpalvelyjen
tarjoajille, jillempand ’palveluntarjoajat’, mahdollisuus kdyttdd, timdn rajoittamatta
asetuksen (EU) 2016/679 soveltamista, erityisid teknologioita henkildtietojen ja muiden
tietojen késittelyyn siind laajuudessa kumn on ehdottoman vilttimdtontdi verkossa
tapahtuvan lasten seksuaalisen hyvéksikdyton havaitsemiseksi niiden palveluissa ja siitd
ilmoittamiseksi ja verkossa tapahtuvaan lasten seksuaaliseen hyviksikédyttoon littyvan

materiaalin poistamiseksi niiden palveluista.

Tiitd asetusta ei sovelleta ddiniviestinndn seulomiseen.
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2 artikla

Maééritelmat

Téassd asetuksessa tarkoitetaan:

1) ‘numeroista rippumattomalla henkildiden viliselld viestintdpalvelulla’ direktiivin (EU)
2018/1972 2 artiklan 7 alakohdassa méidriteltyd numeroista riippumatonta henkiléiden
vilistd viestintdpalvelua,

2) ’verkossa tapahtuvaan lasten seksuaaliseen hyviksikdyttoon liittyvilli materiaalilla’

a)  direktiivin 2011/93/EU 2 artiklan ¢ alakohdassa médériteltyd lapsipornografiaa;
b)  direktiivin 2011/93/EU 2 artiklan e alakohdassa méériteltyd pornografista esitystd,

3) ’lasten houkuttelemisella seksuaalisiin tarkoituksiin’ tahallista tekoa, joka on rikos
direktiivin 2011/93/EU 6 artiklan nojalla;

4) ’verkossa tapahtuvalla lasten seksuaalisella hyviksikiytolli’ verkossa tapahtuvaan
lasten seksuaaliseen hyviksikdyttéon liittyviii materiaalia ja lasten houkuttelemista
seksuaalisiin tarkoituksiin.
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3 artikla

Poikkeuksen soveltamisala

1. Direktiivin 2002/58/EY 5 artiklan 1 kohtaa ja 6 artiklan 1 kohtaa ei sovelleta sellaisen
viestinndin luottamuksellisuuteen, johon palveluntarjoajat kohdistavat numeroista
rippumattomien henkildiden vilisten viestintdpalvelujen tarjoamisen yhteydessé
henkilotietojen ja muiden tietojen kdsittelyd, edellyttien ettd:

a)  kdsittely on:

i)  chdottoman vilttimitOntd erityisen teknologian kayttdmiseksi yksinomaan
verkossa tapahtuvaan lasten seksuaaliseen hyviksikdyttoon littyvin
materiaalin havaitsemiseksi ja poistamiseksi jal siitd imoittamiseksi
lainvalvontaviranomaisille ja lasten seksuaalista hyvéksikdyttod torjuville
yleishyddyllisille jérjestoille sekd verkossa tapahtuvan lasten seksuaalisiin
tarkoituksiin houkuttelemisen havaitsemiseksi ja siitd ilmoittamiseksi
lainvalvontaviranomaisille tai lasten seksuaalista hyviiksikiyttod torjuville
yleishyéodyllisille jirjestoille;

i)  oikeasuhteista ja rajoittuu Iteknologioihin, joita palveluntarjoajat kdyttivit
i alakohdassa vahvistetussa tarkoituksessa;

iii) rajattu sisiltotietoihinja niihin liittyviin liikennetietoihin, jotka ovat
ehdottoman vilttamdttomid i alakohdassa vahvistettuun tarkoitukseen;

iv)  rajattu sihen, mikd on ehdottoman vélttimdtontd ialakohdassa vahvistettuun
tarkoitukseen;
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b)

d)

timdn kohdan a alakohdan i alakohdassa vahvistettuun tarkoitukseen kdytettdiviit
teknologiat edustavat alan vimeisintd teknistd kehitystd ja ovat yksityisyyttd
mahdollisimman véihéin loukkaavia, myds asetuksen (EU) 2016/679 25 artiklassa
sdddetyn sisddnrakennetun ja oletusarvoisen tietosuojan periaatteen osalta, ja
viestien tekstin seulomiseen kdytettynd niilld ei voida pdiitellii viestien varsinaista
siséltod vaan ainoastaan havaita mahdolliseen verkossa tapahtuvaan lasten

seksuaaliseen hyviiksikiyttoon viittaavia toimintamalleja;

timdn kohdan a alakohdan i alakohdassa vahvistettuun tarkoitukseen
kéytettiviistd erityisestii teknologiasta on ennen kdyttoonottoa suoritettu asetuksen
(EU) 2016/679 35 artiklassa tarkoitettu tietosuojaa koskeva vaikutustenarviointi ja

kyseisen asetuksen 36 artiklassa tarkoitettu ennakkokuulemismenettely;

kun on kyse uudesta teknologiasta eli sellaisesta verkossa tapahtuvaan lasten
seksuaaliseen hyviiksikiyttoon liittyvin materiaalin havaitsemiseen kiiytettiivistii
teknologiasta, jota mikddn palveluntarjoaja ei ole ennen ... piivid ...kuuta ...
[tiimiin asetuksen voimaantulopiiivi kiiyttinyt unionissa numeroista
riippumattomien henkildiden vilisten viestintipalvelujen kéyttijille, jiljempdind
’kéiyttijit’, tarjotuissa palveluissa, ja kun on kyse mahdollisen lasten seksuaalisiin
tarkoituksiin houkuttelemisen tunnistamiseen kiytettiivistii teknologiasta,
palveluntarjoaja selvittdii toimivaltaiselle viranomaiselle toimenpiteet, jotka se on
toteuttanut osoittaakseen noudattavansa asetuksen (EU) 2016/679 VI luvun 1
jakson nojalla nimetyn toimivaltaisen valvontaviranomaisen, jiljempdind
valvontaviranomainen’, ennakkokuulemismenettelyssd kyseisen asetuksen 36

artiklan 2 kohdan mukaisesti antamia kirjallisia ohjeita;
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kéytetyt teknologiat ovat riittdvin luotettavia, silli niden tuottama virhetaso lasten
verkossa tapahtuvana seksuaalisena hyviaksikdyttond pidettivian sisdllon
havaitsemisessa on mahdollisimman matala, ja jos tillaisia satunnaisia virheitd

ilmenee, niden seuraukset korjataan vipymétti;

mahdolliseen lasten seksuaalisiin tarkoituksiin houkuttelemiseen viittaavien
toimintamallien havaitsemiseen kéytettdvissd teknologioissa kiytetddn vain
asiaankuuluvia keskeisid indikaattoreita I ja I objektiivisesti méiritettyja
riskitekijoitd, kuten ikiero ja se, ettii seulottavan viestinndn osapuolena on
todenndkdoisesti lapsi, sanotun kuitenkaan rajoittamatta oikeutta ihmisen

suorittamaan arviointiin;
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g

palveluntarjoajat:

i)

iii)

ovat ottaneet kiiyttéon sisdiset menettelyt estdiiikseen henkilotietojen ja
muiden tietojen vidrinkdytokset, luvattoman pdidsyn niihin ja niiden

luvattoman siirtimisen;

varmistavat ihmisen suorittaman valvonnan ja tarvittaessa ihmisen
toteuttamat toimet sellaisessa henkilitietojen ja muiden tietojen kdsittelyssi,

Jjossa kdytetiidan timdn asetuksen soveltamisalaan kuuluvia teknologioita;

varmistavat, etti materiaalista, jota ei ole aiemmin tunnistettu verkossa
tapahtuvaan lasten seksuaaliseen hyviksikdyttoon liittyviksi materiaaliksi,
tai lasten houkuttelemisesta seksuaalisiin tarkoituksiin ei ilman ihmisen
ensin suorittamaa varmentamista lihetetd ilmoitusta
lainvalvontaviranomaisille tai lasten seksuaalista hyviksikdyttéd torjuville

yleishyodyllisille jirjestoille;

ovat ottaneet kdyttoon asianmukaiset menettelyt ja oikaisumekanismit sen
varmistamiseksi, ettd kdyttdjdt voivat tehdi niille valituksia kohtuullisessa

ajassa esittiikseen niilkemyksensds;
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vi)

ilmoittavat kiiyttdjille selkedisti, nikyvisti ja ymmdrrettiviisti siitd, ettdi ne
vetoavat timdn asetuksen mukaisesti poikkeukseen kdyttijien viestinndn
luottamuksellisuutta koskevasta direktiivin 2002/58/EY 5 artiklan 1 kohdasta
ja 6 artiklan 1 kohdasta yksinomaan timdn kohdan a alakohdan i
alakohdassa vahvistetussa tarkoituksessa, poikkeuksen nojalla
toteuttamiensa toimenpiteiden taustalla olevasta logiikasta ja niiden
vaikutuksesta kdyttijien viestinndin luottamuksellisuuteen, my is
mahdollisuudesta, ettii henkilitietoja jaetaan lainvalvontaviranomaisten ja
lasten seksuaalista hyviksikdyttod torjuvien yleishyodyllisten jiirjestojen

kanssa;

ilmoittavat kiiyttdjille seuraavista seikoista, jos heidiin sisdiltonsd on poistettu

tai heiddn tilinsd on estetty tai heille tarjottu palvelu on keskeytetty:
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D
2)

3)

keinot hakea oikaisua niiltd;

mahdollisuus tehdii valitus valvontaviranomaiselle; ja

oikeus oikeussuojakeinoihin;

julkaisevat ja toimittavat toimivaltaiselle valvontaviranomaiselle ja

komissiolle viimeistddn ... péiviind ...kuuta... [kuusi kuukautta timdin

asetuksen voimaantulopdiviisti] ja sen jilkeen viimeistddin kunkin vuoden 31

pdivind tammikuuta timdn asetuksen mukaisesta henkilitietojen kisittelysti

kertomuksen, jossa esitetidn myos:

1)
2)

3)

4

5

6)

7)

8)

kisiteltyjen tietojen tyyppi ja miiré;
asetuksen (EU) 2016/679 mukainen kiisittelyn erityinen peruste;

tarvittaessa asetuksen (EU) 2016/679 V luvun mukainen

henkilitietojen unionin ulkopuolelle siirtimisen peruste;

verkossa tapahtuvaan lasten seksuaaliseen hyviksikiyttoon liittyvien
tunnistettyjen tapausten lukumiérd, eritellen tapaukset, joissa on kyse
verkossa tapahtuvaan lasten seksuaaliseen hyviiksikiyttoon liittyviisti
materiaalista ja toisaalta lasten houkuttelemisesta seksuaalisiin

tarkoituksiin,

niiden tapausten lukumddrd, joissa kdyttdji on tehnyt valituksen
sisdiselle oikaisumekanismille tai oikeusviranomaiselle, seki tillaisten

valitusten tulokset;

kiytettyjen eri teknologioiden tuottamien virheiden (vddrien positiivisten

osumien) lukumiérdt ja virhetaso;
virhetason alentamiseksi sovelletut toimenpiteet ja saavutettu virhetaso;

sdilytysperiaatteet ja asetuksen (EU) 2016/679 nojalla sovelletut

tietosuojatakeet;
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9)

niiden lasten seksuaalista hyviiksikdyttiod torjuvien yleishyodyllisten
Jérjestojen nimet, joiden kanssa on jaettu tietoja timdn asetuksen

nojalla;
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h)

Jjos on tunnistettu epiiltyi verkossa tapahtuvaa lasten seksuaalista hyviksikdyttod,

sisdltotiedot ja niihin liittyviit liikennetiedot, joita kdsitellddn a alakohdan i
alakohdassa vahvistetussa tarkoituksessa, sekd tdillaisen kdsittelyn yhteydessii

tuotetut henkilotiedot sdilytetidn suojatusti yksinomaan seuraaviin tarkoituksiin:
i)  ilmoittaminen epdillystd verkossa tapahtuvasta lasten seksuaalisesta
hyviiksikdytosta viipymditti toimivaltaisille lainvalvonta- ja
oikeusviranomaisille tai lasten seksuaalista hyviksikdyttod torjuville
yleishyodyllisille jirjestoille;

LITE

Ip/PMM/mh 35
F1

GIP.INST



iii)

iv)

asianomaisen kiyttdjdin tilin estiminen tai palvelun kdyttdjille tarjoamisen

keskeyttiminen tai lopettaminen;

Yksiléllisen digitaalisen tunnisteen, joka ei ole muunnettavissa takaisin
alkuperdiseksi dataksi, jiljempdnd 'hash-tiiviste', luominen datasta, joka on
luotettavasti tunnistettu verkossa tapahtuvaan lasten seksuaaliseen

hyviiksikdyttoon liittyviksi materiaaliksi;

sen mahdollistaminen, ettd asianomainen kdyttdji voi hakea oikaisua
palveluntarjoajalta tai pyytdd hallinnollista uudelleentarkastelua tai kiyttiii
oikeussuojakeinoja asioissa, jotka liittyviit epdiltyyn verkossa tapahtuvaan

lasten seksuaaliseen hyviksikiyttoon; tai

toimivaltaisten lainvalvonta- ja oikeusviranomaisten sovellettavan lain
mukaisesti esittdmiin pyyntoihin vastaaminen ja tarvittavien tietojen
toimittaminen niille direktiivissi 2011/93/E U vahvistettujen rikosten ennalta

ehkdisemistd, havaitsemista ja tutkintaa sekd niihin liittyvid syytetoimia

varten;

i) tietoja sdilytetiiin ainoastaan niin kauan kuin on ehdottoman vilttimdtontdi
asiaankuuluvaan h alakohdassa vahvistettuun tarkoitukseen ja joka tapauksessa
enintddn 12 kuukautta piivistd, jona epiiilty verkossa tapahtuva lasten
seksuaalinen hyviksikdytto on tunnistettu;
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J)

Jjokaisesta verkossa tapahtuvaa lasten seksuaalista hyviksikdyttodi koskevasta
perustellusta ja todennetusta epiiilystd ilmoitetaan viipymiitti toimivaltaisille
kansallisille lainvalvontaviranomaisille tai lasten seksuaalista hyviiksikiyttod

torjuville yleishyodyllisille jirjestoille.

2. Edelli 1 kohdan c alakohdassa vahvistettua edellytystii ei ... pdiviidn ...kuuta ... saakka
[kahdeksan kuukautta timdn asetuksen voimaantulopiiviistii] sovelleta
palveluntarjoajiin, jotka
a) kiyttivit 1 kohdan a alakohdan i alakohdassa tarkoitettua erityistii teknologiaa

ennen ... pdivid...kuuta ... [tdmdn asetuksen voimaantulopdiivi] mutta eivit olleet
suorittaneet kyseistdi teknologiaa koskevaa ennakkokuulemismenettelyd;
b)  aloittavat ennakkokuulemismenettelyn ennen ... pdivid...kuuta ... [yksi kuukausi
timdn asetuksen voimaantulopiiiviistil; ja
¢) tekevit asianmukaista yhteistyoti toimivaltaisen valvontaviranomaisen kanssa b
alakohdassa tarkoitetussa ennakkokuulemismenettelyssii.
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3. Edelli 1 kohdan d alakohdassa siddettyii edellytystd ei ... piiiviidn ...kuuta... asti

[kahdeksan kuukautta timdn asetuksen voimaantulopiiiviisti] sovelleta

palveluntarjoajiin, jotka

a)  kdyttivit mainitussa alakohdassa tarkoitettua teknologiaa ennen ... pdivii...kuuta
... [tdmdn asetuksen voimaantulopdiivi] mutta eiviit olleet suorittaneet kyseistii

teknologiaa koskevaa ennakkokuulemismenettelyii;

b)  aloittavat 1 kohdan d alakohdassa tarkoitetun menettelyn ennen ... pdivii...kuuta

o [Vksi kuukausi timdn asetuksen voimaantulopdiivistiil; ja

¢) tekevit asianmukaista yhteistyoti toimivaltaisen valvontaviranomaisen kanssa 1

kohdan d alakohdassa tarkoitetussa menettelyssd.

4 artikla

Euroopan tietosuojaneuvoston suuntaviivat

Komissio pyytdid viimeistddn ... pdivind ...kuuta ... [yksi kuukausi tdmdn asetuksen
voimaantulopdiiviisti] ja asetuksen (EU) 2016/679 70 artiklan nojalla Euroopan
tietosuojaneuvostoa antamaan suuntaviivoja, joilla autetaan valvontaviranomaisia arvioimaan,
onko timdn asetuksen soveltamisalaan kuuluva kdsittely sellaisten nykyisten ja uusien
teknologioiden tapauksessa, joita kdytetddn timdn asetuksen 3 artiklan 1 kohdan a alakohdan i

alakohdassa vahvistettuun tarkoitukseen, asetuksen (EU) 2016/679 mukaista.
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5 artikla

Tehokkaat oikeussuojakeinot

Asetuksen (EU) 2016/679 79 artiklan ja direktiivin 2002/58/EY 15 artiklan 2 kohdan mukaisesti
kdyttijilli on oikeus tehokkaisiin oikeussuojakeinoihin, jos he katsovat oikeuksiaan loukatun sen
seurauksena, etti henkilitietoja ja muita tietoja on kiisitelty tiimdn asetuksen 3 artiklan 1 kohdan

a alakohdan i alakohdassa vahvistettuun tarkoitukseen.

6 artikla

Valvontaviranomaiset

Asetuksen (EU) 2016/679 VI luvun 1 jakson nojalla nimettyjen valvontaviranomaisten on
valvottava timdn asetuksen soveltamisalaan kuuluvaa kdsittelydi mainitussa luvussa sdididetyn

toimivaltansa ja séiddettyjen valtuuksiensa mukaisesti.
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7 artikla

Julkinen luettelo lasten seksuaalista hyviksikdyttod torjuvista yleishyodyllisistd jirjestoisti

Palveluntarjoajien on ilmoitettava komissiolle viimeistiiin ... pdivind ...kuuta... [yksi
kuukausi timdin asetuksen voimaantulopiiviisti] luettelo niiden lasten seksuaalista
hyviksikdyttod torjuvien yleishyodyllisten jiirjestojen nimistd, joille ne ilmoittavat
verkossa tapahtuvasta lasten seksuaalisesta hyviiksikdytostd timdn asetuksen nojalla.

Palveluntarjoajien on ilmoitettava komissiolle sidinnéllisesti mahdolliset muutokset

kyseiseen luetteloon.

Komissio julkistaa viimeistiiiin ... péivind ...kuuta... [kaksi kuukautta timdin asetuksen
voimaantulopdiviistiif sille 1 kohdan nojalla ilmoitetun luettelon lasten seksuaalista
hyviiksikdyttod torjuvien yleishyédyllisten jirjestojen nimisti. Komissio pitdd kyseisen

Jjulkisen luettelon ajan tasalla.
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8 artikla

Tilastotiedot

Jisenvaltioiden on viimeistiidn ... pdivind...kuuta... [12 kuukautta timdin asetuksen
voimaantulopdivisti] ja sen jilkeen vuosittain asetettava julkisesti saataville ja

toimitettava komissiolle kertomukset, joissa on tilastotiedot seuraavista:

a)  palveluntarjoajien ja lasten seksuaalista hyviksikdyttod torjuvien yleishyodyllisten
Jérjestojen toimivaltaisille kansallisille lainvalvontaviranomaisille tekemien,
havaittua verkossa tapahtuvaa lasten hyviksikdiyttod koskevien ilmoitusten
kokonaismdiiird, eritellen, jos tiillaiset tiedot ovat saatavilla, tapausten
absoluuttisen lukumddrdn ja useaan kertaan ilmoitetut tapaukset sekii sen

palveluntarjoajan tyypin, jonka palvelussa verkossa tapahtuva lasten seksuaalinen

hyviksikdytto havaittiing

b)  edelliiolevan 3 artiklan mukaisten toimien avulla tunnistettujen lasten lukumdidrd

sukupuolen mukaan eriteltynd;
¢)  tuomittujen rikoksentekijoiden lukumdiidiri.

Komissio kokoaa yhteen timdin artiklan 1 kohdassa tarkoitetut tilastotiedot ja ottaa ne

huomioon laatiessaan 9 artiklan mukaisen téytintoonpanokertomuksen.

10521/21
LIITE

Ip/PMM/mh 41
GIP.INST FI



9 artikla

Téytintéoonpanokertomus

Edelld olevan 3 artiklan 1 kohdan g alakohdan vii alakohdan nojalla toimitettujen
kertomusten ja 8 artiklan nojalla toimitettujen tilastotietojen perusteella komissio laatii
viimeistdidn ... pédivind...kuuta... [kaksi vuotta tdmin asetuksen voimaantulopdivastii|
kertomuksen timdn asetuksen tiytintoonpanosta sekd toimittaa ja esittidi sen Euroopan

parlamentille ja neuvostolle.
Tiytintoonpanokertomuksessa komissio tarkastelee erityisesti seuraavia:

a) edelliiolevan 3 artiklan 1 kohdan a alakohdan ii alakohdassa ja b, c ja d

alakohdassa vahvistetut henkilotietojen ja muiden tietojen kiisittelyn edellytykset;

b)  tiissi asetuksessa sddidetyn poikkeuksen oikeasuhteisuus, mukaan lukien

Jadsenvaltioiden 8 artiklan nojalla toimittamien tilastotietojen arviointi;

¢)  timdn asetuksen soveltamisalaan kuuluviin toimiin liittyvi teknologinen kehitys ja
se, missd mddrin timd kehitys parantaa tarkkuutta ja vihentdd virheiden (vidrien

positiivisten osumien) lukumdidrdd ja alentaa virhetasoa.
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10 artikla

Voimaantulo ja soveltaminen

Téami asetus tulee voimaan kolmantena pidivind sen jilkeen, kun se on julkaistu Euroopan unionin

virallisessa lehdessd.

Sitd sovelletaan I .. phiviidn ...kuuta... [kolme vuotta timdin asetuksen voimaantulopiiiviisti].

Tédma asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jdsenvaltioissa.

Tehty ... ... pdivand ...kuuta ... .

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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