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BILAGA

RADETS SLUTSATSER OM EN RAM FOR EN GEMENSAM DIPLOMATISK RESPONS
FRAN EU MOT SKADLIG IT-VERKSAMHET ("VERKTYGSLADA FOR
CYBERDIPLOMATI")

Europeiska unionens rad har antagit foljande slutsatser:

1. EU inser att cyberrymden erbjuder avseviarda mdjligheter, men att den ocksé for med sig stidndigt
fordnderliga utmaningar for EU:s utrikespolitik, inbegripet for den gemensamma utrikes och
sakerhetspolitiken, och bekréftar det vixande behovet av att skydda integriteten och sdkerheten for

EU, medlemsstaterna och deras medborgare mot cyberhot och skadlig it-verksamhet.

EU erinrar om sina slutsatser om EU:s strategi for cybersikerhet’, sdrskilt om dess fasta foresats att
bevara en Oppen, fti, stabil och siker cyberrymd dir de grundldggande réttigheterna och
rittsstatsprincipen tillimpas fullt ut. Det erinrar ocksé om sina slutsatser om cyberdiplomati®,
sarskilt om att en gemensam och overgripande EU-strategi for cyberdiplomati kan bidra till
konfliktférebyggande, begridnsning av hoten mot cybersékerheten och till stabilare internationella

relationer.

EU och dess medlemsstater noterar betydelsen av EU:s pagéende engagemang for cyberdiplomati
och av behovet av samstdmmighet mellan EU:s cyberinitiativ for att effektivt stirka
motstandskraften mot it-angrepp och it-incidenter och dr motiverade att ytterligare intensifiera sina
anstringningar i samband med cyberdialoger inom ramen for en effektiv samordning av politiken,

och betonar betydelsen av cyberkapacitetsuppbyggnad i tredje ldnder.

2. EU oroas av den 6kade formagan och viljan hos statliga och icke-statliga aktorer att forsoka né
sina mal genom att dgna sig at skadlig it-verksamhet av varierande rickvidd, skala, tidsléngd,

intensitet, komplexitet, finess och inverkan.
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EU bekriftar att skadlig it-verksamhet kan utgora overtradelser enligt internationell ritt och betonar
att stater inte bor genomfora eller medvetet stodja IKT-verksamheter som strider mot deras
forpliktelser enligt internationell ritt, och inte heller medvetet ska tillita att deras territorium
anvinds for verksamhet som innebér internationella overtradelser med hjélp av IKT, sdsom det

faststdlls 1 2015 ars rapport frdn FN-gruppen med myndighetsexperter (UN GGE).

3. EU erinrar om sina och medlemsstaternas anstrangningar for att forbéttra motstdndskraften mot
it-angrepp och it-incidenter, sirskilt genom genomforandet av it-sdkerhetsdirektivet och de
operativa samarbetsmekanismerna i detta, och att skadlig it-verksamhet mot informationssystem
sasom detta faststills i EU-rdtten utgor ett brott och att effektiv utredning och lagforing av sddana

brott fortsétter att vara en gemensam stravan for medlemsstaterna.

EU och dess medlemsstater noterar det pagaende arbetet i FN-gruppen med myndighetsexperter pa
utveckling inom omrédet for information och telekommunikation (UN GGE) inom ramen for
internationell sikerhet, som bygger vidare pa rapporterna frén &r 2010, 2013 och 20153, och ér
motiverade att med kraft vidmakthélla konsensusen om att géllande internationell rétt ar tillimplig
pa cyberrymden. EU och dess medlemsstater har ett starkt engagemang for att aktivt stodja
utvecklingen av frivilliga, icke-bindande standarder for ansvarsfulla staters uppforande i
cyberrymden och de regionala fortroendeskapande atgirder som OSSE enats om* for att minska

risken for konflikter som hérroér ur anvindningen av informations- och kommunikationsteknik.

EU bekriftar sitt engagemang for fredliga 16sningar av internationella tvister i cyberrymden och
bekréiftar att det ar prioriterat att EU:s alla diplomatiska anstrangningar ska syfta till att frimja
sdkerhet och stabilitet i cyberrymden genom ett 6kat internationellt samarbete och att minska risken
for missforstand, upptrappning och konflikter som kan héirréra fran IKT-incidenter. I det avseendet
erinrar EU om FN:s generalforsamlings uppmaning till FN:s medlemsstater om att 1ita sig vagledas
av rekommendationerna i rapporterna frin FN-gruppen med myndighetsexperter nér det géller

anvindningen av IKT.

3 A/68/98 och A/70/174.
4 PC.DEC/1106 av den 3 december 2013 och PC.DEC/1202 av den 10 mars 2016.
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4. EU betonar att tydliga signaler avseende de troliga konsekvenserna av en gemensam diplomatisk
respons frdn EU mot skadlig it-verksamhet paverkar potentiella forvares agerande i cyberrymden
och dirigenom forstirker sdkerheten for EU och medlemsstaterna. EU erinrar om att tillskrivning av
en statlig eller icke-statlig aktors ansvar forblir ett suverant politiskt beslut baserat pa underréttelser
frén alla tillgéngliga kéllor, och att denna bor ske i enlighet med internationell ritt om staters
ansvar. I detta hinseende betonar EU att inte alla atgérder i en gemensam diplomatisk respons fran

EU mot skadlig it-verksamhet kraver tillskrivning av en statlig eller icke-statlig aktors ansvar.

5. EU bekréftar att dtgarder inom den gemensamma utrikes- och sékerhetspolitiken, om ndodvéndigt
inbegripet restriktiva dtgéarder, som antagits enligt relevanta bestimmelser 1 fordragen, ar [dmpade
for en ram for en gemensam diplomatisk respons fran EU mot skadlig it-verksamhet och bor
uppmuntra samarbete, underldtta begransning av omedelbara och langsiktiga hot samt piverka
potentiella forovares uppforande pa langsikt. EU kommer att vidareutveckla ramen for en
gemensam diplomatisk respons fran EU mot skadlig it-verksamhet under vigledning av f6ljande
centrala principer:

* Den ska tjéna till att skydda integriteten och sékerheten for EU, medlemsstaterna och deras
medborgare.

* Den ska ta hdnsyn till det bredare sammanhanget av EU:s yttre forbindelser med den
berdrda staten.

* Den ska sorja for uppniendet av malen for den gemensamma utrikes- och
sakerhetspolitiken, sdsom de anges 1 fordraget om Europeiska unionen (EU-fordraget) och
de respektive forfaranden som anges for deras uppnaende.

* Den ska ha sin grund 1 en gemensam situationsmedvetenhet som medlemsstaterna enats om
och svara mot behovet i samband med den for handen liggande situationen.

* Den ska vara proportionerlig nir det géller it-verksamhetens rdckvidd, skala, tidsldngd,
intensitet, komplexitet, finess och inverkan.

* Den ska respektera tillamplig internationell rétt och fér inte kridnka grundlédggande

rattigheter eller friheter.

6. EU uppmanar medlemsstaterna, Europeiska utrikestjdnsten och kommissionen att ge full verkan
at utvecklingen av en ram for en gemensam diplomatisk respons fran EU mot skadlig it-verksamhet
och bekréftar i detta hinseende sitt dtagande att fortsitta arbetet med ramen 1 samarbete med
kommissionen, utrikestjansten och andra relevanta aktérer genom att infora riktlinjer for
genomforandet, inbegripet forberedande forfaranden och kommunikationsrutiner och att testa dessa

genom ldmpliga arrangemang.
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