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minn: Segretarjat Generali tal-Kunsill
fi: 19 ta’ Gunju 2017

lil: Delegazzjonijiet

Nru. dok. prec¢.: 9916/17

Suggett: Konkluzjonijiet tal-Kunsill dwar Qafas ghal Rispons Diplomatiku Kongunt
tal-UE ghal Attivitajiet Cibernetic¢i Malizzjuzi ("Ghodda tad-Diplomazija
Digitali"), 19 ta' Gunju 2017

Id-delegazzjonijiet isibu fl-anness il-Konkluzjonijiet tal-Kunsill dwar Qafas ghal Rispons
Diplomatiku Kongunt tal-UE ghal Attivitajiet Ciberneti¢i Malizzjuzi ("Ghodda tad-Diplomazija
Digitali"), adottati mill-Kunsill Affarijiet Barranin fit-3551 laqgha tieghu li saret fid-19 ta’ Gunju
2017.
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ANNESS

KONKLUZJONIJIET TAL-KUNSILL DWAR QAFAS GHAL RISPONS DIPLOMATIKU
KONGUNT TAL-UE GHAL ATTIVITAJIET CIBERNETICI MALIZZJUZI ("GHODDA
TAD-DIPLOMAZIJA DIGITALI")

I1-Kunsill tal-Unjoni Ewropea adotta I-konkluzjonijiet li gejjin:

1. L-UE tirrikonoxxi li ¢-Ciberspazju joffri opportunitajiet sinifikanti, izda jgib mieghu wkoll sfidi li
qed jevolvu kontinwament ghall-politiki esterni tal-UE, inkluz ghall-Politika Estera u ta' Sigurta
Komuni, u tafferma I-htiega dejjem tikber li l-integrita u s-sigurta tal-UE, I-Istati Membri taghha u

¢-cittadini taghhom ikunu protetti kontra theddid ¢ibernetiku u attivitajiet ¢iberneti¢i malizzjuz.

L-UE tfakkar fil-konkluzjonijiet taghha dwar 1-Istrategija ta¢-Cibersigurta tal-UE’, b'mod
partikolari fid-determinazzjoni taghha li Zzomm i¢-¢iberspazju miftuh, liberu, stabbli u sigur fejn id-
drittijiet fundamentali u l-istat tad-dritt japplikaw b'mod shih. Hija tfakkar ukoll fil-Konkluzjonijiet
taghha dwar id-Diplomazija Digitali, b'mod partikolari li appro¢é komuni u komprensiv tal-UE
ghad-diplomazija digitali jista' jikkontribwixxi ghall-prevenzjoni ta' konflitti, inagqas kemm jista'

jkun it-theddid ghac-c¢ibersigurta u jwassal ghal aktar stabbilta fir-relazzjonijiet internazzjonali.

L-UE u I-Istati Membri taghha jinnotaw l-importanza tal-impenn tad-diplomazija digitali attwali tal-
UE u tal-htiega tal-koerenza fost I-inizjattivi tal-UE fil-qasam ¢ibernetiku sabiex tissahhah b'mod
effettiv ir-reziljenza ¢ibernetika, u huma mhegga jkomplu jintensifikaw l-isforzi taghhom fuq
djalogi ¢iberneti¢i fil-qafas ta' koordinazzjoni effettiva tal-politika, u jenfasizzaw l-importanza tat-

tishih tal-kapacitajiet ¢ibernetic¢i f'pajjizi terzi.

2. L-UE hija mhassba dwar iz-zZieda fil-kapacita u r-rieda ta' atturi statali u mhux statali li jilhqu I-
objettivi taghhom billi jwettqu attivitajiet ¢iberneti¢i malizzjuzi li jvarjaw fl-ambitu, id-dags, it-tul

ta' zmien, l-intensita, il-kumplessita, is-sofistikazzjoni u I-impatt taghhom.
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L-UE tafferma li l-attivitajiet ¢ibernetici malizzjuzi jistghu jikkostitwixxu atti illegali skont id-dritt
internazzjonali u tenfasizza li I-Istati m'ghandhomx iwettqu jew jappoggaw b'mod konxju attivitajiet
tal-ICT li jmorru kontra l-obbligi taghhom skont id-dritt internazzjonali, u m'ghandhomx
jippermettu b'mod konxju li t-territorju taghhom jintuza ghal atti internazzjonalment illegali bl-uzu
tal-ICT, kif iddikjarat fir-rapport tal-2015 tal-Gruppi ta' Esperti Governattivi tan-Nazzjonijiet Uniti
(UN GGE).

3. L-UE tfakkar fl-isforzi taghha u tal-Istati Membri taghha biex tittejjeb ir-reziljenza ¢ibernetika
b'mod partikolari permezz tal-implimentazzjoni tad-Direttiva dwar i¢-Cibersigurta u I-mekkanizmi
ta' kooperazzjoni operattiva previsti fiha, u li l-attivitajiet ¢iberneti¢i malizzjuzi kontra sistemi ta'
informazzjoni, kif definiti skont id-dritt tal-UE, jikkostitwixxu reat kriminali u li l-investigazzjoni u

l-prosekuzzjoni effettivi ta' tali reati kriminali jibqghu sforz komuni ghall-Istati Membri.

L-UE u I-Istat Membri taghha jiehdu nota tal-hidma li ghaddejja tal-Gruppi ta' Esperti Governattivi
tan-Nazzjonijiet Uniti (UN GGE) dwar 1-1zviluppi fil-Qasam tal-Informazzjoni u t-
Telekomunikazzjoni fil-kuntest tas-sigurta internazzjonali, filwaqt 1i jibnu fuq ir-rapporti® tal-2010,
1-2013 u 1-2015, u huma mhegga jiddefendu bis-shih il-kunsens li d-dritt internazzjonali ezistenti
japplika ghac¢-¢iberspazju. L-UE u l-Istati Membri taghha hadu impenn qgawwi biex jappoggaw
b'mod attiv l-izvilupp ta' normi volontarji u mhux vinkolanti ta' mgiba responsabbli tal-Istati fil-
qasam tac-¢iberspazju u I-mizuri regjonali ghat-tishih tal-fidu¢ja magbula mill-OSKE* biex
jitnaqqas ir-riskju ta' konflitti li jirrizultaw mill-uzu ta' teknologiji tal-informazzjoni u tal-

komunikazzjoni.

L-UE terga' tafferma l-impenn taghha lejn is-soluzzjoni ta' tilwim internazzjonali fil-qasam tac-
¢iberspazju b'mezzi pacifici, u li l-isforzi diplomatici kollha tal-UE bhala prijorita ghandhom ikunu
mmirati lejn il-promozzjoni tas-sigurta u l-istabbilta fic-¢iberspazju permezz ta' aktar kooperazzjoni
internazzjonali, u lejn it-tnaqqis tar-riskju ta' peréezzjoni zbaljata, eskalazzjoni u konflitt li jistghu
jirrizultaw minn in¢identi tal-ICT. F'dan ir-rigward 1-UE tfakkar fl-appell tal-Assemblea Generali
tan-NU lill-Istati Membri tan-NU biex ikunu ggwidati mir-rakkomandazzjonijiet tar-rapporti tal-
UN GGE fl-uzu taghhom tal-ICT.

3 A/68/98 u A/70/174.
4 PC.DEC/1106 tat-3 ta' Dicembru 2013 u PC.DEC/1202 tal-10 ta' Marzu 2016.
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4. L-UE tishaq li I-indikazzjoni b'mod ¢ar tal-konsegwenzi probabbli ta' rispons diplomatiku kongunt
tal-UE ghal tali attivitajiet ¢iberneti¢i malizzjuzi tinfluwenza l-imgiba ta' aggressuri potenzjali fic-
¢iberspazju u b'hekk issahhah is-sigurta tal-UE u tal-Istati Membri taghha. L-UE tfakkar li 1-
attribuzzjoni lil Stat jew attur mhux statali tibqa' de¢izjoni politika sovrana bbazata fuq intelligence
minn diversi sorsi u ghandha tigi stabbilita fkonformita mad-dritt internazzjonali tar-responsabbilta tal-
Istat. F'dan ir-rigward, 1-UE tenfasizza li mhux il-mizuri kollha ta' rispons diplomatiku kongunt tal-UE

ghal attivitajiet ¢iberneti¢i malizzjuzi jirrikjedu l-attribuzzjoni lil Stat jew attur mhux statali.

5. L-UE tafferma li I-mizuri fi hdan il-Politika Estera u ta' Sigurta Komuni, inkluz, jekk ikun mehtieg,
mizuri restrittivi, adottati skont id-dispozizzjonijiet rilevanti tat-Trattati, huma adegwati ghal Qafas ghal
rispons diplomatiku kongunt tal-UE ghal attivitajiet ¢iberneti¢i malizzjuzi u ghandhom jinkoraggixxu 1-
kooperazzjoni, jiffacilitaw il-mitigazzjoni ta' theddid immedjat u fit-tul, u ghandhom jinfluwenzaw 1-
imgiba ta' aggressuri potenzjali fit-tul. L-UE ser tahdem fuq l-izvilupp ulterjuri ta' Qafas ghal rispons
diplomatiku kongunt tal-UE ghal attivitajiet ¢iberneti¢i malizzjuzi, iggwidat mill-prin¢ipji ewlenin li
gejjin:
* iservi biex jipprotegi l-integrita u s-sigurta tal-UE, tal-Istati Membri taghha u ta¢-¢ittadini
taghhom,
* iqis il-kuntest usa' tar-relazzjonijiet esterni tal-UE mal-Istat ikkoncernat,
» jipprevedi l-kisba tal-objettivi tal-PESK kif stipulati fit-Trattat dwar 1-Unjoni Ewropea (TUE) u
l-proceduri rispettivi previsti sabiex dawn jinkisbu,
» ikun ibbazat fuq gharfien komuni tas-sitwazzjoni magbul bejn 1-Istati Membri u jikkorrispondi
mal-bZonnijiet tas-sitwazzjoni konkreta kkoncernata,
» ikun proporzjonat fir-rigward tal-ambitu, id-dags, it-tul ta' zmien, l-intensita, il-kumplessita, is-
sofistikazzjoni u I-impatt tal-attivita ¢ibernetika,
» jirrispetta d-dritt internazzjonali applikabbli u m'ghandux jikser id-drittijiet u I-libertajiet

fundamentali.

6. L-UE tappella lill-Istati Membri, lis-Servizz Ewropew ghall-Azzjoni Esterna (SEAE) u lill-
Kummissjoni biex jizviluppaw ghalkollox Qafas ghal rispons diplomatiku kongunt tal-UE ghal
attivitajiet ¢ibernetici malizzjuzi u f'dan ir-rigward terga' tafferma I-impenn taghha li tkompli I-hidma
fuq dak il-Qafas f'kooperazzjoni mal-Kummissjoni, is-SEAE u partijiet rilevanti ohra billi tistabbilixxi
linji gwida ta' implimentazzjoni, li jinkludu prattiki ta' thejjija u proc¢eduri ta' komunikazzjoni u li

tittestjahom permezz ta' ezerc¢izzji adatti.
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