M Az Eurdpai Unidé
Tanacsa

Briisszel, 2017. junius 19.
(OR. en)

10474/17

CYBER 98
RELEX 554
POLMIL 77
CFSP/PESC 557

AZ ELJARAS EREDMENYE

Kaldi: a Tanacs Fétitkarsaga

Datum: 2017. junius 19.

Cimzett: a delegaciodk

El6z6 dok. sz.: 9916/17

Targy: A Tanacs kovetkeztetései a rossz szandéku kibertevékenységekkel

szembeni k6z0s unids diplomaciai intézkedések keretérél
(-kiberdiploméaciai eszkdztar”), 2017. junius 19.

Mellékelten tovabbitjuk a delegacioknak a rossz szandéku kibertevékenységekkel szembeni kdzos
unids diplomaciai intézkedések keretérdl (,,kiberdiplomaciai eszkdztar”) szolo, a Kiiliigyek Tanacsa

altal a 2017. janius 19-én tartott 3551. iilésén elfogadott tanacsi kovetkeztetéseket.
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MELLEKLET

A TANACS KOVETKEZTETESEI A ROSSZ SZANDEKU
KIBERTEVEKENYSEGEKKEL SZEMBENI KOZOS UNIOS DIPLOMACIAI
INTEZKEDESEK KERETEROL (,,KIBERDIPLOMACIAI ESZKOZTAR”)

Az Europai Unio Tanacsa elfogadta az alabbi kovetkeztetéseket:

1. Az EU tudatdban van annak, hogy a kibertér jelentds lehetdségeket kinal, ugyanakkor
folyamatosan valtozo kihivasok elé is allitja az EU kiilsé politikait, beleértve a kozds kiil- és
biztonsagpolitikat is, ¢s megallapitja, hogy egyre nagyobb sziikség van arra, hogy megvéd;jiik az
EU, az uniods tagallamok és az unios polgarok adatainak sértetlenségét és biztonsagat a

kiberveszélyekkel €s a rossz szandéku kibertevékenységekkel szemben.

Az EU emlékeztet az Eurdpai Uni6 kiberbiztonsagi stratégiajarol szolo kovetkeztetésekre',
kiilondsen azon hatarozott szandékara, hogy megdrizze a kibertér nyitottsagat, szabadsagat,
stabilitasat és biztonsagat, valamint hogy biztositsa, hogy a kibertérben teljes kortien
érvényesiiljenek az alapvetd jogok és a jogallamisag. Emlékeztet tovabba a kiberdiplomaciarol
52016 kovetkeztetéseire?, kiilondsen arra, hogy a kiberdiplomacia kozds és atfogd unios
megkozelitése hozzéjarulhat a konfliktusmegel6zéshez, a kiberbiztonsagot fenyegetd veszélyek

mérsékléséhez, €s a stabilitas novekedéséhez a nemzetkodzi kapesolatok terén.

Az EU és tagallamai hangsulyozzék, mennyire fontos az EU folyamatos szerepvallaldsa a
kiberdiplomacia terén, valamint az, hogy biztositva legyen a kibertimadasokkal szembeni ellenallo
képesség hatékony erdsitését szolgald unios kiberbiztonsagi kezdeményezések koherenciaja, €s
hatarozott szandékuk, hogy a hatékony szakpolitikai koordinacié keretében fokozzak a
kiberparbeszédekre irdnyuld erdfeszitéseiket; emellett hangsulyozzak a harmadik orszdgokban vald

kiberkapacitas-épités fontossagat.

2. Az EU-t aggodalommal t6lti el az 4llami és nem allami szereplok részérdl mutatkozo, arra valo
fokozott képesség és hajlandosag, hogy céljaikat — kiilonb6z6 hatokort, 1éptéki, idotartamu,
intenzitasu, osszetettségi, kifinomultsagu és hatast — rossz szandéku kibertevékenységek révén

igyekezzenek elérni.

! 12109/13.
2 6122/15.
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Az EU meger0siti, hogy a rossz szandéku kibertevékenységek kimerithetik a nemzetkozi jogot sértd
cselekmény fogalmat, és hangstlyozza, hogy nem helyénvald, hogy allamok nemzetkozi jogban
foglalt kotelezettségeiket sértd ikt-tevékenységeket folytassanak vagy tudatosan ilyeneket
tdmogassanak, és nem szabadna tudatosan megengedniiik azt, hogy teriiletiikon informécios és
kommunikécids technoldgidk felhasznalasaval nemzetk6zi jogot sértd cselekményeket kdvessenek

el, ahogy azt az ENSZ korményzati szakértdi csoportjanak 2015. évi jelentése megfogalmazza.

3. Az EU emlékeztet a kibertamadasokkal szembeni ellenallo képességnek — kiilondsen a
kiberbiztonsagi irdnyelv végrehajtasa és az abban foglalt operativ egylittmitkdési mechanizmusok
révén torténd — javitasat szolgalo uniods és tagallami erdfeszitésekre, és arra, hogy az informacios
rendszerek ellen iranyulo rossz szandéku kibertevékenységek az unids jog meghatarozasa szerint
bilincselekménynek mindsiilnek, és hogy az ilyen blincselekmények eredményes nyomozésa és

biintetd eljaras ald vonasa tovabbra is a tagallamok kzos torekvését képezi.

Az EU és tagallamai nyugtazzak azt a folyamatban 1év6 munkat, amelyet az ENSZ-nek a
nemzetk6zi biztonsag Osszefliggésében az informacids €s tavkozlési technologiak teriiletén
tapasztalhat6 fejleményekkel foglalkozé kormanyzati szakértéi csoportja végez a 2010., 2013. és
2015. évi jelentésekre? épitve, és eltokélt szandékuk annak a konszenzusnak a hatarozott
érvényesitése, hogy a meglévd nemzetkozi jog alkalmazando a kibertérre is. Az EU és tagallamai
szilardan elkotelezettek amellett, hogy aktivan tdimogassak a kibertérben tanusitott felelosségteljes
allami magatartas onkéntes, nem kotelezd erejli normainak kidolgozasat, valamint az EBESZ altal
hozott azon regionalis bizalomépitd intézkedéseket, melyek célja az informacids és kommunikacios

technologiak hasznalatabol eredd konfliktusok kockazatanak csokkentése®.

Az EU 10j6lag meger6siti, hogy elkotelezett a kibertérben folyd nemzetkdzi vitak békés tton torténd
rendezése mellett, tovabba hogy az EU minden diplomaciai eréfeszitésének kiemelt célként arra
kell irdnyulnia, hogy megerdsitett nemzetkdzi egylittmitkddésen keresztiil hozzajaruljon a kibertér
biztonsagahoz és stabilitdsahoz, valamint hogy csokkentse az esetlegesen az ikt hasznalatabdl eredd
félreértések, konfliktusterjedés és konfliktusok kockazatat. E tekintetben az EU emlékeztet az
ENSZ Kozgytlésének az ENSZ tagallamaihoz intézett azon felhivasara, hogy az ikt hasznalataban

kovessék az ENSZ korményzati szakértdi csoportjanak jelentéseiben foglalt ajanlasokat.

P AJ68/98 és A/T0/174.
4 PC.DEC/1106 (2013. december 3.) és PC.DEC/1202 (2016. marcius 10.).
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4. Az EU nyomatékositja, hogy a rossz szdndéku kibertevékenységekkel szembeni kdzos unios
diplomaciai intézkedések varhatd kovetkezményeinek egyértelmii jelzése hatdssal van a
kibertamadasok potencialis elkovetdire, és ezaltal erdsiti az EU-nak és tagallamainak biztonsagat.
Az EU emlékeztet arra, hogy tovabbra is — minden hirszerzési forras figyelembevételével
meghozando6 — szuverén politikai dontés marad annak megitélése, hogy az elkdvetést allami vagy
nem allami szereplonek tulajdonitjak-e, és ezt az allami feleldsségre vonatkozd nemzetkozi joggal
Osszhangban kell meghatarozni. E tekintetben az EU hangstlyozza, hogy a rossz szandéku
kibertevékenységekkel szembeni kozds unids diplomaciai intézkedések nem mindegyikéhez
szlikséges az allami vagy nem allami szereplonek valé tulajdonitas.

5. Az EU meger0siti, hogy a k6z0s kiil- és biztonsagpolitika teriiletéhez tartozo intézkedések,
beleértve sziikség esetén a Szerzddések vonatkozo eldirasai alapjan elfogadott korlatozo
intézkedéseket is, alkalmas eszk6zok lehetnek a rossz szandékl kibertevékenységekkel szembeni
k6z0s unios fellépésre és 6sztondzhetik az egylittmiikodést, eldmozdithatjak az azonnali és a hosszu
tava veszélyek csokkentését, valamint hosszu tavon hatassal lehetnek a potencialis tdimadok
magatartasara. Az EU az alabbi elvek alapjan fogja folytatni a rossz szandéka
kibertevékenységekkel szembeni k6zos unios diplomadciai intézkedések keretének kidolgozasat:

» védeni kell az EU, az unios tagallamok €s az uniés polgarok sértetlenségét €s biztonsagat,

+ figyelembe kell venni az érintett allammal fennalld uniés kiilkapcsolatok tagabb
Osszefliggéseit,

+ biztositani kell a KKBP-célkitlizések elérését, az Europai Uniorol szolo szerzédésben
foglaltakkal és az e célkitlizések elérése érdekébenmeghatarozott megfeleld eljarasokkal
0sszhangban,

» azintézkedéseknek a tagallamok altal kozosen kialakitott helyzetismereten kell alapulniuk
¢s meg kell felelniiik az adott helyzet timasztotta igényeknek,

» az intézkedéseknek ardnyosnak kell lenniiik a kibertevékenység hatokorével, 1éptékével,
id6tartamaval, intenzitadsaval, 0sszetettségével, kifinomultsagéval és hatdsaival,

» tiszteletben kell tartani az alkalmazand6 nemzetkozi jogot és nem szabad alapvetd jogokat
¢s szabadsagokat sérteni.

6. Az EU felszolitja a tagallamokat, az Eurdpai Kiilligyi Szolgalatot (EKSZ) és a Bizottsagot, hogy
teljes mértékben dolgozzak ki a rossz szdndéku kibertevékenységekkel szembeni kdzos unios
diplomaciai intézkedések keretét, és e tekintetben megerdsiti az irdnti elkotelezettségét, hogy a
Bizottsag, az EKSZ és mas relevans felek kozremuiikodésével folytassa a keretre vonatkozd munkat,
kiilonosen — tobbek kozott az el6készitd ¢és kommunikacios eljarasokra is kiterjedd — végrehajtasi
iranymutatasok kidolgozasaval, valamint az eljarasok megfelelé gyakorlatok keretében valo
tesztelésével.
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