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Predmet: ZakljuCci Vijec¢a o okviru za zajednicki diplomatski odgovor EU-a na

zlonamjerne kiberaktivnosti (,Alati za kiberdiplomaciju”), 19. lipnja 2017.

Za delegacije se u Prilogu nalaze Zakljucci Vije¢a o okviru za zajednicki diplomatski odgovor EU-a
na zlonamjerne kiberaktivnosti (,,Alati za kiberdiplomaciju”) koje je Vijece za vanjske poslove

usvojilo na 3551. sastanku odrzanom 19. lipnja 2017.
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PRILOG

ZAKLJUCCI VIJECA O OKVIRU ZA ZAJEDNICKI DIPLOMATSKI ODGOVOR EU-a
NA ZLONAMJERNE KIBERAKTIVNOSTI (,,ALATI ZA KIBERDIPLOMACIJU”)

Vijece Europske unije usvojilo je sljedece zakljucke:

1. EU prepoznaje da kiberprostor nudi znatne mogucnosti, ali i predstavlja sve vece izazove za
vanjske politike EU-a, ukljucuju¢i zajedni¢ku vanjsku i sigurnosnu politiku, te potvrduje sve vecu
potrebu da se zastiti cjelovitost 1 sigurnost EU-a, njegovih drzava ¢lanica i njihovih gradana u

pogledu kiberprijetnji i zZlonamjernih kiberaktivnosti.

EU podsjeca na svoje zakljucke o strategiji EU-a za kibersigurnost', posebice na svoju odlu¢nost da
kiberprostor zadrzi otvorenim, slobodnim, stabilnim i sigurnim pri ¢emu se primjenjuju temeljna
prava i vladavina prava. Podsjec¢a i na svoje Zakljuke o kiberneti¢koj diplomaciji?, posebice na to
da bi zajednicki 1 sveobuhvatan pristup EU-a kiberdiplomaciji mogao doprinijeti sprecavanju

sukoba, ublazavanju kiberprijetnji i ve¢oj stabilnosti u medunarodnim odnosima.

EU i njegove drzave ¢lanice primjecuju vaznost trenutacnog djelovanja kiberdiplomacije EU-a i
potrebu da kiberinicijative EU-a budu uskladene kako bi se u¢inkovito ojacala kiberotpornost, te su
ohrabrene u tome da dodatno pojacaju svoje napore u pogledu kiberdijaloga u okviru uc¢inkovite

koordinacije politika i naglasavaju vaznost izgradnje kiberkapaciteta u tre¢im zemljama.

2. EU je zabrinut zbog sve veée sposobnosti i spremnosti drzavnih i nedrzavnih aktera da nastoje
ostvariti svoje ciljeve poduzimanjem zlonamjernih kiberaktivnosti razli¢itog opsega, razmjera,

trajanja, intenziteta, sloZenosti, sofisticiranosti 1 uc¢inka.
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EU potvrduje da zlonamjerne kiberaktivnosti mogu predstavljati prijestupe prema medunarodnom
pravu 1 naglasava da drzave ne bi trebale provoditi ili svjesno podupirati aktivnosti u podrucju
informacijske 1 komunikacijske tehnologije u suprotnosti sa svojim obvezama prema
medunarodnom pravu, te ne bi trebale svjesno dopustiti da se njihovo drzavno podrucje
upotrebljava za medunarodne prijestupe upotrebom informacijskih i komunikacijskih tehnologija,
kako je navedeno u izvjescu Skupine vladinih stru¢njaka u okviru Ujedinjenih naroda (UN GGE) iz

2015.

3. EU podsjec¢a na svoje napore i napore svojih drzava ¢lanica da se poboljsa kiberotpornost,
posebice provedbom Direktive o mreznoj i informacijskoj sigurnosti i mehanizama operativne
suradnje predvidenih tom direktivom, i na to da zlonamjerne kiberaktivnosti protiv informacijskih
sustava, kako je definirano pravom EU-a, predstavljaju kazneno djelo te u¢inkovita istraga i kazneni

progon takvih kaznenih djela i dalje ostaje zajednicki pothvat za drzave ¢lanice.

EU 1 njegove drZave €lanice primaju na znanje teku¢i rad Skupine vladinih stru¢njaka u okviru
Ujedinjenih naroda za najnovija kretanja (UN GGE) u podruc¢ju informatike i telekomunikacija u
kontekstu medunarodne sigurnosti, koji se temelji na izvje§¢ima iz 2010., 2013. i 2015.%, te su
potaknuti da snazno podupru konsenzus da je postoje¢e medunarodno pravo primjenjivo na
kiberprostor. EU 1 njegove drzave Clanice snazno su predani aktivnom podupiranju razvoja
dobrovoljnih, neobvezuju¢ih normi odgovornog ponasanja drzave u kiberprostoru i regionalnih
mjera za izgradnju povjerenja koje je dogovorio OESS* radi smanjenja rizika od sukoba koji

potjecu od koristenja informacijskim i komunikacijskim tehnologijama.

EU potvrduje svoju predanost rjeSavanju medunarodnih sporova u kiberprostoru mirnim sredstvima
1 tome da bi svi diplomatski napori EU-a prvenstveno trebali biti usmjereni na promicanje
sigurnosti i stabilnosti u kiberprostoru pove¢anjem medunarodne suradnje te na smanjenje rizika od
pogreSnog tumacenja, eskalacije i sukoba koji bi mogli potjecati od incidenata povezanih s
informacijskom i komunikacijskom tehnologijom. U tom pogledu EU podsje¢a na poziv Opce
skupstine UN-a svim drzavama ¢lanicama UN-a da se u svojoj upotrebi informacijskih i

komunikacijskih tehnologija vode preporukama iz izvjes¢a UN GGE-a.

3 A/68/981 A/70/174.
4 PC.DEC/1106 od 3. prosinca 2013. 1 PC.DEC/1202 od 10. oZzujka 2016.
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4. EU isti¢e da jasno ukazivanje na vjerojatne posljedice zajednickog diplomatskog odgovora EU-a
na takve zlonamjerne kiberaktivnosti utjece na ponasanje potencijalnih agresora u kiberprostoru te
se time jaca sigurnost EU-a 1 njegovih drzava ¢lanica. EU podsjeca da pripisivanje drzavnom ili
nedrzavnom akteru ostaje suverena politicka odluka utemeljena na informacijama iz svih izvora i
trebalo bi je donijeti u skladu s medunarodnim pravom koje se odnosi na odgovornost drzave. U
tom pogledu EU isti¢e da pripisivanje drzavnom ili nedrzavnom akteru nije potrebno za sve mjere

zajednickog diplomatskog odgovora EU-a na zlonamjerne kiberaktivnosti.

5. EU potvrduje da su mjere u okviru zajedni¢ke vanjske 1 sigurnosne politike, ukljucujuci, prema
potrebi, mjere ogranicavanja, donesene na temelju relevantnih odredaba Ugovora, prikladne za
okvir za zajednicki diplomatski odgovor EU-a na zlonamjerne kiberaktivnosti i njima bi se trebalo
poticati suradnju, ublaziti neposredne i dugoro¢ne prijetnje te dugoro¢no utjecati na ponasanje
potencijalnih agresora. EU ¢e raditi na daljnjem razvoju okvira za zajednicki diplomatski odgovor
EU-a na zlonamjerne kiberaktivnosti, vode¢i se sljede¢im glavnim nacelima:
+ cilj je odgovora integracija 1 sigurnost EU-a, njegovih drzava ¢lanica i njihovih gradana,
* njime se u obzir uzima $iri kontekst vanjskih odnosa EU-a s doticnom drzavom,
* njime se predvida postizanje ciljeva ZVSP-a kako su navedeni u Ugovoru o Europskoj uniji
(UEU) i1 odgovarajuci postupci predvideni za njihovo postizanje,
* odgovor se temelji na zajednickoj svijesti o stanju dogovorenoj medu drzavama ¢lanicama 1
odgovora potrebama konkretne situacije,
* proporcionalan je opsegu, razmjeru, trajanju, intenzitetu, slozenosti, sofisticiranosti i u¢inku
kiberaktivnosti,
* njime se poStuje primjenjivo medunarodno pravo i ne smiju se krsiti temeljna prava i

slobode.

6. EU poziva drzave ¢lanice, Europsku sluZzbu za vanjsko djelovanje (ESVD) i Komisiju da u
potpunosti razviju okvir za zajednicki diplomatski odgovor EU-a na zlonamjerne kiberaktivnosti i u
tom pogledu potvrduje svoju predanost nastavku rada na tom okviru u suradnji s Komisijom,
ESVD-om i drugim relevantnim strankama uspostavom provedbenih smjernica, ukljucujuéi
pripremne prakse i postupke komuniciranja, te njihovim testiranjem upotrebom odgovarajuc¢ih

viezbi.
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