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TORADH NA nIMEACHTAI

o: Ardrunaiocht na Combhairle

An: 19 Meitheamh 2017

chuig: na toscaireachtai

Uimh. an doic. 9916/17

roimhe seo:

Abhar: Concluidi 6n gComhairle maidir le creat don chomhfhreagairt

taidhleoireachta 6n Aontas ar chibearghniomhaiochtai mailiseacha
("Bosca uirlisi na Cibearthaidhleoireachta”), 19 Meitheamh 2017

San Iarscribhinn a ghabhann leis seo, gheobhaidh na toscaireachtai na Concluidi 6n gCombhairle
maidir le creat do chomhfhreagairt taidhleoireachta 6n Aontas ar chibearghniomhaiochtai
mailiseacha ("Bosca Uirlisi na Cibearthaidhleoireachta"), a ghlac an Chomhairle Gnéthai

Eachtracha ag an 35511 cruinnia da cuid, ar an 19 Meitheamh 2017.
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IARSCRIBHINN

DREACHTCHONCLUIDI ON gCOMHAIRLE MAIDIR LE CREAT DON
CHOMHFHREAGAIRT TAIDHLEOIREACHTA ON AONTAS AR
CHIBEARGHNIOMHAIOCHTAI MAILISEACHA ("BOSCA UIRLISI NA
CIBEARTHAIDHLEOIREACHTA")

Ghlac Comhairle an Aontais Eorpaigh na concluidi seo a leanas:

1. Aithnionn an tAontas go bhfuil deiseanna nach beag ag gabhdil leis an gcibearspas, ach go bhfuil
duashlain, atd ag siorathru, ag baint leis freisin do bheartais eachtracha an Aontais, lena n-airitear
don chomhbheartas eachtrach agus slandéla, agus dearbhaionn sé gur ga, nios moé agus nios mo,
slaine agus slandail an Aontais, a Bhallstat agus a shaordnach a chosaint ar chibearbhagairti agus ar

chibearghniomhaiochtai mailiseacha.

Meabhraionn an tAontas na concluidi uaidh maidir le straitéis cibearshlandala an Aontais’, go
hairithe a thiomanta ata sé an cibearspas a choinnedil oscailte, saor, cobhsai agus slan, ait ina
mbeidh feidhm iomlan ag na cearta buntsacha agus ag an smacht reachta. Meabhraionn sé freisin
na concluidi uaidh maidir leis an gcibearthaidhleoireacht?, go hairithe go bhféadfadh cur chuige
coiteann agus cuimsitheach 6n Aontas don chibearthaidhleoireacht cabhru le cosc coinbhleachtai, le
maolu na mbagairti cibearshlandala agus le tuilleadh cobhsaiochta a thabhairt don chaidreamh

idirnaisianta.

Tugann an tAontas agus a chuid Ballstat da n-aire an tdbhacht a bhaineann le rannphairtiocht
leantach an Aontais sa chibearthaidhleoireacht agus an ga atd le comhleantinachas i measc na
gcibearthionscadal san Aontas chun an chibear-athléimneacht a neart1 go héifeachtach, agus
spreagtar iad chun géart ar a ndua maidir le cibear-idirphlé faoi chuimsiti an chomhordaithe
¢ifeachtaigh beartais, agus cuireann siad i dtreis a thabhachtai ata sé ciberacmhainneacht a fhothu i
dtriu tiortha.

2. Is udar imni don Aontas an méadu ata tagtha ar chumas agus ar thoilteanas gniomhairi stait agus
neamhstdit a gcuid cuspdiri a shaothru tri dhul i mbun cibearghniomhaiochtai mailiseacha ar moér

eatarthu 0 thaobh raon feidhme, scéla, fad, déine, castacht, criochntlacht agus tionchar.

! 12109/13.
2 6122/15.
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Dearbhaionn an tAontas go bhféadfadh gur gniomhartha éagéracha faoin dli idirndisiunta
cibearghniomhaiochtai mailiseacha agus cuireann sé i dtreis nar cheart d'aon stat gniomhaiochtai
TFC a dhéanamh até contrartha d4 n-oibleagaidi faoin dli idirnaisiinta na nar cheart déibh tacu le
gniomhaiochtai den chinedl sin go feasach, agus nar cheart doibh cead a thabhairt go feasach usaid
a bhaint as a gcrioch chun gniomhaiochtai éagoracha idirnéisiunta a dhéanamh le TFCanna, mar ata

luaite sa tuarascail 6 2015 6 ghrtpai saineolaithe rialtais na Naisiun Aontaithe (UN GGE).

3. Meabhraionn an tAontas a chuid iarrachtai agus iarrachtai a Bhallstat chun an
chibear-athléimneacht a theabhst go hairithe trid an Treoir maidir le slandail gréasan agus faisnéise
(NIS) agus na sasrai da bhfordiltear inti don chomhar oibriochtuil a chur chun feidhme, agus
meabhraionn sé gur cionta coiritla cibearghniomhaiochtai mailiseacha i gcoinne coérais faisnéise,
mar a shainitear a leithéid faoi dhli an Aontais, agus gur iarracht choiteann i gconai do na Ballstait

na coireanna sin a imscradu agus a ionchtiiseamh go héifeachtach.

Tugann an tAontas agus a chuid Ballstat d4 n-aire an obair leanunach atd & déanamh ag

Grupai Saineolaithe Rialtais na Naisiin Aontaithe (UN GGE) 1 réimse na faisnéise agus na
teileachumarsaide i gcomhthéacs na slandala idirnaisiunta, agus tuarascalacha 2010, 2013 agus
20157 mar bhonn 1éi, agus spreagtar iad le seasamh go laidir leis an gcomhdhearcadh go bhfuil an
dli idirnaisitinta infheidhme i gcas an chibearspais. T4 an tAontas agus a chuid Ballstat tiomanta go
mor do thacu go gniomhach le forbairt na ngnasanna deonacha, neamhcheangailteacha maidir le
hiompar freagrach stdit sa chibearspas agus na mbeart réigiunacha spreagtha muinine, bearta a
chaomhaontaigh an Eagraiocht um Shlandail agus Comhar san Eoraip (ESCE)* chun baol na

gcoinbhleachtai sin a eascraionn as Usaid na dteicneolaiochtai faisnéise agus cumarsaide a laghdu.

Athdhearbhaionn an tAontas go bhfuil sé¢ tiomanta do dhiospoidi idirndisiinta sa chibearspas a
réiteach go siochanta, agus gur cheart, mar abhar tosaiochta, iarrachtai uile taidhleoireachta an
Aontais a dhiria ar an tslandail agus ar an gcobhsaiocht a chur chun cinn sa chibearspés tri chomhar
méadaithe idirnaisiunta, agus ar laghda a chur ar an mbaol mithuisceana, ar ghéara agus ar
choinbhleachtai a d'eascrodh as eachtrai TFC. I dtaca leis sin, meabhraionn an tAontas an iarraidh 6
Chombhthiondl Ginearalta na Naisiin Aontaithe ar Bhallstait na Naisiin Aontaithe na moltai ata i

dtuarascalacha UNGGE a bheith mar threoir acu agus TFCanna 4 n-tisaid acu.

3 A/68/98 agus A/70/174.
4 PC.DEC/1106 an 3 Nollaig 2013 agus PC.DEC/1202 an 10 Marta 2016.
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4. Cuireann an tAontas i dtreis go n-imritear tionchar ar iompar ionsaitheoiri féideartha sa
chibearspas sa chas go ndéantar na hiarmhairti a bheadh ag gabhail le comhfhreagairt
taidhleoireachta 6n Aontas a chur in 10l go soiléir agus ar an gcaoi sin go ndéantar slandail an
Aontais agus a Bhallstat a atreisit. Meabhraionn an tAontas gur cinneadh polaititil ceannasach i
gconai an milledn a chur ar ghniombhaire stdit né6 neamhstait, cinneadh a bhunaitear ar thaisnéis 6
gach foinse agus gur cheart sin a dheimhnit i gcomhréir leis an dli idirnéisiinta maidir le freagracht
stait. I dtaca leis sin, cuireann an tAontas i dtreis nach gé an millean a chur ar ghniomhaire stait n6
neamhstait as gach beart de chuid na comhthreagartha taidhleoireachta 6én Aontas ar

chibearghniomhaiochtai mailiseacha.

5. Dearbhaionn an tAontas go bhfuil bearta a bhionn faoi chuimsiti an chomhbheartais eachtraigh
agus slandala, lena n-airitear, més g, bearta sriantacha, arna nglacadh faoi thordlacha dbhartha na
gconarthai, go bhfuil siad feiliinach le haghaidh creat don chomhfhreagairt taidhleoireachta 6n
Aontas ar chibearghniomhaiochtai mailiseacha agus gur cheart do na bearta sin an comhar a
spreagadh, maolil na mbagairti laithreacha agus fadtéarmacha a éasct, agus tionchar a imirt ar
iompar ionsaitheoiri féideartha san fhadtéarma. Oibreoidh an tAontas chun creat don
chomhthreagairt taidhleoireachta 6n Aontas ar chibearghniomhaiochtai mailiseacha a thorbairt a
thuilleadh, agus na prionsabail seo a leanas & threoru:

» cosaint a thabhairt do shlaine agus slandail an Aontais, d4 chuid Ballstat agus saoranach,

» an comhthéacs nios leithne a chur san aireamh i dtaca le caidreamh seachtrach an Aontais
leis an Stat ata i gceist,

+ forail a dhéanamh maidir le cuspdiri CBES, mar a leagtar amach iad sa Chonradh ar an
Aontas Eorpach (CAE), a bhaint amach agus maidir leis na ndsanna imeachta faoi seach da
bhforailtear chun iad a bhaint amach,

* a bheith bunaithe ar chomhfheasacht staide arna comhaontt i measc na mBallstat agus a
bheith ag teacht le riachtanais na staide nithiula até idir lamha,

» abheith comhréireach le raon feidhme, scéla, fad, déine, castacht, criochntlacht agus
tionchar an chibearghnimh,

* urraim a thabhairt don dli idirnaisiunta is infheidhme agus gan cearta agus saoirsi bunusacha
a sharu.

6. larrann an tAontas ar na Ballstait, ar an tSeirbhis Eorpach Gniomhaiochta Seachtrai (EEAS) agus
ar an gCoimisiun éifeacht iomlan a thabhairt d'thorbairt an chreata don chomhfhreagairt
taidhleoireachta 6n Aontas ar chibearghniomhaiochtai mailiseacha agus athdhearbhaionn s¢ i dtaca
leis sin go bhfuil s¢ tiomanta do leanuint leis an obair ar an gcreat id i gcomhar leis an gCoimisiun,
le SEGS agus le pairtithe abhartha eile tri threoirlinte cur chun feidhme a chur ar bun, lena n-airitear

cleachtais ullmhuchdin agus nésanna imeachta cumarsaide, agus iad a thastail le cleachtai iomchui.

10474/17 obe/RND/kb 4
IARSCRIBHINN DG D 2B GA



