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Valtuuskunnille toimitetaan liitteessd neuvoston padtelmét EU:n yhteistd diplomaattista vastausta
haitallisiin kybertoimiin koskevista puitteista ("kyberdiplomatian vilineist"). Ulkoasiain neuvosto

hyvéksyi padtelmat 3551. istunnossaan 19. kesdkuuta 2017.
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NEUVOSTON PAATELMAT EU:N YHTEISTA DIPLOMAATTISTA VASTAUSTA
HAITALLISIIN KYBERTOIMIIN KOSKEVISTA PUITTEISTA
("KYBERDIPLOMATIAN VALINEISTO")

Euroopan unionin neuvosto antoi seuraavat paitelmiit:

1. EU toteaa, ettd kybertoimintaymparisto tarjoaa merkittdvia mahdollisuuksia, mutta myos asettaa
jatkuvasti muuttuvia haasteita EU:n ulkoisille politiikoille, muun muassa yhteiselle ulko- ja
turvallisuuspolitiikalle, ja se vahvistaa, ettd on yhi kasvavassa miérin tarpeen suojella EU:n, sen
jasenvaltioiden ja niiden kansalaisten koskemattomuutta ja turvallisuutta kyberuhkilta ja haitallisilta

kybertoimilta.

EU palauttaa mieleen paitelminsi EU:n kyberturvallisuusstrategiasta’, ja erityisesti vakaan
aikomuksensa pitdd kybertoimintaympdristd avoimena, vapaana, vakaana ja turvallisena
ympéristond, jossa perusoikeuksia ja oikeusvaltioperiaatetta sovelletaan tdysiméaaréisesti. Se
palauttaa mieleen my®os padtelménsi kyberdiplomatiasta®, erityisesti sen, ettd kyberdiplomatiaa
koskeva yhteinen ja kokonaisvaltainen EU:n toimintamalli voisi edistéd konfliktien ehkdisya,
kyberturvallisuuteen liittyvien uhkien lieventdmista ja kansainvélisten suhteiden vakauden

parantamista.

EU ja sen jdsenvaltiot toteavat, ettd on tirkedd pitdd yllda EU:n nykyisté sitoutumista
kyberdiplomatiaan ja ettd EU:n kyberaloitteissa tarvitaan johdonmukaisuutta, jotta voidaan
tehokkaasti vahvistaa kyberuhkien sietokykyi; ne ovat halukkaita tehostamaan edelleen kyberalan
vuoropuheluja koskevia toimiaan tehokkaan poliittisen koordinoinnin puitteissa; ja ne korostavat

olevan tirkedd kehittdd kolmansien maiden kybervalmiuksia.

2. EU on huolissaan seké valtiollisten ettd valtiosta riippumattomien toimijoiden lisdéntyviasta
kyvysti ja halusta pyrkid tavoitteisiinsa toteuttamalla haitallisia kybertoimia, joiden soveltamisala,

laajuus, kesto, intensiteetti, monimutkaisuus, kehittyneisyys ja vaikutukset vaihtelevat.

Asiak. 12109/13.
2 Asiak. 6122/15.
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EU toteaa, ettd haitalliset kybertoimet voivat olla kansainvilisen oikeuden mukaan laittomia tekoja,
ja korostaa, ettd jisenvaltioiden ei tulisi harjoittaa eiki tietoisesti tukea tieto- ja
viestintdteknologiatoimia, jotka ovat niiden kansainvélisen oikeuden mukaisten velvoitteiden
vastaisia, eikd niiden tulisi tietoisesti sallia aluettaan kdytettdvéan tieto- ja viestintdteknologiaa
hy6dyntiviin kansainvilisiin laittomiin tekoihin, kuten vuonna 2015 julkaistussa Yhdistyneiden

kansakuntien hallitustenvélisen asiantuntijaryhméin raportissa todetaan.

3. EU palauttaa mieleen EU:n ja sen jdsenvaltioiden pyrkimykset parantaa kyberuhkien sietokykya
erityisesti verkko- ja tietoturvadirektiivin ja siind sdddettyjen operatiivisten yhteistydmekanismien
taytdntoonpanon avulla, ja sen, ettd haitalliset kybertoimet tietojarjestelmié vastaan, sellaisina kuin
ne on madritelty EU:n lainsdddannossi, katsotaan rikoksiksi ja ettd tdllaisten rikosten tehokas

tutkinta ja syytteeseenpano on edelleen jasenvaltioiden yhteinen pyrkimys.

EU ja sen jasenvaltiot panevat merkille Yhdistyneiden kansakuntien hallitustenvilisen
asiantuntijaryhmén parhaillaan kiynnissa olevan tyon tieto- ja televiestintitekniikan alalla
kansainvilisen turvallisuuden yhteydessi vuosien 2010, 2013 ja 2015 raporttien® pohjalta, ja niiden
aikomuksena on pysyé lujasti yksimielisind siité, ettd nykyinen kansainvélinen oikeus on
sovellettavissa kybertoimintaympéristoon. EU ja sen jdsenvaltiot ovat vahvasti sitoutuneet
tukemaan aktiivisesti sellaisten vapaaehtoisten, ei-sitovien normien kehittdmisté, jotka koskevat
vastuullista valtion kdyttdytymistd kybertoimintaympéristossé, ja Etyjin hyviaksymii alueellisia
luottamusta lisdévia toimia* tieto- ja viestintiteknologian kaytosti aiheutuvien konfliktien riskin

vihentamiseksi.

EU vahvistaa uudelleen olevansa sitoutunut kybertoimintaympéristdssi ilmenevien kansainvilisten
riitojen selvittimiseen rauhanomaisin keinoin ja siihen, etti kaikilla EU:n diplomaattisilla
ponnisteluilla olisi ensisijaisesti pyrittdva edistiméén turvallisuutta ja vakautta
kybertoimintaympdristossa lisidmalld kansainvilistd yhteistyotd, sekd vihentdmain tieto- ja
viestintdtekniikan hdiridistd mahdollisesti johtuvaa védrinkésitysten, eskaloitumisen ja konfliktien
riskid. Taltd osin EU palauttaa mieleen YK:n yleiskokouksen kehotuksen YK:n jasenvaltioille, ettd
niiden on noudatettava Yhdistyneiden kansakuntien hallitustenvélisen asiantuntijaryhmén raporttien

suosituksia tieto- ja viestintiteknologiaa kéyttidessaan.

Asiak. A/68/98 ja A/70/174.
4 PC.DEC/1106, 3. joulukuuta 2013, ja PC.DEC/1202, 10. maaliskuuta 2016.
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4. EU korostaa, ettd kun selkedsti ilmoitetaan todennékoiset seuraukset, jotka aiheutuvat EU:n
yhteisestd diplomaattisesta vastauksesta tillaisiin haitallisiin kybertoimiin, timi vaikuttaa
potentiaalisten hyokkadjien kayttdytymiseen kybertoimintaympéristdssé ja vahvistaa siten EU:n ja
sen jasenvaltioiden turvallisuutta. EU muistuttaa, ettd tietyn toimen lukeminen valtiollisen tai
valtiosta riippumattoman toimijan syyksi on suvereeni poliittinen péitos, joka perustuu kaikista
lahteistd saatavaan tiedustelutietoon ja joka olisi vahvistettava valtion vastuuta koskevan
kansainvélisen oikeuden mukaisesti. Taltd osin EU korostaa, ettd EU:n yhteisessd diplomaattisessa
vastauksessa haitallisiin kybertoimiin kaikki toimenpiteet eivit edellytd lukemista valtiollisen tai

valtiosta riippumattoman toimijan syyksi.

5. EU vahvistaa, ettd yhteiseen ulko- ja turvallisuuspolitiikkaan kuuluvat toimenpiteet ja mukaan
lukien tarvittaessa rajoittavat toimenpiteet, jotka on hyviksytty perussopimusten asianomaisten
madrdysten mukaisesti, soveltuvat EU:n yhteistd diplomaattista vastausta haitallisiin kybertoimiin
koskeviksi puitteiksi, ja niilld tulisi kannustaa yhteistyon tekemisti, helpottaa vélittomien ja pitkdn
aikavélin uhkien vihentdmisti ja vaikuttaa potentiaalisten hyokkédjien kdyttdytymiseen pitkalla
aikavililld. EU pyrkii edelleen kehittdmiidn EU:n yhteistd diplomaattista vastausta haitallisiin
kybertoimiin koskevia puitteita pitden ohjenuoranaan seuraavia padperiaatteita:

» suojellaan EU:n, sen jdsenvaltioiden ja niiden kansalaisten koskemattomuutta ja
turvallisuutta,

* otetaan asianomaisen valtion kanssa huomioon EU:n ulkosuhteiden laajempi konteksti,

* huolehditaan Euroopan unionista tehdyn sopimuksen (SEU) mukaisten yhteisen ulko- ja
turvallisuuspolitiikan tavoitteiden saavuttamisesta ja niiden saavuttamiseksi méarityista
menettelyista,

* pidetdiin perustana jdsenvaltioiden kesken sovittua yhteistd tilannetietoisuutta konkreettisen
tilanteen tarpeita vastaavasti,

* huolehditaan oikeasuhteisuudesta kybertoimen soveltamisalan, laajuuden, keston,
intensiteetin, monimutkaisuuden, kehittyneisyyden ja vaikutusten osalta, ja

* noudatetaan asiassa sovellettavaa kansainvilistd oikeutta; ei loukata perusoikeuksia ja

-vapauksia.

6. EU kehottaa jasenvaltioita, Euroopan ulkosuhdehallintoa (EUH) ja komissiota kehittdméén
tdysimadrdisesti EU:n yhteistd diplomaattista vastausta haitallisiin kybertoimiin koskevia puitteita ja
vahvistaa tdssd yhteydessa sitoutuvansa jatkamaan tyoskentelyd ndiden puitteiden parissa
yhteisty0ssd komission, EUH:n ja muiden asianomaisten osapuolten kanssa ottamalla kayttoon
tdytantoonpanon suuntaviivat, mukaan lukien valmistelevat kdytanndt ja viestintimenettelyt seka

testaamaan niitd asianmukaisin harjoituksin.
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