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Delegace naleznou v piiloze zavéry Rady o ramci pro spole¢nou diplomatickou reakci EU na
nepratelské ¢innosti v kyberprostoru (,,soubor néstrojui pro diplomacii v oblasti kybernetiky*), které

piijala Rada pro zahrani¢ni véci na 3551. zasedani, konaném dne 19. Cervna 2017.
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PRILOHA

ZAVERY RADY O RAMCI PRO SPOLECNOU DIPLOMATICKOU REAKCI EU NA
NEPRATELSKE CINNOSTI V KYBERPROSTORU (,,SOUBOR NASTROJU PRO
DIPLOMACII V OBLASTI KYBERNETIKY¥)

Rada Evropské unie prijala tyto zavéry:

1. EU uznava, ze kyberprostor je zdrojem znacnych ptilezitosti, avSak Ze zaroven dava vyvstat
neustale se vyvijejicim vyzvam pro vnéjsi politiky EU, mimo jiné pro spole¢nou zahrani¢ni

a bezpecnostni politiku, a potvrzuje, Ze se zvySuje potieba chranit integritu a bezpecnost EU, jejich
¢lenskych stati a jejich obcanti proti kybernetickym hrozbam a nepiatelskym ¢innostem

v kyberprostoru.

EU piipomind své zavéry o Strategii kybernetické bezpecnosti Evropské unie’, zejména své
odhodlani zachovat otevienost, svobodu, stabilitu a bezpecnost kyberprostoru, v némz plné plati
zékladni prava a zasady pravniho statu. Dale piipomina své zavéry o kybernetické diplomacii?,
zejména pak zavér, podle néhoz by spole¢ny a komplexni pfistup EU ve véci kybernetické
diplomacie mohl ptispét k predchazeni konfliktim, ke zmirfilovani hrozeb pro kybernetickou

bezpecnost a k vétsi stabilité mezinarodnich vztahi.

EU ajeji ¢lenské staty konstatuji, Ze je dilezité, aby kyberneticka diplomacie EU zlstavala trvale
angazovana, a ze je tfeba kybernetické iniciativy EU rozvijet soudrzné, aby uc¢inné posilovaly
kybernetickou odolnost; EU a jeji ¢lenské staty jsou odhodlany déle zvySovat své usili v oblasti
dialogti o kybernetickych otazkach v ramci ucinné koordinace politik, pficemz zdiraziuji, ze je

dualezité budovat kybernetické kapacity ve tietich zemich.

2. EU je znepokojena zvysujici se schopnosti a odhodlanim statnich i nestatnich subjekti sledovat
své cile prostfednictvim nepfatelskych ¢innosti v kyberprostoru, jez se 1i$i rozsahem, mirou,

trvanim, intenzitou, komplexnosti, propracovanosti a dopadem.

Dokument 12109/13.
2 Dokument 6122/15.
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EU potvrzuje, ze by neptatelské ¢innosti v kyberprostoru mohly predstavovat protipravni ¢in podle
mezinarodniho prava, a zdiiraznuje, zZe by staty nemély provadét nebo védome podporovat Cinnosti
v oblasti informacnich a komunikac¢nich technologii, jeZ jsou v rozporu s jejich zavazky podle
mezinarodniho prava, a Ze by nemély védomé umozilovat, aby jejich izemi bylo vyuZzivano

k pachani mezinarodnich protipravnich ¢inil za vyuziti informac¢nich a komunikaénich technologii,

jak je uvedeno ve zprave vypracované v roce 2015 skupinou vladnich odbornikii OSN (UN GGE).

3. EU ptipomina usili své 1 svych ¢lenskych stati, co se tyce zvySovani kybernetické odolnosti, a to
zejména na zdkladé provadéni smérnice o bezpecnosti siti a informaci a mechanismi operacni
spolupréce, jez jsou v této smérnici vymezeny, a dale piipomind, Ze neptatelské ¢innosti

v kyberprostoru zamétené proti informacnim systémiim jsou podle definice prava EU trestnym
¢inem, pricemz ucinné vysetiovani a stihani takovych trestnych ¢inti je i nadale pfedmétem

spolecného usili Clenskych stati.

EU ajeji ¢lenské staty berou na védomi probihajici praci skupiny vladnich odbornikit OSN (UN
GGE) pro vyvoj v oblasti informaci a telekomunikaci, jeZ je relevantni pro kontext mezinarodni
bezpecnosti a vychazi ze zprav za roky 2010, 2013 a 2015%; kroms toho jsou odhodlany silng
podporovat konsensus, podle néhoz je stdvajici mezinarodni pravo pouzitelné v kyberprostoru. EU
a jeji Clenské staty jsou pevné odhodlany aktivné podporovat vypracovani dobrovolnych,
nezavaznych norem pro zodpovédné chovani statl v kyberprostoru, jakoz i regiondlni opatieni na
budovani diivéry schvalena OBSE* za i¢elem sniZeni rizika konfliktdi plynoucich z pouzivani

informacnich a komunika¢nich technologii.

EU opétovné potvrzuje, ze je odhodlana fesit mezindrodni spory v kyberprostoru mirovymi
prostiedky a ze by veskeré diplomatické sili EU mélo byt pfednostné zaméteno na podporu
bezpecnosti a stability v kyberprostoru prostfednictvim posilené mezindrodni spoluprace, jakoz i na
snizovani rizika nespravného vykladu, eskalace a konfliktl, jez mohou z incidentl v oblasti
informacnich a komunikacnich technologii vyvstat. V tomto ohledu EU pfipomind vyzvu Valného
shromazdéni OSN urcenou vSem Clenskym statim OSN, podle niz se maji staty pti pouzivani
informacnich a komunikacnich technologii fidit doporucenimi obsazenymi ve zpravach skupiny UN

GGE.

Dokumenty A/68/98 a A/70/174.
4 Dokumenty PC.DEC/1106 ze dne 3. prosince 2013 a PC.DEC/1202 ze dne 10. bfezna 2016.
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4. EU zdiraziuje, ze je-1i dano jasné€ najevo, jaké disledky spole¢na diplomaticka reakce EU na
nepratelské ¢innosti v kyberprostoru pravdépodobné bude mit, ovlivni se tim chovani potencialnich
agresoru v kyberprostoru a posili bezpec¢nost EU i jejich ¢lenskych statd. EU ptipomind, ze ptipsani
urcitého ¢inu na vrub statniho nebo nestatniho subjektu zistava predmétem svrchovaného
politického rozhodnuti, které vychazi ze vSech zdroji zpravodajskych informaci a mélo by byt
prokézéano v souladu s mezinarodnim pravem odpovédnosti statii. V tomto ohledu EU zduraziuje,
ze ne vSechna opatieni spolecné diplomatické reakce EU na neptatelské ¢innosti v kyberprostoru

vyzaduji, aby byl dany ¢in na vrub statnimu nebo nestatnimu subjektu ptipsan.

5. EU potvrzuje, Ze opatfeni v ramci spolecné zahrani¢ni a bezpecnostni politiky pfijata na zadkladé
prislusnych ustanoveni Smluv a zahrnujici v nutnych ptipadech i1 opatfeni omezujici jsou z hlediska
ramce pro spolecnou diplomatickou reakci EU na nepfatelské ¢innosti v kyberprostoru vhodna
a méla by podporovat spolupraci, usnadiiovat zmirilovani bezprosttednich 1 dlouhodobych hrozeb
a dlouhodobé ovliviiovat chovani potencialnich agresorti. EU bude vénovat usili dal$imu vyvoji
ramce pro spole¢nou diplomatickou reakci EU na neptatelské ¢innosti v kyberprostoru a bude pfi
tom vychazet z nasledujicich hlavnich z4sad:
» chranit integritu a bezpe¢nost EU, jejich ¢lenskych statt a jejich ob¢ant,
» zohlednovat Sirsi kontext vnéjSich vztaht EU s dotenym statem,
+  zajistit plnéni cild SZBP vymezenych ve Smlouvé o Evropské unii, jakoz i dodrzovani
prislusnych postupt stanovenych pro jejich plnéni,
» vychdazet ze sdilené situa¢ni informovanosti dohodnuté mezi ¢lenskymi staty a odpovidat
konkrétnim pottebam plynoucim z dané situace,
* postupovat pfimefené rozsahu, mite, trvani, intenzité, komplexnosti, propracovanosti
a dopadu dané Cinnosti v kyberprostoru,
* dodrzovat pouzitelné predpisy mezinarodniho prava a neporuSovat zakladni prava

a svobody.

vvvvvv

ramce pro spole¢nou diplomatickou reakci EU na neptatelské ¢innosti v kyberprostoru vénovaly
maximalni usili, a opétovné v tomto ohledu potvrzuje, ze je odhodlana v préci na tomto ramci ve
spolupraci s Komisi, ESVC a s dal§imi relevantnimi stranami pokradovat, vydavat za timto u¢elem
provadéci pokyny vcetné piipravnych postupli a komunikaénich ujednani a vhodnym zptisobem je

testovat.
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