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For delegationerna bifogas radets genomforandebeslut om faststdllande av en rekommendation om
atgirder for att avhjilpa de brister som konstaterats i 2020 érs utvirdering av Osterrikes tillimpning

av Schengenregelverket 1 fraga om dataskydd, som antogs av radet vid moétet den 17 juni 2022.

I enlighet med artikel 15.3 i radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 kommer

denna rekommendation att Gversidndas till Europaparlamentet och de nationella parlamenten.
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Rédets genomforandebeslut om faststdllande av en
REKOMMENDATION

om atgéirder for att avhjilpa de brister som konstaterats vid 2020 ars utvirdering av

Osterrikes tillimpning av Schengenregelverket i friga om dataskydd

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av radets férordning (EU) nr 1053/2013 av den 7 oktober 2013 om inréttande av en
utvdrderings- och dvervakningsmekanism for kontroll av tillampningen av Schengenregelverket och
om upphévande av verkstillande kommitténs beslut av den 16 september 1998 om inrittande av

Stindiga kommittén for genomforande av Schengenkonventionen! sirskilt artikel 15,
med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1) En Schengenutvirdering pa dataskyddsomradet genomfdrdes med avseende pa Osterrike i
november 2020. Efter utviarderingen antogs genom kommissionens genomférandebeslut
C(2021) 9200 en rapport som innehaller resultat och beddmningar samt en redogorelse for

bésta praxis och brister som konstaterades under utvérderingen.

1 EUT L 295, 6.11.2013, s. 27.

10396/22 hg/es 2
JALB SV



)

3)

“4)

Som exempel pa god praxis betraktas sirskilt att personalen vid den osterrikiska
dataskyddsmyndigheten har forstirkts och kommer att fortsétta forstirkas och att budgeten
har hojts sedan den senaste utvarderingen, att avtalen mellan personuppgiftsansvariga och
personuppgiftsbitrdden nar det giller VIS-uppgifter ger ett starkt uppgiftsskydd och
sakerstdller att alla parter som omfattas av behandlingen av VIS-uppgifter har infort
relevanta dataskyddsgarantier, att inrikesministeriet och ministeriet for Europafragor och
internationella fragor (MEIA) utbildar sin personal i uppgiftsskyddsfragor som ror VIS, att
MEIA har en strategi for att granska viseringsforfarandet ur flera olika synvinklar, att den
information som dataskyddsmyndigheten tillhandahaller om SIS II och VIS dr mycket
detaljerad och lattillgéinglig, att det finns informationsavsnitt om SIS och VIS pé
inrikesministeriets webbplats och att inrikesministeriet snabbt besvarar framstéllningar om

atkomst till SIS II eller VIS.

Rekommendationer bor limnas om vilka atgirder Osterrike ska vidta for att avhjilpa de
brister som konstaterades under utvarderingen. Med tanke pa vikten av att folja
Schengenregelverket om skydd av personuppgifter bor prioritet ges t genomforandet av

rekommendationerna 1, 6, 7 och 13 1 enlighet med detta beslut.

Detta beslut bor 6verlamnas till Europaparlamentet och medlemsstaternas nationella
parlament. Inom tre ménader frin beslutets antagande bor Osterrike i enlighet med
artikel 16.1 1 forordning (EU) nr 1053/2013 utarbeta en handlingsplan som omfattar alla
rekommendationer for hur de brister som har konstaterats i utviarderingsrapporten ska

avhjélpas och ldgga fram den for kommissionen och réadet.

HARIGENOM REKOMMENDERAS
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att Osterrike bor gora foljande:
Lagstiftning

1. Genomfora artikel 79 i den allméinna dataskyddsforordningen! och inforliva artikel 54 i
direktiv (EU) 2016/680 (LED)? i dsterrikisk nationell lagstiftning i syfte att foreskriva
ritten till ett effektivt raittsmedel mot ett beslut som fattats av personuppgiftsansvariga eller

personuppgiftsbitriden som dr offentliga myndigheter.
Dataskyddsmyndigheten

2. I lag faststilla skilen for entledigande av chefen och bitrddande chefen for den Gsterrikiska
dataskyddsmyndigheten, for att undvika risken for att deras forordnanden sigs upp i fortid
av andra skél dn pd grund av allvarlig forsummelse eller for att de inte ldngre uppfyller de

villkor som stélls for att de ska kunna fullgora sitt uppdrag.

3. Sékerstilla att den it-expert som nyligen rekryterats av dataskyddsmyndigheten och
eventuella ytterligare it-experter dr eller kommer att vara mycket vil insatta i Schengens
informationssystem II (SIS II) och Informationssystemet for viseringar (VIS) samt i
hanteringen av informationssikerhet, sa att dessa experter ocksé kan delta aktivt i tillsynen
av SIS och VIS. Dataskyddsmyndigheten bor dessutom fortsétta att anlita externa it-
experter 1 inspektionerna till dess att den kan utfora alla it-relaterade inspektionsuppgifter

med sin egen personal.

1 Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphédvande av direktiv 95/46/EG (allmin
dataskyddsforordning), EUT L 119, 4.5.2016, s. 1.

2 Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behdriga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstilla straffréttsliga

pafoljder, och det fria flodet av sddana uppgifter och om upphivande av radets
rambeslut 2008/977/RIF, EUT L 119, 4.5.2016, s. 89.
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Sékerstilla att dataskyddsmyndigheten genomfor kontrollbesok vid Sirenekontoret,
inspektioner av vissa av systemets slutanvindarmyndigheter, sisom polisen, samt
regelbundna kontroller och analyser av loggtilerna, for att fullgora sitt ansvar att pa ett

heltdckande sétt Gvervaka behandlingen av personuppgifter i SIS II.

Sdkerstilla att dataskyddsmyndighetens tillsynsverksamhet i samband med VIS dven
omfattar alla sékerhetsaspekter, inklusive loggar, genom regelbundna kontroller pé
grundval av analys av loggfiler och att dataskyddsmyndigheten ingdende inspekterar
serverrummen och dven inspekterar vissa andra slutanvéndare av VIS-systemet, saisom

polisen.

Sdkerstilla att dataskyddsmyndigheten slutfor den andra revisionen av N-VIS sé snart som

covid-19-situationen tillater detta.

Sékerstilla att dataskyddsmyndigheten genomfor en granskning av uppgiftsbehandlingen i
N-VIS minst vart fjarde ar.

Schengens informationssystem

10.

Sékerstilla att all utrustning som ger atkomst till SIS II-uppgifter anvinder

tvafaktorsautentisering.

Sdkerstilla att alla dokument fran de ledningssystem for informationssidkerhet som finns
for bada datacentralerna oftare granskas och att de standarder som anvénds alltid &r i linje

med den senaste kunskapsnivan.

Sdkerstilla att sdkerhetsplanen for SIS II ses dver regelbundet och uppdateras vid behov
och att sdkerhetsdtgirder faststills for att sdkra varaktig stabilitet utover konfidentialitet,
integritet och tillgdnglighet, sédrskilt genom att se till att den personuppgiftsansvariga
beaktar den tekniska utvecklingen for att sékerstilla att de sédkerhetsatgirder som antas

fortsitter att uppfylla dessa mal.
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11. Klargora huruvida den centrala clearingmyndigheten &r en integrerad del av

inrikesministeriet eller en extern databehandlare.

12. Sakerstilla forbattringar nir det giller hanteringen av fall av missbruk av identitet i
samband med den information som ldmnas till den registrerade och de formulér for
samtycke som anvénds, och att de formulédr som l&dmnas till den registrerade innehaller
information om registrerades rattigheter, dataskyddsombudets kontaktuppgifter, den
rattsliga grunden for behandlingen och information om den period under vilken

personuppgifterna kommer att lagras.
Informationssystemet for viseringar

13. Sdkerstilla att loggar over all uppgiftsbehandling i VIS sparas pa nationell nivé i enlighet
med artikel 34 i1 forordning (EG) nr 767/2008 (VIS-férordningen) (under en period av ett ar

efter den lagringsperiod som avses i artikel 23.1 1 VIS-forordningen).
Allménhetens medvetenhet och de registrerades rittigheter

14. Sdkerstilla att inrikesministeriet dven tillhandahéller andra sprakversioner (4n tyska), t.ex.
engelska, av sin webbplats om behandlingen av SIS II- och VIS-uppgifter och de
registrerades rattigheter, och gor informationen pé sin webbplats om registrerades

rattigheter med avseende pa SIS II- och VIS-uppgifter mer lattillganglig.

15. Sdkerstilla att inrikesministeriet pa sin webbplats tillhandahaller formulér for utovande av

ritten till &tkomst, rittelse och radering, bade pa tyska och pa andra sprak, t.ex. engelska.

16. Gora pappersversioner av SIS-informationsbroschyrer tillgidngliga och latt atkomliga hos
offentliga myndigheter.
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17.

18.

19.

20.

21.

22.

Sékerstilla att inrikesministeriet, for att stirka de registrerades réttigheter, tillhandahaller

en inofficiell Gversdttning, t.ex. till engelska, av svaren till de registrerade.

Sakerstilla att provinspolisdirektoratens webbplatser ger information om SIS II och VIS,
inbegripet om relaterad behandling av personuppgifter, och innehaller lankar till

dataskyddsmyndighetens webbplats.

Sékerstilla att information om behandlingen av personuppgifter i VIS tillhandahélls pa ett
lattillgéngligt satt pa MEIA:s och konsulatens och ambassadernas webbplatser, och att
dessa webbplatser innehaller lankar till dataskyddsmyndighetens webbplats.

Sakerstilla att dataskyddsmyndigheten pa sin webbplats (pé tyska och engelska) samt i
formuldren for den registrerades begidran om atkomst tillhandahéller samma information

om den registrerades skyldighet att styrka sin identitet.

Sékerstilla att dataskyddsmyndigheten pé sin webbplats (pé tyska och engelska)
tillhandahéller sérskilda standardformuldr for framstillningar om réttelse och radering av

uppgifter i SIS och VIS.

Se till att dataskyddsmyndigheten tillhandahéller information om tidsfristen for att limna
in ett klagomal, i enlighet med artikel 24.4 1 dataskyddslagen, pa den engelska versionen

av sin webbplats.

Utférdat 1 Bryssel den

Pa radets vignar

Ordférande
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