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Assunto: Decisado de Execugao do Conselho que estabelece uma recomendagao

para suprir as deficiéncias identificadas na avaliagao de 2020 relativa a
aplicagao pela Austria do acervo de Schengen no dominio da protegao
de dados

Junto se envia, a atencdo das delegacdes, a Decisao de Execugdo do Conselho que estabelece uma
recomendacao para suprir as deficiéncias identificadas na avaliacdo de 2020 relativa a aplicacao
pela Austria do acervo de Schengen no dominio da protegdo de dados, adotada pelo Conselho na

sua reunido realizada a 17 de junho de 2022.

Nos termos do artigo 15.°, n.° 3, do Regulamento (UE) n.° 1053/2013 do Conselho, de 7 de outubro

de 2013, a presente recomendagao sera transmitida ao Parlamento Europeu e aos parlamentos nacionais.
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Decisao de Execucdo do Conselho que estabelece uma
RECOMENDACAO

para suprir as deficiéncias identificadas na avaliacio de 2020 relativa a aplicaciio pela Austria

do acervo de Schengen no dominio da protecao de dados

O CONSELHO DA UNIAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) n.° 1053/2013 do Conselho, de 7 de outubro de 2013, que cria
um mecanismo de avaliagdo e de monitorizacdo para verificar a aplicagdo do acervo de Schengen e
que revoga a Decisdo do Comité Executivo, de 16 de setembro de 1998, relativa a criagdo de uma

comissdo permanente de avalia¢do e de aplicacdo de Schengen!, nomeadamente o artigo 15.°,
Tendo em conta a proposta da Comissao Europeia,
Considerando o seguinte:

(1) Em novembro de 2020, foi realizada uma avalia¢do de Schengen no dominio da protecao de
dados em relagdio a Austria. Na sequéncia dessa avaliacio, foi adotado, mediante a Decisdo
de Execucdo C(2021) 9200 da Comissao, um relatorio que inclui conclusdes e apreciagdes,

bem como uma lista das melhores praticas e das deficiéncias identificadas durante a

avaliagdo.
1 JOL295de 6.11.2013, p. 27.
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)

G)

4

Consideram-se boas praticas, em particular: que, desde a tltima avaliacdo, o pessoal da
autoridade austriaca para a prote¢ao de dados (APD) tenha sido refor¢ado e que continue a
sé-lo, bem como o facto de o orgamento ter sido aumentado; os acordos entre o responsavel
pelo tratamento e o subcontratante em relacao aos dados VIS preveem um elevado nivel de
protecdo de dados e asseguram que todas as partes envolvidas no tratamento de dados VIS
dispdem de garantias pertinentes em matéria de prote¢cdo de dados; a formacao do pessoal
em questdes de prote¢dao de dados relacionadas com o VIS pelo Ministério do Interior e pelo
Ministério dos Assuntos Europeus e Internacionais; a abordagem multifacetada do
Ministério dos Assuntos Europeus e Internacionais para auditar o processo de emissdo de
vistos; as informagdes fornecidas pela autoridade austriaca para a prote¢do de dados
relativamente ao SIS Il e ao VIS sdo muito pormenorizadas e facilmente acessiveis; os
dossiés de informacgao sobre o SIS e o VIS no sitio Web do Ministério do Interior e o facto
desta entidade responder aos pedidos de acesso relativos ao SIS I ou ao VIS num curto

espaco de tempo.

Deverdo ser formuladas recomendacdes sobre as medidas corretivas a tomar pela Austria
para suprir as deficiéncias identificadas durante a avaliagdo. Tendo em conta a importancia
de dar cumprimento ao acervo de Schengen em matéria de prote¢ao de dados pessoais,
devera ser dada prioridade a execucao das recomendagoes 1, 6, 7 ¢ 13 constantes da presente

decisao.

A presente decisdao devera ser transmitida ao Parlamento Europeu e aos parlamentos
nacionais dos Estados-Membros. No prazo de trés meses a contar da sua adogio, a Austria
deverd, por forca do artigo 16.°, n.° 1, do Regulamento (UE) n.° 1053/2013, apresentar um
plano de acdo que inclua todas as recomendacdes, destinado a corrigir as deficiéncias
identificadas no relatorio de avaliacdo, e transmitir esse plano de acdo a Comissao e ao

Conselho,

RECOMENDA:
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A Austria devera:
Legislaciao

1. Aplicar o artigo 79.° do Regulamento Geral sobre a Prote¢io de Dados! e transpor o
artigo 54.° da Diretiva (UE) 2016/6802 para o direito nacional austriaco, a fim de prever o
direito a um recurso judicial efetivo contra a decisdo de um responsavel pelo tratamento ou

subcontratante que seja uma autoridade publica;
Entidade Responsavel pela protecao de dados pessoais

2. Estabelecer na lei as razdes para a destituicao do diretor e do diretor adjunto da autoridade
austriaca para a prote¢ao de dados, a fim de evitar o risco de cessagdo prematura das suas
fungdes, exceto em caso de falta grave ou se ja ndo preencherem as condigdes exigidas

para o exercicio das suas fungoes;

3. Assegurar que o perito em tecnologias da informacao (TI) recém-recrutado pela autoridade
austriaca para a prote¢ao de dados e qualquer outro perito TI tenha ou venha a adquirir um
conhecimento abrangente do Sistema de Informagao de Schengen II (SIS II) e do Sistema
de Informacao sobre Vistos (VIS), bem como da gestdo da seguranga da informagao, de
modo a que esses peritos possam também participar ativamente nas atividades de
supervisdao do SIS e do VIS. Além disso, a autoridade austriaca para a protecao de dados
(APD) devera continuar a envolver peritos TI externos nas inspecdes até poder cobrir todas

as tarefas de inspecao relacionadas com as T1 pelo seu proprio pessoal;

1 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados) (JO L 119 de 4.5.2016, p. 1).

2 Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencado, investigacao, detegdo ou
repressao de infragdes penais ou execucao de sancdes penais, € a livre circulacao desses
dados, e que revoga a Decisdo-Quadro 2008/977/JAI do Conselho (JO L 119 de 4.5.2016,
p. 89).
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Assegurar que a autoridade austriaca para a protecao de dados (APD) efetue visitas de
inspe¢do ao gabinete SIRENE, inspec¢des a algumas autoridades utilizadoras finais do
sistema, como a policia, bem como as monitorizagdes e analises regulares dos ficheiros de
registo, a fim de cumprir as suas fun¢des de controlo exaustivo do tratamento dos dados

pessoais do SIS II;

Assegurar que as atividades de supervisdo da autoridade austriaca para a protecao de dados
(APD) em relagao ao VIS abranjam também todos os aspetos de segurancga, incluindo
registos cronologicos, através de controlos regulares com base na analise dos ficheiros de
registo, € que a autoridade austriaca para a prote¢do de dados inspecione exaustivamente as
salas do servidor e inspecione também alguns outros utilizadores finais do sistema VIS,

como a policia;

Assegurar que a autoridade austriaca para a protecao de dados finalize a segunda auditoria

ao N.VIS logo que a situacdo da COVID-19 o permitir;

Assegurar que a autoridade austriaca para a protecao de dados realize uma auditoria das
operagdes de tratamento de dados no N.VIS, pelo menos, uma vez de quatro em quatro

anos;

Sistema de Informacio de Schengen

10.

Assegurar que todos os dispositivos que permitem o acesso aos dados do SIS II utilizem a

autenticacao bifatorial;

Assegurar que todos os documentos dos sistemas de gestdo da seguranca da informacgao
existentes para ambos os centros de dados sejam revistos com maior frequéncia e que as

normas utilizadas correspondam ainda ao estado da arte;

Assegurar que o plano de seguranga para o SIS II seja revisto regularmente e atualizado
sempre que necessario e que sejam estabelecidas medidas de segurancga para garantir uma
robustez duradoura, para além da confidencialidade, integridade e acessibilidade, em
particular garantindo que o responsavel pelo tratamento tenha em conta o desenvolvimento
técnico para assegurar que as medidas de seguranca adotadas continuem a cumprir esses

objetivos;
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11.

12.

Esclarecer se a autoridade de compensacao central faz parte integrante do Ministério do

Interior ou de um subcontratante externo de dados;

Assegurar que, no tratamento dos casos de usurpacao de identidade, sejam introduzidas
melhorias em relacao as informacdes fornecidas ao titular dos dados e aos formularios de
consentimento utilizados e que os formularios fornecidos ao titular dos dados incluam
informacgdes sobre os direitos dos titulares dos dados, os contactos do delegado para a
protecao de dados, a base juridica para o tratamento e informagdes sobre o periodo durante

o qual os dados pessoais serdo conservados;

Sistema de Informacao sobre Vistos

13.

Assegurar que os registos de todas as operacdes de tratamento de dados no VIS sejam
conservados a nivel nacional, em conformidade com o artigo 34.° do Regulamento (CE)
n.° 767/2008 (Regulamento VIS) (por um periodo de um ano ap6s o periodo de

conservagao referido no artigo 23.°, n.° 1, do Regulamento VIS);

Sensibilizacido do publico e direitos dos titulares dos dados

14.

15.

16.

Assegurar que o Ministério do Interior também disponibilize outras versdes linguisticas
(para além da lingua alema), por exemplo em inglés, do seu sitio Web relativo ao
tratamento de dados do SIS II e do VIS e aos direitos conexos dos titulares dos dados, e
torne mais facil o acesso as informagdes do seu sitio Web sobre os direitos dos titulares dos

dados em relagao aos dados do SIS II e do VIS;

Assegurar que o Ministério do Interior disponibilize nos seus sitios Web formuldrios para o
exercicio dos direitos de acesso, corre¢do e supressao, tanto em alemao como noutras

linguas, por exemplo, em inglés;

Disponibilizar e tornar acessiveis as autoridades publicas versdes em papel das brochuras

informativas do SIS;
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17.

18.

19.

20.

21.

22.

Assegurar que, a fim de reforgar os direitos dos titulares dos dados, o Ministério do Interior
fornega uma traducao nao oficial, por exemplo em inglés, das respostas aos titulares dos

dados;

Assegurar que os sitios Web das Direcdes Provinciais de Policia fornegam informacgdes
sobre o SIS IT e o VIS, incluindo sobre o tratamento de dados pessoais, e que, nesses
mesmos sitios Web, sejam apresentadas ligacdes para o sitio Web da autoridade austriaca

para a protecao de dados (APD);

Assegurar que as informagdes sobre o tratamento de dados pessoais no VIS sejam
fornecidas de forma facilmente acessivel nos sitios Web do Ministério dos Assuntos
Europeus e Internacionais e dos consulados e embaixadas e que esses sitios Web contenham

hiperligacdes para o sitio Web da autoridade austriaca para a prote¢do de dados (APD);

Assegurar que a autoridade austriaca para a protecao de dados fornega as mesmas
informagdes sobre a obrigagdo de o titular dos dados provar a sua identidade no seu
sitio Web (em alemao e inglés), bem como nos formularios de pedido de acesso destinados

ao titular dos dados;

Assegurar que a autoridade austriaca para a prote¢do de dados disponibilize no seu sitio Web
(em alemado e inglés) formularios normalizados especificos para pedidos de retificacdo e

apagamento relativos aos dados do SIS e do VIS;

Assegurar que a autoridade austriaca para a protecao de dados fornega informagdes sobre
0 prazo para a apresentacdo de uma queixa, conforme estabelecido no artigo 24.°, n.° 4,

da Lei DP (Lei da protecdo de dados), na versdo inglesa do seu sitio Web.

Feito em Bruxelas, em

Pelo Conselho
O Presidente
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