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Predmet: Provedbena odluka Vije¢a o utvrdivanju preporuke o uklanjanju

nedostataka utvrdenih u evaluaciji iz 2020. o primjeni schengenske pravne
steCevine u podrucju zastite podataka u Austriji

Za delegacije se u prilogu nalazi Provedbena odluka Vijec¢a o utvrdivanju preporuke o uklanjanju
nedostataka utvrdenih u evaluaciji iz 2020. o primjeni schengenske pravne stecevine u podrucju

zastite podataka u Austriji, koju je Vijece donijelo na sastanku odrZzanome 17. lipnja 2022.

U skladu s ¢lankom 15. stavkom 3. Uredbe Vije¢a (EU) br. 1053/2013 od 7. listopada 2013. ta ¢e se

preporuka proslijediti Europskom parlamentu i nacionalnim parlamentima.
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Provedbena odluka Vije¢a o utvrdivanju

PREPORUKE

o uklanjanju nedostataka utvrdenih u evaluaciji iz 2020. o primjeni schengenske pravne

steCevine u podrucju zastite podataka u Austriji

VIJECE EUROPSKE UNIJE,
uzimajuci u obzir Ugovor o funkcioniranju Europske unije,

uzimajuci u obzir Uredbu Vijec¢a (EU) br. 1053/2013 od 7. listopada 2013. o uspostavi mehanizma
evaluacije 1 pra¢enja za provjeru primjene schengenske pravne ste¢evine i stavljanju izvan snage
Odluke Izvrsnog odbora od 16. rujna 1998. o uspostavi Stalnog odbora za ocjenu i provedbu

Schengenal , a posebno njezin ¢lanak 15.,
uzimajuci u obzir prijedlog Europske komisije,
budu¢i da:

(1) Schengenska evaluacija u podru¢ju zastite podataka provedena je za Austriju u studenome
2020. Nakon evaluacije Provedbenom odlukom Komisije C(2021) 9200 prihvaceno je
izvjesc¢e o zakljuccima i procjenama u kojem se navode najbolje prakse i nedostaci utvrdeni

u evaluaciji.

1 SL L 295, 6.11.2013., str. 27.

10396/22 VM/mkr
JALB HR



)

3)

“4)

Dobrim praksama smatra se posebno sljedece: broj ¢lanova osoblja austrijskog tijela za
zaStitu podataka se od posljednje evaluacije povecao te ¢e se i dalje povecavati, a povecan je
1 proracun; sporazumima izmedu voditelja obrade i izvrSitelja obrade u vezi s podacima iz
VIS-a predvida se visoka razina zastite podataka i1 osigurava se da sve strane ukljucene u
obradu podataka u VIS-u imaju uspostavljene relevantne mjere za zastitu podataka;
Ministarstvo unutarnjih poslova i Ministarstvo europskih i medunarodnih poslova provode
osposobljavanje osoblja o pitanjima zastite podataka povezanima s VIS-om;
visedimenzijalan pristup Ministarstva europskih i medunarodnih poslova reviziji postupka
izdavanja viza; informacije u vezi sa sustavima SIS Il i VIS koje pruza tijelo za zastitu
podataka vrlo su detaljne i lako dostupne; na internetskim stranicama Ministarstva
unutarnjih poslova dostupne su opisne mape o sustavima SIS i1 VIS, Ministarstvo unutarnjih

poslova u kratkom roku rjeSava zahtjeve za pristup koji se odnose na sustave SIS II ili VIS.

Trebalo bi dati preporuke o korektivnim mjerama koje Austrija treba poduzeti kako bi
uklonila nedostatke utvrdene u okviru evaluacije. S obzirom na vaznost uskladivanja sa
schengenskom pravnom ste¢evinom u podrucju zastite osobnih podataka, prednost bi trebalo

dati provedbi preporuka 1., 6., 7. 1 13. kako su utvrdene u ovoj Odluci.

Ovu bi Odluku trebalo proslijediti Europskom parlamentu i nacionalnim parlamentima
drzava €lanica. Na temelju ¢lanka 16. stavka 1. Uredbe (EU) br. 1053/2013 Austrija bi
trebala izraditi akcijski plan koji ukljucuje sve preporuke za uklanjanje nedostataka
utvrdenih u izvjeS¢u o evaluaciji te ga podnijeti Komisiji i Vije¢u u roku od tri mjeseca od

donosenja ove Odluke,

PREPORUCUIJE:
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da bi Austrija trebala:
Zakonodavstvo

1. provesti ¢lanak 79. Opce uredbe o zastiti podataka! i prenijeti ¢lanak 54. Direktive
(EU) 2016/680? u austrijsko nacionalno pravo kako bi se osiguralo pravo na djelotvoran

pravni lijek protiv odluke voditelja obrade ili izvrSitelja obrade koji je javno tijelo;
Tijelo za zaStitu podataka

2. zakonski utvrditi razloge za razrjeSenje ravnatelja i zamjenika ravnatelja austrijskog tijela
za zaStitu podataka kako bi se izbjegao rizik od prijevremenog prestanka njihovih mandata,
osim u slucaju teske povrede duznosti ili ako viSe ne ispunjavaju uvjete potrebne za

obavljanje svojih duznosti;

3. osigurati da stru¢njak za informacijsku tehnologiju kojeg je nedavno zaposlilo tijelo za
zaStitu podataka i svaki dodatni stru¢njak za informacijsku tehnologiju ima ili ¢e steci
sveobuhvatno znanje o Schengenskom informacijskom sustavu II (SIS II) i viznom
informacijskom sustavu (VIS) te o upravljanju sigurnoséu informacija kako bi mogao
aktivno sudjelovati i u nadzornim aktivnostima sustava SIS 1 VIS. Nadalje, tijelo za zastitu
podataka trebalo bi i dalje u inspekcije ukljucivati vanjske stru¢njake za informacijsku
tehnologiju, sve dok njegovo osoblje ne bude moglo samo obavljati sve inspekcijske

zadace povezane s informacijskom tehnologijom;

1 Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka) — SL L 119/1 od
4. svibnja 2016.

2 Direktiva (EU) 2016/680 Europskog parlamenta 1 Vijeca od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka od strane nadleznih tijela u svrhe
sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija 1
o slobodnom kretanju takvih podataka te o stavljanju izvan snage Okvirne odluke
Vijec¢a 2008/977/PUP, SL L 119/89 od 4. svibnja 2016.
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osigurati da tijelo za zastitu podataka provodi inspekcijske posjete uredu SIRENE,
inspekcije pojedinih tijela krajnjih korisnika sustava, kao $to je policija, te redovite
provjere 1 analize datoteka zapisnika kako bi ispunilo svoje zadac¢e sveobuhvatnog pracenja

obrade osobnih podataka u sustavu SIS II;

osigurati da nadzorne aktivnosti tijela za zastitu podataka u vezi s VIS-om obuhvacaju i
sve sigurnosne aspekte, ukljucujuci evidenciju, redovitim kontrolama na temelju analize
datoteka zapisnika te da tijelo za zastitu podataka temeljito pregledava prostorije s

posluziteljima, kao i neke druge krajnje korisnike sustava VIS, kao §to je policija;

osigurati da tijelo za zastitu podataka dovrsi drugu reviziju sustava N.VIS ¢im to okolnosti

u vezi s boles¢u COVID-19 dopuste;

osigurati da tijelo za zaStitu podataka provodi reviziju postupaka obrade podataka u

sustavu N.VIS najmanje jednom u Cetiri godine;

Schengenski informacijski sustav

8.

10.

osigurati da se za sve uredaje s pristupom podacima iz sustava SIS II upotrebljava

dvostruka autentifikacija;

osigurati da se svi dokumenti sustava upravljanja sigurno$¢u informacijama koji su
uspostavljeni za oba podatkovna centra ¢es¢e pregledavaju i da se upotrebljavaju

najsuvremeniji standardi,

osigurati da se sigurnosni plan za sustav SIS II redovito preispituje 1 prema potrebi aZurira
te da su uspostavljene sigurnosne mjere kako bi se osigurala trajna stabilnost uz
povjerljivost, integritet i dostupnost, posebno osiguravanjem toga da voditelj obrade uzima
u obzir tehnicki razvoj kako bi osigurao da donesene sigurnosne mjere 1 dalje ispunjavaju

te ciljeve;
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11.

12.

razjasniti je li sredi$nje klirinsko tijelo sastavni dio Ministarstva unutarnjih poslova ili je

rije¢ o vanjskom izvrsitelju obrade podataka;

osigurati uvodenje poboljSanja u rjeSavanje slucajeva zlouporabe identiteta u pogledu
informacija koje se daju ispitaniku i obrazaca o pristanku koji se upotrebljavaju te da
obrasci za ispitanika ukljucuju informacije o njegovim pravima, podatke za kontakt
sluzbenika za zastitu podataka, pravnu osnovu za obradu i informacije o razdoblju tijekom

kojeg ¢e osobni podaci biti pohranjeni;

Vizni informacijski sustav

13.

osigurati da se evidencija o svim postupcima obrade podataka u VIS-u ¢uva na nacionalnoj
razini u skladu s ¢lankom 34. Uredbe (EZ) 767/2008 (Uredba o VIS-u) (jednu godinu
nakon isteka razdoblja cuvanja podataka iz ¢lanka 23. stavka 1. Uredbe o VIS-u);

Informiranje javnosti i prava ispitanika

14.

15.

16.

osigurati da Ministarstvo unutarnjih poslova pruza i druge jezicne verzije (osim njemacke),
npr. na engleskom jeziku, na svojim internetskim stranicama o obradi podataka u
sustavima SIS II 1 VIS i povezanim pravima ispitanika te da informacije o pravima
ispitanika u vezi sa sustavima SIS II 1 VIS budu na njihovim internetskim stranicama lakse

dostupne;

osigurati da Ministarstvo unutarnjih poslova na svojim internetskim stranicama ponudi
obrasce za ostvarivanje prava na pristup, ispravak 1 brisanje, 1 na njemackom i na drugim

jezicima, npr. na engleskom jeziku;

u uredima javnih tijela staviti na raspolaganje tiskane verzije informativnih broSura o SIS-

u;
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17.

18.

19.

20.

21.

22.

osigurati da Ministarstvo unutarnjih poslova ispitanicima osigura nesluzbeni prijevod

odgovora, npr. na engleskom jeziku, kako bi se povecala njihova prava;

osigurati da internetske stranice pokrajinskih policijskih uprava pruzaju informacije o
sustavima SIS II i VIS, ukljucuju¢i informacije o povezanoj obradi osobnih podataka, te da

sadrzavaju poveznice na internetske stranice tijela za zastitu podataka;

osigurati da su informacije o obradi osobnih podataka u VIS-u lako dostupne na
internetskim stranicama Ministarstva europskih 1 medunarodnih poslova te konzulata i
veleposlanstava te da te internetske stranice sadrzavaju poveznice na internetske stranice

tijela za zaStitu podataka;

osigurati da tijelo za zastitu podataka pruzi iste informacije o obvezi ispitanika da dokaze
svoj identitet na internetskoj stranici tijela za zaStitu podataka (na njemackom i engleskom

jeziku) kao 1 u obrascima zahtjeva za pristup ispitanika;

osigurati da tijelo za zaStitu podataka na svojim internetskim stranicama (na njemackom i
engleskom jeziku) osigura posebne standardne obrasce za zahtjeve za ispravljanje i

brisanje podataka iz sustava SIS 1 VIS;

osigurati da tijelo za zastitu podataka na engleskoj verziji svoje internetske stranice navede
informacije o roku za podnosSenje prituzbe, kako je navedeno u ¢lanku 24. stavku 4.

Zakona o zastiti podataka.

Sastavljeno u Bruxellesu

Za Vijece
Predsjednik/Predsjednica
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