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Valtuuskunnille toimitetaan oheisena neuvoston istunnossaan 17. kesäkuuta 2022 hyväksymä 

neuvoston täytäntöönpanopäätös suosituksen antamisesta Schengenin säännöstön soveltamisesta 

Itävallassa tietosuojan alalla vuonna 2020 tehdyssä arvioinnissa havaittujen puutteiden 

korjaamiseksi. 

Neuvoston 7. lokakuuta 2013 antaman asetuksen (EU) N:o 1053/2013 15 artiklan 3 kohdan 

mukaisesti tämä suositus toimitetaan Euroopan parlamentille ja kansallisille parlamenteille. 
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Neuvoston täytäntöönpanopäätös  

 

SUOSITUKSEN 

  

antamisesta Schengenin säännöstön soveltamisesta Itävallassa tietosuojan alalla vuonna 2020 

tehdyssä arvioinnissa havaittujen puutteiden korjaamiseksi 

 

EUROOPAN UNIONIN NEUVOSTO, joka 

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen, 

ottaa huomioon arviointi- ja valvontamekanismin perustamisesta Schengenin säännöstön 

soveltamisen varmistamista varten ja toimeenpanevan komitean 16 päivänä syyskuuta 1998 

pysyvän Schengenin arviointi- ja soveltamiskomitean perustamisesta tekemän päätöksen 

kumoamisesta 7 päivänä lokakuuta 2013 annetun neuvoston asetuksen (EU) N:o 1053/20131 ja 

erityisesti sen 15 artiklan, 

ottaa huomioon Euroopan komission ehdotuksen, 

sekä katsoo seuraavaa: 

(1) Itävallassa tehtiin marraskuussa 2020 tietosuojaa koskeva Schengen-arviointi. Arvioinnista 

laadittu kertomus, joka sisältää havainnot ja arviot ja jossa luetellaan arvioinnissa havaitut 

parhaat käytännöt ja puutteet, on hyväksytty komission täytäntöönpanopäätöksellä 

C(2021) 9200. 

                                                 
1 EUVL L 295, 6.11.2013, s. 27. 
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(2) Hyviksi käytännöiksi katsotaan erityisesti seuraavat: Itävallan tietosuojaviranomaisen 

henkilöstöä on edellisen arvioinnin jälkeen lisätty ja on tarkoitus edelleen lisätä ja että 

tietosuojaviranomaisen rahoitusta on kasvatettu; rekisterinpitäjien ja henkilötietojen 

käsittelijöiden sopimuksissa määrätään VIS-tietojen osalta korkeatasoisesta tietosuojasta ja 

varmistetaan, että kaikilla VIS-tietojen käsittelyyn osallistuvilla on käytössä asiaankuuluvat 

tietosuojatakeet; sisäministeriö ja Eurooppa-asioiden ja kansainvälisten asioiden ministeriö 

järjestävät henkilöstölle koulutusta VIS-järjestelmään liittyvissä tietosuojakysymyksissä; 

Eurooppa-asioiden ja kansainvälisten asioiden ministeriö soveltaa viisumiprosessin 

tarkastamiseen monitahoista lähestymistapaa; tietosuojaviranomaisen SIS II- ja VIS-

järjestelmien osalta toimittamat tiedot ovat hyvin yksityiskohtaiset ja helposti saatavilla; 

sisäministeriön verkkosivulla on SIS- ja VIS-järjestelmiä koskevat tietokansiot, ja 

sisäministeriö vastaa SIS II- ja VIS-järjestelmiä koskeviin tietopyyntöihin nopeasti. 

(3) Olisi annettava suosituksia toimiksi, jotka Itävallan on toteutettava arvioinnin aikana 

havaittujen puutteiden korjaamiseksi. Koska on tärkeää noudattaa henkilötietosuojaa 

koskevaa Schengenin säännöstöä, etusijalle olisi asetettava tässä päätöksessä esitettyjen 

suositusten 1, 6, 7 ja 13 täytäntöönpano. 

(4) Tämä päätös olisi toimitettava Euroopan parlamentille ja jäsenvaltioiden parlamenteille. 

Itävallan on asetuksen (EU) N:o 1053/2013 16 artiklan 1 kohdan mukaan laadittava kolmen 

kuukauden kuluessa päätöksen hyväksymisestä toimintasuunnitelma, joka sisältää luettelon 

kaikista suosituksista arviointikertomuksessa mainittujen puutteiden korjaamiseksi, ja 

toimitettava kyseinen toimintasuunnitelma komissiolle ja neuvostolle, 

SUOSITTAA, että 
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Itävallan olisi 

Lainsäädäntö 

1. pantava täytäntöön yleisen tietosuoja-asetuksen1 79 artikla ja saatettava 

lainvalvontatarkoituksessa käsiteltyjen henkilötietojen suojasta annetun direktiivin 

(EU) 2016/6802 54 artikla osaksi Itävallan kansallista lainsäädäntöä, jotta voidaan säätää 

oikeudesta tehokkaisiin oikeussuojakeinoihin sellaisen rekisterinpitäjän tai henkilötietojen 

käsittelijän päätöstä vastaan, joka on viranomainen; 

Tietosuojaviranomainen 

2. vahvistettava laissa perusteet Itävallan tietosuojaviranomaisen päällikön tai 

apulaispäällikön erottamiselle, jotta vältetään riski heidän toimikautensa ennenaikaisesta 

päättymisestä muusta syystä kuin vakavan väärinkäytöksen tapauksessa tai jos henkilö ei 

enää täytä tehtävien hoitamiselle asetettuja edellytyksiä; 

3. varmistettava, että tietosuojaviranomaisen äskettäin palkkaama tietotekniikka-asiantuntija 

ja mahdolliset muut tietotekniikka-asiantuntijat ymmärtävät tai oppivat ymmärtämään 

kattavasti toisen sukupolven Schengenin tietojärjestelmää (SIS II) ja 

viisumitietojärjestelmää (VIS) sekä tietoturvan hallintaa, jotta nämä asiantuntijat voivat 

myös osallistua aktiivisesti SIS- ja VIS-järjestelmien valvontatoimiin. Lisäksi 

tietosuojaviranomaisen olisi edelleen otettava ulkoisia tietotekniikka-asiantuntijoita 

mukaan tarkastuksiin, kunnes sen oma henkilöstö kykenee hoitamaan kaikki 

tietotekniikkaan liittyvät tarkastustehtävät; 

                                                 
1 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 päivänä huhtikuuta 

2016, luonnollisten henkilöiden suojelusta henkilötietojen käsittelyssä sekä näiden tietojen 

vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus), 

EUVL L 119, 4.5.2016, s. 1. 
2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 päivänä huhtikuuta 

2016, luonnollisten henkilöiden suojelusta toimivaltaisten viranomaisten suorittamassa 

henkilötietojen käsittelyssä rikosten ennalta estämistä, tutkimista, paljastamista tai rikoksiin 

liittyviä syytetoimia tai rikosoikeudellisten seuraamusten täytäntöönpanoa varten sekä näiden 

tietojen vapaasta liikkuvuudesta ja neuvoston puitepäätöksen 2008/977/YOS kumoamisesta, 

EUVL L 119, 4.5.2016, s. 89. 
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4. varmistettava, että tietosuojaviranomainen tekee tarkastuskäyntejä SIRENE-toimistoon, 

suorittaa joitakin järjestelmän loppukäyttäjäviranomaisia, kuten poliisia, koskevia 

tarkastuksia ja tekee säännöllisesti lokitiedostojen tarkastuksia ja analyyseja hoitaakseen 

tehtävänsä SIS II -järjestelmän henkilötietojen käsittelyn kattavassa valvonnassa; 

5. varmistettava, että VIS-järjestelmään liittyvät tietosuojaviranomaisen valvontatoimet 

kattavat myös kaikki turvallisuusnäkökohdat, mukaan lukien lokitiedostot, siten, että ne 

sisältävät lokitiedostojen analysointiin perustuvia säännöllisiä tarkastuksia, ja että 

tietosuojaviranomainen tarkastaa perusteellisesti palvelinhuoneet ja tekee myös joitakin 

muita VIS-järjestelmän loppukäyttäjiä, kuten poliisia, koskevia tarkastuksia; 

6. varmistettava, että tietosuojaviranomainen saattaa N.VIS-järjestelmän toisen tarkastuksen 

päätökseen heti kun tämä on covid-19-tilanteen kannalta mahdollista; 

7. varmistettava, että tietosuojaviranomainen tarkastaa N.VIS-järjestelmän 

tietojenkäsittelytoimet vähintään neljän vuoden välein; 

Schengenin tietojärjestelmä 

8. varmistettava, että kaikissa laitteissa, joista on pääsy SIS II -tietoihin, käytetään 

kaksivaiheista tunnistusta; 

9. varmistettava, että kaikki kummassakin tietokeskuksessa käytössä olevien 

tietoturvallisuuden hallintajärjestelmien asiakirjat tarkistetaan useammin ja että käytetyt 

standardit ovat edelleen viimeisimmän kehityksen mukaiset; 

10. varmistettava, että SIS II:n turvallisuussuunnitelmaa tarkistetaan säännöllisesti ja 

päivitetään tarvittaessa ja että otetaan käyttöön turvatoimenpiteitä, joilla varmistetaan 

luottamuksellisuuden, eheyden ja saavutettavuuden lisäksi kestävä häiriönsietokyky 

erityisesti huolehtimalla siitä, että rekisterinpitäjä ottaa huomioon teknisen kehityksen 

varmistaakseen, että käyttöön otetut turvatoimenpiteet ovat edelleen näiden tavoitteiden 

mukaisia; 
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11. selvennettävä, onko keskusselvitysviranomainen erottamaton osa sisäministeriötä vai 

ulkoinen tietojen käsittelijä; 

12. varmistettava, että väärinkäytettyä henkilöllisyyttä koskevien tapausten käsittelyä 

parannetaan rekisteröidylle annettavien tietojen ja käytettävien suostumuslomakkeiden 

osalta ja että rekisteröidylle annettavissa lomakkeissa on tietoa rekisteröidyn oikeuksista, 

tietosuojavastaavan yhteystiedot, tietojenkäsittelyn oikeusperusta ja tietoa henkilötietojen 

säilytysajasta; 

Viisumitietojärjestelmä 

13. varmistettava, että kaikki VIS-järjestelmässä toteutettuja tietojenkäsittelytapahtumia 

koskevat lokitiedot säilytetään kansallisella tasolla asetuksen (EY) N:o 767/2008  

(VIS-asetus) 34 artiklan mukaisesti (vuoden ajan VIS-asetuksen 23 artiklan 1 kohdassa 

tarkoitetun säilyttämisajan jälkeen); 

Tiedottaminen ja rekisteröityjen oikeudet 

14. varmistettava, että sisäministeriö tarjoaa verkkosivuillaan tietoa SIS II- ja VIS-

järjestelmien tietojenkäsittelytoimista ja niihin liittyvistä rekisteröityjen oikeuksista myös 

muilla kielillä kuin saksaksi (esim. englanniksi) ja asettaa verkkosivuillaan olevan 

tiedotusaineiston, joka koskee SIS II- ja VIS-tietoihin liittyviä rekisteröityjen oikeuksia, 

helpommin saataville; 

15. varmistettava, että sisäministeriön verkkosivuilla olevat lomakkeet, joiden avulla on 

mahdollista käyttää oikeutta tutustua tietoihin tai saada ne oikaistuiksi tai poistetuiksi, ovat 

saatavilla sekä saksaksi että muilla kielillä, kuten englanniksi; 

16. asetettava SIS-järjestelmää koskevia tiedotteita saataville paperimuodossa eri 

viranomaisten tiloissa; 
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17. varmistettava, että sisäministeriö toimittaa rekisteröidyille annetuista vastauksista 

epävirallisen käännöksen esimerkiksi englanniksi rekisteröityjen oikeuksien tueksi; 

18. varmistettava, että poliisin aluehallintovirastojen verkkosivuilla on tietoa SIS II- ja VIS-

järjestelmistä, mukaan lukien niihin liittyvästä henkilötietojen käsittelystä, sekä linkit 

tietosuojaviranomaisen verkkosivuille; 

19. varmistettava, että VIS-järjestelmässä tapahtuvaa henkilötietojen käsittelyä koskevat tiedot 

ovat helposti saatavilla Eurooppa-asioiden ja kansainvälisten asioiden ministeriön sekä 

konsulaattien ja suurlähetystöjen verkkosivuilla ja että kyseisillä verkkosivuilla on linkit 

tietosuojaviranomaisen verkkosivuille; 

20. varmistettava, että tietosuojaviranomainen antaa samat tiedot, jotka koskevat rekisteröidyn 

velvollisuutta todistaa henkilöllisyytensä, verkkosivuillaan (saksaksi ja englanniksi) ja 

rekisteröidyn tietosuojapyyntölomakkeissa; 

21. varmistettava, että tietosuojaviranomaisen verkkosivuilla on (saksaksi ja englanniksi) 

vakiolomakkeet, joiden avulla voi pyytää SIS- ja VIS-tietojen oikaisemista ja poistamista; 

22. varmistettava, että tietosuojaviranomainen tarjoaa tietoa tietosuojalain 24 §:n 4 momentissa 

valituksen tekemiselle asetetusta määräajasta englanninkielisillä verkkosivuillaan. 

Tehty Brysselissä 

 Neuvoston puolesta 

 Puheenjohtaja 

 


		2022-06-21T05:44:34+0000
	 Guarantee of Integrity and Authenticity


	



