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saannoston soveltamisesta Itavallassa tietosuojan alalla vuonna 2020
tehdyssa arvioinnissa havaittujen puutteiden korjaamiseksi

Valtuuskunnille toimitetaan oheisena neuvoston istunnossaan 17. kesdkuuta 2022 hyviksyma
neuvoston taytantdonpanopiditds suosituksen antamisesta Schengenin sddnndston soveltamisesta
Itdvallassa tietosuojan alalla vuonna 2020 tehdyssé arvioinnissa havaittujen puutteiden

korjaamiseksi.

Neuvoston 7. lokakuuta 2013 antaman asetuksen (EU) N:o 1053/2013 15 artiklan 3 kohdan

mukaisesti timi suositus toimitetaan Euroopan parlamentille ja kansallisille parlamenteille.
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Neuvoston taytantoonpanopaiatds

SUOSITUKSEN

antamisesta Schengenin sidfinnoéston soveltamisesta Itivallassa tietosuojan alalla vuonna 2020

tehdyssé arvioinnissa havaittujen puutteiden korjaamiseksi

EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon arviointi- ja valvontamekanismin perustamisesta Schengenin sddnnoston
soveltamisen varmistamista varten ja toimeenpanevan komitean 16 péiviand syyskuuta 1998
pysyvén Schengenin arviointi- ja soveltamiskomitean perustamisesta tekemén padtoksen
kumoamisesta 7 pdivind lokakuuta 2013 annetun neuvoston asetuksen (EU) N:o 1053/2013! ja

erityisesti sen 15 artiklan,
ottaa huomioon Euroopan komission ehdotuksen,
sekd katsoo seuraavaa:

(1) Itdvallassa tehtiin marraskuussa 2020 tietosuojaa koskeva Schengen-arviointi. Arvioinnista
laadittu kertomus, joka sisdltdd havainnot ja arviot ja jossa luetellaan arvioinnissa havaitut
parhaat kdytannot ja puutteet, on hyvéksytty komission tdytantoonpanopaitokselld

C(2021) 9200.

1 EUVL L 295, 6.11.2013, s. 27.
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)

3)

“4)

Hyviksi kdytannoiksi katsotaan erityisesti seuraavat: Itdvallan tietosuojaviranomaisen
henkil6stod on edellisen arvioinnin jdlkeen lisétty ja on tarkoitus edelleen lisété ja ettd
tietosuojaviranomaisen rahoitusta on kasvatettu; rekisterinpitéjien ja henkilGtietojen
kasittelijoiden sopimuksissa méédratdan VIS-tietojen osalta korkeatasoisesta tietosuojasta ja
varmistetaan, ettd kaikilla VIS-tietojen kisittelyyn osallistuvilla on kiytossé asiaankuuluvat
tietosuojatakeet; sisiministerié ja Eurooppa-asioiden ja kansainvilisten asioiden ministerio
jarjestavét henkilostolle koulutusta VIS-jarjestelmain liittyvissd tietosuojakysymyksissi;
Eurooppa-asioiden ja kansainvélisten asioiden ministerid soveltaa viisumiprosessin
tarkastamiseen monitahoista ldhestymistapaa; tietosuojaviranomaisen SIS II- ja VIS-
jarjestelmien osalta toimittamat tiedot ovat hyvin yksityiskohtaiset ja helposti saatavilla;
sisdministerion verkkosivulla on SIS- ja VIS-jérjestelmiéd koskevat tietokansiot, ja

sisdministerio vastaa SIS II- ja VIS-jdrjestelmid koskeviin tietopyyntdihin nopeasti.

Olisi annettava suosituksia toimiksi, jotka Itdvallan on toteutettava arvioinnin aikana
havaittujen puutteiden korjaamiseksi. Koska on tdrkedd noudattaa henkilGtietosuojaa
koskevaa Schengenin sddnnostod, etusijalle olisi asetettava tissd paatoksessd esitettyjen

suositusten 1, 6, 7 ja 13 tdytdntdonpano.

Tama paitds olisi toimitettava Euroopan parlamentille ja jdsenvaltioiden parlamenteille.
Itdvallan on asetuksen (EU) N:o 1053/2013 16 artiklan 1 kohdan mukaan laadittava kolmen
kuukauden kuluessa péaatoksen hyviksymisestd toimintasuunnitelma, joka siséltia luettelon
kaikista suosituksista arviointikertomuksessa mainittujen puutteiden korjaamiseksi, ja

toimitettava kyseinen toimintasuunnitelma komissiolle ja neuvostolle,

SUOSITTAA, etté
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Itdvallan olisi
Lainsidadanto

1. pantava taytint00n yleisen tietosuoja-asetuksen! 79 artikla ja saatettava
lainvalvontatarkoituksessa késiteltyjen henkilotietojen suojasta annetun direktiivin
(EU) 2016/680?* 54 artikla osaksi Itdvallan kansallista lainsdaddéantod, jotta voidaan sadtid
oikeudesta tehokkaisiin oikeussuojakeinoihin sellaisen rekisterinpitdjén tai henkildtietojen

kisittelijan paatostd vastaan, joka on viranomainen;
Tietosuojaviranomainen

2. vahvistettava laissa perusteet Itdvallan tietosuojaviranomaisen paillikon tai
apulaispaillikdn erottamiselle, jotta véltetiin riski heidén toimikautensa ennenaikaisesta
paittymisestd muusta syystéd kuin vakavan vairinkdytoksen tapauksessa tai jos henkild ei

endd taytd tehtdvien hoitamiselle asetettuja edellytyksié;

3. varmistettava, ettd tietosuojaviranomaisen dskettdin palkkaama tietotekniikka-asiantuntija
ja mahdolliset muut tietotekniikka-asiantuntijat ymmartavét tai oppivat ymmértaimaan
kattavasti toisen sukupolven Schengenin tietojérjestelmad (SIS II) ja
viisumitietojédrjestelmad (VIS) sekd tietoturvan hallintaa, jotta ndma asiantuntijat voivat
my0s osallistua aktiivisesti SIS- ja VIS-jarjestelmien valvontatoimiin. Lisdksi
tietosuojaviranomaisen olisi edelleen otettava ulkoisia tietotekniikka-asiantuntijoita
mukaan tarkastuksiin, kunnes sen oma henkilosto kykenee hoitamaan kaikki

tietotekniikkaan liittyvét tarkastustehtivit;

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdna huhtikuuta
2016, luonnollisten henkildiden suojelusta henkil6tietojen kédsittelyssd sekéd ndiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus),
EUVL L 119,4.5.2016, s. 1.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pédivana huhtikuuta
2016, luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkildtietojen késittelyssé rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin
liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntdonpanoa varten sekd ndiden
tietojen vapaasta litkkuvuudesta ja neuvoston puitepdatoksen 2008/977/YOS kumoamisesta,
EUVL L 119, 4.5.2016, s. 89.
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varmistettava, ettd tietosuojaviranomainen tekee tarkastuskiynteji SIRENE-toimistoon,
suorittaa joitakin jérjestelmén loppukéyttdjaviranomaisia, kuten poliisia, koskevia
tarkastuksia ja tekee sddnnollisesti lokitiedostojen tarkastuksia ja analyyseja hoitaakseen

tehtavinsd SIS II -jarjestelmin henkilGtietojen késittelyn kattavassa valvonnassa;

varmistettava, ettd VIS-jarjestelmdén liittyvit tietosuojaviranomaisen valvontatoimet
kattavat myo0s kaikki turvallisuusnikokohdat, mukaan lukien lokitiedostot, siten, ettd ne
sisdltavit lokitiedostojen analysointiin perustuvia sdédnnollisié tarkastuksia, ja ettd
tietosuojaviranomainen tarkastaa perusteellisesti palvelinhuoneet ja tekee myds joitakin

muita VIS-jirjestelmin loppukéyttdjia, kuten poliisia, koskevia tarkastuksia;

varmistettava, ettd tietosuojaviranomainen saattaa N.VIS-jarjestelmén toisen tarkastuksen

paatokseen heti kun tdma on covid-19-tilanteen kannalta mahdollista;

varmistettava, ettd tietosuojaviranomainen tarkastaa N.VIS-jérjestelmén

tietojenkasittelytoimet vahintddn neljan vuoden vilein;

Schengenin tietojirjestelméa

10.

varmistettava, ettd kaikissa laitteissa, joista on paésy SIS II -tietoihin, kdytetddn

kaksivaiheista tunnistusta;

varmistettava, ettd kaikki kummassakin tietokeskuksessa kaytdssd olevien
tietoturvallisuuden hallintajarjestelmien asiakirjat tarkistetaan useammin ja ettd kiytetyt

standardit ovat edelleen viimeisimmaén kehityksen mukaiset;

varmistettava, ettd SIS IL:n turvallisuussuunnitelmaa tarkistetaan sdénnéllisesti ja
pdivitetddn tarvittaessa ja ettd otetaan kdyttoon turvatoimenpiteitd, joilla varmistetaan
luottamuksellisuuden, eheyden ja saavutettavuuden liséksi kestdava hdirionsietokyky
erityisesti huolehtimalla siité, ettd rekisterinpitdjd ottaa huomioon teknisen kehityksen
varmistaakseen, ettd kiyttoon otetut turvatoimenpiteet ovat edelleen nédiden tavoitteiden

mukaisia;
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11.

12.

selvennettiva, onko keskusselvitysviranomainen erottamaton osa sisdministeriotd vai

ulkoinen tietojen kasittelijé;

varmistettava, ettd vidrinkdytettyd henkilollisyyttd koskevien tapausten kasittelya
parannetaan rekisterdidylle annettavien tietojen ja kdytettdvien suostumuslomakkeiden
osalta ja etté rekisterdidylle annettavissa lomakkeissa on tietoa rekisterdidyn oikeuksista,
tietosuojavastaavan yhteystiedot, tietojenkésittelyn oikeusperusta ja tietoa henkilGtietojen

sdilytysajasta;

Viisumitietojirjestelméa

13.

varmistettava, ettd kaikki VIS-jarjestelméssi toteutettuja tietojenkésittelytapahtumia
koskevat lokitiedot sdilytetddn kansallisella tasolla asetuksen (EY) N:o 767/2008
(VIS-asetus) 34 artiklan mukaisesti (vuoden ajan VIS-asetuksen 23 artiklan 1 kohdassa

tarkoitetun sdilyttdmisajan jélkeen);

Tiedottaminen ja rekisteroityjen oikeudet

14.

15.

16.

varmistettava, ettd sisdministerio tarjoaa verkkosivuillaan tietoa SIS II- ja VIS-
jarjestelmien tietojenkdsittelytoimista ja niihin liittyvisté rekisterdityjen oikeuksista myos
muilla kielilld kuin saksaksi (esim. englanniksi) ja asettaa verkkosivuillaan olevan
tiedotusaineiston, joka koskee SIS II- ja VIS-tietoihin liittyvia rekisterdityjen oikeuksia,

helpommin saataville;

varmistettava, ettd sisdministerion verkkosivuilla olevat lomakkeet, joiden avulla on
mahdollista kayttda oikeutta tutustua tietoihin tai saada ne oikaistuiksi tai poistetuiksi, ovat

saatavilla sekd saksaksi ettd muilla kielilld, kuten englanniksi;

asetettava SIS-jarjestelmédd koskevia tiedotteita saataville paperimuodossa eri

viranomaisten tiloissa;
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17.

18.

19.

20.

21.

22.

varmistettava, ettd sisdministerio toimittaa rekisterdidyille annetuista vastauksista

epavirallisen kidédnnoksen esimerkiksi englanniksi rekisterdityjen oikeuksien tueksi;

varmistettava, ettd poliisin aluehallintovirastojen verkkosivuilla on tietoa SIS II- ja VIS-
jarjestelmistd, mukaan lukien niihin liittyvésta henkilotietojen késittelysta, seka linkit

tietosuojaviranomaisen verkkosivuille;

varmistettava, ettd VIS-jarjestelmdssé tapahtuvaa henkil6tietojen késittelya koskevat tiedot
ovat helposti saatavilla Eurooppa-asioiden ja kansainvélisten asioiden ministerion seki
konsulaattien ja suurldhetystojen verkkosivuilla ja ettd kyseisilld verkkosivuilla on linkit

tietosuojaviranomaisen verkkosivuille;

varmistettava, ettd tietosuojaviranomainen antaa samat tiedot, jotka koskevat rekisterdidyn
velvollisuutta todistaa henkildllisyytensd, verkkosivuillaan (saksaksi ja englanniksi) ja

rekisterdidyn tietosuojapyyntélomakkeissa;

varmistettava, ettd tietosuojaviranomaisen verkkosivuilla on (saksaksi ja englanniksi)

vakiolomakkeet, joiden avulla voi pyytdd SIS- ja VIS-tietojen oikaisemista ja poistamista;

varmistettava, ettd tietosuojaviranomainen tarjoaa tietoa tietosuojalain 24 §:n 4 momentissa

valituksen tekemiselle asetetusta méérdajasta englanninkielisilld verkkosivuillaan.

Tehty Brysselissi

Neuvoston puolesta

Puheenjohtaja
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