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feSeni nedostatku zjisténych v roce 2020 pfi hodnoceni toho, jak
Rakousko uplatiiuje schengenské acquis v oblasti ochrany udaju

Delegace naleznou v piiloze provadéci rozhodnuti Rady, kterym se stanovi doporuceni tykajici se
feSeni nedostatkil zjiSténych v roce 2020 pii hodnoceni toho, jak Rakousko uplatiiuje schengenské

acquis v oblasti ochrany udaj, které pfijala Rada na zasedani konaném dne 17. ¢ervna 2022.

V souladu s €l. 15 odst. 3 natizeni Rady (EU) €. 1053/2013 ze dne 7. fijna 2013 bude toto

doporuceni predano Evropskému parlamentu a vnitrostatnim parlamentim.
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Provadéci rozhodnuti Rady, kterym se stanovi

DOPORUCENI

tykajici se FeSeni nedostatkii zjisténych v roce 2020 p¥i hodnoceni toho, jak Rakousko

uplatiiuje schengenské acquis v oblasti ochrany udaja

RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na natizeni Rady (EU) €. 1053/2013 ze dne 7. fijna 2013 o vytvofeni hodnoticiho
a monitorovaciho mechanismu k ovéfeni uplatiiovani schengenského acquis a o zruSeni rozhodnuti
vykonného vyboru ze dne 16. zafi 1998, kterym se zfizuje Staly vybor pro hodnoceni a provadéni

Schengenu!, a zejména na ¢lanek 15 uvedeného nafizeni,
s ohledem na navrh Evropské komise,
vzhledem k témto diivodim:

(1) V listopadu 2020 bylo v Rakousku provedeno schengenské hodnoceni v oblasti ochrany
udajti. V navaznosti na toto hodnoceni byla provadécim rozhodnutim Komise C(2021) 9200
pfijata zprava, kterd obsahuje zjisténi a hodnoceni a uvadi osvéd¢ené postupy a nedostatky

zji$téné béhem hodnoceni.

! Ut. vést. L 295, 6.11.2013, s. 27.
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)

3)

“4)

Jako osvédcené postupy jsou vnimany zejména: skutec¢nost, ze od posledniho hodnoceni byl
zvySen a dale bude zvySovan pocet zaméstnancti rakouského tradu pro ochranu osobnich
udajt a doslo k navySeni rozpoctu; dohody se spravci a zpracovateli v oblasti idajii VIS,
které¢ umoznuji vysokou urovein ochrany udajii a zajist'uji, ze vSechny strany zapojené

do zpracovani udajii VIS maji zavedeny piislusné zaruky ochrany tidajti; skoleni pracovnik
v otazkach ochrany udaji v souvislosti s VIS, které provadi ministerstvo vnitra

a ministerstvo pro evropské a mezinarodni zalezitosti; mnohostranny pfistup ministerstva
pro evropské a mezinarodni zélezitosti k auditim postupu udélovani viz; velmi podrobné

a snadno pfistupné informace o systémech SIS II a VIS poskytované ufadem pro ochranu
osobnich tdajt; zpiistupnéni dokumentace o systémech SIS a VIS na internetovych
strankach ministerstva vnitra a rychld reakce ministerstva na zadosti o pfistup tykajici se

systému SIS IT a VIS.

Méla by byt vydana doporuceni ohledné napravnych opatieni, kterd ma Rakousko ptijmout
za ucelem feSeni nedostatkll zjisténych béhem hodnoceni. Vzhledem k diilezitosti
dodrzovani schengenského acquis v oblasti ochrany osobnich tdaji by méla byt pfednostné

provedena doporuceni €. 1, 6, 7 a 13 uvedena v tomto rozhodnuti.

Toto rozhodnuti by mélo byt predlozeno Evropskému parlamentu

a vnitrostatnim parlamentiim ¢lenskych statti. Do tii mésicti od jeho pfijeti by méelo
Rakousko v souladu s €l. 16 odst. 1 natizeni (EU) €. 1053/2013 vypracovat akéni plan

s vyctem vSech doporuceni k napraveé nedostatkll zjisténych v hodnotici zprave a predlozit

jej Komisi a Radé,

DOPORUCUIJE:
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Rakousko by mélo:
Pravni predpisy

1. uplatiiovat ¢lanek 79 obecného nafizeni o ochrané osobnich udaji (GDPR)! a provést ve
svém vnitrostatnim pravu ¢lanek 54 smérmice (EU) 2016/680? s cilem zarudit pravo
na ucinnou soudni ochranu viic¢i rozhodnuti spravce nebo zpracovatele, ktery je organem

vetejné moci;
Urad pro ochranu osobnich udaju

2. stanovit v pravnich piedpisech diivody pro odvolani vedouciho rakouského ttadu pro
ochranu osobnich udajii a jeho zastupce, aby se zabranilo riziku pted¢asného ukonceni
jejich funkéniho obdobi z jinych diivodu, nez je zdvazné pochybeni nebo skutecnost, ze jiz

nespliiuji podminky poZadované pro vykon jejich povinnosti;

3. zajistit, aby odbornik v oblasti informacnich technologii (IT), kterého fad pro ochranu
osobnich udaji nové piijme, a jakykoli dalsi odbornik v této oblasti méli nebo ziskali
ucelené znalosti o Schengenském informacnim systému druhé generace (SIS 1I)
a 0 Vizovém informacnim systému (VIS) a o fizeni bezpe€nosti informaci, aby byli rovnéz
schopni aktivné se podilet na innostech v oblasti dohledu nad systémy SIS a VIS. Utad
pro ochranu osobnich udaji by mél nadale do kontrol zapojovat externi IT odborniky az
do doby, kdy bude schopen zajistit plnéni veSkerych tkoll spojenych s kontrolami

v oblasti IT vlastnimi pracovniky;

1 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto
udajt a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajt)

(Ut. vést. L 119, 4.5.2016, s. 1).

2 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idajl pfisluSnymi organy za ticelem
prevence, vySettovani, odhalovani ¢i stihani trestnych ¢ind nebo vykonu trestil, o volném
pohybu téchto tdajii a o zruseni rimcového rozhodnuti Rady 2008/977/SVV (Ut. vést.

L 119, 4.5.2016, s. 89).

10396/22 ipe/tk 4

JALB CS



zajistit, aby Gfad pro ochranu osobnich udajl provadél kontrolni navstévy v centrale
SIRENE, kontroly nékterych koncovych uzivatela systému, napf. policie, a rovnéz
pravidelné kontroly a analyzy protokolovych soubort s cilem plnit své tikoly souvisejici

s komplexnim monitorovanim zpracovani osobnich udajt SIS II;

zajistit, aby se ¢innosti ufadu pro ochranu osobnich tidaji v oblasti dohledu v ramci VIS
tykaly také bezpecnostnich aspektl vEetné protokoltl, a to prostfednictvim pravidelnych
kontrol na zéklad¢ analyzy protokolovych souborti, a aby ufad provad¢l dukladné kontroly

serverovych mistnosti a nékterych koncovych uzivatela systému VIS, naptiklad policie;

zajistit, aby urad pro ochranu osobnich udaji dokoncil druhy audit systému N.VIS, jakmile

to situace spojend s COVID-19 umozni;

zajistit, aby Ufad pro ochranu osobnich udaji provadél audit operaci zpracovani udajt

v systému N.VIS alespon jednou za Ctyfi roky;

Schengensky informacni systém

10.

zajistit, aby veskera zatizeni umoziujici pristup k udajam SIS II pouzivala dvoufaktorové

oveérovani;

zajistit, aby vSechny dokumenty tykajici se systému fizeni bezpec¢nosti informaci
zavedenych pro obé datova centra podléhaly Castéjsi revizi a aby byly pouzivané normy

stale aktualni;

zajistit, aby byl bezpecnostni plan pro SIS II pravidelné revidovan a v piipadé potteby
aktualizovan a aby byla zavedena bezpecnostni opatieni k zajisténi trvalé odolnosti, spolu
s dlivérnosti, integritou a pistupnosti. Toho 1ze dosdhnout zejména tak, Ze spravce udaji
piihlizi k technickému vyvoji s cilem zajistit, Ze pfijata bezpecnosti opatieni 1 nadale plni

uvedené cile;
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11.

12.

objasnit, zda je clearingové stfedisko nedilnou soucasti ministerstva vnitra nebo externim

zpracovatelem udaju;

zajistit, aby pfi vyfizovani piipada zneuziti totoznosti doslo ke zlepsenim, pokud jde

o informace poskytované subjektu udaji a pouzivané formuléie souhlasu, a aby formulaie
urcené pro subjekt udajii obsahovaly informace o pravech subjektii idaji, kontaktni tidaje
povéfence pro ochranu osobnich udajt, pravni zaklad pro zpracovani tidajii a informace

o dobé, po kterou budou osobni udaje uchovavany;

Vizovy informacni systém

13.

zajistit, aby protokoly veskerych operaci zpracovani tdaji v systému VIS byly uchovavany
na vnitrostatni rovni v souladu s ¢lankem 34 natizeni (ES) ¢. 767/2008 (nafizeni o VIS),
a to po dobu jednoho roku po uplynuti doby uchovani uvedené v €l. 23 odst. 1 nafizeni

o VIS;

Povédomi veFejnosti a prava subjekti udaji

14.

15.

16.

zajistit, aby ministerstvo vnitra na svych internetovych strankach poskytovalo informace
také v jinych jazycich neZ v ném¢iné, napt. v angli¢tiné, pokud jde o zpracovani tidaja SIS
IT a VIS a souvisejici prava subjektli udaji, a aby tyto informace o pravech subjekti idaji

v souvislosti s udaji SIS II a VIS byly na jeho strankach snadnéji ptistupné;

zajistit, aby ministerstvo vnitra na svych internetovych strankach poskytovalo formulaie
pro uplatnéni prava na ptistup, opravu a vymazani v némcin€ i v jinych jazycich, napft.

v anglicting;

vytvofit tisténé verze informacnich brozur o SIS, které budou dostupné u orgdni vetejné

spravy;
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17.

18.

19.

20.

21.

22.

zajistit, aby ministerstvo vnitra poskytovalo neoficidlni pteklad (napt. do anglictiny)

odpovédi uréenych subjektiim tdaji v zajmu posileni prav téchto subjektu;

zajistit, aby internetové stranky zemskych policejnich feditelstvi poskytovaly informace
o systémech SIS I a VIS, v¢etné informaci o zpracovani osobnich udajt, a obsahovaly

odkazy na internetové stranky utadu pro ochranu osobnich udaji;

zajistit, aby byly informace o zpracovani osobnich udajii v systému VIS snadno ptistupné
na internetovych strankach ministerstva pro evropské a mezinarodni zalezitosti, konzulata
a velvyslanectvi a aby tyto stranky obsahovaly odkazy na internetové stranky tradu pro

ochranu osobnich udajt;

zajistit, aby utad pro ochranu osobnich udaji poskytoval na svych internetovych strankach
(v némciné a anglicting) i ve formulatich zadosti subjektl udaji o piistup tytéz informace,

pokud jde o povinnost subjektu tdaji prokazat svou totoznost;

zajistit, aby utad pro ochranu osobnich udaji poskytoval na svych internetovych strankach
(v némciné a anglicting) specifické standardni formulare zadosti o opravu a vymazani

v souvislosti s tdaji SIS a VIS;

zajistit, aby fad pro ochranu osobnich udajli na svych internetovych strankach v anglictiné
uvadél informace o 1hiité pro podani stiznosti, jak je stanovena v ¢l. 24 odst. 4 zadkona

o ochrang udaj.

V Bruselu dne

Za Radu
predseda/predsedkyné
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