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I. INTRODUCERE

In conformitate cu dispozitiile articolului 294 din TFUE si cu Declaratia comunad privind aspectele
practice in cadrul procedurii de codecizie!, intre Consiliu, Parlamentul European si Comisie au avut
loc o serie de contacte informale in scopul obtinerii unui acord in prima lectura cu privire la acest

dosar.

In acest context, presedintele Comisiei pentru libertiti civile, justitie si afaceri interne (LIBE), Juan

Fernando LOPEZ AGUILAR (S&D, ES), a prezentat, in numele Comisiei LIBE, un amendament

de compromis (amendamentul 1) la propunerea de regulament sus-mentionata, pentru care Birgit
SIPPEL (S&D, DE) a pregatit un proiect de raport. Asupra acestui amendament se ajunsese la un

acord pe parcursul contactelor informale mentionate anterior. Nu au fost depuse alte amendamente.

! JO C 145, 30.6.2007, p. 5.
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II. VOTUL

Cu ocazia votului din 13 iunie 2023, PE, reunit in sedinta plenard, a adoptat amendamentul de
compromis (amendamentul 1) la propunerea de regulament sus-mentionatd. Propunerea Comisiei
astfel modificata constituie pozitia in prima lecturd a Parlamentului, care este cuprinsa in rezolutia

legislativa a acestuia, astfel cum figureaza in anexa la prezenta nota>.

Pozitia Parlamentului reflectd acordul la care se ajunsese in prealabil intre institutii. Consiliul ar

trebui, prin urmare, sa fie Tn masura sa aprobe pozitia Parlamentului.

Actul ar urma apoi sa fie adoptat cu formularea care corespunde pozitiei Parlamentului.

2 Versiunea pozitiei Parlamentului din rezolutia legislativa contine marcaje care indica
modificarile aduse prin amendamente la propunerea Comisiei. Adaugirile la textul Comisiei
sunt evidentiate prin caractere aldine cursive. Simbolul ,, I ” indica parti eliminate din text.
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ANEXA
(13.6.2023)

P9 _TA(2023)0225

Regulamentul privind probele electronice: ordinele europene de divulgare a
probelor electronice si ordinele europene de pastrare a probelor electronice in
materie penala

Rezolutia legislativa a Parlamentului European din 13 iunie 2023 referitoare la propunerea de
regulament al Parlamentului European si al Consiliului privind ordinele europene de
divulgare si de pastrare a probelor electronice in materie penala

(COM(2018)0225 — C8-0155/2018 — 2018/0108(COD))

(Procedura legislativa ordinara: prima lectura)

Parlamentul European,

avand in vedere propunerea Comisiei prezentatd Parlamentului European si Consiliului
(COM(2018)0225),

avand in vedere articolul 294 alineatul (2) si articolul 82 alineatul (1) din Tratatul privind
functionarea Uniunii Europene, in temeiul carora propunerea a fost prezentatd de catre
Comisie (C8-0155/2018),

avand 1n vedere articolul 294 alineatul (3) din Tratatul privind functionarea Uniunii Europene,
avand in vedere avizul Comitetului Economic si Social European din 12 iulie 2018,

avand 1n vedere acordul provizoriu aprobat de comisia competenta in temeiul articolului 74
alineatul (4) din Regulamentul sdu de procedura si angajamentul reprezentantului Consiliului,
exprimat in scrisoarea din 25 ianuarie 2023, de a aproba pozitia Parlamentului in conformitate
cu articolul 294 alineatul (4) din Tratatul privind functionarea Uniunii Europene,

avand 1n vedere articolul 59 din Regulamentul sau de procedura,

avand in vedere raportul Comisiei pentru libertdti civile, justitie si afaceri interne
(A9-0256/2020),

1

JO C367,10.10.2018, p. 88.
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1.  adopta pozitia sa In prima lectura prezentatd in continuare;

2. solicitd Comisiei sd il sesizeze din nou 1n cazul in care isi inlocuieste, isi modifica in mod
substantial sau intentioneaza sa-si modifice In mod substantial propunerea;

3.  incredinteaza Presedintei sarcina de a transmite Consiliului si Comisiei, precum si
parlamentelor nationale pozitia Parlamentului.
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P9 _TC1-COD(2018)0108

Pozitia Parlamentului European adoptata in prima lectura la 13 iunie 2023 in vederea
adoptarii Regulamentului (UE) 2023/... al Parlamentului European si al Consiliului privind
ordinele europene de divulgare a probelor electronice si ordinele europene de pastrare a
probelor electronice in cadrul procedurilor penale si pentru executarea pedepselor privative de
libertate in urma unor proceduri penale

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 82 alineatul (1),
avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

avand in vedere avizul Comitetului Economic si Social European?,

hotérand in conformitate cu procedura legislativa ordinard?,

2 JO C367,10.10.2018, p. 88.
Pozitia Parlamentului European din 13 iunie 2023.
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intrucat:

(1

2)

Uniunea si-a stabilit obiectivul de a mentine si de a dezvolta un spatiu de libertate,
securitate si justitie. In vederea instituirii progresive a unui astfel de spatiu, Uniunea
trebuie sa adopte masuri privind cooperarea judiciara Tn materie penala bazata pe principiul
recunoasterii reciproce a hotararilor judecatoresti si a deciziilor judiciare, care este
considerat, incepand cu Consiliul European de la Tampere din 15-16 octombrie 1999, ca

fiind piatra de temelie a cooperarii judiciare in materie penald in cadrul Uniunii.

Masurile care vizeaza obtinerea si pastrarea probelor electronice sunt din ce in ce mai
importante pentru anchetele penale si urmaririle penale in intreaga Uniune. Mecanismele
eficace de obtinere a probelor electronice sunt esentiale pentru combaterea criminalitatii,
iar aceste mecanisme ar trebui sa faca obiectul unor conditii §i garantii care sa asigure
deplina conformitate cu drepturile fundamentale si cu principiile recunoscute la articolul 6
din Tratatul privind Uniunea Europeana (TUE) si in Carta drepturilor fundamentale a
Uniunii Europene (denumita in continuare ,,Carta”), in special principiile necesitatii si
proportionalitdtii, respectarea garantiilor procedurale, protec‘gial vietii private, precum i a

datelor cu caracter personal si a confidentialitatii comunicatiilor.
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3)

4

©)

Declaratia comuna a ministrilor justitiei si afacerilor interne si a reprezentantilor
institutiilor Uniunii cu privire la atentatele teroriste din 24 martie 2016 de la Bruxelles a
subliniat necesitatea prioritara de a I asigura si a obtine mai rapid si mai eficient probele

electronice si de a identifica masuri concrete in acest sens.

Concluziile Consiliului din 9 iunie 2016 au accentuat importanta tot mai mare a probelor
electronice in cadrul procedurilor penale si importanta protejarii spatiului cibernetic
impotriva abuzurilor si a activitatilor infractionale in beneficiul economiilor si al
societdtilor si, prin urmare, necesitatea ca autoritdtile de aplicare a legii si autoritditile
judiciare sa dispuna de instrumente eficace in vederea anchetarii si a urmarii penale a

infractiunilor legate de spatiul cibernetic.

In Comunicarea comuna a Comisiei sia Inaltului Reprezentant al Uniunii pentru afaceri
externe $i politica de securitate cdtre Parlamentul European si Consiliu din 13
septembrie 2017 intitulata ,,Rezilientd, prevenire si aparare: construirea unei securitdti
cibernetice puternice pentru UE”, Comisia a subliniat cd anchetarea si urmarirea penala
eficace a infractiunilor facilitate de calculator reprezintd un factor-cheie de descurajare a
atacurilor cibernetice si ca actualul cadru procedural trebuie sa fie mai bine adaptat la era
internetului. I Rapiditatea atacurilor cibernetice poate depdsi uneori procedurile actuale,

crednd astfel necesitati deosebite de cooperare transfrontaliera rapida.
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(6) Rezolutia Parlamentului European din 3 octombrie 2017 privind combaterea criminalitatii
cibernetice* a subliniat necesitatea de a gisi mijloace de asigurare si de obtinere mai
rapida a probelor electronice, precum si importanta unei cooperdri stranse intre
autoritdtile de aplicare a legii, tarile terte si furnizorii de servicii care isi desfasoara
activitatea pe teritoriul european, in conformitate cu Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului® si cu Directiva (UE) 2016/680 a
Parlamentului European si a Consiliului’® si cu acordurile de asistentd judiciard
reciproca existente. Respectiva rezolutie a Parlamentului European a accentuat, de
asemenea, ca actualul cadru juridic fragmentat poate crea provocdri pentru furnizorii de
servicii care doresc s respecte cererile de aplicare a legii si a solicitat Comisiei sd prezinte
un cadru juridic al Uniunii privind probele electronice care sa contina garantii suficiente
pentru drepturile si libertatile tuturor partilor implicate, salutdnd totodata activitatea in
curs a Comisiei in directia unei platforme de cooperare cu un canal de comunicare
securizat intre autoritdtile judiciare ale Uniunii pentru schimburile digitale de ordine

europene de ancheta (OEA) pentru probele electronice si pentru raspunsuri.

4 JO C 346, 27.9.2018, p. 29.

S Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor) (JO L 119,
4.5.2016, p. 1).

6 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de cdtre autorititile competente in scopul prevenirii, depistirii,
investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor si privind
libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a
Consiliului (JO L 119, 4.5.2016, p. 89).
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(7 Serviciile in retea pot fi furnizate de oriunde si nu necesita o infrastructura fizica, instalatii
sau personal 1n tara in care este oferit serviciul respectiv. Prin urmare, probele electronice
relevante sunt adesea stocate in afara statului care desfasoara ancheta sau de catre un
furnizor de servicii stabilit in afara statului respectiv, ceea ce creeazd dificultati legate de

obtinerea probelor electronice in cadrul procedurilor penale.
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(8)

Din cauza modului in care sunt furnizate serviciile in retea, cererile de cooperare
judiciara sunt adesea adresate statelor care gazduiesc un numar mare de furnizori de
servicii I . In plus, numarul de cereri a crescut, pentru cd serviciile in retea sunt utilizate
din ce in ce mai mult. Directiva 2014/41/UE a Parlamentului European si a Consiliului’
prevede posibilitatea de emitere a unui OEA pentru strdangerea de probe in alt stat
membru. In plus, Conventia elaborati de Consiliu in temeiul articolului 34 din Tratatul
privind Uniunea Europeand, cu privire la asistenta judiciard reciprocd in materie penald
intre statele membre ale Uniunii Europene® (denumitd in continuare ,,Conventia privind
asistenta judiciard reciproca in materie penali”) prevede, de asemenea, posibilitatea de
a solicita probe de la un alt stat membru. Cu toate acestea, procedurile si termenele
previzute in Directiva 2014/41/UE de instituire a OEA si in Conventia privind asistenta
judiciard reciprocd in materie penald ar putea sa nu fie adecvate pentru probele
electronice, care sunt mai volatile si ar putea fi sterse mai usor si mai rapid. Obtinerea de
probe electronice prin intermediul canalelor de cooperare judiciara necesitd adesea un timp
indelungat, conducdnd adesea la situatii in care este posibil ca eventualele indicii s@ nu
mai fie disponibile. De asemenea, nu exista un cadru armonizat de cooperare cu furnizorii
de servicii, desi anumiti furnizori din tari terte accepta cereri directe referitoare la alte date
decit cele care I se refera la continut, in mdsura n care acest lucru este permis de dreptul
lor intern aplicabil. In consecinta, I statele membre se bazeaza tot mai mult pe canalele de
cooperare directd voluntara cu furnizorii de servicii atunci cand acestea sunt disponibile §i
utilizeazd diferite instrumente, conditii si proceduri nationale. I Pentru datele referitoare la
continut, unele state membre au luat masuri unilaterale, in timp ce altele continua sa se

bazeze pe cooperarea judiciara.

Directiva 2014/41/UE a Parlamentului European si a Consiliului din 3 aprilie 2014
privind ordinul european de anchetd in materie penald

(JO L 130, 1.5.2014, p. 1).

Conventie elaborati de Consiliu in temeiul articolului 34 din Tratatul privind Uniunea
Europeand, cu privire la asistenta judiciard reciprocd in materie penald intre statele
membre ale Uniunii Europene (JO C 197, 12.7.2000, p. 3).
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)

Cadrul juridic fragmentat creeaza provocari pentru autoritditile de aplicare a legii si
autoritdtile judiciare, precum si pentru furnizorii de servicii care urmaresc sd respecte
cererile legale de probe electronice, in conditiile in care acestia se confrunta tot mai mult
cu insecuritate juridica si, eventual, cu conflicte de legi. Prin urmare, este necesar sd se
prevada norme specifice in ceea ce priveste cooperarea judiciara transfrontalierd pentru
conservarea si divulgarea probelor electronice, care sa abordeze natura specifica a
probelor electronice. Astfel de norme ar trebui si includa o obligatie pentru furnizorii de
servicii carora li se aplica prezentul regulament de a raspunde direct cererilor care provin
din partea autorité;ilorl dintr-un alt stat membrul . Prin urmare, prezentul regulament
va completa dreptul existent al Uniunii si va clarifica normele aplicabile autoritatilor de
aplicare a legii si autorititilor judiciare, precum si furnizorilor de servicii in domeniul
probelor electronice, asigurdnd, in acelasi timp, respectarea deplina a drepturilor

fundamentale.
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(10)

Prezentul regulament respecta drepturile fundamentale si principiile recunoscute la
articolul 6 din TUE si in Cartd, in dreptul international si acordurile internationale la
care Uniunea sau toate statele membre sunt parte, inclusiv Conventia europeand pentru
apararea drepturilor omului si a libertatilor fundamentale, si in constitutiile statelor
membre in domeniile lor respective de aplicare. Printre aceste drepturi si principii se
numard, in special, dreptul la libertate si la siguranta, respectarea vietii private si de
familie, protectia datelor cu caracter personal, libertatea de a desfasura o activitate
comerciala, dreptul de proprietate, dreptul la o cale de atac eficienta si la un proces
echitabil, prezumtia de nevinovatie si dreptul la aparare, principiile legalitétii si
proportionalitatii, precum si dreptul de a nu fi judecat sau condamnat de doua ori pentru

aceeasi infractiune. I
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(11)

(12)

Nicio dispozitie din prezentul regulament nu ar trebui interpretatd ca o interdictie de a
refuza un ordin european de divulgare a probelor electronice de catre o autoritate de
executare, in cazul in care existd motive sa se considere, pe baza unor elemente
obiective, ca ordinul european de divulgare a probelor electronice a fost emis cu scopul
de a urmari penal o persoand sau de a-i impune sanctiuni din cauza unor motive
precum genul, originea rasiald sau etnicad, religia, orientarea sexuald sau identitatea de
gen, nationalitatea, limba sau opiniile politice sau in cazul in care existd motive sa se

considere ca s-ar putea aduce atingere situatiei persoanei din unul dintre aceste motive.

Mecanismul privind ordinul european de divulgare a probelor electronice si ordinul
european de pastrare a probelor electronice in cadrul procedurilor penale se bazeaza pe
principiul asigurarii increderii reciproce intre statele membre si pe prezumtia de
respectare de citre statele membre a dreptului Uniunii, a statului de drept si, in special,
a drepturilor fundamentale, care reprezinta elemente esentiale ale spatiului de libertate,
securitate si justitie al Uniunii. Un astfel de mecanism permite autoritatilor nationale

competente sd trimitd astfel de ordine direct furnizorilor de servicii.
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(13) Respectarea vietii private si de familie si protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal sunt drepturi fundamentale. In conformitate cu
articolul 7 si articolul 8 alineatul (1) din Carta, orice persoand are dreptul la respectarea
vietii private si de familie, a domiciliului si a secretului comunicatiilor, precum si la

protectia datelor cu caracter personal care o privesc.

(14) La punerea in aplicare a prezentului regulament, statele membre ar trebui sd se asigure
cd datele cu caracter personal sunt protejate si prelucrate in conformitate cu
Regulamentul (UE) 2016/679 si cu Directiva (UE) 2016/680, precum si cu Directiva
2002/58/CE a Parlamentului European si a Consiliului’®, inclusiv in cazul folosirii

ulterioare, a transmiterii si a transferurilor ulterioare ale datelor obtinute.

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002
privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul

comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor electronice)
(JO L 201, 31.7.2002, p. 37).
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(15) Datele cu caracter personal obtinute in temeiul prezentului regulament ar trebui
prelucrate numai cind acest lucru este necesar si in mod proportional cu scopul
prevenirii, depistarii, investigdrii sau urmadririi penale a infractiunilor sau al aplicarii
pedepselor si al exercitarii dreptului la apdrare. In special, statele membre ar trebui si se
asigure ca se aplica politici adecvate de protectie a datelor in cazul transmiterii de date
cu caracter personal din partea autoritatilor relevante cdtre furnizorii de servicii in
sensul prezentului regulament, inclusiv mdsuri pentru a garanta securitatea datelor.
Furnizorii de servicii ar trebui sa se asigure cd aceleasi garantii se aplica pentru
transmiterea de date cu caracter personal catre autoritdtile relevante. Numai persoanele
autorizate ar trebui sd aiba acces la informatii care contin date cu caracter personal,

acces care poate fi obtinut prin proceduri de autentificare.
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(16)

(17)

Drepturile procesuale in procedurile penale prevazute in Directivele 2010/64/UE!?,
2012/13/UE", 2013/48/UE"2, (UE) 2016/343'3, (UE) 2016/800 si (UE) 2016/1919'5 ale
Parlamentului European si ale Consiliului ar trebui sa se aplice, in limita domeniului de
aplicare al directivelor respective, procedurilor penale care intra sub incidenta
prezentului regulament in ceea ce priveste statele membre care au obligatii in temeiul
directivelor mentionate. Garantiile procedurale prevazute de Carta ar trebui, de

asemenea, sa se aplice.

Pentru a garanta respectarea deplinda a drepturilor fundamentale, valoarea probatorie a
probelor obtinute in aplicarea prezentului regulament ar trebui sa fie evaluata in cadrul
procesului de catre autoritatea judiciard competentd, in conformitate cu dreptul intern si

cu respectarea, in special, a dreptului la un proces echitabil si a dreptului la apdrare.

10

11

12

13

14

15

Directiva 2010/64/UE a Parlamentului European si a Consiliului din 20 octombrie 2010
privind dreptul la interpretare si traducere in cadrul procedurilor penale (JO L 280,
26.10.2010, p. 1).

Directiva 2012/13/UE a Parlamentului European si a Consiliului din 22 mai 2012 privind
dreptul la informare in cadrul procedurilor penale (JO L 142, 1.6.2012, p. 1).

Directiva 2013/48/UE a Parlamentului European si a Consiliului din 22 octombrie 2013
privind dreptul de a avea acces la un avocat in cadrul procedurilor penale si al procedurilor
privind mandatul european de arestare, precum si dreptul ca o persoana tertd sa fie
informata Tn urma privarii de libertate si dreptul de a comunica cu persoane terte si cu
autoritati consulare in timpul privarii de libertate

(JOL294,6.11.2013, p. 1).

Directiva (UE) 2016/343 a Parlamentului European si a Consiliului din 9 martie 2016
privind consolidarea anumitor aspecte ale prezumtiei de nevinovdtie si a dreptului de a fi
prezent la proces in cadrul procedurilor penale

(JOL65,11.3.2016, p. 1).

Directiva (UE) 2016/800 a Parlamentului European si a Consiliului din 11 mai 2016
privind garantiile procedurale pentru copiii care sunt persoane suspectate sau acuzate in
cadrul procedurilor penale (JO L 132, 21.5.2016, p. 1).

Directiva 2016/1919/UE a Parlamentului European si a Consiliului din 26 octombrie 2016
privind asistenta juridicad gratuitd pentru persoanele suspectate si persoanele acuzate in
cadrul procedurilor penale si pentru persoanele cdutate in cadrul procedurilor privind
mandatul european de arestare

(JOL297,4.11.2016, p. 1).
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(18) Prezentul regulament stabileste normele in temeiul carora o autoritate judiciara
competentd a unui stat membru poate, in cadrul procedurilor penale, inclusiv in cadrul
anchetelor penale, sau in vederea executdrii unei pedepse privative de libertate sau a
unei masuri privative de libertate in urma unor proceduri penale in conformitate cu
prezentul regulament, sa 1i ceara unui furnizor de servicii care oferd servicii in Uniune sa
divulge sau sa pastreze probe electronice, prin intermediul unui ordin european de
divulgare a probelor electronice sau a unui ordin european de pastrare a probelor
electronice. Prezentul regulament ar trebui sa se aplice in toate cazurile transfrontaliere in
care furnizorul de servicii are sediul desemnat sau reprezentantul legal intr-un alt stat
membru. I Prezentul regulament nu aduce atingere competentelor autoritatilor nationale
I de a aborda furnizorii de servicii stabiliti sau reprezentati pe teritoriul lor pentru ca

acestia sa se conformeze unor masuri nationale similare.

(19) Prezentul regulament ar trebui sd reglementezel colectarea de date stocate de un furnizor
de servicii exclusiv in momentul primirii unui ordin european de divulgare a probelor
electronice sau a unui ordin european de pastrare a probelor electronice. Acesta nu ar
trebui sa prevadi o obligatie generald de pastrare a datelor in sarcina furnizorilor de
servicii §i nu ar trebui sa aibd ca efect pastrarea generald si nediferentiati a datelor. De
asemenea, prezentul regulament nu ar trebui sa autorizeze interceptarea datelor sau
obtinerea datelor care sunt stocate dupa primirea unui ordin european de divulgare a

probelor electronice sau a unui ordin european de pdstrare a probelor electronice.

(20) Aplicarea prezentului regulament nu ar trebui sa aduca atingere utilizarii criptarii de
catre furnizorii de servicii sau de cdtre utilizatorii acestora. Datele solicitate prin
intermediul unui ordin european de divulgare a probelor electronice sau al unui ordin
european de pdstrare a probelor electronice ar trebui furnizate sau pastrate indiferent
daca sunt sau nu criptate. Cu toate acestea, prezentul regulament nu ar trebui sa

prevada nicio obligatie pentru furnizorii de servicii de a decripta datele.
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(1)

(22)

In multe cazuri, datele nu mai sunt stocate sau prelucrate in alt mod intr-un dispozitiv al
utilizatorului, ci sunt puse la dispozitie in infrastructuri ,,cloud”, care permit accesul de
oriunde. Pentru a gestiona aceste servicii, nu este necesar ca furnizorii de servicii sa fie

stabiliti sau sa aiba servere intr-o anumita jurisdictie. Prin urmare, aplicarea prezentului
regulament nu ar trebui sd depinda de localizarea efectiva a formei de stabilire a

furnizorului de servicii sau de unitatea de prelucrare sau de stocare a datelor.

Prezentul regulament nu aduce atingere competentelor de anchetare ale autoritatilor in
cadrul procedurilor civile sau administrative, inclusiv atunci cand astfel de proceduri pot

duce la aplicarea unor sanctiuni.
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(23)

(24)

(25)

Intrucit procedurile care vizeazi acordarea de asistentd judiciara reciprocd ar putea fi
considerate drept proceduri penale in conformitate cu dreptul intern aplicabil in statele
membre, ar trebui sa se clarifice faptul ca ordinul european de divulgare a probelor
electronice sau ordinul european de pdstrare a probelor electronice nu ar trebui emis in
scopul furnizarii de asistentd judiciard reciproca altui stat membru sau unei tari terte. In
astfel de cazuri, cererea de acordare a asistentei judiciard reciproce ar trebui adresatd
statului membru sau tarii terte care poate furniza asistenta judiciard reciprocd in

temeiul dreptului sdau intern.

In cadrul procedurilor penale, ordinul european de divulgare a probelor electronice si
ordinul european de pastrare a probelor electronice I ar trebui sa fie emise doar in cadrul
unor proceduri penale specifice in privinta I unei infractiuni concrete care a avut deja loc,
in urma unei evaludri individuale a necesitdtii si proportionalitatii ordinelor respective in

fiecare caz in parte, tindnd seama de drepturile suspectului sau ale inculpatului.

Prezentul regulament ar trebui sa se aplice, de asemenea, procedurilor initiate de o
autoritate emitentd pentru localizarea unei persoane condamnate care s-a sustras
Jjustitiei, in vederea executarii unei pedepse privative de libertate sau a unei masuri
privative de libertate in urma unor proceduri penale. Cu toate acestea, atunci cind
pedeapsa privativa de libertate sau mdsura privativa de libertate a fost aplicatd printr-o
hotardre pronuntata in lipsd, nu ar trebui sa fie posibil sd se emitd un ordin european de
divulgare a probelor electronice sau un ordin european de pastrare a probelor
electronice, intrucdt dreptul intern al statelor membre privind hotdrdrile judecatoresti

pronuntate in lipsa variazda considerabil pe teritoriul Uniunii.
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(26)

Prezentul regulament ar trebui sa se aplice furnizorilor de servicii care ofera servicii in
Uniune si ar trebui sa fie posibil sa se emitd ordinele prevazute in prezentul regulament

| doar pentru datele referitoare la serviciile oferite in Uniune. Serviciile oferite exclusiv in
afara Uniunii nu ar trebui sd fie incluse in domeniul de aplicare al prezentului regulament,
chiar daca furnizorul de servicii este stabilit in Uniune. Prin urmare, prezentul
regulament nu ar trebui sa permita accesul la alte date decit datele referitoare la

serviciile oferite utilizatorului din Uniune de cdtre respectivii furnizori de servicii.
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(27)

Furnizorii de servicii care prezinta cel mai mult interes pentru strdngerea de probe in
cadrul procedurilor penale sunt furnizorii de servicii de comunicatii electronice si anumiti
furnizori de servicii ale societdtii informationale care faciliteaza interactiunea dintre
utilizatori. Prin urmare, ambelor categorii ar trebui sa li se aplice prezentul regulament.
Serviciile de comunicatii electronice sunt definite in I Directiva (UE) 2018/1972 a
Parlamentului European si a Consiliului’® si includ comunicatiile interpersonale, cum ar
fi telefonia VOIP, mesageria instantanee si serviciile de e-mail. Prezentul regulament ar
trebui sa se aplice totodatd si furnizorilor de servicii ale societatii informationale in
intelesul Directivei (UE) 2015/1535 a Parlamentului European si a Consiliului'’ care nu
se califica drept furnizori de servicii de comunicatii electronice, dar care le oferd
utilizatorilor lor capacitatea de a comunica intre ei sau le oferd servicii care pot fi
utilizate pentru a stoca sau prelucra in alt mod date in numele lor. Acest lucru ar fi in
conformitate cu termenii utilizati in Conventia Consiliului Europei privind
criminalitatea informatica (ETS nr. 185), incheiati la Budapesta la 23 noiembrie 2001
(denumita in continuare ,,Conventia de la Budapesta”). Prelucrarea datelor ar trebui
inteleasd in sens tehnic, drept crearea sau manipularea de date, cu alte cuvinte operatii
tehnice prin care se produc sau se modificd date cu ajutorul capacitatii de procesare a

computerelor.

16

17

Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din

11 decembrie 2018 de instituire a Codului european al comunicatiilor electronice

(JO L 321, 17.12.2018, p. 36).

Directiva (UE) 2015/1535 a Parlamentului European si a Consiliului din 9 septembrie 2015
referitoare la procedura de furnizare de informatii iIn domeniul reglementarilor tehnice si al
normelor privind serviciile societatii informationale (JO L 241, 17.9.2015, p. 1).
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Categoriile de furnizori de servicii I carora li se aplicd prezentul regulament ar trebui sa
includd, de exemplu, pietele online care oferd consumatorilor §i intreprinderilor
posibilitatea de a comunica unii cu altii si alte servicii de gazduire, inclusiv in cazul in
care serviciul este furnizat prin intermediul tehnologiei de tip cloud computing, precum si
platformele online de jocuri si platformele online de jocuri de noroc. In cazul in care un
Sfurnizor de servicii ale societdtii informationale nu oferd utilizatorilor sdi capacitatea de
a comunica intre ei, ci numai cu furnizorul de servicii, sau nu oferd capacitatea de a
stoca sau prelucra in alt mod date, sau in cazul in care stocarea datelor nu este o
componenta definitorie, adicd o parte esentiald, a serviciului furnizat utilizatorilor, cum
ar fi serviciile juridice, de arhitectura, de inginerie si de contabilitate furnizate online la
distantd, acesta nu ar trebui sd intre in domeniul de aplicare al definitiei ,,furnizorului de
servicii” previzute in prezentul regulament, chiar daca serviciile furnizate de furnizorul

de servicii respectiv sunt servicii ale societdtii informationale in in!elesull Directivei

(UE) 2015/1535.
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(28)

Furnizorii de servicii de infrastructura de internet legate de alocarea de nume si numere,
cum ar fi registrele I si operatorii de registre de nume de domenii si furnizorii de servicii
de protectie a vietii private si de servicii de proxy sau registrele regionale de internet
pentru adrese de protocol de internet (IP) sunt deosebit de importanti pentru identificarea
actorilor din spatele site-urilor web rau-intentionate sau compromise. Acesti furnizori detin

date care ar putea permite identificarea unei persoane sau a unei entitati din spatele unui

ey
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(29) Pentru a stabili daca un furnizor de servicii ofera sau nu servicii in Uniune, este necesara o
evaluare din care sa reiasa daca furnizorul de servicii le permite unor persoane I fizice sau
Jjuridice din unul sau mai multe state membre sa utilizeze serviciile sale. Cu toate acestea,
simpla accesibilitate a unei interfete online in Uniune, cum ar fi, de exemplu,
accesibilitatea unui site web sau || a unei adrese de e-mail sau a altor date de contact ale
unui furnizor de servicii sau ale unui intermediar, ar trebui I consideratd, in sine,
insuficientd pentru a stabili ca un furnizor de servicii ofera servicii in Uniune in

intelesul prezentului regulament.
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(30)

O legatura substantiala cu Uniunea ar trebui, de asemenea, sa fie relevantad pentru a stabili
daca un furnizor de servicii furnizeaza servicii in Uniune. Ar trebui sa se considere ca
exista o astfel de legatura substantiald cu Uniunea in cazul in care furnizorul de servicii
dispune de un sediu in Uniune. In absenta unui sediu in Uniune, criteriul privind legitura
substantiald ar trebui sa fie bazat pe criterii factuale specifice, precum existenta unui
numadr semnificativ de utilizatori in unul sau mai multe state membre sau existenta unor
activitati directionate catre unul sau mai multe state membre. Directionarea activitatilor
catre unul sau mai multe state membre ar trebui stabilitd pe baza tuturor circumstantelor
relevante, inclusiv pe baza unor factori precum utilizarea unei limbi sau a unei monede
folosite in general in statul membru respectiv sau posibilitatea de a comanda bunuri sau
servicii. Directionarea activitatilor catre un stat membru ar putea sa reiasd, de asemenea,
din disponibilitatea unei aplicatii Tn magazinul de aplicatii nationale relevante, din
furnizarea de publicitate locald sau de publicitate In limba folosita in general in statul
membru respectiv sau din gestionarea relatiilor cu clientii, de exemplu prin furnizarea de
servicii pentru clienti in limba folosita in general in statul membru respectiv. Ar trebui sa
se considere ca exista o legaturd substantiald si in cazul in care un furnizor de servicii isi
directioneaza activitatile catre unul sau mai multe state membre, astfel cum se prevede I in
Regulamentul (UE) nr. 1215/2012 al Parlamentului European si al Consiliului'®. Pe de
alta parte, furnizarea unui serviciu in scopul simplei respectari a interdictiei de
discriminare prevazute in Regulamentul (UE) 2018/302 al Parlamentului European si al
Consiliului'® nu ar trebui considerati, fird motive suplimentare, drept directionare a
activitatilor catre un anumit teritoriu din cadrul Uniunii. Aceleasi considerente ar trebui sa
se aplice atunci cind se stabileste daca un furnizor de servicii oferd servicii intr-un stat

membru.

18

19

Regulamentul (UE) nr. 1215/2012 al Parlamentului European si al Consiliului din

12 decembrie 2012 privind competenta judiciara, recunoasterea si executarea hotararilor in
materie civila si comerciala (JO L 351, 20.12.2012, p. 1).

Regulamentul (UE) 2018/302 al Parlamentului European si al Consiliului din 28 februarie
2018 privind prevenirea geoblocarii nejustificate si a altor forme de discriminare bazate pe
cetatenia sau nationalitatea, domiciliul sau sediul clientilor pe piata interna si de modificare
a Regulamentelor (CE) nr. 2006/2004 si (UE) 2017/2394, precum si a Directivei
2009/22/CE (JOL 601, 2.3.2018, p. 1).
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31) I Prezentul regulament ar trebui sa acopere categoriile de date constand in date privind
abonatii, date privind traﬁcull si date referitoare la continut. Aceastd clasificare este in
concordantd cu dreptul multor state membre si cu dreptul Uniunii, cum ar fi Directiva
2002/58/CE, si cu jurisprudenta Curtii de Justitie, precum si cu dreptul international, in

special Conventia de la Budapesta.

32) Adpresele IP, precum si numerele de acces si informatiile conexe pot constitui un punct
de plecare crucial pentru anchetele penale in care identitatea unui suspect nu este
cunoscutd. Acestea fac de obicei parte dintr-o inregistrare de evenimente, numita si log
al serverului, care indica inceperea si incheierea unei sesiuni de acces a unui utilizator
la un serviciu. Este adesea o adresa IP individuala, statica sau dinamicd, sau un
identificator pentru interfata de retea utilizatd in cursul sesiunii de acces. Sunt necesare
informatii conexe privind inceperea si terminarea unei sesiuni de acces a unui utilizator
la un serviciu, cum ar fi portalurile-sursa si marca temporala, deoarece adresele IP sunt
adesea partajate intre utilizatori, de exemplu in cazul in care existd o translatare a
adreselor de retea la scara largd (CGN) sau echivalente tehnice. Cu toate acestea, in
conformitate cu acquis-ul Uniunii, este necesar ca adresele IP sd fie considerate date cu
caracter personal si sa beneficieze de protectia deplina in temeiul acquis-ului Uniunii
privind protectia datelor. In plus, in anumite circumstante, adresele IP pot fi considerate
date privind traficul. De asemenea, numerele de acces si informatiile conexe sunt
considerate date privind traficul in unele state membre. Cu toate acestea, in scopul
desfasurarii unei anchete penale specifice, s-ar putea ca autoritatile de aplicare a legii sa
trebuiascd sa solicite o adresa IP, precum si numere de acces si informatii conexe,
exclusiv in scopul identificarii utilizatorului, inainte de a putea solicita furnizorului de
servicii datele privind abonatii aferente respectivului identificator. In astfel de cazuri,
este oportun sa se aplice acelasi regim ca in cazul datelor privind abonatii, astfel cum

este definit in prezentul regulament.

10312/23 cn/IK/ma 26
ANEXA GIP.INST RO



33)

(39

In cazul in care adresele IP, numerele de acces si informatiile conexe nu sunt solicitate
exclusiv in scopul identificarii utilizatorului in cadrul unei anchete penale specifice,
acestea sunt, in general, solicitate pentru a obtine informatii mai intruzive asupra vietii
private, cum ar fi datele de contact si locul unde se afla utilizatorul. Ca atare, acestea ar
putea servi la stabilirea unui profil cuprinzator al unei persoane vizate, dar in acelasi
timp acestea pot fi prelucrate si analizate mai usor decit datele referitoare la continut,
deoarece sunt prezentate intr-un format structurat si standardizat. Prin urmare, este
esential ca, in astfel de situatii, adresele IP, numerele de acces si informatiile conexe
care nu sunt solicitate exclusiv in scopul identificarii utilizatorului in cadrul unei
anchete penale specifice sa fie tratate ca date privind traficul si sd fie solicitate in cadrul
aceluiasi regim ca cel al datelor referitoare la continut, astfel cum sunt definite in

prezentul regulament.

Toate categoriile de date contin date cu caracter personal si, prin urmare, sunt acoperite de
garantiile acordate in temeiul acquis-ului Uniunii in materie de protectie a datelorl . Cu
toate acestea, intensitatea impactului asupra drepturilor fundamentale difera intre
categorii, In special intre datele privind abonatii si datele I solicitate exclusiv in scopul
identificarii utilizatorului, astfel cum sunt definite in prezentul regulament, pe de o
parte, si datele referitoare la trafic, cu exceptia datelor solicitate exclusiv in scopul
identificarii utilizatorului, astfel cum sunt definite in prezentul regulament, si datele
referitoare la continut, pe de alta parte. In timp ce datele privind abonatii si adresele IP,
numerele de acces si informatiile conexe, atunci cand sunt solicitate exclusiv in scopul
identificarii utilizatorului, ar putea fi utile pentru a obtine primele indicii in cadrul unei
anchete cu privire la identitatea unui suspect, date referitoare la trafic, cu exceptia datelor
solicitate exclusiv in scopul identificarii utilizatorului, astfel cum sunt definite in
prezentul regulament, si datele referitoare la continut sunt adesea mai relevante ca
element probatoriu. Prin urmare, este esential ca toate aceste categorii de date sa fie
reglementate de prezentul regulament. Avind in vedere gradul variabil de interferentd cu
drepturile fundamentale, ar trebui sd fie prevazute garantii si conditii adecvate pentru

obtinerea unor astfel de date.
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(35)

(36)

Situatiile in care existd o amenintare iminentd la adresa vietii, a integritatii fizice sau a
sigurantei unei persoane ar trebui sd fie tratate ca fiind cazuri de urgentd si sa
presupund termene mai scurte pentru furnizorul de servicii i pentru autoritatea de
executare. In cazul in care intreruperea sau distrugerea unei infrastructuri critice, astfel
cum este definiti in Directiva 2008/114/CE a Consiliului’’, ar implica o astfel de
amenintare, inclusiv prin prejudicierea grava a aprovizionarii de baza a populatiei sau a
exercitarii functiilor de baza ale statului, o astfel de situatie ar trebui, de asemenea,

tratatd ca un caz de urgentd, in conformitate cu dreptul Uniunii.

Atunci cand este emis un ordin european de divulgare a probelor electronice sau un ordin
european de pastrare a probelor electronice, ar trebui sd intervina intotdeauna o autoritate
judiciara fie in procesul de emitere, fie in procesul de validare a ordinului. Avand in
vedere natura mai sensibild a datelor privind traficul, cu exceptia datelor solicitate
exclusiv in scopul identificarii utilizatorului, astfel cum sunt definite in prezentul
regulament, si al datelor referitoare la continut, emiterea sau validarea unui ordin
european de divulgare a probelor electronice pentru obtinerea acestor categorii de date
necesita un control jurisdictional din partea unui judecitor. In plus, intrucat datele privind
abonatii §i datele solicitate exclusiv in scopul identificarii utilizatorului, astfel cum sunt
definite in prezentul regulament, sunt mai putin sensibile, un ordin european de
divulgare a probelor electronice pentru a obtine astfel de date poate fi, in plus, emis sau
validat de un procuror competent. fn conformitate cu dreptul la un proces echitabil, astfel
cum este protejat de Cartd si de Conventia europeand pentru apdararea drepturilor
omului si a libertatilor fundamentale, procurorii isi exercita responsabilititile in mod
obiectiv, ludnd decizii cu privire la emiterea sau validarea unui ordin european de
divulgare a probelor electronice sau a unui ordin european de pastrare a probelor
electronice numai pe baza elementelor de fapt din dosar si tindand seama de toate probele

care incrimineazd si care dezincrimineazd.

20

Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesititii de imbunatdtire a

protectiei acestora (JO L 345, 23.12.2008, p. 75).
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(37)

Pentru a asigura ca drepturile fundamentale sunt protejate pe deplin, validarea
ordinului european de divulgare a probelor electronice sau a ordinului european de
pastrare a probelor electronice de cdtre autoritatile judiciare ar trebui, in principiu, sd
fie obtinutd inainte de emiterea ordinului in cauzd. Ar trebui sa se faca exceptii de la
acest principiu numai in cazuri de urgentd stabilite in mod valabil, atunci cind se
solicita prezentarea datelor privind abonatii sau a datelor solicitate exclusiv in scopul
identificarii utilizatorului, astfel cum sunt definite in prezentul regulament, sau
pastrarea datelor, in cazul in care nu este posibil sa se obtind validarea prealabili de
cdtre autoritatea judiciara in timp util, in special deoarece autoritatea de validare nu
poate fi contactata pentru a obtine validarea, iar amenintarea este atit de iminentd incdat
trebuie luate masuri imediate. Cu toate acestea, astfel de exceptii ar trebui facute numai
in cazul in care autoritatea care emite ordinul in cauzd ar putea emite un ordin intr-o

cauzd internd similard in temeiul dreptului intern fara validare prealabild.
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38) Un ordin european de divulgare a probelor electronice ar trebui sa fie emis doar daca
este necesar, proportional, adecvat si aplicabil cazului vizat. Autoritatea emitenta ar
trebui sa tina seama de drepturile suspectului sau ale inculpatului in cadrul
procedurilor referitoare la o infractiune si ar trebui si emitd un ordin european de
divulgare a probelor electronice numai dacd un astfel de ordin ar fi putut fi emis in
aceleasi conditii intr-o cauzd internd similarda. Evaluarea privind emiterea unui ordin
european de divulgare a probelor electronice ar trebui sd ia in considerare daca ordinul
respectiv se limiteazd la ceea ce este strict necesar pentru a atinge obiectivul legitim de
obtinere a datelor care sunt relevante si necesare ca mijloace de probd intr-un caz

individual.

39) In cazurile in care un ordin european de divulgare a probelor electronice este emis
pentru a se obtine categorii de date diferite, autoritatea emitentd ar trebui sd se asigure
ca conditiile si procedurile, cum ar fi notificarea autoritatii de executare, sunt

indeplinite pentru toate categoriile de date respective.
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(40)

Avénd in vedere natura mai sensibila a datelor privind traficul, cu exceptia datelor
solicitate exclusiv in scopul identificarii utilizatorului, astfel cum sunt definite in
prezentul regulament, si al datelor referitoare la continut, ar trebui sd se faca o distinctie
in ceea ce priveste domeniul de aplicare material al prezentului regulament. Ar trebui sa
fie posibil sa se emitd un ordin european de divulgare a probelor electronice pentru a
obtine date privind abonatii sau pentru a obtine date solicitate exclusiv in scopul
identificarii utilizatorului, astfel cum sunt definite in prezentul regulament, pentru orice
infractiune, intrucdt un ordin european de divulgare a probelor electronice pentru a
obtine date privind traficul, cu exceptia datelor solicitate exclusiv in scopul identificarii
utilizatorului, astfel cum sunt definite in prezentul regulament, sau pentru a obtine date
referitoare la continut ar trebui sa faca obiectul unor cerinte mai stricte pentru a reflecta
natura mai sensibild a acestor date. Prezentul regulament ar trebui sd prevaddi un prag in
ceea ce priveste domeniul sau de aplicare, care sa permitd o abordare proportionala,
impreuna cu o serie de alte conditii si garantii ex ante si ex post pentru a asigura
respectarea proportionalitatii si a drepturilor persoanelor afectate. In acelasi timp, un
asemenea prag nu ar trebui sa limiteze eficacitatea prezentului regulament si utilizarea sa
de catre practicieni. Faptul de a permite ca ordinele europene de divulgare a probelor
electronice sa fie emise doar in proceduri penale legate de infractiuni pentru care se
prevede o limitd maxima a pedepsei privative de libertate de cel putin trei ani va limita
domeniul de aplicare a prezentului regulament la infractiuni mai grave, fara a afecta

din domeniul de aplicare al prezentului regulament un numar semnificativ de infractiuni
care sunt considerate mai putin grave de catre statele membre, astfel cum reiese din
aplicarea unei limite maxime a pedepsei mai reduse. De asemenea, respectiva limitare ar

avea avantajul de a fi usor de aplicat in practica.
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(41)

Pentru anumite infractiuni, probele sunt In mod normal disponibile exclusiv in format
electronic, care este deosebit de fluid prin natura sa. Acest lucru este valabil pentru
infractiunile conexe mediului informatic, chiar si pentru cele care ar putea sa nu fie
considerate grave in sine, dar care ar putea provoca pagube extinse sau considerabile, in
special infractiunile cu impact individual redus, dar cu volum ridicat si prejudiciu global.
Pentru majoritatea cazurilor in care infractiunea a fost sdvarsitd prin intermediul unui
sistem informatic, aplicarea aceluiasi prag ca si in cazul altor tipuri de infractiuni ar
conduce in mare masura la impunitate. Acest lucru justifica aplicarea prezentului
regulamentl pentru astfel de infractiuni §i In cazurile in care limita maxima a pedepsei
privative de libertate este mai mica de trei ani. Infractiunile legate de terorism, in intelesul
Directivei (UE) 2017/541 a Parlamentului European si a Consiliului*!, precum i
infractiunile de abuz sexual si exploatare sexuald a copiilor, in intelesul Directivei
2011/93/UE a Parlamentului European si a Consiliului??, nu ar trebui sa necesite o limita

maxima a pedepsei privative de libertate de cel putin 3 ani.

21

22

Directiva (UE) 2017/541 a Parlamentului European si a Consiliului din

15 martie 2017 privind combaterea terorismului si de inlocuire a Deciziei-cadru
2002/475/JAI a Consiliului si de modificare a Deciziei 2005/671/JAI a Consiliului (JO L
88, 31.3.2017, p. 6).

Directiva 2011/93/UE a Parlamentului European si a Consiliului din 13 decembrie 2011
privind combaterea abuzului sexual asupra copiilor, a exploatirii sexuale a copiilor si a
pornografiei infantile si de inlocuire a Deciziei-cadru 2004/68/JAI a Consiliului

(JO L 335, 17.12.2011, p. 1).
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“42) In principiu, un ordin european de divulgare a probelor electronice ar trebui adresat
Sfurnizorului de servicii care actioneazd in calitate de operator. Cu toate acestea, in
anumite circumstante, stabilirea faptului daca un furnizor de servicii are rolul de
operator sau de persoand imputernicita de operator se poate dovedi deosebit de dificila,
in special in cazul in care mai multi furnizori de servicii sunt implicati in prelucrarea
datelor sau in cazul in care furnizorii de servicii prelucreazd datele in numele unei
persoane fizice. Distinctia intre rolul operatorului si cel al persoanei imputernicite de
operator in ceea ce priveste un anumit set de date necesitd nu numai cunostinte
specializate privind contextul juridic, ci ar putea necesita, de asemenea, interpretarea
cadrelor contractuale adesea foarte complexe care previd, in cazuri specifice, alocarea
catre diversi furnizori de servicii a unor sarcini si roluri diferite in ceea ce priveste un
anumit set de date. In cazul in care furnizorii de servicii prelucreazi date in numele unei
persoane fizice, in unele cazuri poate fi dificil sa se stabileascd cine este operatorul,
chiar si in cazul in care este implicat un singur furnizor de servicii. In cazul in care
datele in cauza sunt stocate sau prelucrate in alt mod de cditre un furnizor de servicii si
nu este clar cine este operatorul, in pofida eforturilor rezonabile din partea autoritdtii
emitente, ar trebui, prin urmare, sd fie posibil sd se adreseze un ordin european de
divulgare a probelor electronice direct furnizorului de servicii respectiv. In plus, in unele
cazuri, abordarea operatorului ar putea fi in detrimentul anchetei in cazul vizat, de
exemplu pentru ca operatorul are calitatea de suspect sau inculpat sau condamnat sau
exista indicii cd operatorul ar putea actiona in interesul persoanei anchetate. De
asemenea, in aceste cazuri, ar trebui sd fie posibil sa se adreseze un ordin european de
divulgare a probelor electronice direct furnizorului de servicii care prelucreaza datele in
numele operatorului. Acest lucru nu ar trebui sa aduca atingere dreptului autoritatii

emitente de a-i impune furnizorului de servicii sd pdstreze datele.
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43)

(44)

In conformitate cu Regulamentul (UE) 2016/679, persoana imputerniciti de operator
care stocheazd sau prelucreazd in alt mod datele in numele operatorului are obligatia de
a informa operatorul cu privire la divulgarea datelor, cu exceptia cazului in care
autoritatea emitentd a solicitat furnizorului de servicii sa se abtina de la informarea
operatorului, atdt timp cdt este necesar si proportional, pentru a nu obstructiona
procedurile penale relevante. In acest caz, autoritatea emitentd ar trebui si indice la
dosarul cazului motivele pentru care operatorul a fost informat cu intdrziere si ar trebui

addugatd o scurtd justificare in certificatul asociat transmis destinatarului.

In cazul in care datele sunt stocate sau prelucrate in alt mod ca parte a unei
infrastructuri furnizate de un furnizor de servicii unei autorititi publice, ar trebui sd fie
posibil sa se emitd un ordin european de divulgare a probelor electronice sau un ordin
european de pastrare a probelor electronice numai in cazul in care autoritatea publica

pentru care datele sunt stocate sau prelucrate in alt mod se afla in statul emitent.
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43)

(46)

In cazurile in care date protejate de secretul profesional in temeiul dreptului statului
emitent sunt stocate sau prelucrate in alt mod de cdtre un furnizor de servicii ca parte a
unei infrastructuri puse la dispozitia profesionistilor obligati la pastrarea secretului
profesional in considerarea calitatii lor, ar trebui sa fie posibil doar sa se emitd un ordin
european de divulgare a probelor electronice pentru a obtine date privind traficul, cu
exceptia datelor solicitate exclusiv in scopul identificarii utilizatorului, astfel cum sunt
definite in prezentul regulament, sau pentru a obtine date referitoare la continut in cazul
in care profesionistul obligat la pastrarea secretului profesional isi are resedinta in
statul emitent, in cazul in care adresarea profesionistului obligat la pastrarea secretului
profesional ar putea fi in detrimentul anchetei sau in cazul in care privilegiile au fost

ridicate in conformitate cu dreptul aplicabil.

Principiul ne bis in idem reprezintd un principiu fundamental in dreptul Uniunii, astfel
cum a fost recunoscut de Cartd si dezvoltat de jurisprudenta Curtii de Justitie a

Uniunii Europene. In cazul in care autoritatea emitentii are motive si creadi cd ar
putea fi in curs proceduri penale paralele intr-un alt stat membru, aceasta ar trebui sa
consulte autoritditile statului membru respectiv, in conformitate cu Decizia-cadru
2009/948/JAI a Consiliului®*. In orice caz, nu se emite un ordin european de divulgare a
probelor electronice sau un ordin european de pastrare a probelor electronice in cazul in
care autoritatea emitentd are motive sd creadd ca acest lucru ar fi contrar principiului

ne bis in idem.

23

Decizia-cadru 2009/948/JAI a Consiliului din 30 noiembrie 2009 privind prevenirea si
solutionarea conflictelor referitoare la exercitarea competentei in cadrul procedurilor

penale (JO L 328, 15.12.2009, p. 42).
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(47)

Imunitatile si privilegiile, care se pot referi la categorii de persoane cum ar fi diplomatii,
sau la raporturi juridice protejate in mod specific, cum ar fi secretul profesional al
avocatilor sau dreptul jurnalistilor de a nu-si divulga sursele de informare, sunt
mentionate in alte instrumente de recunoastere reciproca, cum ar fi Directiva 2014/41/UE
de instituire a OEA. Sfera de aplicare si impactul imunitatilor si privilegiilor difera in
functie de dreptul intern aplicabil care ar trebui luat in considerare la momentul emiterii
unui ordin european de divulgare a probelor electronice sau un ordin european de
pastrare a probelor electronice, intrucdt autoritatea emitentd ar trebui sa poata emite
ordinul doar dacd acesta ar fi putut fi emis in aceleasi conditii intr-o cauzd internd
similard. In dreptul Uniunii nu existd o definitie comunda a ceea ce constituie o
imunitate sau un privilegiu. Definitia exacta a acestor termeni este, prin urmare, lasata
la latitudinea dreptului intern, iar definitia poate include masuri de protectie care se
aplica, de exemplu, profesiilor medicale si juridice, inclusiv atunci cind sunt utilizate
platforme specializate in profesiile respective. Definitia precisa a imunitditilor si
privilegiilor poate include, de asemenea, norme privind stabilirea si limitarea
raspunderii penale legate de libertatea presei si libertatea de exprimare in alte mijloace

de informare in masa.
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(48)

49)

In cazul in care autoritatea emitentd urmireste si obtind date privind traficul, cu
exceptia datelor solicitate exclusiv in scopul identificarii utilizatorului, astfel cum sunt
definite in prezentul regulament, sau sd obtina date referitoare la continut, prin emiterea
unui ordin european de divulgare a probelor electronice si are motive intemeiate sa
creada ca datele solicitate sunt protejate de imunitdtile sau privilegiile acordate in
temeiul dreptului statului de executare sau ca datele respective fac, in statul respectiv,
obiectul unor norme privind stabilirea si limitarea raspunderii penale legate de
libertatea presei si libertatea de exprimare in alte mijloace de informare in masa,
autoritatea emitentda ar trebui sd poata solicita clarificari inainte de emiterea ordinului
european de divulgare a probelor electronice, inclusiv prin consultarea autoritdtilor
competente ale statului de executare, fie direct, fie prin intermediul Eurojust sau al

Retelei Judiciare Europene.

Ar trebui sa fie posibild emiterea unui ordin european de pastrare a probelor electronice

I pentru orice infractiune. Autoritatea emitenta ar trebui sa tind seama de drepturile
suspectului sau ale inculpatului in cadrul procedurilor referitoare la o infractiune si ar
trebui sd emitd un ordin european de pdstrare a probelor electronice numai dacd un
astfel de ordin ar fi putut fi emis in aceleasi conditii intr-o cauza internd similarda si daca
este necesar, proportional, adecvat si aplicabil in spetd. Evaluarea privind emiterea unui
ordin european de pastrare a probelor electronice ar trebui sd ia in considerare dacd un
astfel de ordin se limiteaza la ceea ce este strict necesar pentru a atinge obiectivul legitim
de a impiedica eliminarea, stergerea sau modificarea datelor care sunt relevante sau
necesare ca probe intr-o cauzd individuala 1n situatiile in care ar putea dura mai mult timp

obtinerea divulgarii datelor respective I .
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Ordinele europene de divulgare a probelor electronice si ordinele europene de pastrare a
probelor electronice ar trebui sa se adreseze direct sediului desemnat sau reprezentantului
legal desemnat sau numit de furnizorul de servicii in temeiul Directivei (UE) 2023/... a
Parlamentului European si a Consiliului?**, In mod exceptional, in cazuri de urgentd,
astfel cum sunt definite in prezentul regulament, in cazul in care sediul desemnat sau
reprezentantul legal al unui furnizor de servicii nu reactioneaza la certificatul de ordin
european de divulgare a probelor electronice (EPOC) asociat sau la certificatul de ordin
european de pastrare a probelor electronice (EPOC-PR) in termen sau nu a fost incd
desemnat sau numit in termenele prevazute in Directiva (UE) 2023/..."", ar trebui sad fie
posibil ca EPOC sau EPOC-PR si fie adresat oricarui alt sediu sau reprezentantului
legal al furnizorului de servicii in Uniune I in paralel cu continuarea executarii ordinului
initial in temeiul prezentului regulament sau in locul acestei executari. Ludnd in
considerare aceste diferite scenarii posibile, se utilizeaza termenul general ,,destinatar” in

cadrul dispozitiilor prezentului Regulament. I

24 Directiva (UE) 2023/... a Parlamentului European si a Consiliului din ... de stabilire a
unor norme armonizate privind desemnarea sediilor desemnate si numirea
reprezentantilor legali in scopul obtinerii de probe electronice in cadrul procedurilor
penale (JO L ...).

* JO: a se introduce in text numdrul directivei din documentul PE-CONS 3/23
(2018/0107(COD)), iar in nota de subsol numadrul, data, si referinta JO ale directivei
respective.

= JO: a se introduce numarul directivei din documentul PE-CONS 3/23
(2018/0107(COD)).
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Avand in vedere natura mai sensibild a unui ordin european de divulgare a probelor
electronice pentru a obtine date privind traficul, cu exceptia datelor solicitate exclusiv in
scopul identificarii utilizatorului, astfel cum sunt definite in prezentul regulament, si
pentru a obtine date referitoare la continut, este adecvat sa se prevadi un mecanism de
notificare aplicabil ordinelor europene de divulgare a probelor electronice pentru a
obtine respectivele categorii de date. Acest mecanism de notificare ar trebui sa implice o
autoritate de executare si sa constea in transmiterea EPOC cdtre autoritatea respectiva
in acelasi timp cu transmiterea EPOC cdtre destinatar. Cu toate acestea, in cazul in care
un ordin european de divulgare a probelor electronice este emis pentru a obtine probe
electronice in cadrul procedurilor penale cu legdituri substantiale si puternice cu statul
emitent, nu ar trebui sa fie necesarad notificarea autoritatii de executare. Ar trebui sa se
presupund astfel de legaturi in cazul in care, la momentul emiterii ordinului european
de divulgare a probelor electronice, autoritatea emitenta are motive intemeiate sd creadda
cd infractiunea a fost savarsitd, este savirsita sau ca este probabil sa fie savarsiti in
statul emitent si dacd persoana ale carei date sunt solicitate isi are resedinta in statul

emitent.
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In sensul prezentului regulament, ar trebui sd se considere cii o infractiune a fost
savarsitd, este savdrsitd sau este probabil sd fie savarsita in statul emitent dacd se
considerd astfel in conformitate cu dreptul intern al statului emitent. In unele cazuri, in
special in domeniul criminalitatii informatice, unele elemente de fapt, cum ar fi locul de
resedinta al victimei, sunt, de obicei, indicii importante care trebuie luate in considerare
atunci cdnd se stabileste unde a fost savarsita infractiunea. De exemplu, se poate adesea
considera cd infractiunile de tip ransomware au fost comise in locul in care isi are
resedinta victima unei astfel de infractiuni, chiar si atunci cand locul exact din care a
fost lansat atacul ransomware este incert. Orice determinare a locului in care a fost
savarsita infractiunea nu ar trebui sa aducd atingere normelor privind competenta in

ceea ce priveste infractiunile relevante in temeiul dreptului intern aplicabil.
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(53) Revine autoritatii emitente sarcina de a evalua, la momentul emiterii ordinului european
de divulgare a probelor electronice pentru a obtine date privind traficul, cu exceptia
datelor solicitate exclusiv in scopul identificarii utilizatorului, astfel cum sunt definite in
prezentul regulament, sau pentru a obtine date referitoare la continut si pe baza
elementelor de care dispune, daca exista motive intemeiate sa se creadd cd persoana ale
cdrei date sunt solicitate isi are resedinta in statul emitent. In aceastd privintd, pot fi
relevante diferite imprejurdri obiective care ar putea indica faptul ca persoana in cauzd
si-a stabilit sau intentioneazd sa isi stabileasca centrul obisnuit al intereselor intr-un
anumit stat membru. Din necesitatea aplicarii uniforme a dreptului Uniunii si din

b2

principiul egalitatii rezultd ca notiunea ,,resedintd” in acest context specific ar trebui sa
primeascd o interpretare uniformad in intreaga Uniune. Motive intemeiate pentru a crede
cd o persoand isi are resedinta intr-un stat emitent ar putea exista, in special, in cazul in
care o persoand este inregistratd ca rezident intr-un stat emitent, astfel cum se indica
prin detinerea unei cdrti de identitate sau a un permis de sedere sau prin inregistrarea
intr-un registru oficial de rezidentd. In lipsa inregistririi in statul emitent, resedinta ar
putea fi indicatd prin faptul cd o persoand si-a manifestat intentia de a se stabili in statul
membru respectiv sau a dobandit, in urma unei prezente stabile in statul membru
respectiv, anumite legdturi cu acest stat care sunt similare celor care rezulta din
stabilirea unei resedinte formale in statul membru respectiv. Pentru a stabili daca, intr-o
situatie concreta, exista legdaturi suficiente intre persoana in cauzda $i statul emitent care
dau nastere unor motive verosimile de a crede ca persoana in cauzd are resedinta in
acest stat, ar putea fi luate in considerare diferite elemente obiective care caracterizeazda
situatia persoanei respective, printre care figureazd in special durata, natura si conditiile
prezentei persoanei respective in statul emitent sau legdaturile de familie sau legaturile
economice pe care aceastd persoand le are cu statul membru respectiv. Un vehicul
inmatriculat, un cont bancar, faptul ca sederea persoanei in statul emitent a fost
neintreruptd sau alti factori obiectivi ar putea fi relevanti pentru a stabili ca existd
motive rezonabile pentru a crede cd persoana in cauza isi are resedinta in statul emitent.
O vizita de scurtd durata, o vacantd, inclusiv intr-o casd de vacantd, sau o sedere
similard in statul emitent fara nicio alta legdturda substantiald nu este suficientd pentru a
stabili existenta unei resedinte in statul membru respectiv. In cazurile in care, la
momentul emiterii ordinului european de divulgare a probelor electronice pentru a

obtine date privind traficul, cu exceptia datelor solicitate exclusiv in scopul identificarii
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utilizatorului, astfel cum sunt definite in prezentul regulament, sau pentru a obtine date
referitoare la continut, autoritatea emitentd nu are motive intemeiate sa creadd cd
persoana ale carei date sunt solicitate isi are resedinta in statul emitent, autoritatea

emitentd ar trebui sa notifice acest lucru autorititii de executare.
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Pentru a asigura celeritatea procedurii, momentul potrivit pentru a se determina daca
este necesard notificarea autoritatii de executare ar trebui sd fie momentul in care este
emis ordinul european de divulgare a probelor electronice. Orice schimbare ulterioard a
locului de resedinta nu ar trebui sa aibd niciun impact asupra procedurii. Persoana in
cauzd ar trebui sa isi poatd invoca drepturile, precum si normele privind stabilirea si
limitarea raspunderii penale legate de libertatea presei si de libertatea de exprimare in
alte mijloace de informare in masd pe parcursul intregii proceduri penale, iar
autoritatea de executare ar trebui sa poatd invoca un motiv de refuz in cazul in care, in
situatii exceptionale, existd motive intemeiate sa se creadd, pe baza unor dovezi specifice
si obiective, ca executarea ordinului ar conduce, in circumstantele specifice ale cazului,
o incalcare vaditia a unui drept fundamental aplicabil, prevazut la articolul 6 din TUE si
in Cartd. In plus, aceste motive ar trebui si poatd fi invocate si in cursul procedurii de

executare.
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(55) Un ordin european de divulgare a probelor electronice I ar trebui transmis I prin
intermediul unui EPOC, iar un ordin european de pastrare a probelor electronice ar trebui
transmis prin intermediul unui EPOC-PR. Daca este necesar, EPOC sau EPOC-PR ar
trebui sa fie traduse intr-o limbd oficiald a Uniunii acceptatd de citre destinatar. In cazul
in care furnizorul de servicii nu a specificat nicio limba, EPOC sau EPOC-PR ar trebui
traduse intr-o limbd oficiala a statului membru in care se afla sediul desemnat sau
reprezentantul legal al furnizorului de servicii sau intr-o alta limba oficiala pe care sediul
desemnat sau reprezentantul legal al furnizorului de servicii a declarat ¢ o va accepta. In
cazul in care este necesard o notificare cdtre autoritatea de executare in temeiul
prezentului regulament, EPOC care urmeazd sd fie transmis autoritdtii respective ar
trebui tradus intr-o limba oficiald a statului de executare sau intr-o alta limba oficiala a
Uniunii acceptati de statul respectiv. In aceastd privintd, fiecare stat membru ar trebui
incurajat sa precizeze, in orice moment, intr-o declaratie scrisa transmisa Comisiei, dacd
si in care limbd sau limbi oficiale ale Uniunii, pe lingd limba sau limbile oficiale ale
statului membru respectiv, ar accepta traduceri ale EPOC si ale EPOC-PR. Comisia ar
trebui sa puna declaratiile respective la dispozitia tuturor statelor membre si a Retelei

Judiciare Europene.
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In cazul in care a fost emis un EPOC si nu este necesard o notificare cdtre autoritatea
de executare in temeiul prezentului regulament, destinatarul ar trebui sa se asigure, la
primirea EPOC, ca datele solicitate sunt transmise direct autoritatii emitente sau
autoritatilor de aplicare a legii, astfel cum sunt indicate in EPOC, in termen de cel mult
10 zile de la primirea EPOC. In cazul in care este necesard o notificare citre autoritatea
de executare in temeiul prezentului regulament, la primirea EPOC, furnizorul de servicii
ar trebui sa actioneze prompt pentru a asigura pastrarea datelor. In cazul in care
autoritatea de executare nu a invocat niciun motiv de refuz in temeiul prezentului
regulament in termen de 10 zile de la primirea EPOC, destinatarul ar trebui sa se
asigure cd datele solicitate sunt transmise direct autoritatii emitente sau autoritatilor de
aplicare a legii indicate in EPOC, la sfirsitul perioadei de 10 zile. In cazul in care
autoritatea de executare, inainte de sfarsitul perioadei de 10 zile, confirma autorititii
emitente si destinatarului cd nu va invoca niciun motiv de refuz, destinatarul ar trebui sd
actioneze cdt mai curdnd posibil dupa o astfel de confirmare si cel tarziu la sfarsitul
respectivei perioade de 10 zile. Termenele mai scurte aplicabile in cazuri de urgentad,
astfel cum sunt definite in prezentul regulament, ar trebui sa fie respectate de destinatar
si, dupd caz, de autoritatea de executare. Destinatarul si, dupa caz, autoritatea de
executare ar trebui sa execute EPOC cdt mai curdnd posibil si cel tarziu in termenele
stabilite in prezentul regulament, tinand seama cdt mai mult posibil de termenele

procedurale si de alte termene indicate de statul emitent.
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In cazul in care destinatarul considerd, exclusiv pe baza informatiilor continute in
EPOC sau in EPOC-PR, ca executarea EPOC sau EPOC-PR ar putea afecta imunitdtile
sau privilegiile ori normele privind stabilirea sau limitarea raspunderii penale care se
referd la libertatea presei sau la libertatea de exprimare in alte mijloace de informare in
masd, in temeiul dreptului statului de executare, destinatarul ar trebui sda informeze
autoritatea emitentd si autoritatea de executare. In ceea ce priveste EPOC, in cazul in
care autoritatea de executare nu a fost notificata in temeiul prezentului regulament,
autoritatea emitentd ar trebui sd ia in considerare informatiile primite de la destinatar si
sd decidd, din proprie initiativa sau la cererea autorititii de executare, dacd retrage,
adapteazd sau mentine ordinul european de divulgare a probelor electronice. In cazul in
care autoritatea de executare a fost notificatd in temeiul prezentului regulament,
autoritatea emitentd ar trebui sd ia in considerare informatiile primite de la destinatar si
sd decidd dacd retrage, adapteazd sau mentine ordinul european de divulgare a probelor
electronice. Ar trebui sa fie posibil, de asemenea, ca autoritatea de executare sa invoce

motivele de refuz prevazute in prezentul regulament.
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Pentru a permite destinatarului sa faca fata unor probleme formale legate de un EPOC
sau un EPOC-PR, este necesar sa se instituie o procedura pentru comunicarea dintre
destinatar si autoritateal emitentd, precum si, atunci cind a fost notificati autoritatea de
executare in temeiul prezentului regulament, intre destinatar si autoritatea de executare,
in cazurile in care EPOC sau EPOC-PR este incomplet, contine erori vadite sau nu contine
informatii suficiente pentru a executa ordinul #n cauzd. In plus, in cazul in care
destinatarul nu ofera informatiile in mod exhaustiv sau la timp din orice alt motiv, de
exemplu intrucat considera ca exista un conflict cu o obligatie in temeiul dreptului unei tari
terte sau intrucat considera ca ordinul european de divulgare a probelor electronice sau
ordinul european de pastrare a probelor electronice nu a fost emis in conformitate cu
conditiile prevazute in prezentul regulament, acesta ar trebui sd informeze autoritatea
emitentd, precum si, in cazul in care autoritatea de executare a fost notificatd, autoritatii
de executare, si sa ofere justificarea I pentru neexecutarea EPOC sau a EPOC-PR in
timp util. Prin urmare, procedura de comunicare ar trebui sa permita corectarea sau
reconsiderarea ordinului european de divulgare a probelor electronice sau a ordinului
european de pdastrare a probelor electronice de catre autoritatea emitenta intr-un stadiu
incipient. Pentru a garanta disponibilitatea datelor solicitate, destinatarul ar trebui sa

pastreze datele respective 1n cazul in care destinatarul respectiv poate identifica acele date.
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Destinatarul nu ar trebui sa fie obligat sa respecte ordinul european de divulgare a
probelor electronice sau ordinul european de pastrare a probelor electronice in cazul
destinatarului sau, daca este diferit, furnizorului de servicii la momentul primirii
ordinului european de divulgare a probelor electronice sau a ordinului european de
pastrare a probelor electronice. O imposibilitate de facto ar trebui prezumatd in cazul in
care persoana ale carei date au fost solicitate nu este client al furnizorului de servicii
sau nu poate fi identificata ca atare chiar si dupa transmiterea unei solicitari de
informatii suplimentare cdtre autoritatea emitentd ori in cazul in care datele au fost

sterse in mod legal inainte de primirea ordinului in cauzd.
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|La primirea unui EPOC-PR, destinatarul ar trebui sd pastreze datele solicitate pentru o
perioadd maxima de 60 de zile, cu exceptia cazului in care autoritatea emitentd confirmad
cd a fost emisa o solicitare ulterioard de divulgare, caz in care datele ar trebui pastrate in
continuare. Autoritatea emitentd ar trebui sa poata prelungi durata pdstrarii cu inca 30
de zile, daca acest lucru este necesar pentru a permite emiterea unei cereri ulterioare de
divulgare, utilizind formularul previzut in prezentul regulament. Atunci cind
autoritatea emitenta confirmd in timpul perioadei de pdstrare ca a fost emisd o cerere
ulterioara de divulgare, destinatarul ar trebui sa pdstreze datele atdt timp cdt este
necesar pentru a divulga datele, odatda primitd cererea ulterioara de divulgare. O astfel
de confirmare ar trebui trimisa destinatarului in termenul relevant, intr-o limba oficiali
a statului de executare sau in orice alta limba acceptati de destinatar, utilizind
Sformularul prevazut in prezentul regulament. Pentru a impiedica incetarea pastrarii, ar
trebui sa fie suficient ca cererea ulterioard de divulgare sa fi fost emisd si confirmarea
sd fi fost trimisd de cdtre autoritatea emitentd; nu ar trebui sd fie necesard indeplinirea
altor formalitati necesare pentru transmitere, cum ar fi traducerea documentelor, la
momentul respectiv. In cazul in care péstrarea datelor nu mai este necesard, autoritatea
emitentd ar trebui sa informeze destinatarul fard intarzieri nejustificate, iar obligatia de
a pastra datele, care decurge din ordinul european de pdastrare a probelor electronice, ar

trebui sa inceteze.
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(62)

In pofida principiului increderii reciproce, ar trebui sd fie posibil ca autoritatea de
executare sd invoce motive de refuz al unui ordin european de divulgare a probelor
electronice, in cazul in care a avut loc o notificare citre autoritatea de executare in
temeiul prezentului regulament, pe baza listei motivelor de refuz prevdizute in prezentul
regulament. In cazul in care o notificare citre autoritatea de executare sau executarea
are loc in conformitate cu prezentul regulament, statul de executare ar putea prevedea in
dreptul sau intern ca executarea unui ordin european de divulgare a probelor
electronice ar putea necesita implicarea procedurali a unei instante din statul de

executare.

In cazul in care autoritatea de executare este notificati cu privire la un ordin european
de divulgare a probelor electronice pentru a obtine date privind traficul, cu exceptia
datelor solicitate exclusiv in scopul identificarii utilizatorului, astfel cum sunt definite in
prezentul regulament, sau pentru a obtine date referitoare la continut, aceasta ar trebui
sd aiba dreptul de a evalua informatiile prevazute in ordin si, dupd caz, de a le refuza in
cazul in care, pe baza unei analize obligatorii si corespunzditoare a informatiilor
continute in ordinul respectiv si cu respectarea normelor aplicabile ale dreptului primar
al Uniunii, in special Carta, ajunge la concluzia ca ar putea fi invocat unul sau mai
multe dintre motivele de refuz previzute in prezentul regulament. Necesitatea de a
respecta independenta autoritatilor judiciare impune ca acestora sa li se acorde o

anumitd marjd de apreciere atunci cand iau decizii cu privire la motivele de refuz.
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Ar trebui sd fie posibil ca autoritatea de executare, atunci cdand este notificatd in temeiul
prezentului regulament, sd refuze un ordin european de divulgare a probelor electronice
in cazul in care datele solicitate sunt protejate de imunitati sau privilegii acordate in
temeiul dreptului statului de executare, care impiedicd executarea sau asigurarea
executdrii ordinului european de divulgare a probelor electronice, sau in cazul in care
datele solicitate sunt reglementate de norme privind stabilirea sau limitarea raspunderii
penale care se referd la libertatea presei sau la libertatea de exprimare in alte mijloace
de informare in masd, care impiedicd executarea sau asigurarea executdrii ordinului

european de divulgare a probelor electronice.
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Ar trebui sa fie posibil ca autoritatea de executare, in situatii exceptionale, atunci cind
existd motive intemeiate sd se creadd, pe baza unor dovezi specifice si obiective, cd
executarea ordinului european de divulgare a probelor electronice ar implica, in
circumstantele specifice ale cazului, o incalcare vadita a unui drept fundamental
aplicabil, previzut la articolul 6 din TUE si in Cartd. In special, atunci cand evalueazi
acest motiv de refuz, in cazul in care autoritatea de executare dispune de elemente de
probad sau de elemente precum cele prezentate intr-o propunere motivatd a unei treimi
dintre statele membre, a Parlamentului European sau a Comisiei Europene, adoptatd in
temeiul articolului 7 alineatul (1) din TUE, care indica existenta unui risc clar, in cazul
executarii ordinului, de incalcare grava a dreptului fundamental la o cale de atac
eficientd si la un proces echitabil in temeiul articolului 47 alineatul (2) din Cartd, ca
urmare a unor deficiente sistemice sau generalizate in ceea ce priveste independenta
puterii judecdtoresti a statului emitent, autoritatea de executare ar trebui sa stabileasca
in mod concret si precis dacd, avind in vedere situatia personala a persoanei in cauzd,
precum si natura infractiunii in legaturd cu care se desfdsoarda procedura penali si
contextul de fapt care sti la baza ordinului si avind in vedere informatiile furnizate de
autoritatea emitentd, existd motive serioase i intemeiate de a crede cd exista un risc de

incalcare a dreptului unei persoane la un proces echitabil.
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(66)

Autoritatea de executare ar trebui sda aibd posibilitatea de a refuza un ordin in cazul in

care executarea unui astfel de ordin ar fi contrara principiului ne bis in idem.

Ar trebui sd fie posibil ca autoritatea de executare, atunci cdnd este notificata in temeiul
prezentului regulament, sd refuze un ordin european de divulgare a probelor
electronice, in cazul in care fapta pentru care a fost emis ordinul nu constituie o
infractiune in temeiul dreptului statului de executare, cu exceptia cazului in care se
referd la o infractiune din categoriile de infractiuni stabilite intr-o anexa la prezentul
regulament, astfel cum este indicatd de autoritatea emitentia in EPOC, daca fapta
respectivd este sanctionabild in statul emitent cu o pedeapsa privativa de libertate sau cu

o masura privativi de libertate pentru o perioadd maximd de cel putin trei ani.
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Intrucit informarea persoanei ale cirei date sunt solicitate este un element esential al
respectarii drepturilor in materie de protectie a datelor si al dreptului la aparare, pentru
cd permite un control eficace si o cale de atac judiciard, in conformitate cu articolul 6
din TUE si cu Carta, autoritatea emitentd ar trebui sa informezge persoana ale carei date
sunt solicitate, fara intarzieri nejustificate, cu privire la divulgarea datelor respective in
temeiul unui ordin european de divulgare a probelor electronice. Cu toate acestea,
autoritatea emitentd ar trebui sd poatd, in conformitate cu dreptul intern, sd amdne sau
sda restrictioneze informarea ori sa nu informeze persoana ale carei date sunt solicitate,
in mdsura in care si atdt timp cat sunt indeplinite conditiile din Directiva (UE) 2016/680,
caz in care autoritatea emitentd ar trebui sa indice in dosarul cauzei motivele intarzierii,
restrictiondrii sau neinformdrii si sa adauge o justificare succinti in EPOC. Destinatarii
si furnizorii de servicii, daca acestia sunt persoane diferite, ar trebui si ia masurile
operationale si tehnice necesare cele mai avansate pentru a asigura confidentialitatea,
caracterul secret si integritatea EPOC sau EPOC-PR si ale datelor divulgate sau

pastrate.
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Ar trebui ca un furnizor de servicii sa poata solicita statului emitent rambursarea
costurilor suportate pentru a raspunde unui ordin european de divulgare a probelor
electronice sau unui ordin european de pastrare a probelor electronice, dacd aceastdi
posibilitate este prevazuta in dreptul intern al statului emitent pentru ordinele nationale
in situatii similare, in conformitate cu dispozitiile de drept intern ale statului respectiv.
Statele membre ar trebui sda informeze Comisia cu privire la normele lor interne de
rambursare, iar Comisia ar trebui sd le faca publice. Prezentul regulament prevede
norme separate aplicabile rambursarii costurilor legate de sistemul informatic

descentralizat.

Fard a aduce atingere legislatiilor nationale care previd impunerea de sanctiuni penale,
statele membre ar trebui sa stabileasca normele privind sanctiunile pecuniare aplicabile
in caz de nerespectare a prezentului regulament si sa ia toate masurile necesare pentru a
se asigura cd acestea sunt puse in aplicare. Statele membre ar trebui sa se asigure cd
sanctiunile pecuniare prevazute in dreptul intern sunt efective, proportionale si au efect
de descurajare. Statele membre ar trebui sa notifice Comisiei normele si mdasurile
respective fard intdrziere si ar trebui sa ii notifice, farad intdrziere, orice modificare

ulterioard a acestora.
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(71)

Atunci cand, intr-un caz individual, analizeazd care sunt sanctiunile pecuniare adecvate,
autoritdtile competente ar trebui sa ia in considerare toate circumstantele relevante, cum
ar fi natura, gravitatea si durata incalcarii, dacd aceasta a fost comisa intentionat sau
din neglijentd, dacd furnizorul de servicii a mai fost tras la raspundere pentru incalcari
anterioare similare, precum $i capacitatea financiard a furnizorului de servicii
considerat rispunzitor. In circumstante exceptionale, analiza respectiva ar putea
determina autoritatea de executare sa decida sa se abtinda de la impunerea oricaror
sanctiuni pecuniare. In acest sens, se acordi o atentie deosebitid microintreprinderilor
care nu respectd un ordin european de divulgare a probelor electronice sau un ordin
european de pastrare a probelor electronice intr-un caz de urgentd din cauza lipsei de
resurse umane in afara orelor de program, dacad datele sunt transmise fard intdrzieri

nejustificate.

Fara a aduce atingere obligatiilor I de protectie a datelor, furnizorii de servicii nu ar trebui
sa fie considerati rdspunzdtori in statele membre pentru prejudicii aduse utilizatorilor lor
sau unor terti care rezulta exclusiv din respectarea cu buna-credinta a unui EPOC sau a
unui EPOC-PR. Responsabilitatea de a asigura legalitatea ordinului in cauzd, in special
in ceea ce priveste caracterul sau necesar si proportional, ar trebui sa revind autoritatii

emitente.
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Atunci cand destinatarul nu se conformeazdi unui EPOC in termenul stabilit sau unui
EPOC- PR, fira a oferi motive acceptate de autoritatea emitentd, si, dupd caz, atunci
cdnd autoritatea de executare nu a invocat niciunul dintre motivele de refuz previzute in
prezentul regulament, autoritatea emitentd ar trebui sd poatda solicita autoritdtii de
executare sd execute ordinul european de divulgare a probelor electronice sau ordinul
european de pistrare a probelor electronice. In acest scop, autoritatea emitentd ar trebui
sd transfere autoritatii de executare ordinul in cauzd, formularul relevant prevazut in
prezentul regulament, astfel cum a fost completat de destinatar, precum $i orice
document relevant. Autoritatea emitentd ar trebui sa traducd ordinul in cauzd si orice
document ce urmeazd sa fie transferat intr-una dintre limbile acceptate de statul de
executare si ar trebui sd informeze destinatarul cu privire la transfer. Statul respectiv

I ar trebui sa I execute ordinul in cauza in conformitate cu dreptul sau intern. I
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Procedura de executare ar trebui sa permitd destinatarului sa invoce motive impotriva
executdrii pe baza unei liste de motive specifice previzute in prezentul regulament,
inclusiv faptul ca ordinul in cauza nu a fost emis sau validat de o autoritate competentd,
astfel cum se prevede in prezentul regulament, sau atunci cind ordinul nu priveste date
stocate de furnizorul de servicii sau in numele acestuia in momentul primirii
certificatului relevant. Autoritatea de executare ar trebui sd poatd refuza sa recunoasca si
sd execute un ordin european de divulgare a probelor electronice sau un ordin european
de pastrare a probelor electronice pe baza acelorasi motive i, de asemenea, in situatii
exceptionale, din cauza incalcarii vadite a unui drept fundamental relevant, astfel cum
se prevede la articolul 6 din TUE si in Carta. Autoritatea de executare ar trebui sd se
consulte autoritatea emitentd inainte de a decide s nu recunoasca sau sd nu execute
ordinul, pe baza motivelor respective. Atunci cind destinatarul nu respectd obligatiile
care ii revin in temeiul unui ordin european de divulgare a probelor electronice
recunoscut sau al unui ordin european de pastrare a probelor electronice recunoscut, al
cdarui caracter executoriu a fost confirmat de autoritatea de executare, autoritatea
respectivd ar trebui sa impund o sanctiune pecuniard. Sanctiunea respectiva ar trebui sa
fie proportionald mai ales tinand seama I de circumstante specifice cum ar fi nerespectarea

repetata sau sistemica a ordinelor.
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Respectarea unui ordin european de divulgare a probelor electronice ar putea intra in
conflict cu o obligatie in temeiul dreptului aplicabil al unei tari terte. Pentru a garanta
respectarea intereselor suverane ale tarilor terte, pentru a proteja persoanele in cauza si
pentru a face fata obligatiilor contradictorii care le revin furnizorilor de servicii, prezentul
regulament prevede un mecanism specific de control jurisdictional in cazul in care
respectarea unui ordin european de divulgare a probelor electronice ar impiedica un

furnizor de servicii sa respecte obligatiile legale ce rezulta din dreptul unei tari terte.

Atunci cdnd destinatarul considera ca un ordin european de divulgare a probelor
electronice intr-un anume caz ar duce la incalcarea unei obligatii legale care decurge din
dreptul unei tari terte, acesta ar trebui sa informeze autoritatea emitenta si autoritatea de
executare cu privire la motivele sale pentru neexecutarea ordinului prin intermediul unei
obiectii motivate, utilizand formularul prevazut in prezentul regulament. I Autoritatea
emitenta ar trebui sd reexamineze ordinul european de divulgare a probelor electronice pe
baza obiectiei motivate si a oricarei contributii previzute de statul de executare, luand in
considerare aceleasi criterii pe care ar trebui sa le aiba in vedere instanta competentad din
statul emitent. In cazul in care autoritatea emitentd intentioneazi si mentina ordinul,

I aceasta ar trebui sa solicite o reexaminare de cdtre instanta competentdi din statul
emitent, astfel cum a fost notificata de catre statul membru In cauza, care ar trebui sa

reexamineze ordinull .
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(77)

In vederea stabilirii existentei unei obligatii contradictorii in circumstantele specifice ale
cazului care face obiectul examinarii, instanta competenta ar putea sa se bazeze, daca este
necesar, pe o consultanta specializatd externd adecvata, de exemplu cu privire la
interpretarea dreptului din tara terta in cauza. In acest scop, instanta competenta ar putea,
de exemplu, sd consulte autoritatea centrald a tarii terte, tinand seama de Directiva (UE)
2016/680. Ar trebui in special ca statul emitent s solicite informatii de la autoritatea
competentd a tarii terte In cazul In care contradictia se referd la drepturile fundamentale sau

la alte interese fundamentale ale tarii terte legate de securitatea si apararea nationala.

Consultanta de specialitate n materie de interpretare ar putea fi furnizata, de asemenea,
prin intermediul unor avize ale expertilor, in cazul in care acestea sunt disponibile.
Informatiile si jurisprudenta privind interpretarea dreptului unei tari terte si privind
procedurile in materie de conflicte de legi in statele membre ar trebui sa fie puse la
dispozitie pe o platforma centrald, cum ar fi proiectul SIRIUS sau Reteaua Judiciara
Europeana, pentru a putea beneficia de experienta si de cunostintele de specialitate
acumulate I cu privire la aceleasi aspecte sau la aspecte similare. Punerea la dispozitie a
acestor informatii pe o platformd centrald nu ar trebui sa Tmpiedice o noua consultare a

tarii terte, daca este cazul.
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Atunci cand evalueazd daca exista obligatii contradictorii, instanta competentd ar trebui sa
stabileasca daca dreptul tarii terte este aplicabil si, in caz afirmativ, dacd dreptul tarii
terte interzice divulgarea datelor in cauzél . In cazul in care instanta competenti
stabileste ca dreptul tarii terte interzice divulgarea datelor in cauza, instanta respectiva ar
trebui sa decidd daca s se mentind sau sd se revoce ordinul european de divulgare a
probelor electronice, I luand in considerare o serie de elemente care urmaresc sa
stabileasca soliditatea legaturii cu una dintre cele doua jurisdictii implicate, interesele
privind obtinerea, respectiv impiedicarea divulgarii datelor si posibilele consecinte pentru
destinatar sau pentru furnizorul de servicii ale respectdarii obligatiei de se conforma
ordinului. Atunci cind se efectueaza evaluarea, ar trebui si se acorde o importantd si o
greutate deosebite protectiei drepturilor fundamentale de catre dreptul tarii terte si altor
interese fundamentale, cum ar fi interesele in materie de securitate nationald ale tarii
terte, precum si gradului de legdatura dintre cauza penald si oricare dintre cele doud
jurisdictii. In cazul in care instanta decide si revoce ordinul, aceasta ar trebui si
informeze autoritatea emitenta si destinatarul. Daca instanta competenta stabileste ca
ordinul trebuie mentinut, aceasta ar trebui sa informeze autoritatea emitenta si
destinatarul, iar destinatarul respectiv ar trebui sd treacd la executarea ordinului.
Autoritatea emitentd ar trebui sa informeze autoritatea de executare cu privire la

rezultatul procedurii de reexaminare.
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(79) Conditiile prevazute in prezentul regulament pentru executarea unui EPOC ar trebui sa
se aplice, de asemenea, 1n cazul in care exista obligatii contradictorii care deriva din
dreptul unei tari terte. Prin urmare, in cursul controlului jurisdictional, in care
respectarea unui ordin european de divulgare a probelor electronice ar impiedica
Sfurnizorii de servicii sd respecte o obligatie legala care decurge din dreptul unei tari
terte, datele solicitate prin ordinul respectiv ar trebui pistrate. In cazul in care, in urma
controlului jurisdictional, instanta competenta decide si revoce un ordin european de
divulgare a probelor electronice, ar trebui sa fie posibil s se emitd un ordin european de
pastrare a probelor electronice pentru a permite autoritatii emitente sa solicite divulgarea

datelor prin alte canale, cum ar fi asistenta judiciara reciproca.
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Este esential ca toate persoanele ale caror date sunt solicitate in cursul anchetelor sau al
procedurilor penale sa aiba acces la o cale de atac eficienta, in conformitate cu articolul 47
din Carta I . In conformitate cu aceasti cerintd si fara a aduce atingere altor cdi de atac
disponibile in conformitate cu dreptul intern, orice persoana ale cdrei date au fost
solicitate printr-un ordin european de divulgare a probelor electronice ar trebui sda aiba
dreptul la cii de atac eficiente impotriva ordinului respectiv. In cazul in care persoana
respectivd are calitatea de suspect sau inculpat, aceasta ar trebui sa aiba dreptul la cai
de atac eficiente in cursul procedurilor penale in care datele sunt folosite ca mijloace de
probd. Dreptul la cai de atac eficiente ar trebui exercitat in fata unei instante din statul
emitent In conformitate cu dreptul sau intern si ar trebui sa includd posibilitatea de a
contesta legalitatea mdsurii in cauzd, inclusiv necesitatea si proportionalitatea sa, fard a se
aduce atingere garantiilor legate de drepturile fundamentale din statul de executare sau
altor cdi de atac existente in conformitate cu dreptul intern. Prezentul regulament nu ar
trebui sa limiteze motivele posibile pentru contestarea legalitatii unui ordin. Dreptul la cdi
de atac eficiente prevazut in prezentul regulament nu ar trebui sd aducda atingere
dreptului de a recurge la cai de atac in temeiul Regulamentului (UE) 2016/679 si al
Directivei (UE) 2016/680. Ar trebui furnizate informatii in timp util cu privire la
posibilititile de a recurge la cdi de atac in temeiul dreptului intern si ar trebui sa se

asigure faptul cd acestea pot fi exercitate in mod eficient.
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(82)

(83)

Ar trebui dezvoltate canale adecvate pentru a se asigura faptul cd toate partile pot
coopera eficient prin mijloace digitale, prin intermediul unui sistem informatic
descentralizat care sa permitd schimbul electronic transfrontalier rapid, direct,

interoperabil, durabil, fiabil si sigur de formulare, date si informatii legate de cauze.

Pentru a permite o comunicare scrisd eficientd si sigurd intre autoritdtile competente si
sediile desemnate sau reprezentantii legali ai furnizorilor de servicii in temeiul
prezentului regulament, respectivelor sedii desemnate sau respectivilor reprezentanti
legali ar trebui sa li se pund la dispozitie mijloace electronice de acces la sistemele

informatice nationale, care fac parte din sistemul informatic descentralizat, operate de

statele membre.

Sistemul informatic descentralizat ar trebui sa fie alcatuit din sistemele informatice ale
statelor membre si ale agentiilor si organelor Uniunii si din puncte de acces
interoperabile prin care sistemele informatice respective sa fie interconectate. Punctele
de acces ale sistemului informatic descentralizat ar trebui sa se bazeze pe sistemul e-
CODELX, instituit prin Regulamentul (UE) 2022/850 al Parlamentului European si al

Consiliului®.

25

Regulamentul (UE) 2022/850 al Parlamentului European si al Consiliului din 30 mai
2022 privind un sistem informatizat pentru schimbul electronic transfrontalier de date in
domeniul cooperarii judiciare in materie civila si penala (sistemul e-CODEX) si de
modificare a Regulamentului (UE) 2018/1726 (JO L 150, 1.6.2022, p. 1).
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(85)

(86)

Furnizorilor de servicii care folosesc solutii informatice personalizate in scopul
schimbului de informatii si de date legate de cererile de probe electronice ar trebui sa li
se punda la dispozitie mijloace automatizate de accesare a sistemelor informatice

descentralizate prin intermediul unui standard comun de schimb de date.

Ca regula generald, orice comunicare in scris intre autoritatile competente sau intre
autoritdtile competente si sediile desemnate sau reprezentantii legali ar trebui sa aiba loc
prin intermediul sistemului informatic descentralizat. Ar trebui sda fie posibila utilizarea
unor mijloace alternative numai atunci cind utilizarea sistemului informatic
descentralizat nu este posibild, de exemplu din cauza unor cerinte specifice in materie de
expertiza criminalisticd, din cauzd ca transferul volumului de date in cauza este
impiedicat de constrdngeri legate de capacitatea tehnica sau din cauza faptului ca un alt
sediu care nu este conectat la sistemul informatic descentralizat trebuie sa fie contactat
intr-o situatie de urgenti. In astfel de cazuri, transmiterea ar trebui efectuatd prin cele
mai adecvate mijloace alternative, tinind seama de necesitatea de a asigura un schimb

de informatii rapid, sigur si fiabil.

Pentru a asigura faptul ca sistemul informatic descentralizat contine o evidenta
completda a schimburilor scrise in temeiul prezentului regulament, orice transmitere
efectuatd prin mijloace alternative ar trebui inregistratd in sistemul informatic

descentralizat fara intdrzieri nejustificate.
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(87)

(88)

(89)

Ar trebui luatd in calcul folosirea mecanismelor de asigurare a autenticitatii, astfel cum
se prevede in Regulamentul (UE) nr. 910/2014 al Parlamentului European si al

Consiliuluis.

Furnizorii de servicii, in special intreprinderile mici si mijlocii, nu ar trebui sd fie expusi
unor costuri disproportionate in ceea ce priveste instituirea $i functionarea sistemului
informatic descentralizat. Prin urmare, in cadrul credrii, intretinerii si dezvoltarii
implementdrii de referinta, Comisia trebuie, de asemenea, sd pund la dispozitie o
interfata web care sda permitd furnizorilor de servicii sa comunice in sigurantd cu
autoritdtile fara a trebui sa isi stabileasca propria infrastructurad specifica pentru a

accesa sistemul informatic descentralizat.

Ar trebui sd fie posibil ca statele membre sa foloseascdi software-ul dezvoltat de Comisie,
si anume software-ul de implementare de referintd, in locul unui sistem informatic
national. Este necesar ca respectivul software de implementare de referinta sa se bazeze
pe o configuratie modulara, si anume ca software-ul sd fie structurat si livrat separat de
componentele sistemului e-CODEX necesare pentru a-l conecta la sistemul informatic
descentralizat. Configuratia respectiva ar trebui sa le permita statelor membre sa
reutilizeze sau sa imbundtditeasca infrastructurile lor nationale de comunicare judiciard

existente in scopul utilizarii transfrontaliere.

26

Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23
iulie 2014 privind identificarea electronicd si serviciile de incredere pentru tranzactiile
electronice pe piata internd si de abrogare a Directivei 1999/93/CE (JO L 257,
28.8.2014, p. 73).
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(90)

(91)

Comisia ar trebui sa fie responsabila de crearea, intretinerea si dezvoltarea software-ului
de implementare de referintd. Comisia ar trebui sd proiecteze, si dezvolte si sa intrefind
software-ul de implementare de referinta respectind cerintele si principiile in materie de
protectie a datelor stabilite in Regulamentul (UE) 2018/1725 al Parlamentului European
si al Consiliului’’, in Regulamentul (UE) 2016/679 si in Directiva (UE) 2016/680, in
special principiul protectiei datelor din faza de proiectare si principiul protectiei datelor
in mod implicit, precum si un nivel ridicat de securitate ciberneticd. De asemenea, este
important ca software-ul de implementare de referinta sa includa masuri tehnice
adecvate si sa permiti luarea mdsurilor organizatorice necesare pentru asigurarea unui

nivel adecvat de securitate si interoperabilitate.

In vederea asiguririi unor conditii uniforme pentru punerea in aplicare a prezentului
regulament, ar trebui conferite competente de executare Comisiei. Respectivele
competente ar trebui exercitate in conformitate cu Regulamentul (UE) nr. 182/2011 al

Parlamentului European si al Consiliului?®,

27

28

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din

23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de cdtre institutiile, organele, oficiile si agentiile Uniunii si
privind libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001
si a Deciziei nr. 1247/2002/CE

(JO L 295, 21.11.2018, p. 39).

Regulamentul (UE) nr. 182/2011 al Parlamentului European si al Consiliului din 16
februarie 2011 de stabilire a normelor si principiilor generale privind mecanismele de
control de catre statele membre al exercitirii competentelor de executare de citre
Comisie (JO L 55, 28.2.2011, p. 13).
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92) Pentru schimburile de date efectuate prin intermediul sistemului informatic
descentralizat sau inregistrate in sistemul informatic descentralizat, statele membre ar
trebui sa poatd colecta statistici pentru a-si indeplini obligatiile de monitorizare si de
raportare care le revin in temeiul prezentului regulament prin intermediul portalurilor

lor nationale.

93) Pentru a monitoriza realizarile, rezultatele si impactul prezentului regulament, Comisia
ar trebui sd publice un raport anual cu privire la anul calendaristic precedent, pe baza
datelor obtinute de la statele membre. In acest scop, statele membre ar trebui si colecteze
si sd furnizeze Comisiei statistici cuprinzatoare privind diferite aspecte ale prezentului
regulament, in functie de tipul de date solicitate, de destinatari si de tipul situatiei,

precum si de existenta sau nu a unui caz de urgentd.

(94) Utilizarea de formulare pretraduse si standardizate ar inlesni cooperarea si schimbul de
informatii in temeiul prezentului regulament, permitind astfel o comunicare mai rapida
si mai eficace ntr-un mod usor de utilizat. Astfel de formulare ar reduce costurile de
traducere si ar contribui la un nivel ridicat de calitate @ comunicarii. in mod similar,
formularele de raspuns ar face posibil un schimb standardizat de informatii, in special in
cazul in care furnizorii de servicii nu sunt In masura sa se conformeze, intrucat contul
respectiv de utilizator nu exista sau datele nu sunt disponibile. De asemenea, formularele

prevazute in prezentul regulament ar inlesni colectarea de statistici.
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(95)

Pentru a rdspunde in mod eficace unei posibile necesitati de imbunatatire in ceea ce
priveste continutul formularelor EPOC si EPOC-PR si al formularelor care trebuie
folosite pentru a furniza informatii cu privire la imposibilitatea de a executa un EPOC sau
un EPOC-PR, pentru a confirma emiterea unei cereri de divulgare in urma unui ordin
european de pastrare a probelor electronice si pentru a prelungi termenul de pdstrare a
probelor electronice, competenta de a adopta acte In conformitate cu articolul 290 din
Tratatul privind functionarea Uniunii Europene (TFUE) ar trebui delegatd Comisiei in
ceea ce priveste modificarea formularelor prevazute in prezentul regulament. Este
deosebit de important ca, in cursul lucrarilor sale pregatitoare, Comisia sa organizeze
consultari adecvate, inclusiv la nivel de experti, si ca respectivele consultari sa se
desfasoare in conformitate cu principiile stabilite in Acordul interinstitutional din 13 aprilie
2016 privind o mai buni legiferare?. In special, pentru a asigura participarea egali la
pregatirea actelor delegate, Parlamentul European si Consiliul primesc toate documentele
in acelasi timp cu expertii din statele membre, iar expertii acestor institutii au acces
sistematic la reuniunile grupurilor de experti ale Comisiei insarcinate cu pregdtirea actelor

delegate.

29

JOL 123,12.5.2016, p. 1.
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(96)

Prezentul regulament nu ar trebui sa aducd atingere altor instrumente, acorduri si
intelegeri ale Uniunii si internationale privind strangerea de probe care intrda sub
incidenta prezentului regulament. Autoritdtile statelor membre ar trebui s aleaga
instrumentul cel mai adaptat cazului vizat. In unele cazuri, acestea ar putea prefera sa
utilizeze instrumente, acorduri si intelegeri ale Uniunii si internationale atunci cand
solicitd o serie de diferite tipuri de masuri de anchetare, care nu se limiteazd la divulgarea
de probe electronice din partea unui alt stat membru. fn termen de cel mult trei ani de la
data intrarii in vigoare a prezentului regulament, statele membre ar trebui sa informeze
Comisia cu privire la instrumentele, acordurile si intelegerile existente mentionate in
prezentul regulament pe care vor continua sd le aplice. De asemenea, statele membre ar
trebui sda informeze Comisia in termen de trei luni cu privire la semnarea oricarui nou

acord sau a oricdrei noi intelegeri mentionate in prezentul regulament.

97) Avdnd in vedere evolutiile tehnologice, in ctiva ani ar putea prevala noi forme de
instrumente de comunicare sau ar putea aparea lacune in ceea ce priveste aplicarea
prezentului regulament. Prin urmare, este important sa se prevada o evaluare a aplicarii
sale.

10312/23 cn/IK/ma 70

ANEXA GIP.INST RO



(98)

99)

Comisia ar trebui sa efectueze o evaluare a prezentului regulament care ar trebui sa se
bazeze pe cinci criterii, $si anume eficienta, eficacitatea, relevanta, coerenta si valoarea
adaugata pentru Uniune, iar evaluarea respectivd ar trebui sa serveasca drept baza pentru
evaludrile impactului unor eventuale masuri suplimentare. Raportul de evaluare ar trebui
sa includa o evaluare a aplicarii prezentului regulament si a rezultatelor obtinute in ceea
ce priveste obiectivele sale, precum si o evaluare a impactului prezentului regulament
asupra drepturilor fundamentale. Comisia ar trebui sa colecteze in mod regulat

informatii care sa serveascd la evaluarea prezentului regulament.

Intrucat obiectivul prezentului regulament, si anume mbunétatirea asigurarii si obtinerii de
probe electronice la nivel transfrontalier, nu poate fi realizat in mod satisfacator de catre
statele membre, dar, avand in vedere natura sa transfrontaliera, acesta poate fi realizat mai
bine la nivelul Uniunii, aceasta poate adopta masuri, in conformitate cu principiul
subsidiaritatii, astfel cum este previzut la articolul 5 din TUE. In conformitate cu
principiul proportionalitatii, astfel cum este prevazut la articolul respectiv, prezentul

regulament nu depaseste ceea ce este necesar pentru realizarea obiectivului respectiv.
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(100)

(101)

(102)

In conformitate cu articolul 3 din Protocolul ar. 21 privind pozitia Regatului Unit si a
Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la TUE si la TFUE,
Irlanda a notificat intentia sa de a participa la adoptarea si la aplicarea prezentului

regulamentl .

In conformitate cu articolele 1 si 2 din Protocolul nr. 22 privind pozitia Danemarcei, anexat
la TUE si la TFUE, Danemarca nu participd la adoptarea prezentului regulament, acesta

nu este obligatoriu pentru respectivul stat membru si nu i se aplica.

Autoritatea Europeand pentru Protectia Datelor a fost consultata in conformitate cu
articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 si a emis un aviz la

6 noiembrie 2019,

ADOPTA PREZENTUL REGULAMENT:

30

JO C32,31.1.2020, p. 11.
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Capitolul 1

Obiect, domeniu de aplicare si definitii

Articolul 1
Obiect

(1) Prezentul regulament stabileste normele in temeiul cdrora o autoritate a unui stat membru
poate, in cadrul procedurilor penale, sd emitd un ordin european de divulgare a probelor
electronice sau un ordin european de pastrare a probelor electronice si astfel sa ceara
unui furnizor de servicii care ofera servicii In Uniune §i care este stabilit in alt stat
membru sau, dacd nu este stabilit, este reprezentat de un reprezentant legal in alt stat
membru, sa divulge sau sa pastreze probe electronice, indiferent de locul in care se afla

datele.

Prezentul regulament nu aduce atingere competentelor autoritatilor nationale de a se
adresa furnizorilor de servicii stabiliti sau reprezentati pe teritoriul lor pentru a se asigura

cd acestia respectd mdsurile nationale similare celor mentionate in primul paragraf.
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)

3

Emiterea unui ordin european de divulgare a probelor electronice sau a unui ordin
european de pastrare a probelor electronice poate fi solicitatd si de cdtre un suspect sau
inculpat sau de cdtre un avocat in numele respectivei persoane, in cadrul drepturilor la

apdrare aplicabile in conformitate cu dreptul procesual penal intern.

Prezentul regulament nu are ca efect modificarea obligatiei de respectare a drepturilor
fundamentale si a principiilor juridice astfel cum sunt consacrate in Cartd si la articolul 6
din TUE I si nu aduce atingere obligatiilor aplicabile autoritatilor de aplicare a legii sau
autoritatilor judiciare 1n aceasta privinta. Prezentul regulament se aplica fara a aduce
atingere principiilor fundamentale, in special libertatii de exprimare si de informare,
inclusiv libertatii si pluralismului mass-mediei, respectarii vietii private si de familie,
protectiei datelor cu caracter personal, precum si dreptului la protectie jurisdictionald

efectiva.
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(1)

)

©)

“)

Articolul 2

Domeniu de aplicare
Prezentul regulament se aplica furnizorilor de servicii care ofera servicii in Uniune.

Ordinele europene de divulgare a probelor electronice si ordinele europene de pastrare a
probelor electronice pot fi emise doar in cadrul si in scopul procedurilor penale si pentru
executarea unei pedepse privative de libertate sau a unei masuri privative de libertate de
cel putin patru luni, in urma unei proceduri penale, impuse printr-o hotdrdre care nu a
fost pronuntata in lipsa, in cazurile in care persoana condamnata s-a sustras justitiei. De
asemenea, astfel de ordine pot fi emise in proceduri referitoare la o infractiune pentru care

o persoana juridica ar putea raspunde penal sau ar putea fi sanctionata in statul emitent.

Ordinele europene de divulgare a probelor electronice si ordinele europene de pdstrare a
probelor electronice pot fi emise doar pentru datele referitoare la serviciile mentionate la

articolul 3 punctul 3, oferite in Uniune | .

Prezentul regulament nu se aplica procedurilor initiate cu scopul de a oferi asistentd

Jjudiciara reciprocd unui alt stat membru sau unei tari terte.

10312/23 cn/IK/ma 75
ANEXA GIP.INST RO



Articolul 3
Definitii

In sensul prezentului regulament, se aplicd urmatoarele definitii:

,,ordin european de divulgare a probelor electronice” inseamna o decizie prin care se
dispune divulgarea probelor electronice, emisa sau validata de o autoritate judiciard
dintr-un stat membru in conformitate cu articolul 4 alineatele (1), (2), (4) si (5) si
adresatd unui sediu desemnat sau unui reprezentant legal al unui furnizor de servicii
care ofera servicii in Uniune, atunci cind sediul desemnat respectiv sau reprezentantul
legal respectiv se afld intr-un alt stat membru care are obligatii in temeiul prezentului

regulament,

,,ordin european de pastrare a probelor electronice” inseamna o decizie prin care se
dispune pdstrarea probelor electronice in scopul formuldrii unei cereri ulterioare de
divulgare si care este emisa sau validatda de o autoritate judiciara dintr-un stat membru in
conformitate cu articolul 4 alineatele (3), (4) si (5) si este adresata unui sediu desemnat
sau unui reprezentant legal al unui furnizor de servicii care ofera servicii in Uniune,
atunci cdind sediul desemnat respectiv sau reprezentantul legal respectiv se afla intr-un

alt stat membru care are obligatii in temeiul prezentului regulament,
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3. ,furnizor de servicii” inseamna orice persoana fizica sau juridica care furnizeaza una sau

mai multe dintre urmatoarele categorii de servicii, cu exceptia serviciilor financiare

mentionate la articolul 2 alineatul (2) litera (b) din Directiva 2006/123/CE a

Parlamentului European si a Consiliului':

(2)

(b)

(©)

servicii de comunicatii electronice, astfel cum sunt definite la articolul 2 punctul 4

din Directiva (UE) 2018/1972,

servicii legate de numele de domenii de internet si de numerotarea IP, cum ar fi
servicii de atribuire de adrese IP, de registru de nume de domenii, de operator de
registru de nume de domenii, de protectie a vietii private si de proxy legate de

numele de domenii;

alte servicii ale societatii informationale, astfel cum sunt mentionate la articolul 1

alineatul (1) litera (b) din Directiva (UE) 2015/1535, care:
(i) le permit utilizatorilor lor sa comunice intre ei; sau

(ii) fac posibila stocarea sau prelucrarea in alt mod a datelor in numele
utilizatorilor cdrora le este furnizat serviciul, cu conditia ca stocarea datelor

sd fie o componenta definitorie a serviciului furnizat utilizatorului I ;

3 Directiva 2006/123/CE a Parlamentului European si a Consiliului din
12 decembrie 2006 privind serviciile in cadrul pietei interne
(JO L 376, 27.12.2006, p. 36).
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4. ,,oferirea de servicii In Uniune” Inseamna:

(a) apermite persoanelor I fizice sau juridice dintr-un stat membru sa utilizeze
serviciile enumerate la punctul 3 I ; S

(b) aavea o legatura substantiald bazata pe criterii factuale specifice cu statul I membru
mentionat la litera (a); se considerd cd existd o astfel de legdaturd substantiala
atunci cind furnizorul de servicii dispune de un sediu intr-un stat membru sau, in
absenta unui astfel de sediu, atunci cind existia un numar semnificativ de
utilizatori in unul sau mai multe state membre sau atunci cand existd o
directionare a activitatilor citre unul sau mai multe state membre;

5. »sediu” inseamna o entitate care exercitd efectiv o activitate economicd pentru o perioada
nedeterminata prin intermediul unei infrastructuri stabile de unde este exercitatd activitatea
de furnizare de servicii sau este gestionata activitatea;
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6. wsediu desemnat” inseamnd un sediu cu personalitate juridica desemnat in scris de un
furnizor de servicii stabilit intr-un stat membru care participd la un instrument juridic
mentionat la articolul 1 alineatul (2) din Directiva (UE) 2023/...", in scopurile
mentionate la articolul 1 alineatul (1) si la articolul 3 alineatul (1) din directiva

respectivi;

7. wreprezentant legal” inseamna o persoand fizicd sau juridicd numitd in scris de un
furnizor de servicii care nu este stabilit intr-un stat membru care participd la un
instrument juridic mentionat la articolul 1 alineatul (2) din Directiva (UE) 2023/... ", in
scopurile mentionate la articolul 1 alineatul (1) si la articolul 3 alineatul (1) din

directiva respectivi;

8. ,»probe electronice” inseamna date privind abonatii, date privind traficul sau date
referitoare la continut stocate || de citre un furnizor de servicii sau in numele acestuia, in
format electronic, in momentul primirii unui certificat de ordin european de divulgare a
probelor electronice (EPOC) sau a unui certificat de ordin european de pastrare a

probelor electronice (EPOC-PR);

9. ,»date privind abonatii” Inseamna orice date detinute de catre un furnizor de servicii legate

de abonamentul la serviciile sale, cu privire la:

* JO: a se introduce in text numarul directivei continute in

documentul PE-CONS 3/23 [2018/0107(COD)].
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10.

(a) 1dentitatea unui abonat sau client, cum ar fi numele furnizat, data nasterii, adresa
postala sau adresa geografica, datele privind facturarea si plata, numdrul de telefon

sau adresa de e-mail,

(b) tipul de serviciu si durata sa, inclusiv datele tehnice si datele de identificare a
masurilor tehnice conexe sau a interfetelor utilizate de catre abonat sau client sau
furnizate abonatului sau clientului in momentul primei inregistrdri sau activiri,
precum si date privind validarea utilizarii serviciului, cu exceptia parolelor sau a altor
mijloace de autentificare utilizate in locul unei parole care sunt furnizate de catre un

utilizator sau create la cererea unui utilizator;

wdate solicitate exclusiv in scopul identificarii utilizatorului” inseamnd adrese IP si,
dupa caz, porturile sursd si marca temporald relevante, si anume data i ora, sau
echivalentele tehnice ale identificatorilor respectivi si informatiile conexe, atunci cind
sunt solicitate de autoritatile de aplicare a legii sau de autoritdtile judiciare exclusiv in

scopul identificarii utilizatorului in cadrul unei anchete penale specifice;

10312/23 cn/IK/ma 80

ANEXA

GIP.INST RO



11.

12.

13.

14.

15.

A

,date privind traficul” Tnseamna date legate de furnizarea unui serviciu oferit de un
furnizor de servicii, care servesc la a oferi informatii contextuale sau suplimentare cu
privire la un astfel de serviciu si sunt generate sau prelucrate de un sistem informatic al
furnizorului de servicii, cum ar fi originea si destinatia unui mesaj sau ale oricarui alt tip de
interactiune, pozitia dispozitivului, data, ora, durata, dimensiunea, ruta, formatul,
protocolul utilizat si tipul de compresie, precum si alte metadate privind comunicatiile
electronice si date, altele decdt datele privind abonatii, legate de inceperea si terminarea
unei sesiuni de acces al utilizatorului, cum ar fi data si ora utilizarii, conectarea la

serviciu si deconectarea de la acesta;

,»date referitoare la continut” Inseamna orice date I in format digital, cum ar fi mesajele
scrise, mesajele vocale, Inregistrarile video, imaginile si sunetele, altele decat datele

privind abonatii sau datele privind traficul,

,,sistem informatic” ITnseamna un sistem informatic astfel cum este definit la articolul 2

litera (a) din Directiva 2013/40/UE a Parlamentului European si a Consiliului®?;

»stat emitent” Inseamna statul membru in care este emis ordinul european de divulgare a

probelor electronice sau ordinul european de pastrare a probelor electronice;

wautoritate emitentd” inseamnd autoritatea competenta din statul emitent, care, in
conformitate cu articolul 4, poate emite un ordin european de divulgare a probelor

electronice sau un ordin european de pastrare a probelor electronice;

32

Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013
privind atacurile Tmpotriva sistemelor informatice si de inlocuire a Deciziei-
cadru 2005/222/JAI a Consiliului (JO L 218, 14.8.2013, p. 8).
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16.

17.

18.

,,stat de executare” Inseamna statul membru in care este stabilit sediul desemnat sau
reprezentantul legal si caruia autoritatea emitentd ii transmite, in vederea notificdrii sau
a executarii in conformitate cu prezentul regulament, un ordin european de divulgare a
probelor electronice si un EPOC sau un ordin european de pastrare a probelor electronice

siun EPOC-PR,;

,,autoritate de executare” Inseamna autoritatea din statul de executare care, in conformitate
cu dreptul intern al statului respectiv, este competenta sa primeasca un ordin european de
divulgare a probelor electronice si un EPOC sau un ordin european de pastrare a probelor
electronice si un EPOC-PR transmis de autoritatea emitenta spre notificare sau spre

executare in conformitate cu prezentul regulament;

>

»caz de urgenta” inseamna o sifuatie in care exista o amenintare iminenta la adresa vietii, a
integritatii fizice sau a sigurantei unei persoane sau la adresa unei infrastructuri critice,
astfel cum este definita la articolul 2 litera (a) din Directiva 2008/114/CE, atunci cind
perturbarea sau distrugerea unei astfel de infrastructuri critice ar duce la un pericol
iminent pentru viata, integritatea fizica sau siguranta unei persoane, inclusiv prin
afectarea grava a aprovizionarii cu produse de bazda a populatiei sau a exercitarii

Sfunctiilor de baza ale statului;
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19.

20.

21.

woperator” inseamnd operator astfel cum este definit la articolul 4 punctul 7 din

Regulamentul (UE) 2016/679;

wpersoand imputernicita de operator” inseamnd persoand imputernicitd de operator

astfel cum este definita la articolul 4 punctul 8 din Regulamentul (UE) 2016/679;

wSistem informatic descentralizat” inseamna o retea de sisteme informatice si de puncte
de acces interoperabile care functioneaza sub responsabilitatea si gestionarea
individuala a fiecdrui stat membru, a fiecarei agentii a Uniunii sau a fiecdarui organ al
Uniunii si permite ca schimbul transfrontalier de informatii sa aiba loc intr-un mod

securizat si fiabil.

10312/23
ANEXA

cn/IK/ma 83
GIP.INST RO



(1

Capitolul 17
Ordinul european de divulgare a probelor electronice, ordinul european de pastrare

a probelor electronice si certificatele aferente

Articolul 4

Autoritatea emitenta

Un ordin european de divulgare a probelor electronice pentru a obtine date privind
abonatii sau pentru a obtine date solicitate exclusiv in scopul identificarii utilizatorului,

astfel cum sunt definite la articolul 3 punctul 10, poate fi emis doar de catre:

(a) unjudecator, o instantd judecdtoreasca, un judecator de instructie sau un procuror

competent in cazul vizat; sau

10312/23 cn/IK/ma &4

ANEXA

GIP.INST RO



(b)

orice alta autoritate competenta, astfel cum este definita de catre statul emitent, care
actioneaza, in cazul respectiv, in calitatea sa de autoritate de anchetd in cadrul
procedurilor penale si care are competenta sa dispuna strangerea de probe in
conformitate cu dreptul intern; intr-un astfel de caz, ordinul european de divulgare a
probelor electronice este validat, dupa examinarea conformitatii sale cu conditiile
pentru emiterea unui ordin european de divulgare a probelor electronice in temeiul
prezentului regulament, de catre un judecator, o instanta judecatoreasca, un judecator

de instructie sau un procuror din statul emitent.

(2) Un ordin european de divulgare a probelor electronice pentru a obtine date privind

traficul, cu exceptia datelor solicitate exclusiv in scopul identificarii utilizatorului, astfel

cum sunt definite la articolul 3 punctul 10, sau pentru a obtine date referitoare la

continut poate fi emis I doar de catre:

(2)

(b)

un judecdtor, o instanta judecatoreasca sau un judecator de instructie competent in

cazul vizat; sau

orice altd autoritate competenta, astfel cum este definita de catre statul emitent, care
actioneaza, in cazul respectiv, in calitatea sa de autoritate de anchetd in cadrul
procedurilor penale si care are competenta sa dispuna strangerea de probe in
conformitate cu dreptul intern; intr-un astfel de caz, ordinul european de divulgare a
probelor electronice este validat, dupa examinarea conformitatii sale cu conditiile
pentru emiterea unui ordin european de divulgare a probelor electronice in temeiul
prezentului regulament, de catre un judecator, o instantd judecatoreascd sau un

judecator de instructie din statul emitent.
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3) Un ordin european de pastrare a probelor electronice pentru datele din orice categorie
poate fi emis doar de catre:

(a) unjudecator, o instantd judecdtoreasca, un judecator de instructie sau un procuror
competent in cazul vizat sau

(b) orice alta autoritate competenta, astfel cum este definita de catre statul emitent, care
actioneaza, in cazul respectiv, in calitatea sa de autoritate de ancheta in cadrul
procedurilor penale si care are competenta sa dispuna strangerea de probe in
conformitate cu dreptul intern; intr-un astfel de caz, ordinul european de pastrare a
probelor electronice este validat, dupa examinarea conformitatii sale cu conditiile
pentru emiterea unui ordin european de pastrare a probelor electronice in temeiul
prezentului regulament, de catre un judecator, o instanta judecatoreasca, un judecétor
de instructie sau un procuror din statul emitent.

(4) In cazul in care un ordin european de divulgare a probelor electronice sau un ordin
european de pdstrare a probelor electronice a fost validat de catre o autoritate judiciard in
temeiul alineatului (1) litera (b), al alineatului (2) litera (b) sau al alineatului (3) litera
(b), autoritatea respectiva poate fi consideratd, de asemenea, drept autoritate emitenta in
contextul transmiterii EPOC si a EPOC-PR.
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)

(6)

Intr-un caz de urgentd a carui existentd a fost stabilitia in mod valabil, astfel cum este
definit la articolul 3 punctul 18, autoritdtile competente mentionate la alineatul (1) litera
(b) si la alineatul (3) litera (b) pot emite, in mod exceptional, un ordin european de
divulgare a probelor electronice pentru datele referitoare la abonati sau pentru datele
solicitate exclusiv in scopul identificarii utilizatorului, astfel cum sunt definite la
articolul 3 punctul 10, sau un ordin european de pastrare a probelor electronice, fara
validarea prealabila a ordinului in cauzd, atunci cind validarea nu poate fi obtinutd la
timp si cand autoritdtile respective ar putea emite un ordin intr-o cauzd internd similard
fara validare prealabila. Autoritatea emitentd solicitd validarea ex post a ordinului in
cauzd fard intdrzieri nejustificate, in termen de cel mult 48 de ore. In cazul in care nu se
acordda o astfel de validare ex post a ordinului in cauzd, autoritatea emitentd retrage
imediat ordinul si sterge orice date care au fost obtinute sau restrictioneazd in alt mod

utilizarea acestora.

Fiecare stat membru poate desemna una sau mai multe autoritati centrale ca fiind
responsabile cu transmiterea administrativi a EPOC si a EPOC-PR, a ordinelor
europene de divulgare a probelor electronice, a ordinelor europene de pastrare a
probelor electronice si a notificarilor, precum si cu primirea datelor si a notificarilor si
cu transmiterea altor tipuri de corespondentd oficiala referitoare la astfel de certificate

sau ordine.
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(1)

)

3)

Articolul 5

Conditiile pentru emiterea unui ordin european de divulgare a probelor electronice

O autoritate emitentd poate emite un ordin european de divulgare a probelor electronice

doar in cazul in care sunt indeplinite conditiile prevazute in prezentul articol.

Un ordin european de divulgare a probelor electronice trebuie sa fie necesar si
proportional In scopul procedurilor mentionate la articolul 2 alineatul (3), tindnd seama
de drepturile suspectului sau inculpatului, si poate fi emis doar dacad un ordin similar ar

fi putut fi emis in aceleasi conditii intr-o cauzd internd similard.

Un ordin european de divulgare a probelor electronice pentru a obtine date privind
abonatii sau pentru a obtine date solicitate exclusiv in scopul identificarii utilizatorului,
astfel cum sunt definite la articolul 3 punctul 10, poate fi emis pentru toate infractiunile i
pentru executarea unei pedepse privative de libertate sau a unei mdasuri privative de
libertate de cel putin patru luni, in urma unei proceduri penale, impuse printr-o
hotdardre care nu a fost pronuntatd in lipsa, in cazurile in care persoana condamnatd s-a

sustras justitiei.
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(4) Un ordin european de divulgare a probelor electronice pentru a obtine date privind
traficul, cu exceptia datelor solicitate exclusiv in scopul identificarii utilizatorului, astfel
cum sunt definite la articolul 3 punctul 10 din prezentul regulament, sau pentru a obtine

date referitoare la continut este emis doar:

(a) pentru infractiuni care se pedepsesc in statul emitent cu o pedeapsa privativa de

libertate a carei limitd maxima este de cel putin trei ani; sau

(b) pentru urmatoarele infractiuni, daca sunt in intregime sau partial savarsite prin

intermediul unui sistem informatic:

(i) infractiunile definite la articolele 3-8 din Directiva (UE) 2019/713 a

Parlamentului European si a Consiliului®;
(i) infractiunile definite la articolele 3-7 din Directiva 2011/93/UE I ;

(iii) infractiunile definite la articolele 3-8 din Directiva 2013/40/UE I ;

33 Directiva (UE) 2019/713 a Parlamentului European si a Consiliului din
17 aprilie 2019 privind combaterea fraudelor si a contrafacerii in legdturd cu mijloacele
de plata fara numerar si de inlocuire a Deciziei-cadru 2001/413/JAI a Consiliului (JO L
123, 10.5.2019, p. 18).
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(c) pentru infractiunile definite la articolele 3-12 si la articolul 14 din Directiva (UE)

2017/541 ;

(d) pentru executarea unei pedepse privative de libertate sau a unei mdsuri privative
de libertate de cel putin patru luni, in urma unei proceduri penale, impuse printr-o
hotardre care nu a fost pronuntatd in lipsd, in cazurile in care persoana
condamnatd s-a sustras justitiei, pentru infractiunile mentionate la literele (a), (b)

si (c) de la prezentul alineat.

(5) Un ordin european de divulgare a probelor electronice include urmatoarele informatii:

(a) autoritatea emitenta si, dupa caz, autoritatea de validare;

(b) destinatarul ordinului european de divulgare a probelor electronice, astfel cum se
mentioneaza la articolul 7;

(c) utilizatorul, cu exceptia cazului in care unicul scop al ordinului este de a identifica
utilizatorul, sau orice alt identificator unic, cum ar fi numele de utilizator, ID-ul de
conectare sau denumirea contului, pentru a stabili datele care sunt solicitate;

(d) categoria de date solicitate astfel cum sunt definite la articolul 3
punctele 9 12;

(e) dupa caz, intervalul de timp al datelor pentru care se solicita divulgarea,

(f) dispozitiile de drept penal aplicabile ale statului emitent;
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(6)

(g) 1n cazuri de urgentd astfel cum sunt definite la articolul 3 punctul 18, motivele

Justificate in mod corespunzdtor ale situatiei de urgentd;

(h) 1in cazurile in care ordinul european de divulgare a probelor electronice este adresat
direct furnizorului de servicii care stocheaza sau prelucreazd in alt mod datele in
numele operatorului, o confirmare ca sunt indeplinite conditiile prevazute la

alineatul (6) de la prezentul articol,

(1)  motivele pentru care s-a stabilit ca ordinul european de divulgare a probelor
electronice indeplineste conditiile de necesitate si proportionalitate previzute la

alineatul (2) de la prezentul articol;
(G) o descriere succinta a cazului.

Un ordin european de divulgare a probelor electronice se adreseaza furnizorului de
servicii care actioneazd in calitate de operator in conformitate cu Regulamentul (UE)

2016/679.

Prin exceptie, ordinul european de divulgare a probelor electronice poate fi adresat
direct furnizorului de servicii care stocheaza sau prelucreazd in alt mod datele in numele

operatorului, atunci cind:

(a) operatorul nu poate fi identificat in ciuda eforturilor rezonabile din partea

autoritatii emitente; sau
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¥

(b) contactarea operatorului ar putea dauna anchetei.

In conformitate cu Regulamentul (UE) 2016/679, persoana imputerniciti de operator
care stocheaza sau prelucreaza in alt mod datele in numele operatorului informeazdi
operatorul cu privire la divulgarea datelor, cu exceptia cazului in care autoritatea
emitentd a solicitat furnizorului de servicii sa se abtind de la a informa operatorul, atit
timp cdt este necesar si proportional, pentru a nu obstructiona procedurile penale
relevante. In acest caz, autoritatea emitentd indicd in dosarul cauzei motivele pentru
informarea cu intirziere a operatorului. In EPOC se adaugd, de asemenea, o justificare

succintd.

Atunci cdnd datele sunt stocate sau prelucrate in alt mod ca parte a unei infrastructuri
Sfurnizate de un furnizor de servicii unei autorititi publice, poate fi emis un ordin
european de divulgare a probelor electronice numai in cazul in care autoritatea publica

pentru care datele sunt stocate sau prelucrate in alt mod se afld in statul emitent.
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) In cazurile in care datele protejate de secretul profesional in temeiul dreptului statului
emitent sunt stocate sau prelucrate in alt mod de cdtre un furnizor de servicii ca parte a
unei infrastructuri puse la dispozitia profesionistilor obligati la pastrarea secretului
profesional, in considerarea calititii lor, un ordin european de divulgare a probelor
electronice pentru a obtine date privind traficul, cu exceptia datelor solicitate exclusiv in
scopul identificarii utilizatorului astfel cum sunt definite la articolul 3 punctul 10, sau

pentru a obtine date referitoare la continut poate fi emis doar:

(a) atunci cind profesionistul obligat la pastrarea secretului profesional isi are

resedinta in statul emitent;

(b) atunci cdand contactarea profesionistului obligat la pastrarea secretului profesional

ar putea dauna anchetei; sau

(c) atunci cdnd privilegiile au fost ridicate in conformitate cu dreptul aplicabil.
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(10)

In cazul in care autoritatea emitenta are motive sa considere ca datele privind traficul, cu
exceptia datelor solicitate exclusiv in scopul identificarii utilizatorului, astfel cum sunt
definite la articolul 3 punctul 10, sau datele referitoare la continut solicitate prin ordinul
european de divulgare a probelor electronice sunt protejate de imunitatile sau privilegiile
acordate in temeiul dreptului statului de executare, sau ca datele respective fac, in statul
in cauzd, obiectul unor norme privind stabilirea si limitarea raspunderii penale legate de
libertatea presei sau de libertatea de exprimare in alte mijloace de informare in masda,
autoritatea emitentd poate solicita clarificari Tnainte de a emite ordinul european de
divulgare a probelor electronice, inclusiv prin consultarea autoritatilor competente ale
statului de executare, fie direct, fie prin intermediul Eurojust sau al Retelei Judiciare

Europene.

I Autoritatea emitentd nu emite un ordin european de divulgare a probelor electronice
daca constata ca datele privind traficul solicitate, cu exceptia datelor solicitate exclusiv in
scopul identificarii utilizatorului, astfel cum sunt definite la articolul 3 punctul 10, sau
datele referitoare la con;inutl sunt protejate prinl imunitati sau privilegii acordate in
temeiul dreptului statului de executare, sau ca datele respective fac, in statul respectiy,
obiectul unor norme privind stabilirea si limitarea raspunderii penale legate de

libertatea presei si de libertatea de exprimare in alte mijloace de informare in masa.

10312/23 cn/IK/ma 94

ANEXA

GIP.INST RO



(1)

)

©)

Articolul 6

Conditiile pentru emiterea unui ordin european de pastrare a probelor electronice

O autoritate emitentd poate emite un ordin european de pastrare a probelor electronice doar
in cazul 1n care sunt indeplinite conditiile prevazute in prezentul articol. Articolul 5

alineatul (8) se aplica mutatis mutandis.

Un ordin european de pastrare a probelor electronice este necesar si proportional in
scopul de a preveni eliminarea, stergerea sau modificarea datelor in vederea efectudrii
unei solicitdri ulterioare de divulgare a respectivelor date prin intermediul asistentei
Jjudiciare reciproce, al unui ordin european de ancheta sau al unui ordin european de

divulgare a probelor electronice, tindnd cont de drepturile suspectului sau inculpatului.

Un ordin european de pdstrare a probelor electronice poate fi emis pentru toate
infractiunile, daca ar fi putut fi emis in aceleasi conditii intr-o cauzd internd similarda, si
pentru executarea unei pedepse privative de libertate sau a unei mdsuri privative de
libertate de cel putin patru luni, in urma unei proceduri penale, impuse printr-o
hotardre care nu a fost pronuntata in lipsd, in cazurile in care persoana condamnatd s-a

sustras justitiei.
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(4) Un ordin european de pastrare a probelor electronice include urmatoarele informatii:

(a) autoritatea emitenta si, dupa caz, autoritatea de validare;

(b) destinatarul ordinului european de pastrare a probelor electronice, astfel cum se
mentioneaza la articolul 7;

(c) utilizatorul, cu exceptia cazului in care unicul scop al ordinului este de a identifica
utilizatorul, sau orice alt identificator unic, cum ar fi numele de utilizator, ID-ul de
conectare sau denumirea contului, pentru a stabili datele pentru care se solicita
pastrarea;

(d) categoria de date solicitate astfel cum sunt definite la articolul 3
punctele 9-12;

(e) dupa caz, intervalul de timp al datelor pentru care se solicita pastrarea;

(f) dispozitiile de drept penal aplicabile ale statului emitent;

(g) motivele pentru care s-a stabilit ci ordinul european de pastrare a probelor
electronice indeplineste conditiile de necesitate si proportionalitate prevazute la
alineatul (2) de la prezentul articol.
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Articolul 7
Destinatarii ordinelor europene de divulgare a probelor electronice si ai ordinelor europene de

pastrare a probelor electronice

(1) Ordinele europene de divulgare a probelor electronice si ordinele europene de pastrare a
probelor electronice se adreseaza in mod direct unui sediu desemnat sau unui reprezentant

legal al furnizorului de servicii in cauzd.

(2) In mod exceptional, in cazuri de urgentd, astfel cum sunt definite la articolul 3 punctul
18, atunci cind sediul desemnat sau reprezentantul legal al unui furnizor de servicii nu
reactioneazd la un EPOC sau la un EPOC-PR in termenele stabilite, respectivul EPOC
sau EPOC-PR poate fi adresat oricarui alt sediu sau oricdrui alt reprezentant legal al

furnizorului de servicii din Uniune.

Articolul 8

Notificarea autoritatii de executare

(1) Atunci cand un ordin european de divulgare a probelor electronice este emis pentru a
obtine date privind traficul, cu exceptia datelor solicitate exclusiv in scopul identificarii
utilizatorului, astfel cum sunt definite la articolul 3 punctul 10, sau pentru a obtine date
referitoare la continut, autoritatea emitentd notificd acest lucru autorititii de executare
prin transmiterea EPOC cdtre autoritatea respectivi in acelasi timp cu transmiterea

EPOC catre destinatar in conformitate cu articolul 9 alineatele (1) si (2).
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3

“)

Alineatul (1) nu se aplica daca, la momentul emiterii ordinului, autoritatea emitentd are

motive intemeiate sa considere ca:

(a) infractiunea a fost savdrsitd, este savarsiti sau este probabil sa fie savdrsita in

statul emitent; si
(b) persoana ale cdrei date sunt solicitate isi are resedinta in statul emitent.

Atunci cand transmite EPOC astfel cum se mentioneazd la alineatul (1) de la prezentul
articol autoritatii de executare, autoritatea emitentd include, dupad caz, orice informatii

-----

motiv de refuz in conformitate cu articolul 12.

Notificarea cdtre autoritatea de executare mentionatd la alineatul (1) de la prezentul
articol are un efect suspensiv asupra obligatiilor destinatarului, astfel cum sunt
prevazute la articolul 10 alineatul (2), cu exceptia cazurilor de urgentd, astfel cum sunt

definite la articolul 3 punctul 18.
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Articolul 9

Certificatul de ordin european de divulgare a probelor electronice (EPOC) si certificatul de ordin

(1)

2

european de pastrare a probelor electronice (EPOC-PR)

Un ordin european de divulgare a probelor electronice sau un ordin european de pastrare a
probelor electronice se transmite destinatarului astfel cum este definit la articolul 7 prin

intermediul unuil EPOC sau al unuil EPOC-PR.

Autoritatea emitentd sau, dupd caz, autoritatea de validare completeaza EPOC prevazut in
anexa I sau EPOC-PR prevazut in anexa II, 1l semneaza si I certifica faptul cd continutul

acestuia este exact si corect.

Un EPOC contine informatiile mentionate la articolul 5 alineatul (5) literele (a)-(h),
inclusiv informatii suficiente care sa ii permitd destinatarului sa identifice si s contacteze

autoritatea emitenta §i autoritatea de executare, dacd este nevoie.

Atunci cdnd este necesard o notificare cdtre autoritatea de executare in temeiul
articolului 8, EPOC transmis autoritatii respective contine informatiile enumerate la

articolul 5 alineatul (5) literele (a)-(j).
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“)

(D

Un EPOC-PR contine informatiile mentionate la articolul 6 alineatul (4) literele (a)-(f),
inclusiv informatii suficiente care s ii permitd destinatarului s identifice si sa contacteze

autoritatea emitenta. ||

Daca este necesar, EPOC sau EPOC-PR se traduce intr-o limba oficiala a Uniunii acceptata
de citre destinatar astfel cum se prevede la articolul 4 din Directiva (UE) 2023/...* In
cazul 1n care nicio limba nu a fost specificata de catre furnizorul de servicii, EPOC sau
EPOC-PR se traduce intr-o limba oficiald a statului membru in care se afli sediul

desemnat sau reprezentantul legal al furnizorului de servicii.

In cazul in care este necesard o notificare cdtre autoritatea de executare in temeiul
articolului 8, EPOC care urmeazd sa fie transmis autoritdtii respective este tradus intr-o
limba oficiala a statului de executare sau intr-o alti limba oficiald a Uniunii acceptata

de catre statul respectiv.

Articolul 10

Executarea unui EPOC

Dupa primirea unui EPOC, destinatarul actioneaza cu promptitudine in vederea pdstrarii

datelor solicitate.

+

JO: a se introduce in text numdrul directivei continute i
documentul PE-CONS 3/23 [2018/0107(COD)).
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2)

3)

In cazul in care este necesard o notificare citre autoritatea de executare in temeiul
articolului 8, iar autoritatea respectivi nu a invocat niciun motiv de refuz in
conformitate cu articolul 12 in termen de 10 zile de la primirea EPOC, destinatarul se
asigurd ca datele solicitate sunt transmise direct autoritdtii emitente sau autoritatilor de
aplicare a legii astfel cum se specifica in EPOC, la sfirsitul perioadei de 10 zile. In cazul
in care autoritatea de executare confirmd autoritatii emitente si destinatarului, incd
inainte de sfirsitul perioadei de 10 zile, ca nu va invoca niciun motiv de refuz,
destinatarul actioneaza in cel mai scurt timp posibil dupa o astfel de confirmare si cel

tarziu la sfarsitul respectivei perioade de 10 zile.

In cazul in care nu este necesara o notificare cdtre autoritatea de executare in temeiul
articolului 8, dupd primirea unui EPOC, destinatarul se asigurd ca datele solicitate sunt
transmise direct autorititii emitente sau autoritatilor de aplicare a legii astfel cum se

specifica in EPOC, in termen de cel mult 10 zile de la primirea EPOC.
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“)

)

In cazuri de urgents, destinatarul transmite datele solicitate fara intrzieri nejustificate, cel
tarziu in termen de opt ore dupa primirea EPOC. In cazul in care este necesari o
notificare cdtre autoritatea de executare in temeiul articolului 8, autoritatea de
executare poate, dacad decide sa invoce un motiv de refuz in conformitate cu articolul 12
alineatul (1), fara intarziere si cel tarziu in termen de 96 de ore de la primirea notificarii,
sd notifice autoritatii emitente si destinatarului ca se opune utilizarii datelor sau ca
datele pot fi utilizate numai in conditiile pe care le precizeazd. In cazul in care
autoritatea de executare invoca un motiv de refuz, daca datele au fost deja transmise de
cdtre destinatar autoritatii emitente, autoritatea emitentd sterge sau restrictioneazd in alt
mod utilizarea datelor sau, in cazul in care autoritatea de executare a precizat conditii,

autoritatea emitentd respectd conditiile respective atunci cand utilizeazd datele.

In cazul in care destinatarul considerd, exclusiv pe baza informatiilor continute in
EPOC, ca executarea EPOC ar putea afecta imunitdtile sau privilegiile ori normele
privind stabilirea sau limitarea raspunderii penale legate de libertatea presei sau
libertatea de exprimare in alte mijloace de informare in masa in temeiul dreptului
statului de executare, destinatarul informeazd autoritatea emitentd si autoritatea de

executare, utilizind formularul prevazut in anexa I11.
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In cazul in care autoritatea de executare nu a fost notificati in temeiul articolului 8,
autoritatea emitentd ia in considerare informatiile mentionate la primul paragraf de la
prezentul alineat si decide, din proprie initiativi sau la cererea autoritdtii de executare,
daca retrage, adapteaza sau mentine ordinul european de divulgare a probelor

electronice.

In cazul in care autoritatea de executare a fost notificatdi in temeiul articolului 8,
autoritatea emitentd ia in considerare informatiile mentionate la primul paragraf de la
prezentul alineat si decide daca retrage, adapteaza sau mentine ordinul european de
divulgare a probelor electronice. Autoritatea de executare poate decide sa invoce

motivele de refuz prevazute la articolul 12.

(6) In cazul in care destinatarul nu isi poate indeplini obligatia de divulgare a datelor solicitate
intrucat EPOC este incomplet, contine erori vadite sau nu contine suficiente informatii
pentru executarea acestuia, destinatarul informeaza farda intdrzieri nejustificate autoritatea
emitenta si, in cazul in care autoritatea de executare a fost notificatd in temeiul
articolului 8, autoritatea de executare mentionata in EPOC I si solicitd clarificari,
utilizand formularul prevazut in anexa IIL. In acelasi timp, destinatarul informeaza
autoritatea emitenta daca au fost posibile identificarea datelor solicitate si pastrarea datelor

respective, astfel cum se prevede la alineatul (9) de la prezentul articol.
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Autoritatea emitenta reactioneaza cu promptitudine in termen de cel mult cinci zile de la
primirea formularului. Destinatarul se asigurd cd poate primi clarificdrile necesare sau
eventualele corectii transmise de catre autoritatea emitentd pentru ca destinatarul sd-si
poatdi indeplini obligatiile prevazute la alineatele (1) - (4). Obligatiile previzute la
alineatele (1) - (4) nu se aplica pand cand nu se furnizeaza astfel de clarificéri sau corectii

de catre autoritatea emitentd sau de cdtre autoritatea de executare.

In cazul in care destinatarul nu isi poate indeplini obligatia de a divulga datele solicitate
destinatarului I , destinatarul informeaza fara intdrzieri nejustificate autoritatea emitenta
si, in cazul in care autoritatea de executare a fost notificatd in temeiul articolului 8,
autoritatea de executare mentionata in EPOC, explicand motivele acestei imposibilitati de
facto, utilizand formularul previzut in anexa II1. In cazul in care ajunge la concluzia ci
existd o astfel de imposibilitate, autoritatea emitentd informeaza destinatarul si, in cazul
in care autoritatea de executare a fost notificatd in temeiul articolului 8, autoritatea de

executare cd EPOC nu mai trebuie executat.
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)

In toate cazurile in care destinatarul nu furnizeaza datele solicitate, nul furnizeaza datele
solicitate Tn mod exhaustiv sau nu I furnizeaza datele solicitate in termenul specificat, din
alte motive decdt cele mentionate la alineatele (5), (6) si (7) de la prezentul articol,
destinatarul informeazél , fara Intarzieri nejustificate si cel tarziu In termenele prevazute
la alineatele (2), (3) si (4) de la prezentul articol, autoritatea emitenta si, in cazul in care
a avut loc o notificare cdtre autoritatea de executare in temeiul articolului 8, autoritatea
de executare mentionatd in EPOC cu privire la motivele respective, utilizand formularul
prevazut in anexa III. Autoritatea emitenta revizuieste ordinul european de divulgare a
probelor electronice tindnd seama de informatiile furnizate de destinatar si, daca este

necesar, stabileste un nou termen pentru divulgarea datelor de catre destinatar.

Datele sunt pastrate, in masura posibilului, pdnd in momentul in care sunt divulgate,
indiferent dacd divulgarea este solicitata in cele din urma pe baza unui ordin european
de divulgare a probelor electronice clarificat si a EPOC aferent sau prin intermediul altor
canale, cum ar fi asistenta judiciard reciprocd, sau pdnd la retragerea ordinului european

de divulgare a probelor electronice.

In cazul in care divulgarea datelor si pastrarea acestora nu mai sunt necesare, autoritatea
emitenta si, dupd caz, in temeiul articolului 76 alineatul (8), autoritatea de executare

informeaza destinatarul fard intarzieri nejustificate.
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(1

2)

3)

Articolul 11
Executarea unui EPOC-PR

Dupa primirea unui EPOC-PR, destinatarul pastreaza datele solicitate, fara intarzieri
nejustificate. Obligatia de a pdstra datele inceteaza dupa 60 de zile, cu exceptia cazului in
care autoritatea emitentd confirma, utilizind formularul previzut in anexa V, ca a fost
emisd o cerere ulterioard de divulgare. fn cursul acestei perioade de 60 de zile, autoritatea
emitentd poate prelungi durata obligatiei de pdstrare a datelor cu o perioadad
suplimentara de 30 de zile, utilizdnd formularul prevdzut in anexa VI, dacd acest lucru

este necesar pentru a permite emiterea unei cereri ulterioare de divulgare.

In cazul in care, in termenul de pistrare previzut la alineatul (1), autoritatea emitenti
confirma ca a fost emisda o cerere ulterioara de divulgare, destinatarul pastreaza datele
atata timp cat este necesar pentru a divulga datele odata primitd cererea ulterioara de

divulgare.

In cazul in care pastrarea datelor nu mai este necesard, autoritatea emitentd informeaza
destinatarul fara intarzieri nejustificate, iar obligatia de a pastra datele, care decurge din

ordinul european de pastrare a probelor electronice corespunzitor, inceteazd.
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(&)

In cazul in care destinatarul considerd, exclusiv pe baza informatiilor continute in
EPOC-PR, ca executarea EPOC-PR ar putea afecta imunitditile sau privilegiile ori
normele privind stabilirea sau limitarea raspunderii penale care se refera la libertatea
presei sau la libertatea de exprimare in alte mijloace de informare in masd, in temeiul
dreptului statului de executare, destinatarul informeaza autoritatea emitenta si

autoritatea de executare, utilizind formularul previazut in anexa I11.

Autoritatea emitentd ia in considerare informatiile mentionate la primul paragraf si
decide, din proprie initiativa sau la cererea autoritatii de executare, daca retrage,

adapteazd sau mentine ordinul european de pastrare a probelor electronice.

In cazul in care destinatarul nu isi poate indeplini obligatia de pdstrare a datelor solicitate
intrucat EPOC-PR este incomplet, contine erori vadite sau nu contine suficiente informatii
pentru executarea acestuia, destinatarul informeaza farda intdrzieri nejustificate autoritatea
emitentd mentionata in EPOC-PR I st solicita clarificdri, utilizand formularul prevazut in

anexa III. I

Autoritatea emitenta reactioneaza cu promptitudine in termen de cel mult cinci zile de la
primirea formularului. Destinatarul I se asigurd ca poate primi clarificarile necesare sau
eventualele corectii transmise de cdtre autoritatea emitentd pentru ca destinatarul sd-si
poatdi indeplini obligatiile prevazute la alineatele (1), (2) si (3). In absenta unei reactii
din partea autorititii emitente in termenul de cinci zile, furnizorul de servicii este

exonerat de obligatiile prevazute la alineatele (1) si (2).
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(6)

()

In cazul in care destinatarul nu isi poate indeplini obligatia de a pdstra datele solicitate din
cauza unei imposibilitati de facto generate de imprejurari care nu 1i pot fi imputate
destinataruluil , destinatarul informeaza fara intdarzieri nejustificate autoritatea emitenta
mentionatd in EPOC-PRI , explicand motivele acestei imposibilitati de facto, utilizind
formularul previzut in anexa IIL. In cazul in care autoritatea emitenti ajunge la
concluzia ca o astfel de imposibilitate este reald, aceasta informeaza destinatarul ca

EPOC-PR nu mai trebuie executat.

In toate cazurile in care destinatarul nu pastreaza datele solicitate, din alte motive decdt
cele mentionate la alineatele (4), (5) si (6), destinatarul informeaza fard intarzieri
nejustificate autoritatea emitentél cu privire la motivele respective, utilizand formularul
prevazut in anexa III. Autoritatea emitenta revizuieste ordinul european de pastrare a

probelor electronice tinand seama de justificarile oferite de destinatar.
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Articolul 12

Motive pentru refuzul unui ordin european de divulgare a probelor electronice

(1) In cazul in care autoritatea emitentii a notificat autoritatea de executare in temeiul
articolului 8, si fara a aduce atingere articolului 1 alineatul (3), autoritatea de executare
analizeaza, cdt mai curdnd posibil, dar nu mai tarziu de 10 de zile de la primirea
notificarii sau, in cazuri de urgentd, in termen de cel mult 96 de ore de la primirea
notificarii, informatiile incluse in ordin si, dupd caz, invocd unul sau mai multe dintre
urmdatoarele motive de refuz:

(a) datele solicitate sunt protejate de imunitati sau privilegii acordate in temeiul
dreptului statului de executare, care impiedicd executarea sau asigurarea
executarii ordinului, sau datele solicitate sunt reglementate de norme privind
stabilirea sau limitarea raspunderii penale care se referd la libertatea presei sau la
libertatea de exprimare in alte mijloace de informare in masa, care impiedica
executarea sau asigurarea executarii ordinului;

(b) in situatii exceptionale, existd motive intemeiate sa se considere, pe baza unor
dovezi concrete si obiective, cd executarea ordinului ar implica, in circumstantele
specifice ale cazului, o incalcare vaditia a unui drept fundamental aplicabil,
previzut la articolul 6 din TUE si in Carta;
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(c) executarea ordinului ar fi contrara principiului ne bis in idem;

(d) fapta pentru care a fost emis ordinul nu constituie o infractiune in temeiul
dreptului statului de executare, cu exceptia cazului in care se refera la o
infractiune din categoriile de infractiuni stabilite in anexa IV, astfel cum este
indicatd de autoritatea emitentd in EPOC, dacd fapta respectiva este sanctionabila
in statul emitent cu o pedeapsd privativi de libertate sau cu o masura privativa de

libertate pentru o perioada maxima de cel putin trei ani.

) In cazul in care autoritatea de executare invocd un motiv de refuz in temeiul alineatului
(1), aceasta informeaza destinatarul si autoritatea emitentd. Destinatarul inceteazdi
executarea ordinului european de divulgare a probelor electronice si nu transferda datele,

iar autoritatea emitentd retrage ordinul.

A3) Inainte de a decide si invoce un motiv de refuz, autoritatea de executare notificatdi in
temeiul articolului 8 contacteazd autoritatea emitentd prin orice mijloace
corespunzdtoare, pentru a discuta masurile care trebuie luate. Pe aceasta bazd,
autoritatea emitenta poate decide sa adapteze sau sd retragd ordinul european de
divulgare a probelor electronice. In cazul in care, in urma acestor discutii, nu se ajunge
la nicio solutie, autoritatea de executare notificata in temeiul articolului 8 poate decide
sd invoce motive de refuz al ordinului european de divulgare a probelor electronice i sa

informeze autoritatea emitentd si destinatarul in consecintd.
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(&)

(1

In cazul in care decide si invoce motive de refuz in temeiul alineatului (1), autoritatea
de executare poate indica dacd se opune transferului tuturor datelor solicitate in ordinul
european de divulgare a probelor electronice sau daca datele pot fi transferate sau

utilizate doar partial, in conditiile specificate de autoritatea de executare.

Atunci cand competenta pentru ridicarea imunitatii sau a privilegiului prevazut la
alineatul (1) litera (a) de la prezentul articol ii revine unei autoritati a statului de
executare, autoritatea emitentd ii poate cere autoritdtii de executare notificate in temeiul
articolului 8 sa contacteze autoritatea respectiva a statului de executare pentru a-i
solicita sa exercite competenta respectiva fara intdrzgiere. Atunci cand ridicarea
imunitatii sau privilegiului tine de competenta unei autoritati a unui alt stat membru sau
a unei tari terte ori de competenta unei organizatii internationale, autoritatea emitentd ii

poate solicita autoritatii in cauzd sa isi exercite aceastd competentd.

Articolul 13

Informatii privind utilizatorii si confidentialitatea

Autoritatea emitentd informeazd, fard intarzieri nejustificate, persoana ale carei date
sunt solicitate cu privire la divulgarea datelor respective in temeiul unui ordin european

de divulgare a probelor electronice.
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2)

3)

4

(D

Autoritatea emitentd poate, in conformitate cu dreptul intern al statului emitent, sa
amdne sau sd restrictioneze informarea, ori si nu informeze persoana ale carei date sunt
solicitate, in mdsura in care $i atdt timp cdt sunt indeplinite conditiile de la articolul 13
alineatul (3) din Directiva (UE) 2016/680, caz in care autoritatea emitentd indicd in
dosarul cazului motivele amdnarii, restrictiondrii sau neinformarii. In EPOC se adauga,

de asemenea, o justificare succintd.

Atunci cand informeazd persoana ale cdrei date sunt solicitate, astfel cum se
mentioneazd la alineatul (1) de la prezentul articol, autoritatea emitenta include

informatii cu privire la cdile de atac disponibile in temeiul articolului 18.

Destinatarii si furnizorii de servicii, dacd acestia sunt persoane diferite, iau mdasurile
operationale si tehnice necesare cele mai avansate pentru a asigura confidentialitatea,

caracterul secret si integritatea EPOC sau EPOC-PR si a datelor divulgate sau pastrate.

Articolul 14

Rambursarea cheltuielilor

Furnizorul de servicii poate solicita rambursarea cheltuielilor sale de cétre statul emitent,
daca aceasta posibilitate este prevazuta in dreptul intern al statului emitent pentru ordinele
nationale 1n situatii similare, in conformitate cu dispozitiile de drept intern ale statului
respectiv. Statele membre informeazda Comisia cu privire la normele lor interne de

rambursare, iar Comisia le publica.
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)

(D

)

Prezentul articol nu se aplica rambursarii costurilor sistemului informatic

descentralizat, mentionat la articolul 25.

Capitolul 111

Sanctiuni si executare

Articolul 15

Sanctiuni

Fara a aduce atingere legislatiilor nationale care prevad aplicarea de sanctiuni penale,
statele membre stabilesc normele privind sanctiunile pecuniare aplicabile 1n caz de
incdlcare a articolelorl 10 s1 11 si a articolului 13 alineatul (4), in conformitate cu
articolul 16 alineatul (10), si iau toate masurile necesare pentru a se asigura ca acestea
sunt puse in aplicare. Sanctiunile pecuniare prevazute trebuie sa fie efective, proportionale
si cu efect de descurajare. Statele membre asigura posibilitatea de a se aplica sanctiuni
pecuniare de pana la 2 % din cifra de afaceri anuala totala inregistrati de furnizorul de
servicii la nivel mondial in exercitiul financiar precedent. Statele membre notifica
normele si masurile respective Comisiei fara intarziere si 1i comunica acesteia, fara

intarziere, orice modificare ulterioara a acestora.

Fara a aduce atingere obligatiilor de protectie a datelor, furnizorii de servicii nu sunt
considerati raspunzdtori in statele membre pentru prejudiciile aduse utilizatorilor lor sau
unor terti care rezultd exclusiv din respectarea cu bunda-credinta a unui EPOC sau a

unui EPOC-PR.
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(1)

Articolul 16

Procedura de executare

In cazul in care destinatarul nu se conformeaza unui EPOC in termenul stabilit sau unui
EPOC-PR, fard a oferi motive acceptate de autoritatea emitenta, si, dupd caz, dacd
autoritatea de executare nu a invocat niciunul dintre motivele de refuz prevazute la
articolul 12, autoritatea emitentd poate solicita autoritatii de executare sd pund in
executare ordinul european de divulgare a probelor electronice I sau ordinul european de

pastrare a probelor electronice I

In scopul punerii in executare astfel cum se mentioneaza in primul paragraf, autoritatea
emitentd transferd ordinul in cauzd, formularul prevazut in anexa III completat de catre
destinatar i orice I document relevant in conformitate cu articolul 19. I Autoritatea
emitentd traduce ordinul in cauza si orice document ce urmeazda sd fie transferat intr-una
dintre limbile acceptate de statul de executare si informeaza destinatarul cu privire la

transfer.
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(2) In momentul primirii, autoritatea de executare recunoaste fara formalitati suplimentare I si

ia masurile necesare pentru punerea 1n executare a:

(a) unui ordin european de divulgare a probelor electronice, cu exceptia cazului in care
autoritatea de executare considera ca se aplica unul din motivele prevazute la
alineatul (4), sau

(b) unui ordin european de pastrare a probelor electronice, cu exceptia cazului in care
autoritatea de executare considerd ca se aplica unul dintre motivele prevazute la
alineatul (5).

Autoritatea de executare ia decizia de a recunoaste ordinul in cauzd fard intarzieri

nejustificate si cel tarziu in termen de cinci zile lucratoare de la primirea ordinului

respectiv.
3) Autoritatea de executare solicita in mod oficial destinatarului sa isi indeplineasca
obligatiile relevante si il informeaza pe destinatar cu privire la urmdtoarele:

(a) posibilitatea de a formula obiectii impotriva executarii ordinului in cauzd invocand
unul sau mai multe dintre motivele enumerate la alineatul (4) literele (a)-(f) sau la
alineatul (5) literele (a)-(e);

(b) sanctiunile aplicabile n caz de neconformare; §i|

(¢) termenul pentru conformare sau pentru obiectie.
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(4) Executarea ordinului european de divulgare a probelor electronice poate fi refuzati doar

invocand unul sau mai multe din urmatoarele motive:

(2)

(b)

(©)

(d)

(e)

®

ordinul european de divulgare a probelor electronice nu a fost emis sau validat de o

autoritate emitenta astfel cum se prevede la articolul 4;

ordinul european de divulgare a probelor electronice nu a fost emis pentru o

infractiune prevazuta la articolul 5 alineatul (4);

generate de imprejurdri care nu ii pot fi imputate destinatarului sau deoarece

EPOC contine erori vadite;

ordinul european de divulgare a probelor electronice nu vizeaza date stocate de catre

furnizorul de servicii sau in numele acestuia In momentul primirii EPOC;
serviciul nu intrd sub incidenta prezentului regulament;

datele solicitate sunt protejate de imunitati sau privilegii acordate in temeiul
dreptului statului de executare sau datele solicitate sunt reglementate de norme
privind stabilirea sau limitarea raspunderii penale care se referd la libertatea
presei sau la libertatea de exprimare in alte mijloace de informare in masd, care
impiedicd executarea sau asigurarea executarii ordinului european de divulgare a

probelor electronice;
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(2

in situatii exceptionale, exclusiv pe baza informatiilor continute in EPOC, reiese ca
existd motive intemeiate sa se considere, pe baza unor dovezi concrete si obiective,
ca executarea ordinului european de divulgare a probelor electronice ar implica,
in circumstantele specifice ale cazului, o incalcare vadita a unui drept

Sfundamental aplicabil, prevazut la articolul 6 din TUE si in Carta.

(5) Executarea ordinului european de pastrare a probelor electronice poate fi refuzatd doar

invocand unul sau mai multe din urmatoarele motive:

(a) ordinul european de pastrare a probelor electronice nu a fost emis sau validat de o
autoritate emitenta astfel cum se prevede la articolul 4;
(b) destinatarul nu a putut sa se conformeze EPOC-PR din cauza unei imposibilitati de
facto generate de imprejurdri care nu ii pot fi imputate destinatarului sau deoarece
EPOC-PR contine erori vadite;
(¢) ordinul european de pastrare a probelor electronice nu vizeaza date stocate de citre
furnizorul de servicii sau in numele acestuia in momentul
primirii EPOC-PR;
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(d) serviciul nu intrd sub incidenta prezentului regulament;

(e) datele solicitate sunt protejate de imunitati sau privilegii acordate in temeiul
dreptului statului de executare sau datele solicitate sunt reglementate de norme
privind stabilirea sau limitarea raspunderii penale care se referd la libertatea
presei sau la libertatea de exprimare in alte mijloace de informare in masd, care
impiedicd executarea sau asigurarea executarii ordinului european de pastrare a

probelor electronice;

() in situatii exceptionale, exclusiv pe baza informatiilor continute in EPOC-PR, reiese
ca exista motive intemeiate sa se considere, pe baza unor dovezi concrete si
obiective, ca executarea ordinului european de pdstrare a probelor electronice ar
implica, in circumstantele specifice ale cazului, o incdlcare vadita a unui drept

Jundamental aplicabil, prevazut la articolul 6 din TUE si in Cartd.

(6) In cazul unei obiectii formulate de citre destinatar astfel cum se mentioneaza la alineatul
(3) litera (a), autoritatea de executare decide daca va executa sau nu ordinul european de
divulgare a probelor electronice sau ordinul european de pdstrare a probelor electronice
pe baza informatiilor furnizate de catre destinatar si, daca este necesar, pe baza
informatiilor suplimentare obtinute de la autoritatea emitenta in conformitate cu

alineatul (7).
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(7) Inainte de a decide sd nu recunoasci sau si nu execute ordinul european de divulgare a
probelor electronice sau ordinul european de pastrare a probelor electronice in
conformitate cu alineatele (2) sau, respectiv, (6), autoritatea de executare se consulta cu
autoritatea emitenta prin orice mijloace adecvate. Dupa caz, aceasta solicita informatii
suplimentare din partea autoritatii emitente. Autoritatea emitentd raspunde la orice cerere

de acest tip In termen de cinci zile lucratoare.

(8) Autoritatea de executare notificd imediat toate deciziile sale autoritatii emitente si
destinataruluil .
9 In cazul in care autoritatea de executare obtine I de la destinatar datele solicitate de un

ordin european de divulgare a probelor electronice, aceasta le transmite autoritatii

emitente fard intdrzieri nejustificate.

(10) In cazul in care destinatarul nu se conformeaza obligatiilor care ii revin in temeiul unui
ordin european recunoscut de divulgare a probelor electronice sau al unui ordin
european recunoscut de pastrare a probelor electronice, al carui caracter executoriu a fost
confirmat de catre autoritatea de executare, autoritatea respectiva impune o sanctiune
pecuniari in conformitate cu articolul 15. impotriva unei decizii de aplicare a unei

sanctiuni pecuniare trebuie sa fie disponibila o cale de atac eficienta.
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(1

2)

Capitolul IV

Confflictul de legi si cai de atac

Articolul 17

Procedura de control jurisdictional In cazul unor obligatii contradictoriil

In cazul in care un destinatar considera ci respectarea unui ordin european de divulgare a
probelor electronice ar intra in conflict cu o obligatie in temeiul dreptului aplicabil al unei
tari ter‘gel , acesta informeaza autoritatea emitenta si autoritatea de executare cu privire la
motivele sale de a nu executa ordinul european de divulgare a probelor electronice, in
conformitate cu procedura prevazutd la articolul 10 alineatele (8) si (9), utilizind

Sformularul previzut in anexa I1I (denumitd in continuare ,,obiectia motivata”).

Obiectia motivata include toate detaliile relevante cu privire la dreptul tarii terte, la
aplicabilitatea sa in cazul vizat si la natura obligatiilor contradictorii. Obiectia motivata nu

poate fi intemeiata pe:

(a) faptul cd nu exista dispozitii similare privind conditiile, formalitatile si procedurile

de emitere a unui ordin de divulgare in dreptul aplicabil al tarii terte; sau

(b)  simplul fapt ca datele sunt stocate intr-o tara terta.
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3)

(4)

Obiectia motivata se depune in termen de cel mult 10 zile de la data la care destinatarul

a primit EPOC.

Autoritatea emitenta revizuieste ordinul european de divulgare a probelor electronice pe
baza obiectiei motivate si a informatiilor transmise de statul de executare. In cazul in care
autoritatea emitenta intentioneaza sa mentind ordinul european de divulgare a probelor
electronice, aceasta solicitd un control jurisdictional din partea instantei competente din
statul emitent. Executarea ordinului european de divulgare a probelor electronice este

suspendatd pana la finalizarea controlului jurisdictional.
Instanta competentd evalueaza mai intai daca existd obligatii contradictorii, examinand:

(a) daca, pe baza circumstantelor specifice ale cauzei respective, se aplica dreptul tarii

tertey sil
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(b) dacd, atunci cdnd este aplicabild astfel cum se mentioneaza la litera (a), dreptul
tarii terte interzice divulgarea datelor in cauza atunci cdnd se aplicd

circumstantelor specifice ale cauzei respectivel .

(%) In cazul in care instanta competenta considera ca nu exista nicio contradictie relevantai
intre obligatii n intelesul alineatelor (1) si (4), aceasta mentine ordinul european de

divulgare a probelor electronice. I

(6) In cazul in care instanta competenta considerd, pe baza examindrii efectuate in temeiul
alineatului (4) litera (b), ca dreptul tarii terte I interzice divulgarea datelor in cauza,
instanta competentd decide mentinerea sau revocarea ordinului european de divulgare a
probelor electronice. Aceasti examinare se bazeazd mai ales pe urmdtorii factori, o

importanta deosebiti fiind acordatdi factorilor mentionati la literele (a) si (b):

(a) interesul protejat de dreptul relevant al tarii terte, inclusiv drepturile fundamentale,
precum $i alte interese fundamentale care impiedica divulgarea datelor, in special

interesele de securitate nationala ale tarii terte,

(b) gradul de legatura dintre cauza penala pentru care a fost emis ordinul european de
divulgare a probelor electronice si oricare dintre cele doua jurisdictii, astfel cum

reiese din analizarea, printre altele, a urmatorilor factori:

(1) localizarea, cetdtenia si resedinta persoanei ale carei date sunt solicitatel sau

ale victimet sau victimelor infractiunii respective;
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(i) locul in care a fost savarsita infractiunea in cauza;

(¢) gradul de legatura dintre furnizorul de servicii si tara tertd in cauza; in acest context,
doar locul de stocare a datelorl nu este suficient pentru stabilirea unei legaturi

substantiale;

(d) interesele statului care desfasoara ancheta in obtinerea probelor in cauza, pe baza

gravitatii infractiunii si a importantei obtinerii de probe Tn mod rapid;

(e) posibilele consecinte ale respectarii ordinului european de divulgare a probelor
electronice pentru destinatar sau pentru furnizorul de servicii, inclusiv eventualele

sanctiuni.

(7) Instanta competentd poate solicita informatii din partea autoritatii competente a tarii
terte, tinand seama de Directiva (UE) 2016/680, in special de capitolul V din aceasta, si
in mdsura in care aceasta solicitare nu obstructioneazda procedurile penale relevante.
Informatiile sunt solicitate in special de la autoritatea competenta a tarii terte de cdtre
statul emitent in cazul in care obligatiile contradictorii se referd la drepturile
fundamentale sau la alte interese fundamentale ale tarii terte legate de securitatea si

apdrarea nationald.
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) In cazul in care instanta competenti decide si revoce ordinul european de divulgare a
probelor electronice, aceasta informeaza autoritatea emitenti si destinatarul. In cazul in
care instanta competenta stabileste ca ordinul european de divulgare a probelor
electronice trebuie mentinut, aceasta informeaza autoritatea emitenta si destinatarul, iar

acesta din urma executd ordinul european de divulgare a probelor electronice.

) In sensul procedurilor previzute la prezentul articol, termenele se calculeazd in

conformitate cu dreptul intern al autoritatii emitente.

(10) Autoritatea emitentd informeazd autoritatea de executare cu privire la rezultatul

procedurii de control jurisdictional.

Articolul 18

Cai de atac eficiente

(1) Fara a aduce atingere altor cai de atac disponibile in conformitate cu dreptul intern,
orice persoand ale carei date au fost solicitate prin intermediul unui ordin european de
divulgare a probelor electronice are dreptul la cii de atac eficiente Impotriva ordinului
respectiv. In cazul in care persoana respectivi are calitatea de suspect sau inculpail ,
aceasta are dreptul la cai de atac eficiente in cursul procedurilor penale in cadrul carora
sunt folosite datele. Dreptul la cdi de atac eficiente mentionat la prezentul alineat nu
aduce atingere dreptului de a introduce cii de atac in temeiul Regulamentului (UE)
2016/679 si al
Directivei (UE) 2016/680.
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)

3

“)

(&)

Dreptul la cai de atac eficiente se exercita in fata unei instante din statul emitent n
conformitate cu dreptul sdu intern si include posibilitatea de a contesta legalitatea masurii,
inclusiv necesitatea si proportionalitatea acesteia, fard a se aduce atingere garantiilor

legate de drepturile fundamentale in statul de executare.

In sensul articolului 13 alineatul (1), sunt furnizate informatii in timp util cu privire la

e vy

acestea pot fi exercitate in mod eficient.

In sensul prezentului regulament se aplica aceleasi termene sau alte conditii ca in cazul
introducerii unor cdi de atac in cauze interne similare, Intr-un mod care sa garanteze cd

persoanele vizate isi pot exercita efectiv dreptul la respectivele cdi de atac.

Fara a aduce atingere normelor procedurale interne, statul emitent si orice alt stat membru
cdruia i-au fost transmise probe electronice in temeiul prezentului regulament se
asigurd ca se respectd dreptul la aparare si la echitatea procedurilor in cadrul evaluarii

probelor obtinute prin intermediul ordinului european de divulgare a probelor electronice.
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Capitolul V

Sistemul informatic descentralizat

Articolul 19
Securitatea comunicarii digitale si a schimburilor de date intre autoritdtile competente si

Sfurnizorii de servicii si intre autoritdtile competente insele

) Comunicarea scrisd intre autoritatile competente si sediile desemnate sau reprezentantii
legali desemnati in temeiul prezentului regulament, inclusiv schimbul de formulare
previzut in prezentul regulament si transmiterea datelor solicitate in temeiul unui ordin
european de divulgare a probelor electronice sau al unui ordin european de pdstrare a
probelor electronice, se efectueazd prin intermediul unui sistem informatic
descentralizat securizat si fiabil (denumit in continuare ,,sistemul informatic

descentralizat”).

) Fiecare stat membru se asigura ca sediile desemnate sau reprezentantii legali ai
Sfurnizorilor de servicii situati in statul membru respectiv beneficiaza de acces la sistemul

informatic descentralizat prin intermediul sistemului sau informatic intern.

3) Furnizorii de servicii se asigurd cd sediile lor desemnate sau reprezentantii lor legali pot
utiliza sistemul informatic descentralizat prin intermediul sistemului informatic national
respectiv pentru a primi EPOC si EPOC-PR, pentru a trimite datele solicitate autoritatii
emitente §i pentru a comunica in orice alt mod cu autoritatea emitenta si cu autoritatea

de executare, astfel cum se prevede in prezentul regulament.
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“)

(&)

(6)

Comunicarea scrisd intre autoritdtile competente in temeiul prezentului regulament,
inclusiv schimbul de formulare prevazut in prezentul regulament si transmiterea datelor
solicitate in cadrul procedurii de executare prevazute la articolul 16, precum si
comunicarea scrisd cu agentiile sau organele competente ale Uniunii se efectueazd prin

intermediul sistemului informatic descentralizat.

In cazul in care comunicarea prin intermediul sistemului informatic descentralizat in
conformitate cu alineatul (1) sau (4) nu este posibild, de exemplu din cauza perturbarii
sistemului informatic descentralizat, a naturii materialelor transmise, a limitarilor
tehnice, cum ar fi volumul datelor, constrangerile juridice legate de admisibilitatea ca
probe a datelor solicitate ori cerintele criminalistice aplicabile datelor solicitate, sau din
cauza unor circumstante exceptionale, transmiterea se efectueazd prin cele mai potrivite
mijloace alternative, tinandu-se seama de necesitatea de a se asigura un schimb de
informatii care este rapid, sigur si fiabil si permite destinatarului sa stabileasca

autenticitatea.

In cazul in care o transmitere se efectueazd prin mijloace alternative, astfel cum se
prevede la alineatul (5), emitentul transmiterii inregistreazd in sistemul informatic
descentralizat transmiterea, inclusiv, dupa caz, data si ora transmiterii, expeditorul si

destinatarul, denumirea si dimensiunea fisierului, fara intdrzieri nejustificate.
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Articolul 20

Efectele juridice ale documentelor electronice

Documentele transmise in cadrul comunicarii electronice nu pot fi lipsite de efecte juridice sau
considerate inadmisibile in contextul procedurilor judiciare transfrontaliere desfasurate in

temeiul prezentului regulament pentru motivul exclusiv cd acestea sunt in format electronic.

Articolul 21

Semnaturile si sigiliile electronice

(1) In cazul comunicarii electronice efectuate in temeiul prezentului regulament este

aplicabil cadrul juridic general pentru utilizarea serviciilor de incredere, prevazut in

Regulamentul (UE) nr. 910/2014.

) In cazul in care un document transmis in cadrul comunicdirii electronice efectuate in
temeiul articolului 19 alineatul (1) sau (4) din prezentul regulament necesiti un sigiliu
sau o semndturd, in conformitate cu prezentul regulament, documentul respectiv trebuie
sd poarte un sigiliu electronic calificat sau o semndturd electronica calificata, astfel cum

sunt definite in Regulamentul (UE) nr. 910/2014.
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)

()

Articolul 22

Software-ul de implementare de referinta

Comisia este responsabila cu elaborarea, intretinerea si dezvoltarea unui software de
implementare de referinta, pe care statele membre pot opta sa il aplice drept sistem back-
end propriu in locul unui sistem informatic national. Elaborarea, intretinerea si
dezvoltarea software-ului de implementare de referintd se finanteazd din bugetul general

al Uniunii.

Comisia furnizeazd, intretine si sprijind in mod gratuit software-ul de implementare de

referintd.

Articolul 23

Costurile sistemului informatic descentralizat

Fiecare stat membru suportd costurile de instalare, de functionare si de intretinere a
punctelor de acces ale sistemului informatic descentralizat care se afla in

responsabilitatea sa.
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)

3

“)

)

Fiecare stat membru suporta costurile de creare si de ajustare a sistemelor sale
informatice nationale relevante, pentru a asigura interoperabilitatea acestora cu
punctele de acces, si suporta costurile de administrare, de functionare si de intretinere a

sistemelor respective.

Agentiile si organele Uniunii suporta costurile de instalare, de functionare si de
intretinere a componentelor sistemului informatic descentralizat care se afld in

responsabilitatea lor.

Agentiile si organele Uniunii suporti costurile de creare si de ajustare a sistemelor lor
de gestionare a dosarelor, pentru a asigura interoperabilitatea acestora cu punctele de
acces, si suportd costurile de administrare, de functionare si de intretinere a sistemelor

respective.

Furnizorii de servicii suportd toate costurile necesare pentru a se integra cu succes in

sistemul informatic descentralizat sau pentru a interactiona in alt mod cu acesta.
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Articolul 24

Perioada de tranzitie

Inainte ca obligatia de a efectua comunicarea scrisa prin intermediul sistemului informatic
descentralizat mentionat la articolul 19 sa devina aplicabila (denumiti in continuare ,,perioada
de tranzitie”), comunicarea scrisa intre autoritdtile competente si sediile desemnate sau
reprezentantii legali desemnati in temeiul prezentului regulament are loc prin cele mai potrivite
mijloace alternative, tindndu-se seama de necesitatea de a se asigura un schimb de informatii
rapid, sigur si fiabil. In cazul in care furnizorii de servicii, statele membre sau agentiile si
organele Uniunii au instituit platforme specializate sau alte canale securizate pentru tratarea
cererilor de date din partea autorititilor de aplicare a legii si a autorititilor judiciare, autoritdtile
emitente pot alege, de asemenea, sa transmita in cursul perioadei de tranzitie sediilor desemnate

sau reprezentantilor legali desemnati un EPOC sau un EPOC-PR prin intermediul acestor

canale.
Articolul 25
Acte de punere in aplicare:

(1) Comisia adopta actele de punere in aplicare necesare pentru crearea $i utilizarea
sistemului informatic descentralizat in sensul prezentului regulament, stabilind
urmadtoarele:

(a) specificatiile tehnice care definesc metodele de comunicare prin mijloace
electronice pentru sistemul informatic descentralizat;
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(b) specificatiile tehnice ale protocoalelor de comunicare;

(¢c) obiectivele in materie de securitate a informatiilor si masurile tehnice relevante
care sda asigure standarde minime de securitate a informatiilor si un nivel ridicat
de securitate cibernetica pentru prelucrarea si comunicarea informatiilor in cadrul

sistemului informatic descentralizat;

(d) obiectivele minime de disponibilitate si eventuale cerinte tehnice conexe pentru

serviciile asigurate de sistemul informatic descentralizat.

) Actele de punere in aplicare mentionate la alineatul (1) de la prezentul articol se adopta
in conformitate cu procedura de examinare mentionata la articolul 26.

3) Actele de punere in aplicare mentionate la alineatul (1) se adopta péind la ... [doi ani de
la data intrarii in vigoare a prezentului regulament].

Articolul 26
Procedura comitetului

(1) Comisia este asistatd de un comitet. Respectivul comitet reprezintd un comitet in
intelesul Regulamentului (UE) nr. 182/2011.

2) In cazul in care se face trimitere la prezentul alineat, se aplicd articolul 5 din
Regulamentul (UE) nr. 182/2011.
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Capitolul V1

Dispozitii finale

Articolul 27

Aspecte lingvistice

Fiecare stat membru poate decide, in orice moment, ci va accepta traduceri ale EPOC si ale
EPOC-PR intr-una sau mai multe limbi oficiale ale Uniunii, in plus fati de limba sau limbile lor
oficiale, si indica adoptarea acestei decizii intr-o declaratie scrisa transmisa Comisiei. Comisia

pune declaratiile respective la dispozitia tuturor statelor membre si a Retelei Judiciare Europene.

Articolul 28

Monitorizarea si raportarea

(1) Péna la ... [36 de luni de la data intrdrii in vigoare a prezentului regulament]l , Comisia
stabileste un program detaliat de monitorizare a realizarilor, a rezultatelor si a impactului
prezentului regulament. Programul de monitorizare stabileste mijloacele care vor fi
utilizate si intervalele care vor fi aplicate pentru colectarea de datel . Acesta precizeaza
masurile pe care trebuie sa le ia Comisia §i| statele membre pentru colectarea si analizarea

dateIOII .
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(2) In orice caz, incepind cu ... [36 de luni de la data intrdrii in vigoare a prezentului

regulament], statele membre colecteazél de la autoritatile relevante I statistici

cuprinzatoare §i pdstreazd o evidentd a unor astfel de date statistice. Datele colectate

pentru anul calendaristic precedent sunt trimise Comisiei in fiecare an pana la data de 31

martiel si includ:

(a) numarul de EPOC si de EPOC-PR emise in functie de tipul de date solicitate, in
functie de destinatari si in functie de situatie (cazuri de urgenta sau nu);

(b) numdarul de EPOC emise in temeiul derogarilor in cazuri de urgenta;

(¢) numarul de EPOC si de EPOC-PR executate si neexecutate in functie de tipul de
date solicitate, In functie de destinatari si in functie de situatie (cazuri de urgenta sau
nu);

(d) numdrul de notificari transmise autoritatilor de executare in temeiul articolului 8
si numarul de EPOC care au fost refuzate, in functie de tipul de date solicitate, de
destinatari, de situatie (cazuri de urgentd sau nu) si de motivul de refuz invocat;

(e) pentru EPOC executate, perioada medie scursa intre momentul emiterii EPOC si
momentul obtinerii datelor solicitate, in functie de tipul de date solicitate, in functie
de I destinatari si in functie de situatie (cazuri de urgentd sau nu);
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(2

(h)

(@)

G

pentru EPOC-PR executate, perioada medie scursa intre momentul emiterii EPOC-
PR si momentul emiterii cererii ulterioare de divulgare, in functie de tipul de date

solicitate si de destinatari,

numarul de ordine europene de divulgare a probelor electronice sau de ordine
europene de pdastrare a probelor electronice transmise unui stat de executare $i
primite de un stat de executare in vederea executériil , in functie de tipul de date
solicitate, in functie de I destinatari si in functie de situatie (cazuri de urgentd sau nu)

si numarul de ordine de acest tip care au fost executate;

numarul de cdi de atac introduse impotriva ordinelor europene de divulgare a
probelor electronice in statul emitent si in statul de executare, in functie de tipul de

date solicitate;

numdrul de cazuri in care nu a fost acordata validarea ex post in conformitate cu

articolul 4 alineatul (5);

o prezentare generald a costurilor declarate de furnizorii de servicii in legdtura cu

executarea EPOC si EPOC-PR si a costurilor rambursate de autoritdtile emitente.
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3) Incepind cu ... [36 de luni de la data intrdrii in vigoare a prezentului regulament],
pentru schimburile de date efectuate prin intermediul sistemului informatic
descentralizat in temeiul articolului 19 alineatul (1), statisticile mentionate la alineatul
(2) de la prezentul articol pot fi colectate de catre portalurile nationale in mod automat.
Software-ul de implementare de referintia mentionat la articolul 22 este dotat cu

capacitdti tehnice pentru asigurarea acestei functionalitdti.

“) Furnizorii de servicii pot colecta, pastra o evidenta a statisticilor si publica statistici in
conformitate cu principiile existente privind protectia datelor. In cazul in care se
colecteazad astfel de statistici pentru anul calendaristic precedent, acestea pot fi transmise

Comisiei pdna la 31 martie si pot include, pe cit posibil:

(a) numdrul de EPOC si de EPOC-PR primite, in functie de tipul de date solicitate, de

statul emitent i de situatie (cazuri de urgenta sau nu);

(b) numdrul de EPOC si de EPOC-PR executate si neexecutate, in functie de tipul de

date solicitate, de statul emitent si de situatie (cazuri de urgentd sau nu);

(c) pentru EPOC executate, perioada medie de transmitere a datelor solicitate din
momentul in care a fost primit EPOC si pdnd in momentul transmiterii datelor, in
Sfunctie de tipul de date solicitate, de statul emitent si de situatie (cazuri de urgenta

sau nu);
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(d) pentru EPOC-PR executate, perioada medie scursd intre momentul emiterii
EPOC-PR si momentul emiterii cererii ulterioare de divulgare, in functie de tipul

de date solicitate si de statul emitent.

(5) Incepind cu ... [48 de luni de la data intrdrii in vigoare a prezentului regulament], Comisia
publica, pana la data de 30 iunie a fiecarui an, un raport care contine datele mentionate la
alineatele (2) si (3), in forma compilatd, defalcate pe statele membre si pe tipurile de

Sfurnizori de servicii.

Articolul 29

Modificarea certificatelor si a formularelor

Comisia adopta acte delegate In conformitate cu articolul 30 de modificare a anexelor I, 11, I11, V si
VI, pentru a aborda in mod eficient o eventuald nevoie de imbunatatire in ceea ce priveste
continutul formularelor EPOC si EPOC-PR si al formularelor care trebuie utilizate pentru a furniza
informatii cu privire la imposibilitatea de a executa un EPOC sau un

EPOC-PR, pentru a confirma emiterea unei cereri de divulgare in urma unui ordin european de

pastrare a probelor electronice si pentru a prelungi termenul de pastrare a probelor electronice.
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Articolul 30

Exercitarea delegarii de competente

(1) Competenta de a adopta acte delegate este conferitd Comisiei in conditiile prevazute la
prezentul articol.

(2) Competenta de a adopta acte delegate mentionata la articolul 29 se conferd Comisiei pe o
perioada nedeterminata de la ... [36 de luni dupa data intrarii in vigoare a prezentului
regulament].

3) Delegarea de competente mentionata la articolul 29 poate fi revocata oricand de
Parlamentul European sau de Consiliu. O decizie de revocare pune capat delegarii de
competente specificate in decizia respectiva. Decizia produce efecte din ziua care urmeaza
datei publicarii acesteia in Jurnalul Oficial al Uniunii Europene sau de la o data ulterioara
mentionatd in decizie. Decizia nu aduce atingere actelor delegate care sunt deja in vigoare.
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4

)

(6)

Inainte de adoptarea unui act delegat, Comisia consulta expertii desemnati de fiecare stat
membru in conformitate cu principiile prevazute in Acordul interinstitutional din 13 aprilie

2016 privind o mai buna legiferarel .

De indata ce adoptd un act delegat, Comisia il notificd simultan Parlamentului European si

Consiliului.

Un act delegat adoptat in temeiul articolului 29 intra in vigoare numai in cazul in care nici
Parlamentul European si nici Consiliul nu au formulat obiectii in termen de doua luni de la
notificarea acestuia catre Parlamentul European si Consiliu sau in cazul in care, inaintea
expirdrii termenului respectiv, Parlamentul European si Consiliul au informat Comisia ca
nu vor formula obiectii. Respectivul termen se prelungeste cu doua luni la initiativa

Parlamentului European sau a Consiliului.
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Articolul 31

Notificarea Comisiei

(1) Pana la ... [24 de luni de la data intrarii in vigoare a prezentului regulament], fiecare stat

membru notificad Comisiei urmatoarele:

(a) autoritatea sau autoritatile care, in conformitate cu dreptul Jor intern, sunt
competente n temeiul articolului 4 sd emitd, sa valideze sau sa transmitd ordine
europene de divulgare a probelor electronice si ordine europene de pastrare a

probelor electronice sau notificiri despre acestea;

(b) autoritateal sau autoritdtile care sunt competente sd primeascd notificdri in temeiul
articolului 8 si sa execute ordine europene de divulgare a probelor electronice si
ordine europene de pastrare a probelor electronice in numele unui alt stat membru, in

conformitate cu articolul 16;

(c) autoritatea sau autoritdtile care sunt competente sa solutioneze obiectiile motivate

transmise de catre destinatari in conformitate cu articolul 17;

(d) limbile acceptate pentru notificarea si transmiterea unui EPOC, a unui EPOC-PR,
a unui ordin european de divulgare a probelor electronice sau a unui ordin
european de pastrare a probelor electronice, in cazul executdrii, in conformitate cu

articolul 27.
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2)

(D

)

Comisia pune la dispozitia publicului informatiile primite in temeiul prezentului articol, fie
pe un site web specific, fie pe site-ul web al Retelei Judiciare Europene in materie penali

mentionat la articolul 9 din Decizia 2008/976/JAI a Consiliului**.

Articolul 32

Relatia cu alte instrumente, acorduri si intelegeri

Prezentul regulament nu aduce atingere altor instrumente, acorduri si intelegeri ale
Uniunii si internationale privind strangerea de probe care infrd sub incidenta prezentului

regulament.

Pand la ... [36 de luni de la data intrarii in vigoare a prezentului regulament], statele
membre informeazda Comisia cu privire la toate instrumentele, acordurile si intelegerile
mentionate la alineatul (1), pe care vor continua sa le aplice. De asemenea, statele
membre informeazd Comisia, in termen de trei luni, cu privire la semnarea oricarui nou

acord sau a oricarei noi intelegeri mentionate la alineatul (1).

34

Decizia 2008/976/JAI a Consiliului din 16 decembrie 2008 privind Reteaua Judiciara
Europeana (JO L 348, 24.12.2008, p. 130).
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Articolul 33

Evaluare

Pand la ... [sase ani de la data intrarii in vigoare a prezentului regulament], Comisia efectueaza o
evaluare a prezentului regulament. Comisia transmite un raport de evaluare Parlamentului
European, Consiliului, Autoritdtii Europene pentru Protectia Datelor si Agentiei pentru Drepturi
Fundamentale a Uniunii Europene. Raportul de evaluare respectiv include o evaluare a aplicdrii
prezentului regulament si a rezultatelor obtinute in ceea ce priveste obiectivele sale, precum si o
evaluare a impactului prezentului regulament asupra drepturilor fundamentale. Evaluarea este
efectuata in conformitate cu orientarile Comisiei privind o mai buna legiferare. Statele membre

furnizeaza Comisiei informatiile necesare pentru intocmirea raportului de evaluare.

Articolul 34

Intrarea in vigoare §i aplicarea

(1) Prezentul regulament intra 1n vigoare in a doudzecea zi de la data publicarii in Jurnalul

Oficial al Uniunii Europene.

) Se aplica de la ... [36 de luni de la data intrdrii in vigoare a prezentului regulament)|.
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Cu toate acestea, obligatia autorititilor competente si a furnizorilor de servicii de a
utiliza sistemul informatic descentralizat instituit prin articolul 19 pentru comunicarea
scrisd in temeiul prezentului regulament se aplica incepdnd cu un an de la adoptarea

actelor de punere in aplicare mentionate la articolul 25.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in statele membre in

conformitate cu tratatele.

Adoptatla ..., ...
Pentru Parlamentul European Pentru Consiliu
Presedinta Presedintele
10312/23 cn/IK/ma 143

ANEXA GIP.INST RO



ANEXA']

CERTIFICATUL DE ORDIN EUROPEAN DE DIVULGARE

A PROBELOR ELECTRONICE (EPOC)

In temeiul Regulamentului (UE) 2023/... al Parlamentului European si al Consiliului3**, destinatarul
certificatului de ordin european de divulgare (EPOC) trebuie sa execute prezentul EPOC si sa
transmitd datele solicitate in conformitate cu termenul sau termenele specificate la sectiunea C din

prezentul EPOC autoritatii indicate la litera (a) din sectiunea L a prezentului EPOC.

In orice situatie, la primirea EPOC, destinatarul trebuie s actioneze prompt pentru a pastra datele
solicitate, cu exceptia cazului in care informatiile din EPOC nu 1i permit sa identifice respectivele
date. Datele trebuie pastrate in continuare pana la momentul in care sunt divulgate sau pand cand

autoritatea emitenta sau, dupa caz, autoritatea de executare, precizeaza ca datele nu mai trebuie

pastrate si divulgate.

Destinatarul trebuie sd ia masurile necesare pentru a asigura confidentialitatea, caracterul secret si

integritatea EPOC si a datelor divulgate sau pastrate.

35 Regulamentul (UE) 2023/... al Parlamentului European si al Consiliului din ... privind

ordinul european de divulgare a probelor electronice si ordinul european de pastrare a
probelor electronice in cadrul procedurilor penale si pentru executarea pedepselor privative
de libertate in urma unor proceduri penale (JO L ...).

JO: a se introduce in text numarul prezentului regulament si a se introduce numarul, data si
referinta de publicare in JO a prezentului regulament n nota de subsol aferenta.
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SECTIUNEA A: Autoritatea emitenta/de validare

Statul @MILEIL: ...ttt e
Autoritatea eMITENTA: ...ttt
Autoritatea de validare (daca este cazul): .........ooiiiiiiii s
NB: detaliile despre autoritatea emitenta si de validare se prezinta la sfarsit (sectiunile I si J)
Numarul de dosar al autoritatii emitente: ............ovviiiiiiniiiiiiiiieeennennennns

Numarul de dosar al autoritatii de validare: ...............coooiiiiiiiiiiiiiiii i
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SECTIUNEA B: Destinatarul

Destinatartl: ... ... e e
O Sediul desemnat

O Reprezentantul legal

0 Prezentul ordin este emis Intr-un caz de urgenta destinatarului specificat deoarece sediul
desemnat sau reprezentantul legal al unui furnizor de servicii nu a reactionat la EPOC in
termenele prevazute la articolul 10 din Regulamentul (UE) 2023/...* sau nu a fost desemnat sau
numit in termenele stabilite In Directiva (UE) 2023/... a Parlamentului European si a

Consiliului®6**
AT .o
Tel./Fax/e-mail (daca S€ CUNOASE): .. .uuiniit et
Persoana de contact (dacd eSt€ CUNOSCULA): .......uuiinriiei ettt et et e e e e iaeeineeanaeans
Numarul de dosar al destinatarului (daca se cunoaste): .........coeviiiiiiiiiiiiiiiiiiii e,
Furnizorul de servicii vizat (daca este diferit de destinatar): ................ccocoviiiiiiiiiinnnnn..

Orice alte informatii Utile: ........o i

* JO: a se introduce in text numarul prezentului regulament.

36 Directiva (UE) 2023/... a Parlamentului European si a Consiliului din ... de stabilire a unor
norme armonizate privind desemnarea sediilor desemnate si numirea reprezentantilor legali
in scopul obtinerii de probe electronice in cadrul procedurilor penale (JO L ...).

i JO: a se introduce 1n text numarul directivei continute in documentul PE-CONS 3/23
[2018/0107(COD)] si a se introduce numarul, data si referinta de publicare in JO a
directivei respective in nota de subsol aferenta.
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SECTIUNEA C: Termene (a se bifa si completa casuta corespunzatoare daca este cazul)
La primirea EPOC, datele solicitate trebuie divulgate:

O cat mai curand posibil si cel tarziu in termen de 10 de zile (fara notificarea autoritatii de

executare)

0 daca este notificatd autoritatea de executare: la sfarsitul celor 10 zile, daca autoritatea de
executare nu invoca un motiv de refuz in termenul respectiv, sau cat mai curand posibil si cel
tarziu la sfarsitul celor 10 zile, dacd autoritatea de executare confirma inainte de scurgerea celor

10 zile ca nu va invoca un motiv de refuz
O fara Intarzieri nejustificate si cel tarziu in termen de opt ore intr-un caz de urgenta care implica:

O o amenintare iminenta la adresa vietii sau integritatii fizice a unei persoane
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O o amenintare iminentd la adresa unei infrastructuri critice, astfel cum este definita la

articolul 2 litera (a) din Directiva 2008/114/CE a Consiliului®’, daca intreruperea sau distrugerea
unei astfel de infrastructuri critice ar duce la o amenintare iminenta la adresa vietii, integritatii fizice

sau sigurantei unei persoane, inclusiv daca este afectatd grav aprovizionarea cu produse de baza a

populatiei sau exercitarea functiilor de baza ale statului.

Va rugam sa precizati daca exista termene procedurale sau de alta naturd de care ar trebui tinut cont

pentru executarea prezentuluit EPOC: ... ... .

Va rugam sa furnizati informatii suplimentare, daca este cazul: ..............

37 Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesitdtii de imbunatatire a
protectiei acestora (JO L 345, 23.12.2008, p. 75).
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SECTIUNEA D: Legétura cu o cerere anterioard de divulgare/pastrare (bifati si completati daca este

cazul si dacd este disponibild)

o Datele solicitate au fost pastrate integral/partial in conformitate cu o cerere anterioara de pastrare

eMISA de ..o (indicati autoritatea si numarul dosarului)
indatade ................ (indicati data la care a fost emisa cererea)

si transmisa in data de ... ... ... ... ... (indicati data la care a fost transmisa cererea)

(6221 5 (P (indicati furnizorul de

servicii/reprezentantul legal/sediul desemnat/autoritatea competenta careia i-a fost transmisa cererea

si, dacad este disponibil, numarul de dosar dat de destinatar).
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0 Datele solicitate sunt legate de o cerere anterioara de divulgare

EMISA A L.uenti i (indicati autoritatea si numarul de
dosar)

indatade................ (indicati data la care a fost emisa cererea)

si transmisa in data de ... ... ... ... ... (indicati data la care a fost transmisa cererea)

(0121 1 (P (indicati furnizorul de

servicii/reprezentantul legal/sediul desemnat/autoritatea competenta careia i-a fost transmisa si,

daca este disponibil, numarul de dosar dat de destinatar).

Orice alte informatii UtIle: ..........ooiiiiiii e
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SECTIUNEA E: Informatii care s sprijine identificarea datelor solicitate (a se completa in masura

in care aceste informatii sunt cunoscute si necesare pentru identificarea datelor)

Adresa (adresele) IP si inregistrarea datei si orei (inclusiv fusul orar):

Adresa (adresele) de e-mail: ... e,
numarul (numerele) IMEL ... ... e

Adresa (adresele) MAC: ...
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Utilizatorul (utilizatorii) sau alt (alti) identificator(i) unic(i), cum ar fi numele de utilizator, ID-ul de

conectare sau denumirea contului: ...........oooeiiiiiiiiiiii

Numele serviciului (serviciilor) relevant(€): .........c.oovuiiiiiiiiiii i
N 1S L

Daca este cazul, intervalul de timp pentru care se solicitd divulgarea:

O Informatii suplimentare, dacd eSte NECESALT ........vuiuinit ittt
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SECTIUNEA F: Probele electronice care urmeaza sa fie divulgate
Prezentul EPOC vizeaza (a se bifa casuta (casutele) corespunzatoare):
(a) o date despre abonati:

0 numele, data nasterii, adresa postala sau geografica, datele de contact (adresa de e-

mail, numar de telefon) si alte informatii relevante referitoare la identitatea utilizatorului/abonatului

O data si ora inregistrarii initiale, tipul de Tnregistrare, o copie a unui contract, mijloace

de verificare a identitatii la momentul inregistrarii, copii ale documentelor furnizate de abonat
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O tipul de serviciu si durata acestuia, inclusiv identificatorul (identificatorii) utilizat
(utilizati) de abonat sau furnizat acestuia in momentul inregistrarii sau activarii initiale (de exemplu,

numarul de telefon, numarul cardului SIM, adresa MAC) si dispozitivul (dispozitivele) asociat(e)

O informatii despre profil (de exemplu, nume de utilizator, pseudonim, fotografie de

profil)

o date de validare a utilizarii serviciului, cum ar fi o adresa de e-mail alternativa

furnizata de utilizator/titularul abonamentului

0 datele de pe cardul de debit sau de credit (furnizate de utilizator pentru facturare),

inclusiv alte mijloace de plata

o coduri PUK
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oaltele: .............

(b) 0 date solicitate exclusiv in scopul identificarii utilizatorului, astfel cum sunt definite

la articolul 3 punctul 10 din Regulamentul (UE) 2023/...*:

O inregistrari ale conexiunii IP, cum ar fi adrese/jurnale/numere de acces IP, impreuna
cu alti identificatori tehnici, cum ar fi porturi sursa si marci temporale sau date echivalente, datele
de identificare ale utilizatorului si interfata utilizata in contextul utilizarii serviciului, va rugam sa

precizati, daca €StE NECESAL: ...uvuttnt ettt et et entete et eteateeeeeenneeeanans

O daca este cazul, intervalul de timp pentru care se solicita divulgarea (daca este diferit

fatd de sectiunea E): ...

altele: ...,

+ JO: a se introduce 1n text numarul prezentului regulament.
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(©)

O date de trafic
(1) pentru telefonie (mobila):
O identificatori de iesire (A) si de intrare (B) (numar de telefon, IMSI, IMEI)
O ora si durata conexiunii (conexiunilor)
0 apel(uri) pierdute

o identificatorul statiei de baza, inclusiv informatii geografice (coordonatele

X/Y), in momentul initierii i Incheierii conexiunii

O reteaua/serviciul de telecomunicatii utilizat (de exemplu, UMTS, GPRS)
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(1) pentru internet:

o informatiile de rutare (adresa IP a sursei, adresa (adresele) IP ale destinatarului,
numarul (numerele) de port, browser-ul, informatii privind antetul e-mailului, identificatorul de

mesaj)

0 identificatorul statiei de baza, inclusiv informatii geografice (coordonatele

X/Y), in momentul initierii si incheierii conexiunii (conexiunilor)
o volumul de date
O data si ora conexiunii (conexiunilor)
0 durata sesiunii (sesiunilor) de conectare sau de acces

oaltele: .............
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(iii) pentru gazduire:

o fisiere jurnal

O tichete

galtele: .............

(iv) altele:

O istoricul cumparaturilor

0 istoricul incarcarilor cartelelor preplatite

oaltele: .............
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(d) o date de continut:
0 dump-ul casutei de (web)mail
0 dump-ul stocarii online (datele generate de utilizator)
0 dump-ul paginilor
0 jurnalul/backup-ul mesajelor
0 dump-ul mesageriei vocale
O continuturi de pe server
0 backup-ul dispozitivului
O lista contactelor
oaltele: .............

O Informatii suplimentare, daca trebuie precizat sau limitat (mai bine) ansamblul de date

0] 116 L 7 1SR
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SECTIUNEA G: Informatii privind conditiile aplicabile
(a) Prezentul EPOC vizeaza (a se bifa casuta (cdsutele) corespunzatoare):
O proceduri penale referitoare la o infractiune (infractiuni);

O executarea unei pedepse privative de libertate sau a unei masuri privative de libertate de cel
putin patru luni, in urma unei proceduri penale, impuse printr-o hotdrdre care nu a fost pronuntata

in lipsa si in cazurile 1n care persoana condamnata s-a sustras justitiei.

(b) Natura si Incadrarea juridica a infractiunii (infractiunilor) in legatura cu care a fost emis EPOC

si dispozitiile legale aplicabile33:

38 Pentru executarea unei pedepse sau a unei masuri privative de libertate in cazul datelor de
trafic care nu sunt necesare doar pentru a identifica utilizatorul, sau al datelor de continut,
va rugam sa indicati la punctele (b) si (c) infractiunea pentru care a fost aplicata pedeapsa.
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(c) Prezentul EPOC este emis pentru date de trafic care nu sunt solicitate exclusiv in scopul
identificarii utilizatorului sau pentru date de continut sau ambele si se refera la (a se bifa casuta(ele)

relevanta(e), daca este cazul):

o o infractiune (infractiuni) care se pedepseste (pedepsesc) in statul emitent cu o pedeapsa

privativa de libertate a cdrei limitd maxima este de cel putin trei ani;

0 una sau mai multe din urmatoarele infractiuni, daca este (sunt) in Intregime sau partial

savarsita (savarsite) prin intermediul unui sistem informatic:

O infractiune (infractiuni) definita (definite) la articolele 3-8 din Directiva (UE)

2019/713 a Parlamentului European si a Consiliului®?;

O infractiune (infractiuni) definitd (definite) la articolele 3-7 din Directiva 2011/93/UE a

Parlamentului European si a Consiliului*’;

O infractiune (infractiuni) definita (definite) la articolele 3-8 din Directiva 2013/40/UE a

Parlamentului European si a Consiliului4!;

O infractiuni definite la articolele 3-12 si 14 din Directiva (UE) 2017/541 a

Parlamentului European si a Consiliului4?,

3 Directiva (UE) 2019/713 a Parlamentului European si a Consiliului din 17 aprilie 2019
privind combaterea fraudelor si a contrafacerii in legatura cu mijloacele de plata fara
numerar si de inlocuire a Deciziei-cadru 2001/413/JAI a Consiliului (JO L 123, 10.5.2019,
p. 18).

Directiva 2011/93/UE a Parlamentului European si a Consiliului din 13 decembrie 2011

privind combaterea abuzului sexual asupra copiilor, a exploatdrii sexuale a copiilor si a

pornografiei infantile si de inlocuire a Deciziei-cadru 2004/68/JAI a Consiliului (JO L 335,

17.12.2011, p. 1).

Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013

privind atacurile impotriva sistemelor informatice si de inlocuire a Deciziei-cadru

2005/222/JAT a Consiliului, JO L 218, 14.8.2013, p. 8.

42 Directiva (UE) 2017/541 a Parlamentului European si a Consiliului din 15 martie 2017
privind combaterea terorismului si de nlocuire a Deciziei-cadru 2002/475/JAl a
Consiliului si de modificare a Deciziei 2005/671/JAI a Consiliului (JO L 88, 31.3.2017, p.
0).

40

41
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(d) Operator/persoand imputernicita de operator:

Ordinele europene de divulgare a probelor electronice se adreseaza furnizorilor de servicii care
actioneaza in calitate de operatori. In mod exceptional, ordinul european de divulgare a probelor
electronice poate fi adresat direct furnizorului de servicii care prelucreaza datele in numele

operatorului.
Bifati casuta corespunzatoare:

0 Prezentul EPOC se adreseaza furnizorului de servicii care actioneaza in calitate de operator.
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0 Prezentul EPOC se adreseaza furnizorului de servicii care prelucreaza sau, cand operatorul nu

poate fi identificat, este posibil sa prelucreze datele in numele operatorului, deoarece:

0 operatorul nu poate fi identificat in ciuda eforturilor rezonabile depuse de autoritatea

emitenta
O contactarea operatorului ar putea dauna anchetei

Daca prezentul EPOC se adreseaza furnizorului de servicii care prelucreaza date in numele

operatorului:
O persoana imputernicitd de operator informeaza operatorul despre divulgarea datelor

O persoana imputernicitd de operator nu informeaza operatorul despre divulgarea datelor pana

la noi dispozitii, deoarece ar diuna anchetei. Va rugdm sa prezentati o scurta justificare*3: .........

(e) Orice alte informatii utile: ..........ccooiiiiiiii e

43 Autoritatea emitenta trebuie sa indice motivele Intarzierii in dosarul cauzei; in EPOC
trebuie anexata doar o justificare succinta.
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SECTIUNEA H: Informatii pentru utilizator

Destinatarul nu informeaza in niciun caz persoana ale carei date sunt solicitate. Este
responsabilitatea autoritdtii emitente sa informeze persoana respectiva fard intarzieri nejustificate

despre divulgarea datelor.
Va rugdm sa retineti ca (a se bifa, dupa caz):

O autoritatea emitentd va amana informarea persoanei ale carei date sunt solicitate, cat timp sunt

indeplinite una sau mai multe dintre urmatoarele conditii:

O este necesar pentru a evita obstructionarea investigatiilor, anchetelor sau procedurilor

oficiale sau judiciare;

O este necesar pentru a nu zadarnici prevenirea, depistarea, anchetarea sau urmarirea penala a

infractiunilor sau executarea pedepselor penale;
O este necesar pentru a proteja siguranta publica;
O este necesar pentru a proteja securitatea nationala;

O este necesar pentru a proteja drepturile si libertatile altor persoane.
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SECTIUNEA I: Datele de contact ale autoritdtii emitente

Tipul de autoritate emitenta (a se bifa casuta (casutele) corespunzatoare):
O un judecator, o instantd judecatoreasca sau un judecator de instructie

O un procuror

O altd autoritate competenta, definitd de statul emitent

Daca este nevoie de validare, va rugadm sd completati si sectiunea J.

Va rugam sa retineti ca (a se bifa, dupa caz):

0 Prezentul EPOC a fost emis pentru date despre abonati sau pentru date solicitate exclusiv in
scopul identificarii utilizatorului intr-un caz de urgenta stabilit in mod valabil, fara validare
prealabila, deoarece validarea nu s-ar fi putut obtine la timp, sau ambele. Autoritatea emitenta
confirma ca ar putea emite un ordin pentru o cauza interna similara fara validare si ca validarea ex-
post va fi solicitata fara intarzieri nejustificate, cel tarziu in termen de 48 de ore (va rugam sa

retineti cd destinatarul nu va fi informat).
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Datele de contact ale autoritdtii emitente care atestd exactitatea si corectitudinea continutului EPOC

sau ale reprezentatului acesteia sau ale ambelor:

Denumirea QULOTIEALILL .. ...ene ettt ettt e et et e er e e et e e et e et eaaan
Numele reprezentantulul ACESTEIAL .......v.utiitt ittt e et e e e ae et eaeeanaens
Functia detinutd (tithu/grad): ....ooooieiii e s
NUMETUL dE dOSAT: ..ot e e e
NG T P

Numadrul de telefon: (prefixul tarii) (prefixul regiunii/localitdtii) ...........ccooeiiiiiiiiiininn...
Numarul de fax: (prefixul tarii) (prefixul regiunii/localitatii) ............cooeiiiiiiiiiiiiiiinnen
Adresa de e-Mail: ...

Limba (limbile) vOrbita (VOIDIte): ......oeeiiiiii i e eeass
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Daca difera de cea de mai sus, autoritatea/punctul de contact (de exemplu, autoritatea centrald) care

poate fi contactata pentru orice intrebare legata de executarea EPOC:

Denumirea autoritatii/numele: ......... ...

AAT@SA: ..o it e et et e e e e et et et e e e

Numarul de telefon: (prefixul tarii) (prefixul regiunii/localitatii) ...............coooviiiiiiiiiiiiian..
Numarul de fax: (prefixul tarii) (prefixul regiunii/localitatil) ...............cooiiiiiiiiiiiin,
Adresa de e-mail: ... e

Semndtura autoritdtii emitente care atestd exactitatea si corectitudinea continutului EPOC sau a

reprezentatului sdu:

D 1 P

Semnatura®™: ... ...

44 Daca nu se foloseste sistemul informatic descentralizat, vd rugdm sa addugati o stampild
oficiald, un sigiliu electronic sau o metoda de autentificare echivalenta.

10312/23 cn/IK/ma 167

ANEXA GIP.INST RO



SECTIUNEA J: Datele de contact ale autoritatii de validare (a se completa daca este cazul)
Tipul autoritatii de validare

O un judecdtor, o instantd judecatoreasca sau un judecator de instructie

O un procuror

Datele de contact ale autoritatii de validare care atesta exactitatea si corectitudinea continutului

EPOC sau ale reprezentatului acesteia sau ale ambelor:

Denumirea QULOTTEALILL ... entee ettt ettt et e e e et e et et e et et

Numele reprezentantulil ACESTEIA: ......o.uiriiet ittt ettt et cereee et e enaeaneenans
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Functia detinutad (tithu/grad): ..o e
NUMETUL de dOSAT: ... et e
AT et e
Numadrul de telefon: (prefixul tarii) (prefixul regiunii/localitatii) ............cooiiiiiiiiiiiiiiiins .
Numarul de fax: (prefixul tarii) (prefixul regiunii/localitdfii) ............oooeieiiiiiiiiiiiiens
Adresa de e-Mail: ...
Limba (limbile) vOrbitd (VOIDIte): ....o.ueii i e e e e eeeas
D

S MNAtUTAYS:

45 Daca nu se foloseste sistemul informatic descentralizat, va rugdm sa adaugati o stampila

oficiald, un sigiliu electronic sau o metoda de autentificare echivalenta.
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SECTIUNEA K: Notificarea si datele de contact ale autoritatii de executare notificate (dacd este

cazul)
0 Prezentul EPOC este notificat urmatoarei autoritati de executare: .............ooevviviieiiinnienennnn.
Va rugam sa furnizati datele de contact ale autoritatii de executare notificate (daca sunt disponibile):

Denumirea autoritatii de executare:

AAT@SA: .o it it s et et e e e e et et e e e
Numarul de telefon: (prefixul tarii) (prefixul regiunii/localitatii) ..............cooevviiiiiiiiiiniinn...
Numadrul de fax: (prefixul tarii) (prefixul regiunii/localitatil) ..............coooiiiiiiiiiiiii.

Adresa de e-Nail: ..o
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SECTIUNEA L: Transferarea datelor
(a) Autoritatea careia trebuie sa 1i se transfere datele
O autoritatea emitenta
O autoritatea de validare
O alta autoritate competenta (de exemplu, o autoritare centrald)
Denumire si date de contact: ... ... ... ... .o coe s et et et et e e

(b) Formatul preferat sau mijloacele prin care trebuie transferate datele (daca este cazul):
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SECTIUNEA M: Informatii suplimentare care trebuie incluse (a nu se trimite destinatarului — a se

furniza autoritatii de executare daca este obligatorie notificarea autoritatii de executare)

Motivele pentru care s-a stabilit ca ordinul european de pastrare a probelor electronice

indeplineste conditiile de necesitate si proportionalitate:
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Infractiunea pentru care s-a emis ordinul european de divulgare a probelor electronice se pedepseste
in statul emitent cu o pedeapsa privativa de libertate sau o masura privative de libertate pentru o
perioadd maxima de cel putin trei ani si figureaza aceasta pe lista infractiunilor prezentata mai jos?

(bifati casuta/casutele corespunzatoare)

O participare la un grup infractional organizat;

O terorism;

O trafic de fiinte umane;

O exploatarea sexuald a copiilor si pornografia infantila;
O traficul ilicit de stupefiante si de substante psihotrope,

O traficul ilicit de arme, munitie si materiale explozive;
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O coruptie;

O frauda, inclusiv frauda si alte infractiuni care prejudiciaza interesele financiare ale Uniunii,

definite in Directiva (UE) 2017/1371 a Parlamentului European si a Consiliului*é;
O spalarea banilor proveniti din infractiuni;

o falsificarea bancnotelor, inclusiv falsificarea bancnotelor euro;

O criminalitatea informatica;

O infractiunile impotriva mediului, inclusiv traficul ilicit de specii de animale pe cale de disparitie si

traficul ilicit de specii si soiuri de plante pe cale de disparitie,
O facilitarea intrarii si sederii neautorizate;
0 omorul sau vatamarea corporala grava;

O traficul ilicit de organe si tesuturi umane;

46 Directiva (UE) 2017/1371 a Parlamentului European si a Consiliului din 5 iulie 2017
privind combaterea fraudelor indreptate impotriva intereselor financiare ale Uniunii prin
mijloace de drept penal (JO L 198, 28.7.2017, p. 29).
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O rapirea, lipsirea de libertate ilegala sau luarea de ostatici,

O rasismul si xenofobia;

O furtul organizat sau talharia;

O traficul ilicit de bunuri culturale, inclusiv antichitati si opere de arta;
O Inselaciunea;

O talharia si extorcarea de fonduri;

O contrafacerea si piratarea de produse;

O falsul si uzul de fals in Inscrisuri oficiale;

O falsificarea mijloacelor de plata;

O trafic ilicit de substante hormonale si alti factori de crestere;
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o traficul ilicit de materiale nucleare sau radioactive;

o traficul de vehicule furate;

o violul;

O incendierea;

O infractiuni de competenta Curtii Penale Internationale;
O capturarea ilicita a aeronavelor sau a navelor;

O acte de sabotaj.

Daci este cazul, va rugadm sa adaugati orice alte informatii de care autoritatea de executare ar putea

avea nevoie pentru a evalua posibilitatea de a invoca motive de refuz:
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ANEXA II

CERTIFICATUL DE ORDIN EUROPEAN DE PASTRARE A PROBE

OR ELECTRONICE (EPOC-PR)

In temeiul Regulamentului (UE) 2023/... al Parlamentului European si al Consiliului*’*, destinatarul
prezentului certificat de ordin european de pastrare (EPOC-PR) trebuie sa pastreze, fara intarzieri
nejustificate dupa primirea EPOC-PR, datele solicitate. Perioada de pastrare inceteaza dupa 60 de
zile, daca autoritatea emitenta nu o prelungeste cu incd 30 de zile sau daca autoritatea emitenta nu
confirma ca a fost lansata o cerere ulterioara de divulgare. Daca autoritatea emitenta confirma in
aceste perioade de timp ca a fost emisa o cerere ulterioara de divulgare, destinatarul trebuie sa
pastreze datele atat timp cat este necesar pentru a divulga datele, dupa primirea cererii ulterioare de

divulgare.

Destinatarul trebuie sa ia masurile necesare pentru a asigura confidentialitatea, caracterul secret si

integritatea EPOC-PR si a datelor pastrate.

47 Regulamentul (UE) 2023/... al Parlamentului European si al Consiliului din ... privind

ordinul european de divulgare a probelor electronice si ordinul european de péstrare a
probelor electronice in cadrul procedurilor penale si pentru executarea pedepselor privative
de libertate in urma unor proceduri penale (JO L ...).

JO: a se introduce in text numarul prezentului regulament si a se introduce numarul, data si
referinta de publicare in JO a prezentului regulament in nota de subsol aferenta.
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SECTIUNEA A: Autoritatea emitentd/de validare

STATUL ©IMIEEIIE: .« .o

AUtoritatea EMITENTA: .. ... .ue et

Autoritatea de validare (daca este cazul): .........coviiiiiiiiii i

NB: datele de contact ale autoritatii emitente si de validare se prezinta la sfarsit (sectiunile F si G)

Numarul de dosar al autoritatii emitente: ............oovviriiriiiiiiiiiieiiieieeeennennn.

Numarul de dosar al autoritdtii de validare: ...
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SECTIUNEA B: Destinatarul

| DI s 10T:17: 14 | PP

o Sediul desemnat

0 Reprezentantul legal
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0 Prezentul ordin este emis Intr-un caz de urgenta destinatarului specificat deoarece sediul desemnat
sau reprezentantul legal al unui furnizor de servicii nu a reactionat la EPOC-PR in termenele

prevazute sau nu a fost desemnat sau numit in termenele stabilite in Directiva (UE) 2023/... a

Parlamentului European si a Consiliului*®*

AL Sa: et

Tel./Fax/e-mail (daca s€ CUNOASE): .. .ouuiineitt i e

Persoana de contact (dacd eSt€ CUNOSCULA): ....ouuiiinrtitt e et ettt e e et e e e et e aeeeaeenneenns

Numadrul de dosar al destinatarului (daca se cunoaste): ...........covieiiiiiiiiiniiiiiiiieiiieanenne,

Furnizorul de servicii vizat (daca este diferit de destinatar): ................ccoceviiiiiiiiiiiinnnnn..

Orice alte Informatii Utle: ........ooviiii i e

48 Directiva (UE) 2023/... a Parlamentului European si a Consiliului din ... de stabilire a unor
norme armonizate privind desemnarea sediilor desemnate si numirea reprezentantilor legali
in scopul obtinerii de probe electronice in cadrul procedurilor penale (JO L ...).

+ JO: a se introduce 1n text numarul directivei continute in documentul PE-CONS 3/23
(2018/0107(COD)) si a se introduce numarul, data si referinta de publicare in JO a
directivei respective in nota de subsol aferenta.
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SECTIUNEA C: Informatii care sa sprijine identificarea datelor care se solicita sa fie pastrate (a se

completa in masura in care aceste informatii sunt cunoscute si necesare pentru identificarea datelor)

[1Adresa (adresele) IP si inregistrarea datei si orei (inclusiv fusul orar):

[JAdresa (adresele) de e-mail: ........o.oiiiiiiiii i e

ONumarul (numerele) IMEL ... e e

[JAdresa (adresele) MAC: ... e
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[Utilizatorul (utilizatorii) serviciului sau alt (alti) identificator(i) unic(i), cum ar fi numele de

utilizator, ID-ul de conectare sau denumirea contului:

CNumele serviciului (serviciilor) In CAUZA: .........covviiriiiiiiii i

YN L) (S

Daca este cazul, intervalul de timp pentru care se solicitd pastrarea:

[JInformatii suplimentare, dacd eSt€ MECESAT: ... ..uuuintuinint ittt ettt eeeas
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SECTIUNEA D: Probele electronice care urmeaza sa fie pastrate

Prezentul EPOC-PR vizeaza [a se bifa casuta (casutele) corespunzatoare]:

(a) [ date despre abonati:

0 numele, data nasterii, adresa postald sau geografica, datele de contact (adresa de e-

mail, numar de telefon) si alte informatii relevante referitoare la identitatea utilizatorului/abonatului

O data si ora inregistrarii initiale, tipul de inregistrare, o copie a unui contract, mijloace

de verificare a identitatii la momentul inregistrarii, copii ale documentelor furnizate de abonat
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O tipul de serviciu si durata acestuia, inclusiv identificatorul (identificatorii) utilizat
(utilizati) de abonat sau furnizat acestuia in momentul inregistrarii sau activarii initiale (de exemplu,

numarul de telefon, numarul cardului SIM, adresa MAC) si dispozitivul (dispozitivele) asociat(e)

O informatii despre profil (de exemplu, nume de utilizator, pseudonim, fotografie de

profil)

O date de validare a utilizarii serviciului, de exemplu o adresa de e-mail alternativa

furnizata de utilizator/titularul abonamentului

0 datele de pe cardul de debit sau de credit (furnizate de utilizator pentru facturare),

inclusiv alte mijloace de plata

o coduri PUK

oaltele: .............
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(b) o date solicitate exclusiv in scopul identificarii utilizatorului, astfel cum sunt definite la

articolul 3 punctul (10) din Regulamentul (UE) 2023/...*:

O inregistrari ale conexiunii IP, cum ar fi adrese/jurnale/numere de acces IP, impreuna
cu alti identificatori tehnici, cum ar fi porturi sursa si marci temporale sau date echivalente, datele
de identificare ale utilizatorului si interfata utilizata, in contextul utilizarii serviciului care sunt strict

necesare in scopuri de identificare: va rugam sa precizati, daca este necesar:

0 daca este cazul, intervalul de timp pentru care se solicita pastrarea (daca este diferit

fatd de sectiunea C) .........coeviiiiiiiiiiiiiiininn.

oaltele: ...,

+ JO: a se introduce 1n text numarul prezentului regulament.
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(c)

[] date de trafic:

(1) pentru telefonie (mobild):

O identificatori de iesire (A) si de intrare (B) (numar de telefon, IMSI, IMEI)

O ora si durata conexiunii (conexiunilor)

o apel(uri) pierdute

o identificatorul statiei de baza, inclusiv informatii geografice (coordonatele

X/Y), in momentul initierii i Incheierii conexiunii

O reteaua/serviciul de telecomunicatii utilizat (de exemplu, UMTS, GPRS)

oaltele: .............

10312/23
ANEXA

cn/IK/ma
GIP.INST

186
RO




(1) pentru internet:

o informatiile de rutare (adresa IP a sursei, adresa (adresele) IP ale destinatarului,
numarul (numerele) de port, browser-ul, informatii privind antetul e-mailului, identificatorul de

mesaj)

o identificatorul statiei de baza, inclusiv informatii geografice (coordonatele

X/Y), in momentul initierii si incheierii conexiunii (conexiunilor)

o volumul de date

O data si ora conexiunii (conexiunilor)

0 durata sesiunii (sesiunilor) de conectare sau de acces

oaltele: .............
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(ii1) pentru gazduire:

o fisiere jurnal

O tichete

oaltele: .............
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(iv) altele

O istoricul cumparaturilor

O istoricul incarcarilor cartelelor preplatite

oaltele: .............

(d) [J date de continut:

0 dump-ul casutei de (web)mail

0 dump-ul stocarii online (datele generate de utilizator)
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0 dump-ul paginilor

0 jurnalul/backup-ul mesajelor

0 dump-ul mesageriei vocale

O continuturi de pe server

0 backup-ul dispozitivului

o lista contactelor

oaltele: .............

O Informatii suplimentare, daca trebuie precizat sau limitat (mai bine) ansamblul de date solicitate:
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SECTIUNEA E: Informatii privind conditiile aplicabile

(a) Prezentul EPOC-PR vizeaza (a se bifa casuta (casutele) corespunzatoare):

O proceduri penale referitoare la o infractiune;

O executarea unei pedepse privative de libertate sau a unei masuri privative de libertate de cel
putin patru luni, in urma unei proceduri penale, impuse printr-o hotdrdre care nu a fost pronuntata

in lipsa si 1n cazurile in care persoana condamnata s-a sustras justitiei.

(b) Natura si Incadrarea juridica a infractiunii (infractiunilor) pentru care a fost emis EPOC-PR si

dispozitiile legale aplicabile®:

49 Pentru executarea unei pedepse sau a unei masuri privative de libertate, va rugam sa
indicati infractiunea pentru care a fost impusa pedeapsa.
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SECTIUNEA F: Datele de contact ale autoritatii emitente

Tipul de autoritate emitenta (a se bifa casuta (casutele) corespunzatoare):

O  unjudecdtor, o instantd judecatoreasca sau un judecator de instructie

O un procuror

O alta autoritate competenta, definitd de dreptul statului emitent

Daca este nevoie de validare, va rugdm sa completati si sectiunea G.

Va rugam sa retineti ca (a se bifa, dupa caz):
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] Prezentul EPOC-PR a fost emis pentru date despre abonati sau pentru date solicitate exclusiv in
scopul identificarii utilizatorului intr-un caz de urgenta stabilit in mod valabil, fara validare
prealabila, deoarece validarea nu s-ar fi putut obtine la timp, sau ambele. Autoritatea emitenta
confirma ca ar putea emite un ordin pentru o cauza interna similara fara validare si ca validarea ex-
post va fi solicitata fara intarzieri nejustificate, cel tarziu in termen de 48 de ore (va rugam sa

retineti cd destinatarul nu va fi informat).
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Acest caz de urgenta se refera la o situatie in care exista o amenintare iminenta la adresa vietii, a
integritatii fizice sau a sigurantei unei persoane sau la adresa unei infrastructuri critice, astfel cum
este definitd la articolul 2 litera (a) din Directiva 2008/114/CE a Consiliului®’, atunci cand
perturbarea sau distrugerea unei astfel de infrastructuri critice ar provoca un pericol iminent pentru
viata, integritatea fizica sau siguranta unei persoane, inclusiv prin afectarea grava a aprovizionarii

cu produse de baza a populatiei sau a exercitarii functiilor de baza ale statului.

0 Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene (JO L 345, 23.12.2008, p. 75).
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Datele de contact ale autoritatii emitente care atestd exactitatea si corectitudinea continutului

EPOC-PR si/sau ale reprezentatului acesteia:

Denumirea AULOTTEALILL . ...uenttt ettt ettt et ettt et e e et e et et e e et e et et e et et e e eneenaanes

Numele reprezentantulul ACESTEIAL ......vuuit ittt ettt ettt et et e e e e eeeenaans

Functia detinutd (tithu/grad): ....ooooieeii e e

Numarul de telefon: (prefixul tarii) (prefixul regiunii/localitatii) ..............ooeviiiiiiiiiiiiiniiinenn.n.

Numarul de fax: (prefixul tarii) (prefixul regiunii/localitdfii) ...........coeieiiiiiiiiiiiiiiiie..

Adresa de e-Mall: ..o

Limba (limbile) vorbita (vorbite): ..........coeiiiiii i
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Daca difera de cea de mai sus, autoritatea/punctul de contact (de exemplu, autoritatea centrald) care

poate fi contactata pentru orice intrebare legata de executarea EPOC-PR:

Denumirea autoritatii/mumele: ............ooiiiiiii e

ATESA ... e e oo e e e e e et e e e e

Numarul de telefon: (prefixul tarii) (prefixul regiunii/localitatii) ..............ooeviiiiiiiiiiiiinnnn...

Numarul de fax: (prefixul térii) (prefixul regiunii/localitdtii) ..........ccooeviiiiiiiiiiiiien e

AdIesa de E-Nail: ..ot

Semndtura autoritatii emitente care atestd exactitatea si corectitudinea continutului EPOC-PR sau a

reprezentatului sdu:

Data: L

SemMNAtUraSl: ... i e

S Daca nu se foloseste sistemul informatic descentralizat, vd rugdm sa addugati o stampild
oficiala, un sigiliu electronic sau o metoda de autentificare echivalenta.
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SECTIUNEA G: Datele de contact ale autoritatii de validare (a se completa daca este cazul)

Tipul de autoritate de validare

O  unjudecdtor, o instantd judecatoreasca sau un judecator de instructie

O un procuror

Datele de contact ale autoritatii de validare care atesta exactitatea si corectitudinea continutului

EPOC-PR sau ale reprezentatului acesteia, sau ambele,:

Denumirea AULOTTEALILL .. ..uueetttt ettt et et et e e et e et et et e et et et et et e e e et e e eneeneenaeaenss

Numele reprezentantuliul ACESTEIA: ... ...iutie ittt ettt ettt ettt et et et e e e e areaeenaans

Functia detinutd (tithu/grad): ... e
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NUMATUL A€ AOSAT: ... e et e e

ATESA: oottt

Numarul de telefon: (prefixul tarii) (prefixul regiunii/localitatii) ..............cooeviiiiiiiiiiiiinnn...

Numarul de fax: (prefixul térii) (prefixul regiunii/localitdfii) ...........ccoviiiiiiiiiiiiii e,

Adresa de e-Nail: ..ot

Limba (limbile) vOrbita (VOIDIte): ......oeeiitiii it et et eenns

| D L - S

S MNAtUTASE: .

32 Daca nu se foloseste sistemul informatic descentralizat, vd rugdm sa addugati o stampild

oficiald, un sigiliu electronic sau o metoda de autentificare echivalenta.
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ANEXA III

INFORMATII DESPRE IMPOSIBILITATEA DE A EXECUTA UN EPOC/EPOC-PR

In temeiul Regulamentului (UE) 2023/... al Parlamentului European si al Consiliului’3*, in cazul in
care destinatarul nu isi poate respecta obligatia de a pastra datele solicitate in temeiul unui EPOC-
PR sau de a le divulga in temeiul unui EPOC, nu poate respecta termenul specificat sau nu
furnizeaza date complete, prezentul formular ar trebui completat de cétre destinatar si trimis Thapoi
autoritatii emitente, precum si, in cazul in care a avut loc o notificare si, in alte cazuri daca este

aplicabil, autoritatii de executare mentionate in EPOC, fara intarzieri nejustificate.

informatii suplimentare pentru a le identifica cu precizie, cu exceptia cazului in care informatiile din
EPOC/EPOC-PR nu sunt suficiente in acest scop. Daca sunt necesare clarificari din partea

autoritatii emitente, destinatarul le solicita fara intarzieri nejustificate, utilizdnd prezentul formular.

3 Regulamentul (UE) 2023/... al Parlamentului European si al Consiliului din ... privind

ordinul european de divulgare a probelor electronice si ordinul european de pastrare a
probelor electronice in cadrul procedurilor penale si pentru executarea pedepselor privative
de libertate in urma unor proceduri penale (JO L ...).

JO: a se introduce in text numarul prezentului regulament si a se introduce numarul, data si
referinta de publicare in JO a prezentului regulament in nota de subsol aferenta.
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SECTIUNEA A: Certificatul in cauza
Urmatoarele informatii se refera la:
O un certificat de ordin european de divulgare (EPOC)

O un certificat de ordin european de pastrare (EPOC-PR)
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SECTIUNEA B: Autoritatea (autoritatile) relevanta (relevante)
Autoritatea emitenta: ............ooiiiiiiiiiiiien,
Numadrul de dosar al autoritdfii emitente: ............ceviuiiiiiiiiiiiiii e

Dupa caz, autoritatea de validare: .....................

Data emiterii EPOC/EPOC-PR: .................. el
Data primirii EPOC/EPOC-PR: .................. ...
Dupa caz, autoritatea de eXeCULATe: .........vvuiiiirteiie e eee e aeaans

Daca este disponibil, numarul de dosar al autoritatii de executare:
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SECTIUNEA C: Destinatarul EPOC/EPOC-PR
Destinatarul EPOC/EPOC-PR: ... ..o

Numarul de dosar al destinatarulul: ... ........unene e e,
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SECTIUNEA D: Motivele neexecutarii

(a) EPOC/EPOC-PR nu poate fi executat sau nu poate fi executat in termenul specificat din

urmatorul (urmatoarele) motiv(e):
O este incomplet
O contine erori vadite
O nu contine suficiente informatii

O nu priveste date stocate de catre furnizorul de servicii sau Tn numele sau in momentul

primirii EPOC/EPOC-PR

O alte motive de imposibilitate de facto generate de imprejurari care nu 1i pot fi imputate

destinatarului sau a furnizorului de servicii in momentul primirii EPOC/EPOC-PR

0 ordinul european de divulgare/ordinul european de pastrare nu a fost emis sau validat de o

autoritate emitenta asa cum se prevede la articolul 4 din Regulamentul (UE) 2023/...".

* JO: a se introduce 1n text numarul prezentului regulament.
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0 ordinul european de divulgare a probelor electronice pentru a obtine date de trafic care nu
sunt solicitate exclusiv in scopul identificarii utilizatorului, astfel cum sunt definite la articolul 3
punctul 10 din Regulamentul (UE) 2023/... ", sau pentru a obtine date despre continut a fost emis
pentru o infractiune care nu intrd sub incidenta articolului 5 alineatul (4) din Regulamentul (UE)

2023/...".
O serviciul nu intrd sub incidenta Regulamentului (UE) 2023/...".

o datele solicitate sunt protejate de imunitati sau privilegii acordate in temeiul dreptului
statului de executare sau datele solicitate sunt reglementate de norme privind stabilirea sau limitarea
raspunderii penale care se refera la libertatea presei sau la libertatea de exprimare in alte mijloace
de informare in masd, care impiedica executarea ordinului european de divulgare a probelor

electronice/ordinului european de pastrare a probelor electronice;

O executarea ordinului european de divulgare ar intra in conflict cu dreptul aplicabil al unei

tari terte. Va rugam sa completati si sectiunea E.

(b) Va rugam sa detaliati motivele neexecutarii mentionate la litera (a) si, daca este necesar, indicati

si justificati orice alte motive care nu sunt enumerate la litera (a):

* JO: a se introduce 1n text numarul prezentului regulament.
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SECTIUNEA E: Obligatii contradictorii care rezulta din dreptul unei téri terte

In cazul obligatiilor contradictorii determinate de aplicabilitatea dreptului unei tari terte, va rugam

sd includeti urmatoarele informatii:
- titlul legii (legilor) tarii terte:

- natura obligatiei conflictuale, inclusiv interesul protejat prin dreptul tarii terte:

O drepturile fundamentale ale persoanelor (va rugam sa precizati):
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O interese fundamentale ale tarii terte legate de securitatea si apararea nationala (va

rugam sa precizati):
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- explicati legatura dintre furnizorul de servicii si tara terta in cauza:

- care ar putea fi consecintele pentru destinatar daca respecta ordinul european de divulgare,

inclusiv sanctiunile care ar putea fi aplicate:

SECTIUNEA F: Cerere de informatii/clarificari suplimentare (a se completa, daca este cazul)

Sunt necesare informatii suplimentare de la autoritatea emitenta pentru a fi executat EPOC/EPOC-
PR
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SECTIUNEA G: Pastrarea datelor

Datele solicitate (a se bifa si completa casuta corespunzdtoare):

O sunt pastrate pand in momentul in care sunt divulgate sau pana cand autoritatea emitenta

sau, dupa caz, autoritatea de executare, precizeaza ca datele nu mai trebuie pastrate si divulgate sau

pana cand autoritatea emitentd a furnizat informatiile necesare pentru a permite restrangerea datelor

care trebuie pastrate/divulgate

O nu sunt pastrate (ar trebui sa fie doar un caz exceptional, de exemplu daca furnizorul de

servicii nu detine datele in momentul primirii solicitdrii sau nu poate identifica suficient de bine

datele solicitate)
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SECTIUNEA H: Datele de contact ale sediului desemnat/reprezentantului legal al furnizorului de

servicii

Denumirea sediului desemnat/reprezentantului legal al furnizorului de servicii:

Numele persoanei de CONtACE: .........oouiiuiiiiitiii i eieeeeeenes

FUNCHIA OCUPALA: ...ttt et et ettt e e e e e eaaas

Numarul de telefon: (prefixul tarii) (prefixul regiunii/localitdfii) ..........c.covveiiiiiiiiiiiiiieinnn..
Numarul de fax: (prefixul tarii) (prefixul regiunii/localitdfii) ...........ccoviiiiiiiiiiiiiinnan...
Adresa de e-Mail: ...

Numele Persoanei aULOTIZALE: .........ueiereett ettt e e et et e e ete et eaeeenreenneenns

S MNAIUTAT e

4 Daca nu se foloseste sistemul informatic descentralizat, vd rugdm sa addugati o stampild
oficiald, un sigiliu electronic sau o metoda de autentificare echivalenta.
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ANEXA IV

CATEGORII DE INFRACTIUNI MENTIONATE LA ARTICOLUL 12 ALINEATUL (1)

LITERA (d)
1. participare la un grup infractional organizat;
2. terorism;
3. trafic de fiinte umane;
4. exploatarea sexuald a copiilor si pornografia infantila;,
5. traficul ilicit de stupefiante si de substante psihotrope;
6. traficul ilicit de arme, munitie si materiale explozive;
7. coruptie;
8. frauda, inclusiv frauda si alte infractiuni care aduc atingere intereselor financiare ale

Uniunii, definite in Directiva (UE) 2017/1371 a Parlamentului European si a Consiliului®’;

3

5 Directiva (UE) 2017/1371 a Parlamentului European si a Consiliului din 5 iulie 2017
privind combaterea fraudelor indreptate impotriva intereselor financiare ale Uniunii prin
mijloace de drept penal (JO L 198, 28.7.2017, p. 29).
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9. spalarea banilor obtinuti din infractiuni;

10. falsificarea bancnotelor, inclusiv falsificarea bancnotelor euro;
11. criminalitatea informatica;
12. infractiunile impotriva mediului, inclusiv traficul ilicit de specii de animale pe cale de

disparitie si traficul ilicit de specii si soiuri de plante pe cale de disparitie;

13. facilitarea intrarii si sederii neautorizate;

14. omorul sau vatimarea corporala grava;

15. traficul ilicit de organe si tesuturi umane;

16. rapirea, lipsirea de libertate in mod ilegal sau luarea de ostatici;

17. rasismul si xenofobia;
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18. furtul organizat sau talharia;

19. traficul ilicit de bunuri culturale, inclusiv antichitati si opere de arta;

20. ingelaciunea;

21. talharia si extorcarea de fonduri;

22. contrafacerea si piratarea de produse;

23. falsul si uzul de fals in inscrisuri oficiale;

24, falsificarea mijloacelor de plata;

25. trafic ilicit de substante hormonale si alti factori de crestere;

26. traficul ilicit de materiale nucleare sau radioactive;
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27. traficul de vehicule furate;

28. violul;

29. incendierea;

30. infractiuni care tin de competenta Curtii Penale Internationale;

31. capturarea ilicitd a aeronavelor sau a navelor;

32. acte de sabotaj.
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ANEXA V

CONFIRMAREA EMITERII UNEI CERERI DE DIVULGARE IN URMA UNUI ORDIN
EUROPEAN DE PASTRARE

In temeiul Regulamentului (UE) ... al Parlamentului European si al Consiliului®®*, atunci cand
primeste un ordin european de pastrare (EPOC-PR) destinatarul trebuie sa pastreze, fara intarzieri
nejustificate, datele solicitate. Perioada de pastrare inceteaza dupa 60 de zile, daca autoritatea
emitentd nu o prelungeste cu incad 30 de zile sau daca autoritatea emitentd nu confirma cd a fost

lansata o cerere ulterioara de divulgare folosind formularul prevazut in prezenta anexa.

Dupa aceasta confirmare, destinatarul trebuie sa pastreze datele cat timp este necesar pentru a

divulga datele, dupa ce primeste cererea ulterioara de divulgare.

56 Regulamentul (UE) 2023/... al Parlamentului European si al Consiliului din ... privind

ordinul european de divulgare a probelor electronice si ordinul european de pastrare a
probelor electronice in cadrul procedurilor penale si pentru executarea pedepselor privative
de libertate in urma unor proceduri penale (JO L ...).

JO: a se introduce in text numarul prezentului regulament si a se introduce numarul, data si
referinta de publicare in JO a prezentului regulament in nota de subsol aferenta.
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SECTIUNEA A: Autoritatea emitentd EPOC-PR
STATUL ©IMIEEIIE: ..o e e e et
AULOTITAtEA EIMITEIITA: ... .ttt e ettt e e e e e e e e e e et

Daca difera de punctul de contact indicat in EPOC-PR, autoritatea/punctul de contact (de exemplu,

autoritatea centrald) care poate fi contactat pentru orice intrebare legatd de executarea EPOC-PR:

Denumire si date de contact: ... ... ... ... oo s ces s et vt e
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SECTIUNEA B: Destinatarul EPOC-PR
DIEStINAtATUL: oo

PN ey

Tel./Fax/e-mail (dacl S& CUNOASEE): .....uieutitt ettt ettt ettt e e e et e e e e aaeenens

Persoana de contact (dacd eSte CUNOSCULA): ......uviineieentt it e ettt e e e e eeeeaeenneanns

Numarul de dosar al destinatarului (daca se cunoaste): .........oceveiieiiiiiiiiiiiiiieieieeenns

Furnizorul de servicii vizat (daca este diferit de destinatar): ...............ccooiiiiiiiiiiiiinnn...

Orice alte Informatii releVante: .............o.oiuiitiiiii e
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SECTIUNEA C: Informatii despre EPOC-PR

Datele sunt pastrate in conformitate cu EPOC-PR emis la ............ (indicati data emiterii cererii) $i

transmise in datade ............ (indicati data la care a fost transmisa cererea) cu numarul de dosar

.............................. (indicati numarul dosarului).

O a fost prelungita cu 30 de zile de autoritatea emitenta ...., numarul de dosar .... la

si indicati, daca este cazul).

..... (bifati casuta
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SECTIUNEA D: Confirmare

Prin prezenta se confirma ca a fost emisa urmatoarea cerere de divulgare (bifati casuta

corespunzatoare si completati, daca este necesar):

o Certificatul de ordin european de divulgare a probelor electronice emis de

....................................................... (indicati autoritatea) in data de ............ (indicati
data emiterii cererii) si transmis in datade ........... (indicati data la care a fost transmisa cererea)
cunumarul dedosar ...............cool. (indicati numarul dosarului) si transmis catre

....................................................................... (indicati furnizorul de servicii/sediul
desemnat/reprezentantul legal/autoritatea competentd catre care a fost transmis si, daca este

disponibil, numarul de dosar dat de destinatar).

0 Ordinul european de anchetd emis de ............cooiiiiiiiiiiiii (indicati
autoritatea) in datade ............ (indicati data emiterii cererii) si transmis in data de .........
(indicati data la care a fost transmisa cererea) cu numarul de dosar ........................oo.e.
(indicati numarul dosarului) $i tranSmis CAIE .........o.vevtiiuiiei i,
(indicati statul si autoritatea competentd catre care a fost transmis si, daca este disponibil, numarul

de dosar dat de autoritdtile solicitate).
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0 Cerere de acordare a asistentei judiciare reciproce emisa de

....................................................... (indicati autoritatea) in data de ............ (indicati
data emiterii cererii) si transmisa in datade ........... (indicati data la care a fost transmisa cererea)
cunumarul dedosar ...............ool, (indicati numarul dosarului) si transmisa catre

(indicati statul si autoritatea competenta

catre care a fost transmis si, daca este disponibil, numarul de dosar dat de autoritatile solicitate).
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Semnatura autoritatii emitente si/sau a reprezentantului acesteia

NUIME: L,
Data: ..................
Semnatura®: ..............
7 Daca nu se foloseste sistemul informatic descentralizat, va rugdm sa adaugati o stampila
oficiald, un sigiliu electronic sau o metoda de autentificare echivalenta.
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ANEXA VI

PRELUNGIREA PERIOADEI DE PASTRARE A PROBELOR ELECTRONICE

In temeiul Regulamentului (UE) ... al Parlamentului European si al Consiliului®®*, atunci cand
primeste un ordin european de pastrare (EPOC-PR) destinatarul trebuie sa pastreze, fara intarzieri
nejustificate, datele solicitate. Perioada de pastrare inceteaza dupd 60 de zile, cu exceptia cazului in
care autoritatea emitentd confirma ci a fost lansata o cerere ulterioara de divulgare. In aceasta
perioada de 60 de zile, autoritatea emitenta poate prelungi durata de pastrare cu inca 30 de zile, daca
este necesar, pentru a permite emiterea unei cereri ulterioare de divulgare, utilizand formularul

prevazut in prezenta anexa.

S8 Regulamentul (UE) 2023/... al Parlamentului European si al Consiliului din ... privind

ordinul european de divulgare a probelor electronice si ordinul european de pastrare a
probelor electronice in cadrul procedurilor penale si pentru executarea pedepselor privative
de libertate in urma unor proceduri penale (JO L ...).

JO: a se introduce in text numarul prezentului regulament si a se introduce numarul, data si
referinta de publicare in JO a prezentului regulament in nota de subsol aferenta.
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SECTIUNEA A: Autoritatea emitentd a EPOC-PR

Statul @MILEIL: ... .ottt e e
Autoritatea emitenta: ...........ooiiiiiiii e

Numadrul de dosar al autoritdfii emitente: .............ccveiiiiiiiiiiiiiii e,

Daci difera de punctul de contact indicat in EPOC-PR, autoritatea/punctul de contact (de exemplu,

autoritatea centrald) care poate fi contactat pentru orice intrebare legatd de executarea EPOC-PR:

Denumire si date de contact: ... ... ... ... oo s ces s it vt e
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SECTIUNEA B: Destinatarul EPOC-PR
| DI 0 T2 17 1 | LR
AL Sa: et

Tel./Fax/e-mail (dacd S€ CUNOASLE): ... .eueint ittt e ee e

Persoana de contact (dacd este CUNOSCULA): ....vuutintiiniintiit ettt ettt e ee e

Numarul de dosar al destinatarului (daca se CunOaste): .......c.ouvvuiieiiiiniiiiiiiiiieieeeeaene,

Furnizorul de servicii vizat (daca este diferit de destinatar): ................cccoviiiiiiiiiinian...

Orice alte informatii UtIle: .........ouiiiii i e e
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SECTIUNEA C: Informatii despre EPOC-PR precedent

Datele sunt pastrate in conformitate cu EPOC-PR emis in datade ............ (indicati data emiterii
cererii) si transmis in datade ............ (indicati data transmiterii cererii) cu numarul de dosar

.............................. (indicati numarul dosarului) si transmis catre

SECTIUNEA D: Prelungirea ordinului de pastrare precedent

Obligatia de a pastra datele in temeiul EPOC-PR, precizata in sectiunea C, se prelungeste cu incd 30

de zile.

Semndtura autoritatii emitente si/sau a reprezentantului acesteia

Nume: ...

Data: ..................

Semnatura®: ..............

» Daca nu se foloseste sistemul informatic descentralizat, vd rugdm sa addugati o stampild

oficiald, un sigiliu electronic sau o metoda de autentificare echivalenta.
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