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Assunto: Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO
CONSELHO relativo as ordens europeias de entrega ou de conservacao
de provas eletrénicas em matéria penal

— Resultado da primeira leitura do Parlamento Europeu
(Estrasburgo, 12 a 15 de junho de 2023)

I. INTRODUCAO

Nos termos do disposto no artigo 294.° do TFUE e na Declaragdo Comum sobre as regras praticas
do processo de codecisdo!, o Conselho, o Parlamento Europeu e a Comissio realizaram uma série

de contactos informais, a fim de chegarem a acordo sobre este dossi€ em primeira leitura.

Neste contexto, o presidente da Comissdo das Liberdades Civicas, da Justica e dos Assuntos

Internos (LIBE), Juan Fernando LOPEZ AGUILAR (S&D, ES), apresentou, em nome da Comissio

LIBE, uma alteragao de compromisso (alteragcdo 1) a proposta de regulamento em epigrafe, para a
qual Birgit SIPPEL (S&D, DE) tinha elaborado um projeto de relatério. Essa alteragao tinha sido

acordada durante os contactos informais acima referidos. Nao foram apresentadas outras alteragdes.

! JO C 145 de 30.6.2007, p. 5.
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II. VOTACAO

Na votacao, realizada em 13 de junho de 2023, o plenario aprovou a alteracdo de compromisso
(alteragdo 1) a proposta de regulamento em epigrafe. A proposta da Comissao assim alterada
constitui a posicao do Parlamento em primeira leitura, que figura na resolugdo legislativa constante

do anexo da presente nota?.

A posicao do Parlamento reflete o que havia sido previamente acordado entre as institui¢cdes. Por

conseguinte, o Conselho devera estar em condi¢des de aprovar a posi¢dao do Parlamento.

O ato sera seguidamente adotado com a redagdo correspondente a posi¢cdo do Parlamento.

Na versao da posi¢ao do Parlamento, constante da resolucao legislativa, foram assinaladas as
modifica¢des introduzidas pelas alteragdes a proposta da Comissao. Os aditamentos ao texto da
Comissao estao assinalados a negrito e itdlico. O simbolo " I " indica uma supressao de texto.
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ANEXO
(13.6.2023)

P9 TA(2023)0225

Regulamento relativo as provas eletronicas: ordens europeias de producao e de
conservacao para efeitos de provas eletronicas em matéria penal

Resolucio legislativa do Parlamento Europeu, de 13 de junho de 2023, sobre a proposta de
regulamento do Parlamento Europeu e do Conselho relativo as ordens europeias de entrega
ou de conservacio de provas eletronicas em matéria penal (COM(2018)0225 — C8-0155/2018 —
2018/0108(COD))

(Processo legislativo ordinario: primeira leitura)

O Parlamento Europeu,

Tendo em conta a proposta da Comissao ao Parlamento e ao Conselho (COM(2018)0225),

Tendo em conta o artigo 294.°, n.° 2, e o artigo 82.°, n.° 1, do Tratado sobre o Funcionamento
da Unido Europeia, nos termos dos quais a proposta lhe foi apresentada pela Comissao (C8-
0155/2018),

Tendo em conta o artigo 294.°, n.° 3, do Tratado sobre o Funcionamento da Unido Europeia,
Tendo em conta o parecer do Comité Econdmico e Social Europeu, de 12 de julho de 20181,

Tendo em conta o acordo provisorio aprovado pela comissdo competente, nos termos do
artigo 74.°, n.° 4, do seu Regimento, € o compromisso assumido pelo representante do
Conselho, em carta de 25 de janeiro de 2023, de aprovar a posi¢ao do Parlamento Europeu,
nos termos do artigo 294.°, n.° 4, do Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o artigo 59.° do seu Regimento,

Tendo em conta o relatorio da Comissao das Liberdades Civicas, da Justica ¢ dos Assuntos
Internos (A9-0256/2020),

1

JO C 367 de 10.10.2018, p. 88.
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1.  Aprova a posicdo em primeira leitura que se segue;

2. Requer a Comissdo que lhe submeta de novo a sua proposta, se a substituir, se a alterar
substancialmente ou se pretender altera-la substancialmente;

3. Encarrega a sua Presidente de transmitir a posi¢do do Parlamento ao Conselho, a Comissao e
aos parlamentos nacionais.
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P9 _TC1-COD(2018)0108

Posicio do Parlamento Europeu aprovada em primeira leitura em 13 de junho de 2023 tendo
em vista a adocio do Regulamento (UE) 2023/... do Parlamento Europeu e do Conselho
relativo as ordens europeias de producao e as ordens europeias de conservacio para efeitos de
prova eletronica em processos penais e para efeitos de execugdo de penas privativas de liberdade

na sequéncia de processos penais

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 82.°,

n°l,

Tendo em conta a proposta da Comissao Europeia,

Apos transmissao do projeto de ato legislativo aos parlamentos nacionais,
Tendo em conta o parecer do Comité Econdmico e Social Europeu?,

Deliberando de acordo com o processo legislativo ordinario®,

2 JO C 367 de 10.10.2018, p. 88.
3 Posi¢ao do Parlamento Europeu de 13 de junho de 2023.
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Considerando o seguinte:

(1

2)

A Unido estabeleceu como objetivo manter e desenvolver um espago de liberdade,
segurancga ¢ justica. A fim de criar progressivamente esse espaco, a Unido deve adotar
medidas no dominio da cooperacao judiciaria em matéria penal, com base no principio do
reconhecimento mutuo das sentencas e decisoes judiciais, comummente designado como a
pedra angular da cooperagdo judiciaria em matéria penal na Unido desde o Conselho

Europeu de Tampere, de 15 e 16 de outubro de 1999.

As medidas para obter e conservar provas eletronicas tém uma importancia cada vez maior
nas investigagdes criminais € nas acdes penais na Unido. Para combater a criminalidade, ¢
essencial que existam mecanismos eficazes para obter provas eletronicas, e esses
mecanismos deverdo estar sujeitos a condigoes ¢ salvaguardas que garantam o pleno
respeito dos principios e direitos fundamentais consagrados no artigo 6.° do Tratado da
Unido Europeia (TUE) e na Carta dos Direitos Fundamentais da Unido Europeia (a
«Carta»), nomeadamente os principios da necessidade e da proporcionalidade, do processo
equitativo, da protecdo da privacidade e dos dados pessoais e da confidencialidade das

comunicacoes.
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)

(4)

)

A Declaragao Comum dos Ministros da Justica e dos Assuntos Internos ¢ dos
representantes das instituicdes da Unido de 24 de marco de 2016 sobre os ataques
terroristas perpetrados em Bruxelas sublinhou a necessidade, com carater prioritario, de
assegurar e obter provas digitais com mais rapidez ¢ eficacia e de identificar medidas

concretas para o fazer.

As conclusoes do Conselho de 9 de junho de 2016 salientaram a crescente importancia das
provas eletronicas em processos penais, bem como a importincia da protecdo do
ciberespaco contra abusos e atividades criminosas, em beneficio das economias e das
sociedades, e, por conseguinte, a necessidade de as autoridades responsaveis pela aplicagdo
da lei e as autoridades judiciais disporem de instrumentos eficazes para investigar e

reprimir infragdes penais relacionadas com o ciberespaco.

Na comunicagdo conjunta da Comissdo e da Alta Representante da Unido para os
Negocios Estrangeiros e a Politica de Seguranga ao Parlamento Europeu e ao Conselho,
de 13 de setembro de 2017, sobre resiliéncia, dissuasdo e defesa: reforcar a
ciberseguran¢a na UE, a Comissao sublinhou que a eficacia da investigac¢ao ¢ da acao
penal contra a criminalidade possibilitada pelo ciberespago ¢ um importante elemento
dissuasor de ciberataques e que o atual quadro processual deve ser mais bem adaptado a
era da Internet. A rapidez dos ciberataques pode, por vezes, ser avassaladora para os
atuais procedimentos, criando assim necessidades especificas de cooperagao

transfronteiriga rapida.
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(6)

A resolugdo do Parlamento Europeu, de 3 de outubro de 2017, sobre a luta contra a
cibercriminalidade®, sublinhou a necessidade de encontrar meios para salvaguardar e
obter provas eletronicas de forma mais rapida, bem como a importincia de uma
cooperacgdo estreita entre as autoridades responsaveis pela aplicacdo da lei, os paises
terceiros e os prestadores de servicos ativos no territorio europeu, em conformidade com
o0 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho’ e a Diretiva (UE)
2016/680 do Parlamento Europeu e do Conselho®, e os acordos de auxilio judicidario
mutuo existentes. Aquela resolugao do Parlamento Europeu salientou igualmente que a
atual fragmentacao do quadro juridico pode criar problemas para os prestadores de
servigos que procuram cumprir as exigéncias das autoridades responsaveis pela aplicacao
da lei e exortou a Comissao a apresentar um quadro juridico da Unido em matéria de
provas eletronicas que inclua salvaguardas suficientes dos direitos e liberdades de todos os
interessados, congratulando-se simultaneamente com o trabalho em curso da Comissdo
para uma plataforma de coopera¢do com um canal de comunicagdo seguro para o
intercambio digital de decisoes europeias de investigagdo (DEI) para provas eletronicas

e respostas entre as autoridades judiciais da Unido.

JO C 346 de 27.9.2018, p. 29.

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecio de Dados) (JO L 119 de 4.5.2016, p. 1).

Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencao, investigagdo, detecio
ou repressdo de infragoes penais ou execugdo de sangoes penais, e a livre circulagcio
desses dados, e que revoga a Decisdo-Quadro 2008/977/JAI do Conselho (JO L 119 de
4.5.2016, p. 89).
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(7) Os servigos baseados em rede podem ser prestados a partir de qualquer lugar, ndo
requerendo a presenca de infraestruturas fisicas, instalagdes ou pessoal no pais em que o
servigo pertinente é oferecido. Por conseguinte, os elementos de prova eletronica
pertinentes sdo muitas vezes armazenados fora do Estado que conduz a investigacao ou por
um prestador de servigos estabelecido fora desse Estado, criando desafios relativamente a

recolha de provas eletronicas em processos penais.
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(8)

Devido a forma como os servigos baseados em rede sdo prestados, os pedidos de
cooperagdo judiciaria sdo frequentemente enderecados a Estados que acolhem um grande
numero de prestadores de servigos. Além disso, o nimero de pedidos multiplicou-se,
devido a utilizagdo cada vez maior de servicos baseados em rede. A Diretiva 2014/41/UE
do Parlamento Europeu e do Conselho’ prevé a possibilidade de emissdo de uma DEI
para fins de recolha de provas noutro Estado-Membro. Além disso, a Convengdo
elaborada pelo Conselho em conformidade com o artigo 34.° do Tratado da Unido
Europeia, relativa ao auxilio judiciario mutuo em matéria penal entre os
Estados-Membros da Uniio Europeia® (a «convencio relativa ao auxilio judicidrio
miutuo em matéria penaly) prevé igualmente a possibilidade de solicitar provas a outro
Estado-Membro. No entanto, os procedimentos e os prazos previstos na Diretiva
2014/41/UE que estabelece a DEI e na Convencdo relativa ao Auxilio Judiciario Mutuo
em Matéria Penal podem ndo ser adequados para as provas eletronicas, que sao mais
voldteis e podem ser mais facil e rapidamente apagadas. Consequentemente, a obten¢ao
de provas eletronicas através dos canais de cooperagao judiciaria € muitas vezes morosa,
resultando em situagoes em que indicios posteriores jd ndo estejam disponiveis. Além
disso, ndo existe um regime harmonizado claro para a cooperacdo com os prestadores de
servigos, embora alguns prestadores de paises terceiros aceitem pedidos diretos de dados
que ndo sejam dados de contetido, na medida do permitido pelo respetivo direito nacional
aplicavel. Por conseguinte, os Estados-Membros dependem cada vez mais de canais
voluntdrios diretos de cooperacdo com os prestadores de servicos, quando existam, e
aplicam instrumentos, condi¢des e procedimentos nacionais diferentes. No que respeita aos
dados de contetido, alguns Estados-Membros adotaram medidas unilaterais, enquanto

outros continuam a recorrer a cooperacao judicidria.

Diretiva 2014/41/UE do Parlamento Europeu e do Conselho, de 3 de abril de 2014,
relativa a decisdo europeia de investigacdo em matéria penal (JO L 130 de 1.5.2014, p.
1).

Convencgao elaborada pelo Conselho em conformidade com o artigo 34.° do Tratado da
Unido Europeia, relativa ao auxilio judicidario mutuo em matéria penal entre os
Estados-Membros da Unido Europeia (JO C 197 de 12.7.2000, p. 3).
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)

A fragmentac¢do do quadro juridico cria problemas as autoridades responsaveis pela
aplicacdo da lei e as autoridades judiciais, bem como aos prestadores de servigos que
procuram satisfazer pedidos licitos de provas eletronicas, uma vez que se deparam cada
vez mais com inseguranga juridica e, potencialmente, conflitos de leis. Importa, por
conseguinte, criar regras especificas no que diz respeito a cooperagdo judicidria
transfronteirica para preservar e apresentar provas eletronicas, que abordem a natureza
especifica das provas eletronicas. Essas regras deverdo incluir a obrigagdo de os
prestadores de servigos abrangidos pelo ambito de aplicacao do presente regulamento
responderem diretamente aos pedidos das autoridades de outro Estado-Membro. Por
conseguinte, o presente regulamento deverda complementar a legislagdo da Unido em
vigor e clarificar as regras aplicaveis as autoridades responsdveis pela aplicacdo da lei e
as autoridades judiciais, bem como aos prestadores de servigos no dominio das provas

eletronicas, assegurando simultaneamente o pleno respeito dos direitos fundamentais.
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(10) O presente regulamento respeita os direitos fundamentais e observa os principios
reconhecidos pelo artigo 6.° do TUE e pela Carta, pelo direito internacional e pelos
acordos internacionais de que a Unido ou todos os Estados-Membros sejam parte,
incluindo a Convencdo para a Protecao dos Direitos do Homem e das Liberdades
Fundamentais e as constituicoes dos Estados-Membros, nos respetivos dominios de
aplicagao. Esses direitos e principios incluem, nomeadamente, o direito a liberdade e a
seguranga, o direito ao respeito pela vida privada e familiar, a prote¢do dos dados pessoais,
a liberdade de empresa, o direito de propriedade, o direito a agdo e a um tribunal imparcial,
a presunc¢do de inocéncia e direitos de defesa, os principios da legalidade e da
proporcionalidade, bem como o direito a ndo ser julgado ou punido penalmente mais do

que uma vez pelo mesmo delito.
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(11) Nenhuma disposigdo do presente regulamento deverd ser interpretada como uma
proibicdo da recusa por parte de uma autoridade policial de uma ordem europeia de
producgdo quando existam motivos para crer, com base em elementos objetivos, que
ordem europeia de producdo foi emitida para efeitos de instauragdo de uma agdo penal
ou de imposicio de uma pena a uma pessoa em razdo do género, da raca, da origem
étnica, da religido, da orientagdo sexual, da identidade de género, da nacionalidade, da
lingua ou das opinioes politicas, ou que a situagdo dessa pessoa podera ser prejudicada

por qualquer um desses motivos.

(12) O mecanismo da ordem europeia de produgdo e da ordem europeia de conservacao de
provas eletronicas em processos penais baseia-se no principio da confianca mutua entre os
Estados-Membros e na presun¢do do cumprimento pelos Estados-Membros do direito da
Unido, do Estado de direito e, em especial, dos direitos fundamentais, que sao elementos
essenciais do espaco de liberdade, de seguranca e de justica da Unido. Tal mecanismo
permite as autoridades nacionais competentes enviar essas ordens diretamente para os

prestadores de servigos.
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(13) O respeito pela vida privada e familiar e a protegdo das pessoas singulares relativamente
ao tratamento dos dados pessoais sdo direitos fundamentais. Nos termos do artigo 7.° e
do artigo 8.°, n.” 1, da Carta, todas as pessoas tém direito ao respeito pela sua vida
privada e familiar, pelo seu domicilio e pelas suas comunicagoes e a protecdo dos dados

pessoais que lhes digam respeito.

(14) Ao aplicarem o presente regulamento, os Estados-Membros deverdo assegurar que os
dados pessoais sejam protegidos e tratados em conformidade com o Regulamento (UE)
2016/679 e com a Diretiva (UE) 2016/680, bem como com a Diretiva 2002/58/CE do
Parlamento Europeu e do Conselho®, nomeadamente no caso de utilizacio adicional,

transmissdo ou transferéncia posterior dos dados obtidos.

? Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002,
relativa ao tratamento de dados pessoais e a protecdo da privacidade no setor das
comunicagoes eletronicas (Diretiva relativa a privacidade e as comunicagoes
eletronicas) (JO L 201 de 31.7.2002, p. 37).
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(15) Os dados pessoais obtidos ao abrigo do presente regulamente so deverdo ser tratados
quando necessdrio e de forma proporcional aos fins de prevencgdo, investigacao, detegdo
e acusagdo de crimes ou de aplicacdo de sancoes penais e exercicio do direito de defesa.
Concretamente, os Estados-Membros deverdo assegurar que, para efeitos do presente
regulamento, sejam aplicadas politicas e medidas adequadas em matéria de protegdo de
dados a transmissdo de dados pessoais pelas autoridades competentes a prestadores de
servi¢os, incluindo medidas para garantir a seguranca desses dados. Os prestadores de
servigos deverdo assegurar a aplicacdo das mesmas salvaguardas no que se refere a
transmissdo de dados pessoais as autoridades competentes. So as pessoas autorizadas
deverdo poder ter acesso a informacgoes que contenham dados pessoais passiveis de ser

obtidos por processos de autenticagao.
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(16)

(17)

Os direitos processuais em processo penal previstos nas Diretivas 2010/64/UE!?,
2012/13/UE", 2013/48/UE'?, (UE) 2016/343"3, (UE) 2016/800'* ¢ (UE) 2016/1919'° do
Parlamento Europeu e do Conselho deverdo ser aplicaveis, no ambito de aplicacio dessas
diretivas, aos processos penais abrangidos pelo presente regulamento no que se refere
aos Estados-Membros vinculados a essas diretivas. As garantias processuais previstas na

Carta também deverdo ser aplicaveis.

A fim de garantir o pleno respeito dos direitos fundamentais, o valor probatorio das
provas recolhidas em aplicagdo do presente regulamento deverd ser avaliado em
julgamento pela autoridade judicial competente, em conformidade com o direito
nacional e respeitando, em especial, o direito a um processo equitativo e o direito de

defesa.

10

11

12

13

14

15

Diretiva 2010/64/UE do Parlamento Europeu e do Conselho, de 20 de outubro de 2010,
relativa ao direito a interpretagdo e traducao em processo penal (JO L 280 de 26.10.2010,
p. ).

Diretiva 2012/13/UE do Parlamento Europeu e do Conselho, de 22 de maio de 2012,
relativa ao direito a informacdo em processo penal (JO L 142 de 1.6.2012, p. 1).

Diretiva 2013/48/UE do Parlamento Europeu e do Conselho, de 22 de outubro de 2013,
relativa ao direito de acesso a um advogado em processo penal e nos processos de
execu¢do de mandados de detengdo europeus, e ao direito de informar um terceiro aquando
da privagao de liberdade e de comunicar, numa situag¢do de privacao de liberdade, com
terceiros e com as autoridades consulares (JO L 294 de 6.11.2013, p. 1).

Diretiva (UE) 2016/343 do Parlamento Europeu e do Conselho, de 9 de marco de 2016,
relativa ao refor¢o de certos aspetos da presungao de inocéncia e do direito de comparecer
em julgamento em processo penal (JO L 65 de 11.3.2016, p. 1).

Diretiva (UE) 2016/800 do Parlamento Europeu e do Conselho, de 11 de maio de 2016,
relativa a garantias processuais para os menores suspeitos ou arguidos em processo penal
(JOL 132 de21.5.2016, p. 1).

Diretiva (UE) 2016/1919 do Parlamento Europeu e do Conselho, de 26 de outubro de
2016, relativa ao apoio judiciario para suspeitos e arguidos em processo penal e para as
pessoas procuradas em processos de execugao de mandados de detencdo europeus (JO L
297 de 4.11.2016, p. 1).
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(18)

(19)

(20)

O presente regulamento estabelece as regras segundo as quais uma autoridade judicial
competente na Unido pode, em processos penais ou para execu¢do de uma pena ou uma
medida de seguranca privativas de liberdade na sequéncia de processos penais,
incluindo investigagoes criminais, nos termos do presente regulamento, ordenar a um
prestador de servigos que ofereca servicos na Unido que produza ou que conserve provas
eletronicas através de uma ordem europeia de produgdo ou de uma ordem europeia de
conservacgdo. O presente regulamento deverd ser aplicavel em todos os casos
transfronteiri¢os em que o prestador de servicos fenha o seu estabelecimento designado
ou representante legal noutro Estado-Membro. O presente regulamento aplica-se sem
prejuizo das competéncias das autoridades nacionais para contactar os prestadores de
servigos estabelecidos ou representados no seu territorio para que estes cumpram medidas

nacionais semelhantes.

O presente regulamento apenas deverd regulamentar a recolha de dados conservados por
um prestador de servigos no momento da rece¢do de uma ordem europeia de producdo ou
de uma ordem europeia de conservagao. O presente regulamento nio poderd estabelecer
uma obriga¢do geral de retencdo de dados para os prestadores de servicos e ndo poderd
resultar numa retengdo generalizada e indiscriminada de dados. O presente regulamento
também ndo poderd autorizar a interce¢do de dados ou a obteng¢do de dados conservados
apos a rececao de uma ordem europeia de produgdo ou de uma ordem europeia de

conservagao.

A aplicacdo do presente regulamento ndo devera afetar a utilizacdo da encriptacio pelos
prestadores de servi¢os ou pelos seus utilizadores. Os dados solicitados através de uma
ordem europeia de produgdo ou de uma ordem europeia de conservagio deverdo ser
fornecidos ou conservados independentemente de estarem ou nao encriptados. No
entanto, o presente regulamento ndo deverd impor a obrigacdo de decifrar os dados aos

prestadores de servigos.
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21) Em muitos casos, os dados ja ndo sdo conservados nem sujeitos a qualquer outro tipo de
tratamento num dispositivo do utilizador, mas sim disponibilizados numa infraestrutura
baseada na nuvem que permita o acesso a partir de qualquer lugar. Para executar esses
servicos, os prestadores de servigos nao precisam de estar estabelecidos ou de ter
servidores numa determinada jurisdicao. Por conseguinte, a aplicagao do presente
regulamento ndo devera depender da localizacao efetiva do estabelecimento do prestador

de servicos ou da instalacao de tratamento ou conservagao dos dados.

(22) O presente regulamento aplica-se sem prejuizo dos poderes de investigacdo das
autoridades em processos civis ou administrativos, incluindo quando esses processos

possam conduzir a sangdes.
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(23)

(24)

(25)

Uma vez que os processos de auxilio judicidario mutuo podem ser considerados processos
penais, em conformidade com o direito nacional aplicavel nos Estados-Membros,
importa esclarecer que uma ordem europeia de produgdo ou uma ordem europeia de
conservagdo nao poderd ser emitida para prestar auxilio judicidrio mutuo a outro
Estado-Membro ou pais terceiro. Nesses casos, o pedido de auxilio judiciario mutuo
deverd ser dirigido ao Estado-Membro ou ao pais terceiro que o possa prestar ao abrigo

do seu direito nacional.

No dambito dos processos penais, as ordens europeias de produgdo ou ordens europeias de
conservagao so deverao ser emitidas para processos penais especificos relativos a uma
determinada infra¢do penal ja cometida, apos uma avaliagdo individual da necessidade e
da proporcionalidade dessas ordens em cada caso especifico, tendo em conta os direitos

do suspeito ou arguido.

O presente regulamento deverd igualmente ser aplicdavel aos processos instaurados por
uma autoridade emissora para localizar uma pessoa condenada que tenha fugido a
justica, a fim de executar uma pena ou uma medida de segurancga privativas de liberdade
na sequéncia de processos penais. Contudo, caso a pena ou a medida de seguranca
privativas de liberdade tenha sido proferida na auséncia do arguido, nao deverd ser
possivel emitir uma ordem europeia de producdo ou uma ordem europeia de
conservagdo, uma vez que o direito nacional dos Estados-Membros em matéria de
decisoes judiciais proferidas na auséncia do arguido varia consideravelmente em toda a

Unido.
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(26) O regulamento devera ser aplicavel aos prestadores de servigos que oferegam servigos na
Unido e s deverd ser possivel emitir as ordens nele previstas para dados pertencentes a
servigos prestados na Unido. Os servigos prestados exclusivamente fora da Unido ndo
deverdo ser incluidos no ambito de aplicagao do presente regulamento, ainda que o
prestador de servicos em causa esteja estabelecido na Unido. Por conseguinte, o presente
regulamento ndo poderd permitir o acesso a outros dados para além dos dados
relacionados com os servigcos oferecidos ao utilizador na Unido por esses prestadores de

Servigos.
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(27)

Os prestadores de servigos mais importantes para a recolha de provas em processo penal
sdo os prestadores de servigos de comunicagdes eletronicas e certos prestadores de servigos
da sociedade da informagdo que facilitam a interag¢do entre utilizadores. Por conseguinte,
ambos os grupos deverdo ser abrangidos pelo presente regulamento. Os servigos de
comunicacoes eletronicas encontram-se definidos na Diretiva (UE) 2018/1972 do
Parlamento Europeu e do Conselho'® ¢ incluem servi¢os de comunicagdes interpessoais
como, por exemplo, os servicos de comunicacdes de voz sobre IP, de mensagens
instantaneas e de e-mail. O presente regulamento deverd igualmente ser aplicavel a
prestadores de servigcos da sociedade da informagao na acegdo da Diretiva (UE)
2015/1535 do Parlamento Europeu e do Conselho'” que nio sejam considerados
prestadores de servicos de comunicacdes eletronicas mas que oferecem aos seus
utilizadores a possibilidade de comunicarem entre si ou que lhes oferecem servigos que
podem ser utilizados para conservar ou sujeitar dados a qualquer outro tipo de
tratamento em seu nome. Tal estaria em consondncia com os termos empregues na
Convencgdo do Conselho da Europa sobre o Cibercrime (STCE n.° 185), celebrada em
Budapeste em 23 de novembro de 2001 («Convencgdo de Budapeste»). O tratamento de
dados devera ser entendido no sentido técnico de criacdo ou manipulagdo de dados, ou
seja, operagoes técnicas destinadas a produzir ou modificar dados utilizando capacidade

de processamento informadtica.

16

17

Diretiva (UE) 2018/1972 do Parlamento Europeu e do Conselho, de 11 de dezembro de
2018, que estabelece o Codigo Europeu das Comunicacoes Eletronicas (JO L 321 de
17.12.2018, p. 36).

Diretiva (UE) 2015/1535 do Parlamento Europeu e do Conselho, de 9 de setembro de
2015, relativa a um procedimento de informacdo no dominio das regulamentagoes

técnicas e das regras relativas aos servicos da sociedade da informacdo (JO L 241 de
17.9.2015, p. 1).
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As categorias de prestadores de servicos abrangidas pelo presente regulamento deverdo
incluir, por exemplo, os mercados em linha que oferecem aos consumidores e as empresas
a possibilidade de comunicarem entre si, ¢ outros prestadores de servigos de alojamento,
incluindo os casos em que o servigo € prestado através de computagdo em nuvem, bem
como as plataformas de jogos em linha e as plataformas de jogos de fortuna ou azar em
linha. Quando um prestador de servicos da sociedade da informacgdo ndo oferece aos
seus utilizadores a possibilidade de comunicarem entre si, mas apenas com o prestador
de servicos, ou ndo oferece a possibilidade de conservar ou sujeitar dados a qualquer
outro tipo de tratamento, ou quando a possibilidade de conservar dados ndo constitui
uma componente determinante, ou seja, uma parte essencial, do servico prestado aos
utilizadores, tais como servicos juridicos, de arquitetura, de engenharia e de contabilidade
prestados em linha, & distancia, ndo devera ser abrangido pelo ambito da definicdo de
«prestador de servico» estabelecida no presente regulamento, mesmo se os servicos
prestados por esse prestador de servigos sejam servigos da sociedade da informagdo na

ace¢do da Diretiva (UE) 2015/1535.
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28) Os prestadores de servigos de infraestruturas da Internet relacionados com a atribuigdo de
nomes € numeros, tais como registos e agentes de registo de nomes de dominio e
prestadores de servigos de proxy, ou registos regionais da Internet para enderegos de
protocolo Internet (IP), sdo particularmente tuteis para identificar criminosos responsaveis
por sitios Web mal-intencionados ou que tenham sido infiltrados por estes. Estes
prestadores de servigos det€ém dados que podem fornar possivel identificar pessoas ou
entidades responsaveis por sitios Web que tenham sido utilizados numa atividade

criminosa, ou da vitima de uma atividade criminosa.
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(29)

Para determinar se um prestador de servigos presta servigos na Unido, € necessario apurar
se este permite que pessoas singulares ou coletivas de um ou varios Estados-Membros
utilizem os seus servigos. No entanto, a mera acessibilidade de uma interface em linha na
Unido como, por exemplo, a acessibilidade de um sitio Web, de um e-mail ou de outras
informacoes de contacto de um prestador de servigos ou de um intermediario,
isoladamente, devera ser considerada insuficiente para determinar se um prestador de

servigos oferece servigos na Unido na acegdo do presente regulamento.
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(30)

Uma ligagao substancial a Unido devera ser igualmente pertinente para determinar se um
prestador de servigos oferece servicos na Unido. Devera considerar-se que tal ligacao
substancial existe quando o prestador de servigos possui um estabelecimento na Unido. Na
auséncia de tal estabelecimento, o critério de ligagao substancial devera basear-se em
critérios factuais especificos como a existéncia de um numero significativo de utilizadores
num ou varios Estados-Membros ou no direcionamento de atividades para um ou varios
Estados Membros. Esse direcionamento deverd ser determinado com base em quaisquer
circunstancias relevantes, incluindo fatores como a utilizacao de uma lingua ou de uma
moeda geralmente utilizada num Estado-Membro, ou a possibilidade de encomendar bens
ou servigos. O direcionamento de atividades para um Estado-Membro também pode
resultar da disponibilizacdo de uma aplicacao («app») na loja de aplicagdes nacional
pertinente, da divulgacdo de publicidade local ou na lingua geralmente utilizada nesse
Estado-Membro, ou da gestdo das relagdes com os clientes, por exemplo, através da
prestagdo de servigos aos clientes na lingua geralmente utilizada nesse Estado-Membro.
Devera também considerar-se que existe uma ligacao substancial quando um prestador de
servigos dirige as suas atividades para um ou varios Estados-Membros, conforme
estabelecido no Regulamento (UE) n.° 1215/2012 do Parlamento Europeu e do
Conselho'®. Por outro lado, a prestacdo de um servigo para fins de mera conformidade
com a proibi¢do de discriminag¢do imposta pelo Regulamento (UE) 2018/302 do
Parlamento Europeu e do Conselho'® nio poderd, sem fundamentacio adicional, ser
considerada como direcionamento ou orientagao das atividades para um determinado
territorio na Unido. O mesmo se deverd aplicar quando se determina se um prestador de

servigos oferece servigos num Estado-Membro.

18

19

Regulamento (UE) n.° 1215/2012 do Parlamento Europeu e do Conselho, de 12 de
dezembro de 2012, relativo a competéncia judicidria, ao reconhecimento e a execucao de
decisdes em matéria civil e comercial (JO L 351 de 20.12.2012, p. 1).

Regulamento (UE) 2018/302 do Parlamento Europeu e do Conselho, de 28 de fevereiro de
2018, que visa prevenir o bloqueio geografico injustificado e outras formas de
discriminacao baseadas na nacionalidade, no local de residéncia ou no local de

estabelecimento dos clientes no mercado interno, e que altera os Regulamentos (CE) n.°
2006/2004 e (UE) 2017/2394 e a Diretiva 2009/22/CE (JO L 60 I de 2.3.2018, p. 1).
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(31)

(32

O presente regulamento deverd abranger as categorias de dados de dados de assinantes,
dados de trdfego e dados de conteudo. Esta categorizagdo esta em conformidade com o
direito nacional de muitos Estados-Membros e com o direito da Unido, como a Diretiva
2002/58/CE, e a jurisprudéncia do Tribunal de Justica, bem como com o direito

internacional, nomeadamente a Convencgdo de Budapeste.

Os enderecos IP, os numeros de acesso e a informacgdo conexa podem constituir um
ponto de partida crucial para as investigacoes criminais em que se desconhece a
identidade de um suspeito. Fazem tipicamente parte do registo de eventos, também
conhecido como registo de servidor, que contém o inicio e o fim da sessdo de acesso de
um utilizador a um servico. Normalmente, trata-se de um endereco IP individual,
estdtico ou dindmico, ou outro identificador que indica a interface de rede utilizada
durante a sessdo de acesso. Sdo necessdrias informagoes conexas sobre o inicio e o fim
de uma sessdo de acesso de um utilizador a um servi¢o, como as portas de origem e o
selo temporal, uma vez que os enderecos IP sdo frequentemente partilhados por
utilizadores, por exemplo, quando existe traducdo de enderecos de rede (CGN, do inglés
«carrier grade network address translation») ou um equivalente técnico. No entanto, em
conformidade com o acervo da Unido, os enderecos IP devem ser considerados dados
pessoais e beneficiar de total protecio ao abrigo do acervo da Unido em matéria de
protecao de dados. Ademais, em determinadas circunstincias, os enderegos IP podem
ser considerados dados de trafego. Além disso, os numeros de acesso e as informagoes
conexas sdo considerados dados de trafego em alguns Estados-Membros. Contudo, para
efeitos de uma investigacdo criminal especifica, as autoridades responsaveis pela
aplicacao da lei podem ter de solicitar um enderego IP e os numeros de acesso e
informacoes conexas com o unico objetivo de identificar o utilizador antes de os dados
de assinantes com esse identificador poderem ser solicitados ao prestador de servigos.
Nesses casos, é conveniente aplicar o mesmo regime que para os dados de assinantes, tal

como definido no presente regulamento.
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(33)

(34)

Quando os enderecos IP, os numeros de acesso e as informacgoes conexas ndo sdo
solicitados com o unico objetivo de identificar o utilizador numa investigagdo criminal
especifica, sdo geralmente solicitados para obter informacoes mais intrusivas da
privacidade, como os contactos e o paradeiro do utilizador. Como tal, podem servir para
estabelecer um perfil abrangente da pessoa em causa, mas em simultdneo podem ser
tratados e analisados mais facilmente do que os dados de conteudo, uma vez que sio
apresentados num formato estruturado e normalizado. Por conseguinte, é essencial que,
nessas situagoes, os enderegos IP, os numeros de acesso e as informagoes conexas ndo
solicitadas com o unico objetivo de identificar o utilizador numa investigagcao criminal
especifica, sejam tratados como dados de trafego e solicitados ao abrigo do mesmo

regime que o dos dados de conteudo, tal como definido no presente regulamento.

Todas as categorias de dados contém dados pessoais e, portanto, sdo abrangidas pelas
salvaguardas previstas no acervo da Unido no dominio da prote¢do de dados. Ne entanto, o
seu impacto nos direitos fundamentais varia conforme a categoria, em especial entre os
dados de assinantes e dados solicitados com o unico objetivo de identificar o utilizador tal
como definido no presente regulamento, por um lado, e dados de trdfego, com excecio
dos dados solicitados com o unico objetivo de identificar o utilizador tal como definido
no presente regulamento, ¢ dados de contetido, por outro. Embora os dados de assinantes
e os enderegos IP, os numeros de acesso e as informagoes conexas, quando solicitados
com o unico objetivo de identificar o utilizador, possam ser Uteis para obter indicios
iniciais numa investigagdo sobre a identidade de um suspeito, os dados de trdafego, com
excecdo dos dados solicitados com o unico objetivo de identificar o utilizador tal como
definido no presente regulamento, ¢ os dados de conteudo sdo frequentemente mais
relevantes como material probatorio. Sendo assim, € essencial que todas essas categorias
de dados sejam abrangidas pelo presente regulamento. Dado o grau variavel de
interferéncia com os direitos fundamentais, deverdo ser impostas salvaguardas e

condi¢des adequadas para a obtengao desses dados.
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35) As situagcdes em que exista uma ameacga iminente a vida, a integridade fisica ou a
seguranca de uma pessoa deverdo ser tratadas como casos de emergéncia e prever
prazos mais curtos para o prestador de servigcos e para a autoridade de execugdo. Sempre
que a perturbagdo ou destrui¢do de uma infraestrutura critica, tal como definida na
Diretiva 2008/114/CE*° do Conselho, implicar tal ameaga, nomeadamente através de
danos graves ao fornecimento de bens bdsicos a populagdo ou ao exercicio das fungoes
essenciais do Estado, a situacdo também devera ser tratada como um caso de

emergéncia, em conformidade com o direito da Unido.

(36) Quando ¢ emitida uma ordem europeia de producido ou uma ordem europeia de
conservagdo, devera estar sempre envolvida uma autoridade judicial no processo de
emissao ou no processo de validagao da mesma. Tendo em conta a natureza mais sensivel
dos dados de trdafego, com excegdo dos dados solicitados com o unico objetivo de
identificar o utilizador tal como definido no presente regulamento, e dos dados de
conteudo, a emissdo ou a validagdo de uma ordem europeia de producio para a obtengdio
dessas categorias de dados exigira o seu reexame por um juiz. Uma vez que os dados de
assinantes ¢ os dados solicitados com o tinico objetivo de identificar o utilizador tal como
definido no presente regulamento sao menos sensiveis, uma ordem europeia de produgao
para a obtengdo de tais dados também pode ser emitida ou validada por magistrados do
Ministério Publico competentes. Em conformidade com o direito a um processo
equitativo, tal como protegido pela Carta e pela Convencgdo para a Protegdo dos Direitos
do Homem e das Liberdades Fundamentais, os magistrados do Ministério Publico devem
exercer as suas responsabilidades de forma objetiva, tomando as suas decisoes em
relacdo a emissdo ou validagdo de uma ordem europeia de producio ou de uma ordem
europeia de conservagdo exclusivamente com base nos elementos factuais dos autos e

tendo em conta todos os elementos de prova incriminatorios e exculpatorios.

20 Diretiva 2008/114/CE do Conselho, de 8 de dezembro de 2008, relativa a identificacdo e
designacdo das infraestruturas criticas europeias e a avaliacio da necessidade de
melhorar a sua protegio (JO L 345 de 23.12.2008, p. 75).
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37) A fim de assegurar que os direitos fundamentais sdo plenamente protegidos, a validacio
de ordens europeias de producgdo ou de ordens europeias conservagdo por autoridades
Jjudiciais deverd, em principio, ser obtida antes da emissdo da ordem em causa. S0
deverdo ser abertas excegoes a esse principio nos casos de emergéncia validamente
estabelecidos, quando sao solicitados dados de assinantes ou dados solicitados com o
unico objetivo de identificar o utilizador, tal como definido no presente regulamento, ou
é solicitada a conservacgdo de dados, se ndo for possivel obter atempadamente a
validagdo prévia pela autoridade judicial, especialmente por ndo ser possivel contactar a
autoridade de validagdo para obter a validagdo e a ameaca for tdo iminente que requer
acdo imediata. No entanto, essas excegoes so deverdo ser concedidas se a autoridade que
emitiu a ordem em causa puder emitir uma ordem num processo nacional semelhante ao

abrigo do direito nacional sem validacao prévia.
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38) Uma ordem europeia de producdo so devera ser emitida se for necessdria,
proporcionada, adequada e aplicdavel ao processo em apreco. A autoridade emissora
deverd ter em conta os direitos do suspeito ou do arguido em processos relacionados com
uma infragdo penal e so deverd emitir uma ordem europeia de producgdo se essa ordem
puder ter sido emitida nas mesmas condig¢oes num processo nacional semelhante. A
avaliacdo da emissdo de uma ordem europeia de producgdo deverd ter em conta se a
ordem se limita ao estritamente necessdrio para atingir o objetivo legitimo de obter os

dados pertinentes e necessarios para serem utilizados como elementos de prova num

processo concreto.

39) Nos casos em que é emitida uma ordem europeia de producdo para obter categorias
diferentes de dados, a autoridade emissora deverd garantir que sejam cumpridas as

condicoes e os procedimentos, como a notificaciao da autoridade de execucdo, para cada

uma dessas categorias de dados.
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(40)

Tendo em conta a natureza mais sensivel dos dados de trafego, com excecdo dos dados
solicitados com o unico objetivo de identificar o utilizador tal como definido no presente
regulamento, e dos dados de conteudo, devera ser feita uma distin¢cdo relativamente ao
dmbito material do presente regulamento. Deverd ser possivel emitir uma ordem
europeia de producgdo para obter dados de assinantes ou dados solicitados com o unico
objetivo de identificar o utilizador, tal como definido no presente regulamento, para
qualquer infracdo penal; por outro lado, as ordens europeias de produgao para obter
dados de trafego, com a excegdo dos dados solicitados com o unico objetivo de
identificar o utilizador tal como definido no presente regulamento, ou para obter dados
de conteudo deverdo ser sujeitas a requisitos mais rigorosos, a fim de refletir a natureza
mais sensivel de tais dados. O presente regulamento deverd prever um limiar
relativamente ao seu dmbito de aplicacdo, que permita uma abordagem proporcionada,
juntamente com uma série de outras condi¢des e salvaguardas ex ante e ex post, a fim de
garantir o respeito pela proporcionalidade e pelos direitos das pessoas afetadas. Ao mesmo
tempo, tal limiar ndo podera limitar a eficicia do presente regulamento ¢ a sua utiliza¢ao
pelos profissionais da justi¢a. Permitir a emissdo de ordens europeias de produgdo em
processos penais apenas em relagdo a infragoes puniveis com, pelo menos, uma pena
privativa de liberdade de duragdo maxima ndo inferior a trés anos limitard o ambito de
aplicacdo do presente regulamento as infra¢oes mais graves, sem afetar excessivamente
as possibilidades da sua utilizacdo pelos profissionais da justica. Tal limitacdo excluiria do
ambito de aplicacao do presente regulamento um numero significativo de infragdes
consideradas de menor gravidade pelos Estados-Membros, expressa numa pena maxima

inferior. Tal limitacdo terd ainda a vantagem de ser facilmente aplicavel na pratica.
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(41)

Existem infragdes especificas para as quais apenas existem provas em formato eletronico,
cuja natureza é particularmente efémera. E o caso, por exemplo, das infracées
cibernéticas, mesmo daquelas que nao podem ser consideradas graves por si s6, mas que
poderdo provocar danos extensos ou consideraveis, nomeadamente as infra¢ées com
pouco impacto individual, mas com danos globais e de elevado volume. Na maioria dos
casos em que a infra¢do ¢ cometida através de um sistema da informacao, a aplicagdo do
limiar aplicado a outros tipos de infragdes levaria, em grande medida, a uma situacio de
impunidade. Tal justifica a aplicacao do presente regulamento igualmente as infra¢des
puniveis com uma pena privativa de liberdade mdxima inferior a trés anos. As infragcdes
relacionadas com o terrorismo na aceg¢do da Diretiva (UE) 2017/541 do Parlamento
Europeu e do Conselho®', bem como as infracées relacionadas com o abuso sexual ou a
exploragdo sexual de criangas na ace¢ao da Diretiva 2011/93/UE do Parlamento
Europeu e do Conselho??, ndo deverio exigir o limiar minimo de trés anos de uma pena

privativa de liberdade.

21

22

Diretiva (UE) 2017/541 do Parlamento Europeu e do Conselho, de 15 de marcgo de 2017,
relativa a luta contra o terrorismo e que substitui a Decisao-Quadro 2002/475/JAI do
Conselho e altera a Decisao 2005/671/JAI do Conselho (JO L 88 de 31.3.2017, p. 6).
Diretiva 2011/93/UE do Parlamento Europeu e do Conselho, de 13 de dezembro de 2011,
relativa a luta contra o abuso e a exploragdo sexual de criancas e a pornografia infantil
e que substitui a Decisdo-Quadro 2004/68/JAI do Conselho (JO L 335 de 17.12.2011, p.

1.
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42

Por questdo de principio, uma ordem europeia de producdo devera ser dirigida ao
prestador de servigos, na qualidade de responsavel pelo tratamento. No entanto, em
algumas circunstdincias, determinar se um prestador de servi¢os desempenha o papel de
responsavel pelo tratamento ou de subcontratante pode revelar-se particularmente
dificil, em especial quando varios prestadores de servigcos estido envolvidos no tratamento
de dados ou quando os prestadores de servigos tratam os dados em nome de uma pessoa
singular. A disting¢do entre as fungoes de responsdvel pelo tratamento e de
subcontratante no que diz respeito a um conjunto determinado de dados exige ndo so
conhecimentos especializados do contexto juridico, mas também pode exigir a
interpretagdo de quadros contratuais frequentemente muito complexos que prevejam,
num caso especifico, a atribuicdo a varios prestadores de servigos de diferentes tarefas e
funcoes no que diz respeito a um determinado conjunto de dados. Quando os prestadores
de servicos procedem ao tratamento de dados em nome de uma pessoa singular, pode ser
dificil, em alguns casos, determinar quem é o responsavel pelo tratamento, mesmo
quando apenas estd envolvido um unico prestador de servicos. Se os dados em causa
forem conservados ou sujeitos a qualquer outro tipo de tratamento por um prestador de
servig¢os e ndo houver clareza quanto a quem é o responsavel pelo tratamento, apesar
dos esforgos razoaveis da autoridade emissora, deverd por conseguinte, ser possivel
dirigir uma ordem europeia de producdo diretamente a esse prestador de servicos. Além
disso, em alguns casos, o contacto com o responsavel pelo tratamento pode ser
prejudicial para a investigagdo em causa, por exemplo, porque o responsavel pelo
tratamento é suspeito ou foi acusado ou condenado ou porque existem indicios de que o
responsavel pelo tratamento pode estar a agir no interesse da pessoa visada pela
investigacdo. Também nesses casos, deverd ser possivel dirigir uma ordem europeia de
producdo diretamente ao prestador de servigos que trata os dados em nome do
responsavel pelo tratamento. Tal ndo podera afetar o direito da autoridade emissora de

ordenar ao prestador de servicos que conserve os dados.
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43)

(44)

Em conformidade com o Regulamento (UE) 2016/679, o subcontratante que conserva ou
trata os dados em nome do responsavel pelo tratamento deverd informd-lo sobre a
apresentacdo dos dados, salvo se a autoridade emissora tiver solicitado ao prestador de
servicos que se abstenha de informar o responsavel pelo tratamento, enquanto tal for
necessdrio e proporcionado, a fim de ndo obstruir o processo penal em causa. Nesse
caso, a autoridade emissora deverd indicar no processo as razoes do atraso na
informacdo do responsavel pelo tratamento, devendo também ser acrescentada uma

breve justificagdo no correspondente certificado transmitido ao destinatdrio.

Nos casos em que o0s dados sao conservados ou sujeitos a qualquer outro tipo de
tratamento no contexto de uma infraestrutura fornecida por um prestador de servicos a
uma autoridade publica, so devera ser possivel emitir uma ordem europeia de produgdo
ou uma ordem europeia de conservagdo se a autoridade publica para a qual os dados
sdo conservados ou sujeitos a qualquer outro tipo de tratamento se encontre no Estado

de emissao.
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“45) Nos casos em que os dados protegidos pelo sigilo profissional ao abrigo do direito do
Estado de emissdo sdo conservados ou sujeitos a outro tipo de tratamento por um
prestador de servigos no contexto de uma infraestrutura fornecida a profissionais
abrangidos pelo sigilo profissional («profissional privilegiado»), a titulo profissional, so
deverd ser possivel emitir uma ordem europeia de produgdo para obter dados de trdfego,
com excegdo dos dados solicitados com o unico objetivo de identificar o utilizador tal
como definido no presente regulamento, ou para obter dados de conteudos quando o
profissional privilegiado reside no Estado de emissdo, nos casos em que contactar o
profissional privilegiado pode ser prejudicial para a investigacdo ou nos casos em que 0s

privilégios foram dispensados em conformidade com a legislacdo aplicavel.

(46) O principio de ne bis in idem é um principio fundamental do direito na Unido, tal como
reconhecido na Carta e desenvolvido na jurisprudéncia do Tribunal de Justica da Unido
Europeia. Sempre que a autoridade emissora tenha motivos para crer que possam estar
em curso processos penais paralelos noutro Estado-Membro, devera consultar as
autoridades desse Estado-Membro, em conformidade com a Decisdo-Quadro
2009/948/JAI do Conselho®. Em todo o caso, nio deve ser emitida uma ordem europeia
de produg¢do ou uma ordem europeia de conservagdao se a autoridade emissora tiver

motivos para crer que tal seja contrdrio ao principio ne bis in idem.

23 Decisao-Quadro 2009/948/JAI do Conselho, de 30 de novembro de 2009, relativa a
prevengdo e resolugdo de conflitos de exercicio de competéncia em processo penal (JO
L 328 de 15.12.2009, p. 42).
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47)

As imunidades e privilégios, que podem dizer respeito a categorias de pessoas, como

por exemplo os diplomatas, ou a relagdes com uma protecdo especifica, como por exemplo
a relagdo privilegiada entre o advogado e o cliente ou o direito dos jornalistas a ndo
revelarem as suas fontes de informacgdo, estao previstos noutros instrumentos de
reconhecimento mutuo, como a Diretiva 2014/41/UE que estabelece a DEI. O ambito e
impacto das imunidades e dos privilégios diferem em func¢do do direito nacional aplicavel
que devera ser tido em conta aquando da emissdo da ordem europeia de produgdo ou da
ordem europeia de conservagdo, uma vez que a autoridade emissora apenas deverd poder
emitir a ordem se esta pudesse ter sido emitida em condi¢coes semelhantes num processo
nacional comparavel. Ndo existe uma definicdo comum dos conceitos de imunidade ou
de privilégio no direito da Unido. A defini¢io exata desses termos é, por conseguinte,
deixada ao critério do direito nacional e a definicao pode incluir as protecoes aplicaveis,
por exemplo, as profissoes médicas e juridicas, nomeadamente quando sao utilizadas
plataformas especializadas nessas profissoes. A defini¢do precisa de imunidades ou
privilégios também pode incluir regras sobre a determinagdo e a limitacio da
responsabilidade penal no que se refere a liberdade de imprensa e a liberdade de

expressao noutros meios de comunicagdo social.
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(48)

49)

Se a autoridade emissora procurar obter dados de trafego, com excegdo dos dados
solicitados com o unico objetivo de identificar o utilizador tal como definido no presente
regulamento, ou procurar obter dados de conteudo, através da emissdo de uma ordem
europeia de producdo, e tiver motivos razodveis para crer que os dados solicitados estdo
protegidos por imunidades ou privilégios concedidos ao abrigo do direito do Estado de
execugdo, ou que esses dados estido abrangidos, nesse Estado, por regras em matéria de
determinacdo e limitacdo da responsabilidade penal relacionada com a liberdade de
imprensa e a liberdade de expressdo noutros meios de comunicagdo social, a autoridade
emissora deverd poder solicitar esclarecimentos antes de emitir a ordem europeia de
producgdo, nomeadamente consultando as autoridades competentes do Estado de

execucgdo, diretamente ou através da Eurojust ou da Rede Judiciaria Europeia.

Devera ser possivel emitir uma ordem europeia de conservagdo em relagao a qualquer
infragdo penal. A autoridade emissora deverd ter em conta os direitos do suspeito ou do
arguido em processos relacionados com uma infracdo penal e so deverd emitir uma
ordem europeia de conservagdo se essa ordem pudesse ter sido emitida nas mesmas
condi¢coes num processo nacional semelhante e se tal for necessdrio, proporcionado,
adequado e aplicavel no processo em aprec¢o. A avaliacio da emissdo de uma ordem
europeia de conservacdo deverd ter em conta se tal ordem se limita ao estritamente
necessdrio para atingir o objetivo legitimo de impedir a remogao, eliminacao ou alteracao
de dados pertinentes e necessdrios como provas num caso especifico em situagdes em que

podera demorar mais tempo a obter a producdo desses dados.
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(50)

As ordens europeias de producdo e as ordens europeias de conservagao deverdo ser
dirigidas diretamente ao estabelecimento designado ou ao representante legal, designado
ou nomeado pelo prestador de servigos nos termos da Diretiva (UE) 2023/... do
Parlamento Europeu e do Conselho?**. Excecionalmente, em casos de emergéncia, tal
como definidos no presente regulamento, se o estabelecimento designado ou o
representante legal de um prestador de servicos ndo reagir ao certificado de ordem
europeia de produgdo (COEP) ou ao certificado de ordem europeia de conservacio
(COEC) de acompanhamento dentro dos prazos, ou ndao tiver sido designado ou
nomeado dentro dos prazos estabelecidos na Diretiva (UE) 2023/..."%, devera ser possivel
dirigir o COEP ou o COEC a qualquer outro estabelecimento ou representante legal do
prestador de servigos na Unido, a par ou em vez de prosseguir a execucao da ordem inicial
em conformidade com o presente regulamento. Tendo em conta os vérios cenarios
possiveis, nas disposi¢des do presente regulamento optou-se pelo termo genérico

«destinatarioy.

24

Diretiva (UE) 2023/... do Parlamento Europeu e do Conselho, de ..., que estabelece
regras harmonizadas aplicaveis a designacgdo de estabelecimentos designados e a
nomeacdo de representantes legais para efeitos de recolha de prova eletronica em
processos penais (JO L ...).

JO: inserir no texto o numero da diretiva que consta do documento PE-CONS 3/23
(2018/0107(COD)) e inserir o numero, a data e a referéncia do JO dessa diretiva na nota
de rodapé.

i JO: Inserir o numero da diretiva que consta do documento PE-CONS 3/23
(2018/0107(COD)).
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(51)

Tendo em conta a natureza mais sensivel das ordens europeias de producgdo para obter
dados de trafego, com excegdo dos dados solicitados com o unico objetivo de identificar
o utilizador tal como definido no presente regulamento, ou para obter dados de
conteudo, é adequado prever um mecanismo de notificacdo aplicavel as ordens
europeias de producgdo para obter essas categorias de dados. Esse mecanismo de
notificagdo deverad envolver uma autoridade de execugdo e consistir na transmissdo do
COEP a essa autoridade ao mesmo tempo que o0 COEP é transmitido ao destinatdario. No
entanto, se for emitida uma ordem europeia de produgdo para obter provas eletronicas
em processos penais com ligagoes substanciais e fortes ao Estado de emissdo, ndo devera
ser exigida a notificacdo da autoridade de execugdo. Essas ligagoes deverdo ser
presumidas quando, no momento da emissdo da ordem europeia de producgao, a
autoridade emissora tiver motivos razodveis para crer que a infracdo foi cometida, estd a
ser cometida ou é provavel que seja cometida no Estado de emissdo, e quando a pessoa

cujos dados sdo solicitados reside nesse Estado.
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(52) Para efeitos do presente regulamento, devera considerar-se que uma infragdo foi
cometida, estd a ser cometida ou é provavel que seja cometida no Estado de emissdo, se
assim for considerado em conformidade com o direito nacional do Estado de emissdo.
Em alguns casos, especialmente no dominio da cibercriminalidade, alguns elementos
factuais, como o local de residéncia da vitima, sdo geralmente indicadores importantes a
ter em conta para determinar o local onde a infragdo foi cometida. Por exemplo, os
crimes com software de sequestro podem muitas vezes ser considerados como tendo sido
cometidos onde a vitima desses crimes reside, mesmo quando o local exato a partir do
qual o software de sequestro foi lancado é incerto. A determinacgdo do local onde a
infracdo foi cometida nao deverd prejudicar as regras de jurisdicdo relativas as

infracoes em causa nos termos do direito nacional aplicavel.
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(53)

Cabe a autoridade emissora avaliar, no momento da emissdo da ordem europeia de
producgdo para obter dados de trdafego, com excegao dos dados solicitados com o unico
objetivo de identificar o utilizador tal como definido no presente regulamento, ou para
obter dados de conteudo, e com base nos materiais de que dispoe, se existem motivos
razodveis para crer que a pessoa cujos dados sdo solicitados reside no Estado de
emissdo. A esse respeito, podem ser relevantes vdrias circunstdncias objetivas que podem
indicar que a pessoa em causa estabeleceu o centro habitual dos seus interesses num
determinado Estado-Membro ou tem intengdo de o fazer. Decorre da necessidade de
aplicagdo uniforme do direito da Unido e do principio da igualdade que o conceito de
«residéncia» neste contexto especifico deverd ser interpretado de modo uniforme em
toda a Unido. Podem existir motivos razodveis para crer que uma pessoa reside num
Estado de emissdo, em especial quando uma pessoa esta registada como residente no
Estado de emissdo, tal como indicado num documento de identificacio ou numa
autorizacdo de residéncia de que seja portadora, ou por estar inscrita num registo oficial
de residéncia. Na auséncia de registo no Estado de emissdo, a residéncia pode ser
indicada pelo facto de uma pessoa ter manifestado a intengdo de se instalar nesse
Estado-Membro ou ter adquirido, apés um periodo estavel de presenga nesse
Estado-Membro, determinados lacos com esse Estado de grau semelhante aos que
resultam do estabelecimento de uma residéncia formal nesse Estado-Membro. Para
determinar se, numa situacgdo especifica, existem lacos suficientes entre a pessoa em
causa e o Estado de emissdo que levem a crer razoavelmente que a pessoa em causa
reside nesse Estado, poderdo ser tidos em consideragdo varios elementos objetivos que
caracterizam a situacdo dessa pessoa, incluindo, nomeadamente, a duracdo, a natureza
e as condicoes da presenca da pessoa no Estado de emissdo ou os lacos familiares ou
economicos que essa pessoa mantém nesse Estado-Membro. Um veiculo registado, uma
conta bancaria, o facto de a permanéncia da pessoa no Estado de emissdo ter sido
ininterrupta ou outros fatores objetivos podem ser relevantes para determinar se existem
motivos razodveis para crer que a pessoa em causa reside no Estado de emissdao. Uma
visita de curta duracdo, férias, inclusive numa casa de férias, ou uma estadia similar no
Estado de emissdo, sem qualquer outra ligacdo substancial, ndo é suficiente para
estabelecer que a pessoa reside nesse Estado-Membro. Nos casos em que, no momento
da emissdo da ordem europeia de producdo para obter dados de trdafego, com excegdo
dos dados solicitados com o unico objetivo de identificar o utilizador tal como definido

no presente regulamento, ou para obter dados de conteudo, a autoridade emissora nao
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tenha motivos razodveis para crer que a pessoa cujos dados sdo solicitados reside no

Estado de emissdo, esta deverd notificar a autoridade de execugdo.
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(54) A fim de prever um processo célere, 0 momento relevante para determinar se é
necessdrio notificar a autoridades de execucdo deverd ser 0 momento em que a ordem
europeia de produgdo é emitida. Qualquer alteracdo subsequente da residéncia ndo
poderd ter impacto no procedimento. As pessoas em causa deverdo poder invocar os seus
direitos, bem como as regras em matéria de determinacdo e limitagdo da
responsabilidade penal relacionadas com a liberdade de imprensa e a liberdade de
expressdo noutros meios de comunicacgdo social durante todo o processo penal, e a
autoridade de execugdo deverd poder invocar um motivo de recusa sempre que, em
situagoes excecionais, existam motivos substanciais para crer, com base em elementos de
prova especificos e objetivos, que a execucdo da ordem implicaria, nas circunstincias
especificas do processo, uma viola¢do manifesta de um direito fundamental relevante
consagrado no artigo 6.° do TUE ou na Carta. Além disso, também devera ser possivel

invocar esses motivos durante o processo de execugdo.
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(55) Uma ordem europeia de producao devera ser transmitida através de um COEP, e uma
ordem europeia de conservagdo deverd ser transmitida através de um COEC. Sempre
que necessdrio, 0o COEP ou 0 COEC deverd ser traduzido para uma lingua oficial da
Uniao aceite pelo destinatdario. Se o prestador de servigos ndo tiver especificado
nenhuma lingua, 0 COEP ou 0 COEC devera ser traduzido para uma lingua oficial do
Estado-Membro onde esta localizado o estabelecimento designado ou o representante
legal do prestador de servigos, ou para outra lingua oficial que o estabelecimento
designado ou o representante legal do prestador de servicos tenha declarado aceitar. Caso
seja exigida uma notificacdo a autoridade de execugdo nos termos do presente
regulamento, 0 COEP a transmitir a essa autoridade devera ser traduzido para uma
lingua oficial do Estado de execug¢do ou para outra lingua oficial da Unido aceite por
esse Estado. A esse respeito, cada Estado-Membro devera ser incentivado a indicar, a
qualquer momento, numa declaracdo escrita apresentada a Comissdo, se, e em que
lingua ou linguas oficiais da Unido para além da lingua ou linguas oficiais desse
Estado-Membro, aceita traducoes de COEP e de COEC. A Comissdo deverd
disponibilizar essas declaracoes a todos os Estados-Membros e a Rede Judiciaria

Europeia.
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(56)

Quando um COEP for emitido e ndo for necessdria uma notificacdo a autoridade de
execugdo nos termos do presente regulamento, o destinatdrio deverd assegurar, apos
receber o0 COEP, que os dados solicitados sdo transmitidos diretamente a autoridade
emissora ou as autoridades responsaveis pela aplicagdo da lei, conforme indicado no
COEP, 0 mais tardar, no prazo de 10 dias apos a sua rececdo. Quando é exigida uma
notificagdo a autoridade de execucgdo nos termos do presente regulamento, apos receber
0 COEP, o prestador de servigos deverd agir rapidamente para conservar os dados. Se a
autoridade de execuc¢do ndo tiver invocado motivos de recusa nos termos do presente
regulamento no prazo de 10 dias a contar da rececio do COEP, o destinatdrio deverad
assegurar que os dados solicitados sdo transmitidos diretamente a autoridade emissora
ou as autoridades responsdaveis pela aplicagdo da lei, conforme indicado no COEP, no
final desse prazo de 10 dias. Se a autoridade de execucdo, ja antes do termo do prazo de
10 dias, confirmar a autoridade emissora e ao destinatdrio que ndo vai invocar
quaisquer motivos de recusa, o destinatdario devera agir o mais rapidamente possivel
apos essa confirmagdo e, o mais tardar, no final desse prazo de 10 dias. Os prazos mais
curtos aplicdaveis em casos de emergéncia, tal como definidos no presente regulamento,
deverdo ser respeitados pelo destinatdrio e, se for caso disso, pela autoridade de
execugdo. O destinatdrio e, se aplicavel, a autoridade de execugdo, deverd executar o
COEP o mais rapidamente possivel e, o mais tardar, dentro dos prazos estabelecidos no
presente regulamento, tendo plenamente em conta os prazos processuais e outros prazos

indicados pelo Estado de emissao.
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(57) Se o destinatario considerar, exclusivamente com base nas informacgédes contidas no
COEP ou no COEC, que a execugdo do COEP ou do COEC poderd interferir com
imunidades ou privilégios, ou com regras sobre a determinagdo ou limitagdo da
responsabilidade penal relacionadas com a liberdade de imprensa ou a liberdade de
expressao noutros meios de comunicagdo social, ao abrigo do direito do Estado de
execucgdo, o destinatdario deverd informar a autoridade emissora e a autoridade de
execugdo. No que dig respeito aos COEP, caso ndo tenha sido enviada uma notificagdo a
autoridade de execugdo nos termos do presente regulamento, a autoridade emissora
deverd ter em conta as informacoes recebidas do destinatdrio e decidir, por sua propria
iniciativa ou a pedido da autoridade de execugdo, se deverda retirar, adaptar ou manter a
ordem europeia de producgdo. Caso tenha sido enviada uma notificacdo a autoridade de
execugdo nos termos do presente regulamento, a autoridade emissora deverd ter em
conta as informacoes recebidas do destinatdrio e decidir se deve retirar, adaptar ou
manter a ordem europeia de produgdo. A autoridade de execugcdo também deverd poder

invocar os motivos de recusa previstos no presente regulamento.

10312/23 ip/SGP/mam 46
GIP.INST PT



(58)

A fim de permitir que o destinatdrio possa resolver problemas formais com um COEP ou
um COEC, importa criar um procedimento para a comunicagdo entre o destinatdrio ¢ a
autoridade emissora, bem como, quando for enviada uma notificacdo a autoridade de
execugdo nos termos do presente regulamento, entre o destinatdrio e a autoridade de
execugdo, nos casos em que o COEP ou o0 COEC esteja incompleto ou contenha erros
manifestos ou ndo contenha informagoes suficientes para executar a ordem em causa.
Além disso, se o destinatdrio nao fornecer as informagdes de forma exaustiva ou atempada
por qualquer outro motivo, por exemplo, por considerar que existe um conflito com uma
obrigacao ao abrigo do direito de um pais terceiro, ou considerar que a ordem europeia de
producdo ou a ordem europeia de conservagdo nao foi emitida em conformidade com as
condi¢des previstas no presente regulamento, deverd informar a autoridade emissora, bem
como a autoridade de execugdo, quando for enviada uma notificacio a esta ultima, ¢
fornecer as justifica¢des da nao execugio do COEP ou 0 COEC atempadamente. O
procedimento de comunicacdo devera, portanto, permitir a correcao ou reavaliagdo da
ordem europeia de produgdo ou da ordem europeia de conservagdo pela autoridade
emissora logo numa fase inicial. A fim de garantir a disponibilidade dos dados solicitados,

o destinatdrio, caso consiga identificd-los, devera conservar esses dados.
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59) O destinatario ndo podera ser obrigado a cumprir a ordem europeia de produgdo ou a
ordem europeia de conservagdo caso exista uma impossibilidade de facto devido a
circunstdncias que ndo lhe sdo imputdveis ou, se forem diferentes, ao prestador de
servicos no momento em que a ordem europeia de producdo ou a ordem europeia de
conservagdo foi recebida. Assume-se a existéncia de uma impossibilidade de facto se a
pessoa cujos dados foram solicitados ndo for cliente do prestador de servicos ou ndo
puder ser identificada como tal, mesmo apos um pedido de informacoes suplementares a
autoridade emissora, ou se os dados tiverem sido eliminados legalmente antes da ordem

em causa ter sido recebida.
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(60)

Apos a rececao de um COEC, o destinatdrio devera conservar os dados solicitados durante
um periodo maximo de 60 dias, a menos que a autoridade emissora confirme que foi
emitido um pedido de producdo subsequente, caso em que a conservagdo devera manter-se.
A autoridade emissora deverd poder prorrogar a duragdo da conservagdo por mais

30 dias, se necessario, para permitir a emissdo de um pedido de producdo subsequente,
utilizando o formulario constante do presente regulamento. Se a autoridade emissora
confirmar, durante o prazo de conservagao, que foi emitido um pedido de produgdo
subsequente, o destinatdrio deverda conservar os dados durante o tempo necessario para
estes serem produzidos assim que receber o referido pedido. Essa confirmagdo devera
ser enviada ao destinatdrio dentro do prazo relevante, numa lingua oficial do Estado de
execugdo ou noutra lingua aceite pelo destinatario, utilizando o formuldrio constante do
presente regulamento. Para evitar a cessacdo da conservacdo, deverd ser suficiente que
o pedido de producdo subsequente tenha sido emitido e que a confirmacgdo tenha sido
enviada pela autoridade emissora; nesse momento ndo deverd ser necessdrio cumprir
outras formalidades exigidas para a transmissdo, como a tradugdo dos documentos. Se a
conservacgdo deixar de ser necessdria, a autoridade emissora deverd informar o
destinatdario sem demora indevida e a obrigacdo de conservar com base na ordem

europeia de conservacdo deverd cessar.
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(61)

(62)

Nao obstante o principio da confianca mutua, a autoridade de execugdo devera poder
invocar motivos de recusa de uma ordem europeia de producdo, caso a notificagcio a
autoridade de execucdo tenha sido efetuada nos termos do presente regulamento, com
base na lista de motivos de recusa nele constante. Se a notificagdo a autoridade de
execugdo, ou a execugdo, for efetuada em conformidade com o presente regulamento, o
Estado de execucgdo deverd prever no seu direito nacional que a execucdo de uma ordem
europeia de producgdo pode exigir a intervencdo processual de um tribunal no Estado de

execucdo.

Se a autoridade de execugdo for notificada sobre uma ordem europeia de producgdo para
obter dados de trafego, com excegdo dos dados solicitados com o unico objetivo de
identificar o utilizador tal como definido no presente regulamento, ou para obter dados
de conteudo, devera ter o direito de avaliar as informacoes indicadas na ordem e, se for
caso disso, de a recusar quando, com base numa andlise obrigatoria e adequada das
informacgaoes contidas nessa ordem e no respeito das regras aplicaveis do direito primdrio
da Unido, em especial da Carta, chegar a conclusdo de que um ou mais dos motivos de
recusa previstos no presente regulamento possam ser invocados. A necessidade de
respeitar a independéncia das autoridades judiciais exige que lhes seja concedida uma

margem de discricionariedade na tomada de decisoes quanto aos motivos de recusa.
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(63)

A autoridade de execugdo devera poder, quando notificada nos termos do presente
regulamento, recusar uma ordem europeia de producio quando os dados solicitados
estdo protegidos por imunidades ou privilégios reconhecidos ao abrigo do direito do
Estado de execucdo que impedem o cumprimento ou a execug¢do da ordem europeia de
producgdo, ou quando os dados solicitados estido abrangidos por regras em matéria de
determinacgdo ou limitacdo da responsabilidade penal relacionadas com a liberdade de
imprensa ou a liberdade de expressdo noutros meios de comunicagdo social que

impedem a execug¢do ou o cumprimento da ordem europeia de producdo.
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(64)

A autoridade de execugdo deverd poder recusar uma ordem, em situagcoes excecionais,
quando existem motivos substanciais para crer, com base em elementos de prova
especificos e objetivos, que a execugdo da ordem europeia de producgdo implicaria, nas
circunstdncias especificas do processo, uma violagcdo manifesta de um direito
fundamental relevante consagrado no artigo 6.° do TUE ou na Carta. Em especial, ao
avaliar esse motivo de recusa, se a autoridade de execucgdo tiver a sua disposi¢ao
elementos de prova ou materiais como os constantes numa proposta fundamentada de
um terco dos Estados-Membros, do Parlamento Europeu ou da Comissdo Europeia,
adotada nos termos do artigo 7.°, n.° 1, do TUE, que indiquem que existe um risco
manifesto, em caso de execucdo da ordem, de violacao grave do direito fundamental a

acdo e a um tribunal imparcial ao abrigo do artigo 47.°, segundo pardagrafo, da Carta,

devido a deficiéncias sistémicas ou generalizadas no que diz respeito a independéncia do

poder judicial do Estado de emissdo, a autoridade de execucdo devera determinar
especificamente e com precisdo se, tendo em conta a situagdo pessoal da pessoa em

causa, bem como a natureza da infracdo objeto do processo penal e o contexto factual

em que se baseia a ordem, e a luz das informacgoes fornecidas pela autoridade emissora,

existem motivos substanciais para crer que existe o risco de uma violagdo do direito de

uma pessoa a um processo equitativo.
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(65) A autoridade de execugdo deverd poder recusar uma ordem quando a sua execugdo for

contrdria ao principio ne bis in idem.

(66) A autoridade de execugdo deverda poder, quando notificada nos termos do presente
regulamento, recusar a ordem europeia de produgdo caso a conduta para a qual foi
emitida a ordem ndo constitui uma infracdo ao abrigo do direito do Estado de execucao,
a menos que diga respeito a uma infragdo incluida nas categorias de infragoes
constantes de um anexo do presente regulamento, conforme indicado pela autoridade
emissora no COEP, caso seja punivel no Estado de emissdo com pena ou medida de

seguranga privativas de liberdade de duracdo mdxima ndo inferior a trés anos.
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(67) Uma vez que informar a pessoa cujos dados sdo solicitados é um elemento essencial no
que diz respeito aos direitos de protecio de dados e aos direitos de defesa, por permitir
um reexame efetivo e recurso judicial, em conformidade com o artigo 6.°do TUE e a
Carta, a autoridade emissora devera informar a pessoa cujos dados sao solicitados sem
demora injustificada sobre a producgdo de dados com base numa ordem europeia de
producgdo. No entanto, a autoridade emissora deverd poder, em conformidade com o
direito nacional, adiar ou limitar a comunicacdo ou ndo informar a pessoa cujos dados
sdo solicitados, na medida e enquanto estiverem preenchidas as condicoes da Diretiva
(UE) 2016/680, caso em que a autoridade emissora deverd indicar no processo os
motivos do atraso, limitacdo ou ndo informacgdo e acrescentar uma breve justificacdo no
COEP. Os destinatdrios e, se forem diferentes, os prestadores de servigos deverdo tomar
as medidas técnicas e operacionais de ponta necessdrias para garantir a
confidencialidade, o sigilo e a integridade do COEP ou do COEC e dos dados produzidos

ou conservados.
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(68)

(69)

Um prestador de servicos deverd poder solicitar ao Estado de emissdo o reembolso das
suas despesas de resposta a uma ordem europeia de produgdo ou a uma ordem europeia
de conservagdo, se essa possibilidade estiver prevista no direito nacional do Estado de
emissdo para as ordens nacionais em situacoes semelhantes, em conformidade com o
direito nacional desse Estado. Os Estados-Membros deverdo informar a Comissao sobre
as suas regras nacionais de reembolso e esta deverd tornd-las publicas. O presente
regulamento prevé regras distintas aplicaveis ao reembolso dos custos relacionados com

o sistema informdatico descentralizado.

Sem prejuizo da legislacdo nacional que prevé a imposicao de sangoes penais, 0s
Estados-Membros deverdo estabelecer os regimes de sancoes pecunidrias aplicaveis a
violacdo do presente regulamento e deverdo adotar todas as medidas necessdrias para
garantir a sua aplicacdo. Os Estados-Membros deverdo assegurar que as sangoes
pecunidrias previstas no seu direito nacional sdo efetivas, proporcionadas e dissuasivas.
Os Estados-Membros deverdo notificar a Comissdo, sem demora, dessas regras e dessas

medidas e também, sem demora, de qualquer alteragdo ulterior.
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(70) Ao avaliar a san¢do pecunidria adequada no ambito de um processo especifico, as
autoridades competentes deverdo ter em conta todas as circunstincias pertinentes, como
a natureza, a gravidade e a duracdo da violacdo, se foi cometida intencionalmente ou
por negligéncia, se o prestador de servicos foi considerado responsdvel anteriormente
por infracoes semelhantes e a solidez financeira do prestador de servicos considerado
responsavel. Em circunstidncias excecionais, essa avaliacdo poderd levar a autoridade de
execugdo a decidir abster-se de impor san¢des pecunidrias. A esse respeito, especial
atencgdo serd prestada as microempresas que ndo cumpram uma ordem europeia de
produgdo ou uma ordem europeia de conservagdo numa situacdo de emergéncia devido
a falta de recursos humanos fora das horas normais de expediente, se os dados forem

transmitidos sem demora injustificada.

(71) Sem prejuizo das obrigagdes em matéria de protecdo de dados, os prestadores de servigos
ndo poderdo ser considerados responsaveis nos Estados-Membros pelos prejuizos
causados aos seus utilizadores ou a terceiros devido exclusivamente ao cumprimento de
boa-fé de um COEP ou de um COEC. A responsabilidade por assegurar a legalidade da
ordem em questdo, em particular a sua necessidade e proporcionalidade, deverad caber a

autoridade emissora.
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(72)

Quando o destinatario ndo der cumprimento a um COEP no prazo previsto ou ndo der
cumprimento a um COEC, sem indicar motivos aceites pela autoridade emissora, e, se
aplicavel, quando a autoridade de execuc¢do ndo tiver invocado nenhum dos motivos de
recusa previstos no presente regulamento, a autoridade emissora deverd poder solicitar a
autoridade de execucgdo que execute a ordem europeia de produgdo ou a ordem europeia
de conservagdo. Para o efeito, a autoridade emissora devera transferir a ordem em causa
e o formuldrio pertinente previsto no presente regulamento, tal como preenchido pelo
destinatdrio, e quaisquer documentos relevantes para a autoridade de execucgdo. A
autoridade emissora deverda traduzir a ordem em causa, e qualquer documento a
transferir, para uma das linguas aceites pelo Estado de execucdo e informar o
destinatdrio da realizagdo dessa transferéncia. Esse Estado devera executar a ordem em

causa em conformidade com o respetivo direito nacional.
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(73)

O procedimento de execugdo deverd permitir ao destinatdrio invocar motivos contra a
execugdo com base numa lista de motivos especificos prevista no presente regulamento,
incluindo o facto de a ordem em causa ndo ter sido emitida ou validada por uma
autoridade competente, tal como previsto no presente regulamento, ou se a ordem ndo
disser respeito a dados conservados pelo prestador de servicos ou em seu nome no
momento da rececdo do certificado pertinente. A autoridade de execugdo devera poder
recusar o reconhecimento e a execu¢do de uma ordem europeia de produgdo ou de uma
ordem europeia de conservagdo com base nesses mesmos motivos, bem como, em
situagoes excecionais, devido a violacdo manifesta de um direito fundamental pertinente
consagrado no artigo 6.° do TUE ou na Carta. A autoridade de execugao devera consultar
a autoridade emissora antes de decidir ndo reconhecer ou ndo executar a ordem com base
nesses fundamentos. Caso o destinatdario ndo cumpra as suas obrigacoes decorrentes de
uma ordem europeia de producdo ou de uma ordem europeia de conservagio
reconhecida, cuja forca executoria tenha sido confirmada pela autoridade de execucdo,
essa autoridade deverd aplicar uma san¢do pecunidria. Essa san¢do pecunidria devera
ser proporcionada, em especial tendo em conta circunstancias especificas como o

incumprimento repetido ou sistémico.
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(74)

(75)

O cumprimento de uma ordem europeia de producgdo pode entrar em conflito com uma
obrigacdo decorrente do direito aplicavel de um pais terceiro. A fim de assegurar cortesia
em relacdo aos interesses soberanos de paises terceiros, proteger a pessoa em causa €
resolver as questdes relativas a obrigagdes em conflito dos prestadores de servigos, o
presente regulamento prevé um mecanismo especifico de recurso judicial quando o
cumprimento de uma ordem europeia de produgao possa impedir um prestador de servigos

de cumprir obrigagdes legais decorrentes do direito de um pais terceiro.

Quando um destinatario considere que, num caso especifico, uma ordem europeia de
produgdo implicaria a violagdo de uma obrigacao legal decorrente do direito de um pais
terceiro, devera informar a autoridade emissora e a autoridade de execucdo sobre os seus
motivos para a ndo execugdo da ordem deduzindo oposi¢ao fundamentada, utilizando o
formuldrio previsto no presente regulamento. A autoridade emissora devera reexaminar a
ordem europeia de produgdo com base na oposi¢ao fundamentada e nas informacaoes
fornecidas pelo Estado de execugdo, tendo em conta os mesmos critérios que seriam
adotados pelo tribunal competente do Estado de emissdo. Sempre que a autoridade
emissora tencionar confirmar a ordem, deverd solicitar o reexame pelo tribunal
competente do Estado de emissdo, tal como notificado pelo Estado-Membro em causa,

que deverd reexaminar a ordem.
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(76)

(77)

Ao verificar a existéncia de obrigagdes em conflito nas circunstancias especificas do
processo em causa, o tribunal competente poderd recorrer a peritos externos competentes
se necessario, por exemplo, sobre a interpretacdo do direito do pais terceiro em causa. Para
o efeito, o tribunal competente podera, por exemplo, consultar a autoridade central do
pais terceiro, tendo em conta a Diretiva (UE) 2016/680. As informacoes deverdo, em
especial, ser solicitadas a autoridade competente do pais terceiro pelo Estado de emissao
se o conflito disser respeito a direitos fundamentais ou a outros interesses fundamentais

do pais terceiro relacionados com a seguranca e a defesa nacionais.

O tribunal competente também podera recorrer a pareceres de peritos relativos a
interpretacdo, quando disponiveis. As informagdes € a jurisprudéncia sobre a interpretacio
do direito de um pais terceiro e sobre procedimentos em matéria de conflito de leis nos
Estados-Membros deverdo ser disponibilizadas numa plataforma central, como o projeto
SIRIUS ou a Rede Judiciaria Europeia, com vista a permitir beneficiar da experiéncia e
dos conhecimentos especializados adquiridos sobre as mesmas questdes ou sobre questoes
semelhantes. A disponibilidade dessas informagoes numa plataforma centralizada nao

poderd impedir uma nova consulta do pais terceiro, se necessario.
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(78)

Ao avaliar se existem obrigacdes em conflito, o tribunal competente deveréd determinar se
o direito do pais terceiro € aplicdvel e, se for o caso, se o direito do pais terceiro proibe a
divulgacao dos dados em aprego. Caso o tribunal competente estabelega que o direito do
pais terceiro proibe a divulgacao dos dados em apreco, esse tribunal devera determinar se
confirma ou revoga a ordem europeia de producdo, ponderando uma série de aspetos
concebidos para determinar a importancia da ligagdo com qualquer uma das duas
jurisdigdes envolvidas, os respetivos interesses em obter os dados ou em impedir a sua
divulgacdo e as eventuais consequéncias para o destinatdrio ou para o prestador de
servicos resultantes do cumprimento da ordem. Ao proceder a andlise, devera ser dada
especial importdncia e peso a protegdao dos direitos fundamentais concedida pelo direito
relevante do pais terceiro e a outros interesses fundamentais, como os interesses de
seguranca nacional do pais terceiro e o grau de ligagdo do processo penal a qualquer
uma das duas jurisdi¢oes. Se o tribunal decidir revogar a ordem, deverd informar a
autoridade emissora e o destinatdrio. Se decidir que a ordem deve ser confirmada,
deverd informar a autoridade emissora e o destinatdrio, o qual devera prosseguir com a
execucdo dessa ordem. A autoridade emissora deverd informar a autoridade de execucdo

sobre o resultado do procedimento de reexame.
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(79) As condigdes definidas no presente regulamento para a execucdo de um COEP também
deverdo ser aplicaveis em caso de obrigagdes em conflito resultantes do direito de um pais
terceiro. Por conseguinte, durante o reexame judicial, em que o cumprimento de uma
ordem europeia de producdo impediria os prestadores de servi¢os de cumprir uma
obrigacdo legal decorrente do direito de um pais terceiro, os dados solicitados por essa
ordem deverao ser conservados. Se, apos o reexame judicial, o tribunal competente
decidir revogar uma ordem europeia de producdo, devera ser possivel emitir uma ordem
europeia de conservagao para permitir a autoridade emissora obter os dados por outras

vias, nomeadamente o auxilio judicidrio mutuo.
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(80)

E essencial que todas as pessoas cujos dados sejam solicitados em investigagdes criminais
ou em processos penais tenham acesso a vias de recurso efetivo, em conformidade com o
artigo 47.° da Carta. Em linha com esse requisito e sem prejuizo de outras vias de recurso
disponiveis em conformidade com o direito nacional, qualquer pessoa cujos dados
tenham sido solicitados através de uma ordem europeia de producgdo devera ter o direito
a vias de recurso efetivo contra essa ordem. Caso se trate de uma pessoa suspeita ou
arguida, deverd ter o direito a vias de recurso efetivo durante o processo penal no dmbito
do qual os dados foram utilizados como prova. O direito a vias de recurso efetivo devera
ser exercido perante um tribunal do Estado de emissao em conformidade com o respetivo
direito nacional, devendo incluir a possibilidade de contestar a legalidade da medida,
incluindo a sua necessidade e proporcionalidade, sem prejuizo da garantia dos direitos
fundamentais no Estado de execuc¢do, ou de outros recursos adicionais em conformidade
com o direito nacional. O presente regulamento nao poderd limitar os fundamentos
possiveis para contestar a legalidade de uma ordem. O direito a vias de recurso efetivo
previsto no presente regulamento ndo deverd prejudicar o direito de utilizar as vias de
recurso previstas no Regulamento (UE) 2016/679 e na Diretiva (UE) 2016/680. Deverdo
ser fornecidas informacoes em tempo util sobre as possibilidades de utilizar vias de
recurso ao abrigo do direito nacional, devendo garantir-se que estas possam ser

efetivamente exercidas.
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(81)

(82)

(83)

Deverao ser criados canais adequados para assegurar que todas as partes possam
cooperar de forma eficiente por meios digitais, através de um sistema informdtico
descentralizado que permita o intercambio eletronico transfronteirico rdpido, direto,
interoperavel, sustentdvel, fiavel e seguro de formuldrios, dados e informagoes

relacionados com processos.

A fim de permitir uma comunicagdo escrita eficiente e segura entre as autoridades
competentes e os estabelecimentos designados ou os representantes legais dos
prestadores de servicos ao abrigo do presente regulamento, esses estabelecimentos
designados ou representantes legais deverdo dispor de meios eletronicos de acesso aos
sistemas informdticos nacionais, parte do sistema informadtico descentralizado, operados

pelos Estados-Membros.

O sistema informdtico descentralizado devera incluir os sistemas informadticos dos
Estados-Membros e das agéncias e organismos da Unido e os pontos de acesso
interoperaveis através dos quais esses sistemas informadticos estdo interligados. Os
pontos de acesso do sistema informatico descentralizado deverdo basear-se no sistema
e-CODEX, criado pelo Regulamento (UE) 2022/850 do Parlamento Europeu e do

Conselho?®.

25

Regulamento (UE) 2022/850 do Parlamento Europeu e do Conselho, de 30 de maio de
2022, relativo a um sistema informatizado de intercimbio eletronico transfronteirico de
dados no dominio da cooperacdo judicidaria em matéria civil e penal (sistema e-CODEX)
e que altera o Regulamento (UE) 2018/1726 (JO L 150 de 1.6.2022, p. 1).
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(84)

(85)

(86)

Os prestadores de servigos que utilizam solugoes informdticas concebidas
especificamente para efeitos do intercambio de informacaoes e dados relacionados com
pedidos de provas eletronicas deverdo dispor de meios automatizados de acesso aos
sistemas informdaticos descentralizados através de uma norma comum de intercimbio de

dados.

Regra geral, todas as comunicagoes escritas entre autoridades competentes ou entre
autoridades competentes e estabelecimentos designados ou representantes legais deverdo
ser efetuadas através do sistema informadtico descentralizado. S6 deverdo poder ser
utilizados meios alternativos caso ndo seja possivel utilizar o sistema informdtico
descentralizado, por exemplo, devido a requisitos forenses especificos, porque a
transmissdo do volume de dados solicitados é dificultada por condicionalismos de
capacidade técnica ou porque outro estabelecimento, ndo ligado ao sistema informadtico
descentralizado, deve ser informado numa situacdo de emergéncia. Nesses casos, a
transmissdo deverd ser efetuada pelos meios alternativos mais adequados, tendo em

conta a necessidade de assegurar um intercimbio de informacaoes rapido, seguro e

fiavel.

A fim de assegurar que o sistema informadtico descentralizado contém um registo
completo dos intercambios por escrito ao abrigo do presente regulamento, qualquer
transmissdo efetuada por meios alternativos devera ser registada no sistema informdtico

descentralizado sem demora injustificada.
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(87)

(88)

(89)

Devera ser considerada a utilizacdo de mecanismos para garantir a autenticidade, tal
como previsto no Regulamento (UE) n.” 910/2014 do Parlamento Europeu e do

Conselho’’.

Os prestadores de servigos, em especial as pequenas e médias empresas, ndao deverdo ter
de suportar custos desproporcionados associados a criagdo e ao funcionamento do
sistema informadtico descentralizado. Por conseguinte, no dmbito da criagdo,
manutencgdo e desenvolvimento da aplicacdo informadtica de referéncia, a Comissdo deve
também disponibilizar uma interface em linha que permita aos prestadores de servigos
comunicarem de forma segura com as autoridades sem terem de criar a sua propria

infraestrutura especifica para aceder ao sistema informadatico descentralizado.

Devera ser possivel aos Estados-Membros utilizar software desenvolvido pela Comissao,
nomeadamente a aplicagdo informadtica de referéncia, em vez de um sistema informadtico
nacional. Essa aplicagdo informadtica de referéncia deve basear-se numa configuragdao
modular, o que significa que sdo criados pacotes de software que sdo entregues
independentemente das componentes do sistema e-CODEX necessdrias para fazer a
ligacdo ao sistema informdtico descentralizado. Essa configuracdo deverd permitir que
os Estados-Membros reutilizem ou reforcem as respetivas infraestruturas nacionais de

comunicacgdo judicial existentes para efeitos da utilizacdo transfronteiras.

26

Regulamento (UE) n.” 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho
de 2014, relativo a identificacdo eletronica e aos servigos de confianca para as

transacoes eletronicas no mercado interno e que revoga a Diretiva 1999/93/CE
(JO L 257 de 28.8.2014, p. 73).
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(90)

(91)

A Comissao é responsavel pela criacdo, manutengdo e desenvolvimento da aplicacdo
informatica de referéncia. A Comissdo deverd conceber, desenvolver e manter a
aplicacdo informadtica de referéncia em conformidade com os requisitos e principios em
matéria de protegdo de dados estabelecidos no Regulamento (UE) 2018/1725 do
Parlamento Europeu e do Conselho?’, no Regulamento (UE) 2016/679 e na

Diretiva (UE) 2016/680, em especial os principios da protegdo de dados desde a
concegio e por defeito, bem como um elevado nivel de ciberseguranca. E importante que
a aplicagdo informadtica de referéncia também inclua medidas técnicas adequadas e
permita a adogdo das medidas organizativas necessdrias para garantir um nivel

adequado de seguranca e interoperabilidade.

A fim de assegurar condigoes uniformes para a execugdo do presente regulamento,
deverdo ser atribuidas competéncias de execucdao a Comissdo. Essas competéncias
deverdo ser exercidas nos termos do Regulamento (UE) n.° 182/2011 do Parlamento

Europeu e do Conselho®.

27

28

Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro
de 2018, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas instituicoes e pelos orgdos e organismos da Unido e a livre
circulacdo desses dados, e que revoga o Regulamento (CE) n.” 45/2001 e a

Decisao n.° 1247/2002/CE (JO L 295 de 21.11.2018, p. 39).

Regulamento (UE) n.” 182/2011 do Parlamento Europeu e do Conselho, de 16 de
fevereiro de 2011, que estabelece as regras e os principios gerais relativos aos
mecanismos de controlo pelos Estados-Membros do exercicio das competéncias de
execugdo pela Comissdao (JO L 55 de 28.2.2011, p. 13).
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92) No que respeita aos intercambios de dados realizados através do sistema informdtico
descentralizado ou registados no sistema informadtico descentralizado, os Estados-
Membros deverdo poder recolher estatisticas para cumprir as suas obrigacoes de
monitoriza¢do e comunicagdo de informacoes, nos termos do presente regulamento, por

intermédio dos seus portais nacionais.

93) A fim de acompanhar os resultados e os impactos do presente regulamento, a Comissdo
deverd publicar um relatorio anual sobre o ano civil anterior, com base nos dados
obtidos junto dos Estados-Membros. Para o efeito, os Estados-Membros deverdo
recolher e fornecer a Comissdo estatisticas exaustivas sobre os diferentes aspetos do
presente regulamento, por tipo de dados solicitados, os destinatdrios e se se trata ou ndo

de uma situagdo de emergéncia.

(94) A utilizacdo de formularios normalizados pré-traduzidos facilitaria a cooperagdo e o
intercdmbio de informacoes ao abrigo do presente regulamento, permitindo assim uma
comunicag¢do mais rdapida e mais eficaz de uma forma intuitiva. Tais formuldrios
permitiriam reduzir os custos de traducgdo, contribuindo para uma comunicagdo de
elevada qualidade. De forma idéntica, os formuldarios de resposta possibilitariam um
intercambio de informagoes normalizado, nomeadamente nos casos em que os
prestadores de servicos ndo possam cumprir as suas obrigacoes porque a conta de
utilizador ndo existe ou porque ndo existem dados disponiveis. Os formuldrios previstos

no presente regulamento permitiriam igualmente a recolha de dados estatisticos.
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(95)

A fim de poder responder eficazmente a eventual necessidade de melhorar o contetido dos
Sformularios dos COEP e dos COEC, bem como dos formuldrios a utilizar para prestar
informagdes sobre a impossibilidade de executar um COEP ou um COEC, com o objetivo
de confirmar a emissdo de um pedido de producio na sequéncia de uma ordem europeia
de conservagdo e prorrogar o prazo de conservagdo das provas eletronicas, o poder de
adotar atos nos termos do artigo 290.° do Tratado sobre o Funcionamento da Unido
Europeia (TFUE) devera ser delegado na Comissao no que diz respeito a alteracdo dos
formuldrios previstos no presente regulamento. E particularmente importante que a
Comissao proceda as consultas adequadas durante os trabalhos preparatorios, inclusive ao
nivel de peritos, e que essas consultas sejam conduzidas de acordo com os principios
estabelecidos no Acordo Interinstitucional, de 13 de abril de 2016, sobre legislar melhor?’.
Em particular, a fim de assegurar a igualdade de participagdo na preparacio dos atos
delegados, o Parlamento Europeu e o Conselho recebem todos os documentos a0 mesmo
tempo que os peritos dos Estados-Membros, e os respetivos peritos tém sistematicamente
acesso as reunides dos grupos de peritos da Comissao que tratem da preparagao dos atos

delegados.

29

JO L 123 de 12.5.2016, p. 1.
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(96)

O presente regulamento nao podera afetar instrumentos, acordos e mecanismos da Unido
nem outros instrumentos, acordos e mecanismos internacionais no que respeita a
recolha de provas abrangidas pelo dmbito de aplicacdo do presente regulamento. As
autoridades dos Estados-Membros deverao adotar o instrumento mais adaptado ao caso em
apreco. Em alguns casos, podem optar por recorrer a instrumentos, acordos e
mecanismos da Unido e a outros instrumentos, acordos e mecanismos internacionais ao
solicitar um conjunto de diferentes tipos de medidas de investigagdo que nao se limitem a
obtencdo de provas eletronicas junto de outro Estado-Membro. Os Estados-Membros
deverao notificar a Comissao, o mais tardar trés anos apos a entrada em vigor do
presente regulamento, dos instrumentos, acordos e mecanismos existentes referidos no
presente regulamento que continuardo a ser aplicaveis. Os Estados-Membros deverio
notificar igualmente a Comissdo, no prazo de trés meses a contar da respetiva

assinatura, dos novos acordos ou mecanismos a que se refere o presente regulamento.

97) Atendendo a evolugdo tecnoldgica, poderdo vir a surgir novas formas de instrumentos de
comunicag¢do dentro de alguns anos ou surgir lacunas na aplicagdo do presente
regulamento. Por conseguinte, importa prever uma avalia¢do da sua aplicagao.
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98) A Comissao devera efetuar uma avaliagdo do presente regulamento com base nos cinco
critérios de eficiéncia, eficacia, pertinéncia, coeréncia e valor acrescentado da UE, e essa
avaliagdo devera servir de base as avaliagdes de impacto de eventuais medidas futuras. O
relatorio de avaliacdo devera incluir uma avaliacio da aplicagdo do presente
regulamento e dos resultados alcang¢ados no que diz respeito aos seus objetivos, bem
como uma avaliacdo do impacto do presente regulamento nos direitos fundamentais. A
Comissdo deverd recolher regularmente informagdes que possam servir de base a

avaliacdo do presente regulamento.

99) Atendendo a que o objetivo do presente regulamento, a saber, melhorar a conservagao e a
obtengdo a nivel transnacional de provas eletronicas, ndo pode ser suficientemente
alcancado pelos Estados-Membros em virtude do seu carater transnacional, mas pode ser
mais bem alcangado ao nivel da Unido, a Unido pode tomar medidas, em conformidade
com o principio da subsidiariedade consagrado no artigo 5.° do TUE. Em conformidade
com o principio da proporcionalidade consagrado no mesmo artigo, o presente

regulamento ndo excede o necessario para alcangar esse objetivo.
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(100)  Nos termos do artigo 3.° do Protocolo n.? 21 relativo a posicao do Reino Unido e da
Irlanda em relagdo ao espago de liberdade, seguranga e justica, anexo ao TUE e ao TFUE,
a Irlanda notificou a sua intengdo de participar na adogao e na aplicagdo do presente

regulamento.

(101)  Nos termos dos artigos 1.° ¢ 2.° do Protocolo n.° 22 relativo a posi¢ao da Dinamarca, anexo
ao TUE e ao TFUE, a Dinamarca ndo participa na adoc¢ao do presente regulamento e nao

fica a ele vinculada nem sujeita a sua aplicagdo.

(102) A Autoridade Europeia para a Protecdo de Dados foi consultada nos termos do artigo 42.°,

n.° 1, do Regulamento (UE) 2018/1725 e emitiu parecer em 6 de novembro de 2019°°.

ADOTARAM O PRESENTE REGULAMENTO:

30 JO C32de 31.1.2020, p. 11.
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Capitulo 1

Objeto, ambito de aplicagdo e definigdes

Artigo 1.°
Objeto

1. O presente regulamento estabelece as regras segundo as quais uma autoridade de um
Estado-Membro pode, num processo penal, emitir uma ordem europeia de produgdo ou
uma ordem europeia de conservagio e, assim, ordenar a um prestador de servigos que
ofereca servigos na Unido e que esteja estabelecido noutro Estado-Membro ou, caso nio
esteja estabelecido, que esteja representado por um representante legal noutro Estado-
Membro, que produza ou que conserve provas eletronicas, independentemente da

localizagdo dos dados.

O presente regulamento aplica-se sem prejuizo das competéncias das autoridades nacionais
para se dirigirem aos prestadores de servicos estabelecidos ou representados no seu
territorio a fim de garantir o cumprimento de medidas nacionais semelhantes as referidas

no primeiro pardgrafo.

10312/23 jp/SGP/mam 73
GIP.INST PT



2. A emissdo de uma ordem europeia de producdo ou de uma ordem europeia de
conservagdo pode também ser requerida por um suspeito ou um arguido, ou por um
advogado em nome dessa pessoa, no dmbito dos direitos da defesa aplicaveis nos termos

do direito processual penal nacional.

3. O presente regulamento nao afeta a obrigacao de respeitar os direitos fundamentais e os
principios juridicos consagrados na Carta e no artigo 6.° do TUE, nem prejudica as
obrigagdes nesta matéria aplicdveis as autoridades responsaveis pela aplicacdo da lei ou as
autoridades judiciais. O presente regulamento é aplicavel sem prejuizo dos principios
Sfundamentais, nomeadamente a liberdade de expressao e de informacgdo, incluindo a
liberdade e o pluralismo dos meios de comunicacgdo social, o respeito pela vida privada e
familiar, a protegdo dos dados pessoais, bem como o direito a uma tutela jurisdicional

efetiva.
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Artigo 2.7

Ambito de aplicacio

O presente regulamento ¢ aplicavel aos prestadores de servigos que ofere¢cam servigos na

Unido.

As ordens europeias de producao e as ordens europeias de conservagao s6 podem ser
emitidas no ambito e para efeitos de processos penais, e para execugdo de uma pena ou
medida de seguranca privativas de liberdade com uma duracio minima de quatro meses,
na sequéncia de processos penais, imposta por uma decisdo que nao tenha sido proferida
na auséncia da pessoa condenada, nos casos em que essa pessoa condenada tenha
fugido a justica. Tais ordens também podem ser emitidas no ambito de processos
relacionados com infragdes penais pelas quais uma pessoa coletiva possa ser

responsabilizada ou punida no Estado de emissao.

As ordens europeias de produgdo e as ordens europeias de conservagdo s6 podem ser
emitidas em relagdo a dados relativos aos servicos a que se refere o artigo 3.°, ponto 3,

prestados na Unido.

O presente regulamento ndo é aplicavel a processos instaurados para efeitos da

prestacgdo de auxilio judiciario mutuo a outro Estado-Membro ou a um pais terceiro.
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Artigo 3.7

Definigdes
Para efeitos do presente regulamento, entende-se por:

1) «Ordem europeia de producaoy», uma decisdo que ordena a produgdo de provas
eletronicas, emitida ou validada por uma autoridade judicial de um Estado-Membro nos
termos do artigo 4.°, n.* 1, 2, 4 e 5, e dirigida a um estabelecimento designado ou a um
representante legal de um prestador de servigos que opere na Unido, caso esse
estabelecimento designado ou representante legal esteja situado noutro Estado-Membro

vinculado pelo presente regulamento,

2) «Ordem europeia de conservacaoy», uma decisdo que ordena a conservagdo de provas
eletronicas para fins de um pedido de producdo subsequente, e que é emitida ou validada
por uma autoridade judicial de um Estado-Membro nos termos do artigo 4.°, n.* 3, 4 e 5,
e dirigida a um estabelecimento designado ou a um representante legal de um prestador
de servicos que opere na Unido, caso esse estabelecimento designado ou representante

legal esteja situado noutro Estado-Membro vinculado pelo presente regulamento;
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3) «Prestador de servigos», qualquer pessoa singular ou coletiva que presta uma ou mais das
seguintes categorias de servigos, com excegdo dos servigos financeiros a que se refere o
artigo 2.°, n.” 2, alinea b), da Diretiva 2006/123/CE do Parlamento Europeu e do

Conselho®!:

a)  Servicos de comunicagdes eletronicas na acegdo do artigo 2.°, ponto 4, da

Diretiva (UE) 2018/1972;

b)  Servicos de nomes de dominio da Internet e de numeracgdo IP, tais como atribuicdo
de enderecos IP, registo de nomes de dominio, agente de registo de nomes de

dominio e servigos de privacidade e de proxy relacionados com nomes de dominio;

c)  Outros servigos da sociedade da informacao a que se refere o artigo 1.°, n.° 1,

alinea b), da Diretiva (UE) 2015/1535, que:
i)  permitam aos seus utilizadores comunicarem entre si, ou

ii)  possibilitem a conservagdo de dados ou a sujeicdo de dados a qualquer outro
tipo de tratamento em nome dos utilizadores a quem o servico é prestado,
desde que a conservagao de dados seja uma componente determinante do

servico prestado ao utilizador;

31 Diretiva 2006/123/CE do Parlamento Europeu e do Conselho, de 12 de dezembro de
2006, relativa aos servigos no mercado interno (JO L 376 de 27.12.2006, p. 36).
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4) «Oferta de servigos na Unido»:

a)

b)

Permitir que pessoas singulares ou coletivas num Estado-Membro utilizem os

servigos enumerados no ponto 3; e

Ter uma ligacao substancial, com base em critérios factuais especificos, ao Estado-
Membro a que se refere a alinea a); deve considerar-se que existe uma tal ligacio
substancial quando o prestador de servi¢os tem um estabelecimento num Estado-
Membro ou, na auséncia desse estabelecimento, quando existir um niimero
significativo de utilizadores num ou mais Estados-Membros, ou quando as

atividades sdo direcionadas para um ou mais Estados-Membros;

5) «Estabelecimento», uma entidade que exerce efetivamente uma atividade econémica por

tempo indeterminado e através de uma infraestrutura estavel a partir da qual a prestacao de

servigos ¢ assegurada ou a atividade ¢ gerida;
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6)

7)

8)

9)

«Estabelecimento designadoy», um estabelecimento com personalidade juridica
designado por escrito por um prestador de servigos estabelecido num Estado-Membro e
que participe num instrumento juridico referido no artigo 1.°, n.” 2, da

Diretiva (UE) 2023/..."7, para os efeitos referidos no artigo 1.°, n.’ 1, e no artigo 3.°, n.’ 1,

da referida diretiva;

«Representante legaly, uma pessoa singular ou coletiva nomeada por escrito por um
prestador de servigos nao estabelecido num Estado-Membro e que participe num
instrumento juridico referido no artigo 1.°, n.° 2, da Diretiva (UE) 2023/...", para os

efeitos referidos no artigo 1.°, n.° 1, e no artigo 3.°, n.” 1, da referida diretiva;

«Prova eletronicay, dados de assinantes, dados de trdfego ou dados de conteudo,
conservados em formato eletronico, por um prestador de servi¢os ou em seu nome, no
momento da rece¢ao de um certificado de ordem europeia de producio (COEP) ou de um

certificado de ordem europeia de conservagido (COEC);

«Dados de assinantes», dados na posse de um prestador de servigos relacionados com a

adesdo aos seus servicos, relativos:

+

JO: inserir no texto o numero da diretiva que consta do documento PE-CONS 3/23
(2018/0107(COD)).
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a) A identidade de um assinante ou cliente, tais como o nome fornecido, a data de
nascimento, o endere¢o postal ou geografico, os dados de faturagdo e pagamento, o

numero de telefone ou o enderego eletronico;

b) Ao tipo de servigo e respetiva duracao, incluindo dados técnicos e dados que
identifiquem medidas técnicas associadas ou interfaces fornecidas ao assinante ou
cliente ou por ele utilizadas no momento do registo inicial ou da ativagdo, ¢ dados
relacionados com a validacdo da utilizagdo do servico, com excecao de palavras-
passe ou outros meios de identificacao utilizados em vez de uma palavra-passe que

sejam fornecidos por um utilizador, ou criados a pedido do mesmo;

10) «Dados solicitados com o unico objetivo de identificar o utilizador», os enderecos IP e,
se necessdrio, as portas de origem e o carimbo temporal pertinentes, nomeadamente a
data e a hora, ou os equivalentes técnicos desses identificadores e informagoes conexas,
quando solicitados pelas autoridades responsaveis pela aplicacdo da lei ou pelas
autoridades judiciais com o unico objetivo de identificar o utilizador numa investigacio

criminal especifica;
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11)

12)

13)

14)

15)

«Dados de trafego», dados relacionados com a prestacao de um servigo por um prestador
de servicos que servem para fornecer contexto ou informagdes adicionais sobre esse
servigo e que sao gerados ou tratados por um sistema de informacao do prestador de
servigos, tais como o remetente ¢ o destinatario de uma mensagem ou de outro tipo de
interacao, sobre a localizagao do dispositivo, a data, a hora, a duragdo, o tamanho, a via, o
formato, o protocolo utilizado e o tipo de compressao, e outros metadados das
comunicagoes eletronicas e dados, com excecdo dos dados de assinantes, relacionados
com o inicio e o fim da sessdo de acesso de um utilizador a um servigo, tais como a data

e a hora da utilizacdo, o inicio («log-in») e o fim («log-off») da ligacdo ao servico;

«Dados de contetido», dados num formato digital, como texto, voz, videos, imagens e som,

que ndo sejam dados de assinantes ou de trdfego;

«Sistema de informagao», um sistema de informacao na acecao do artigo 2.°, alinea a), da

Diretiva 2013/40/UE do Parlamento Europeu e do Conselho’?;

«Estado de emissao», o Estado-Membro no qual foi emitida a ordem europeia de producao

ou a ordem europeia de conservagao;

«Autoridade emissora», a autoridade competente do Estado de emissdo que, nos termos
do artigo 4.°, pode emitir uma ordem europeia de producdo ou uma ordem europeia de

conservacgdo;

32

Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de agosto de 2013,
relativa a ataques contra os sistemas de informagao e que substitui a Decisdo-Quadro
2005/222/JAI do Conselho (JO L 218 de 14.8.2013, p. 8).
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16)

17)

18)

«Estado de execugao», o Estado-Membro no qual se situa o estabelecimento designado ou
no qual reside o representante legal e ao qual uma ordem europeia de produgdo e um
COEP ou uma ordem europeia de conservacao ¢ um COEC sdo transmitidos, pela
autoridade emissora, para notificacdo a autoridade de execucdo ou para execugdo em

conformidade com o presente regulamento,

«Autoridade de execugdo», a autoridade competente do Estado de execugdo que, em
conformidade com o direito nacional desse Estado, tem competéncia para receber uma
ordem europeia de produg¢ao e um COEP ou uma ordem europeia de conservagao e um
COEC transmitidos pela autoridade emissora para comunicagao ou para execucao em

conformidade com o presente regulamento;

«Situacdo de emergénciay, uma situacdo em que existe uma ameaga iminente a vida, a
integridade fisica ou a seguranca de uma pessoa, ou uma ameaga iminente a uma
infraestrutura critica, na acecao do artigo 2.°, alinea a), da Diretiva 2008/114/CE, sempre
que a perturbacdo ou a destruigdo dessa infraestrutura critica resulte numa ameaca
iminente a vida, a integridade fisica ou a seguranca de uma pessoa, inclusive ao
prejudicar gravemente o fornecimento de bens essenciais a populacdo ou o exercicio das

funcoes essenciais do Estado;
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19) «Responsavel pelo tratamento», o responsdvel pelo tratamento na acegdo do artigo 4.°,

ponto 7, do Regulamento (UE) 2016/679;

20) «Subcontratante», o subcontratante na acegdao do artigo 4.°, ponto 8, do

Regulamento (UE) 2016/679;

21) «Sistema informadtico descentralizado», uma rede de sistemas informdticos e de pontos
de acesso interoperdveis que funcionam sob a responsabilidade individual e a gestio de
cada Estado-Membro, agéncia ou organismo da Unido, que permite que o intercimbio

transfronteirigo de informacaoes seja efetuado de forma segura e fidvel.
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Capitulo 17

Ordem europeia de producdo, ordem europeia de conservacao e respetivos certificados

Artigo 4.°

Autoridade emissora

1. A ordem europeia de producao para obter dados de assinantes ou dados solicitados com o
unico objetivo de identificar o utilizador, tal como definidos no artigo 3.°, ponto 10, s6

pode ser emitida por:

a)  Um juiz, um tribunal, um juiz de instrugdo ou um magistrado do Ministério Publico

competente no processo €m causa; ou
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b)  Qualquer outra autoridade competente, tal como definida pelo Estado de emissao, e
que, no processo em causa, intervenha enquanto autoridade de investigacdo num
processo penal com competéncia para ordenar a recolha de elementos de prova de
acordo com a lei nacional; num tal caso, a ordem deve ser validada, apos a anélise
da sua conformidade com as condi¢des de emissdo de uma ordem europeia de
producado ao abrigo do presente regulamento, por um juiz, um tribunal, um juiz de

instrucdo ou um magistrado do Ministério Publico do Estado de emissao.

2. A ordem europeia de produ¢ado para obter dados de trafego, com excegdo dos dados
solicitados com o unico objetivo de identificar o utilizador, tal como definidos no

artigo 3.° ponto 10, ou para obter dados de contetido s6 pode ser emitida por:

a)  Um juiz, um tribunal ou um juiz de instrug¢do que seja competente no processo em

causa; ou

b)  Qualquer outra autoridade competente, tal como definida pelo Estado de emissao, e
que, no processo em causa, intervenha enquanto autoridade de investigacdo num
processo penal com competéncia para ordenar a recolha de elementos de prova de
acordo com a lei nacional; num tal caso, a ordem deve ser validada, apos a anélise
da sua conformidade com as condi¢des de emissao de uma ordem europeia de
producdo ao abrigo do presente regulamento, por um juiz, um tribunal ou um juiz de

instru¢ao do Estado de emissao.
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3. Uma ordem europeia de conservacdo de dados pertencentes a qualquer categoria s6 pode

ser emitida por:

a)  Um juiz, um tribunal, um juiz de instru¢ao ou um magistrado do Ministério Publico

competente no processo em causa; ou

b)  Qualquer outra autoridade competente, tal como definida pelo Estado de emissao, e
que, no processo em causa, intervenha enquanto autoridade de investigacdo num
processo penal com competéncia para ordenar a recolha de elementos de prova de
acordo com a lei nacional; num tal caso, a ordem deve ser validada, apos a analise
da sua conformidade com as condi¢des de emissao de uma ordem europeia de
conservagao ao abrigo do presente regulamento, por um juiz, um tribunal, um juiz de

instru¢do ou um magistrado do Ministério Publico do Estado de emissao.

4. Sempre que a ordem europeia de produgdo ou ordem europeia de conservagdo tenha sido
validada por uma autoridade judicial nos termos do n.° 1, alinea b), do n.° 2, alinea b), ou
do n.° 3, alinea b), essa autoridade também pode ser considerada como autoridade emissora

para efeitos da transmissdo do COEP ou do COEC.
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Numa situacio de emergéncia devidamente justificada, tal como definida no artigo 3.°,
ponto 18, as autoridades competentes a que se referem o n.’ 1, alinea b), e o n.” 3,

alinea b), podem, a titulo excecional, emitir uma ordem europeia de produgdo para os
dados de assinantes ou para os dados solicitados com o unico objetivo de identificar o
utilizador, tal como definidos no artigo 3.°, ponto 10, ou uma ordem europeia de
conservagdo, sem validagdo prévia da ordem em questdo, caso a valida¢cdo ndo possa ser
obtida em tempo util e as autoridades competentes em questio possam emitir uma ordem
num processo nacional semelhante sem validacdo prévia. A autoridade emissora deve
procurar obter a validacdo ex post da referida ordem sem demora injustificada, o mais
tardar no prazo de 48 horas. Se nao for concedida a validagdo ex post da ordem, a
autoridade emissora revoga imediatamente a ordem e apaga os dados obtidos ou

restringe de outra forma a sua utilizacdo.

Cada Estado-Membro pode designar uma ou mais autoridades centrais responsdveis
pela transmissdo administrativa dos COEP e COEC, das ordens europeias de producdo e
ordens europeias de conservacgdo e das notificacoes, e pela recegdo de dados e
notificagcoes, bem como pela transmissdo de outros tipos de correspondéncia oficial

relacionada com tais certificados ou ordens.
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Artigo 5.°

Condigdes de emissdo de uma ordem europeia de producao

1. A autoridade emissora s6 pode emitir uma ordem europeia de produgao se estiverem

preenchidas as condigdes previstas no presente artigo.

2. Uma ordem europeia de producao deve ser necessaria e proporcionada para efeitos dos
processos a que se refere o artigo 2.°, n.° 3, tendo em conta os direitos do suspeito ou do
arguido, ¢ s podera ser emitida se pudesse ter sido emitida uma ordem semelhante nas

mesmas condig¢oes num processo nacional semelhante.

3. Uma ordem europeia de producdo para obter dados de assinantes ou dados solicitados
com o unico objetivo de identificar o utilizador, tal como definidos no artigo 3.°,
ponto 10, pode ser emitida para todas as infragdes penais e para efeitos de execucdo de
uma pena ou medida de seguranca privativas de liberdade com uma duragcdo minima de
quatro meses, na sequéncia de processos penais, impostas por uma decisdo que ndo
tenha sido proferida na auséncia da pessoa condenada, nos casos em que a pessoa

condenada tenha fugido a justica.
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4. Uma ordem europeia de producdo para obter dados de trafego, com excegao dos dados
solicitados com o unico objetivo de identificar o utilizador, tal como definidos no
artigo 3.° ponto 10, do presente regulamento ou para obter dados de contetido s6 pode

ser emitida:

a)  Para infragdes penais puniveis no Estado de emissdo com uma pena privativa de

liberdade de duragao maxima nao inferior a trés anos; ou

b)  Para as infracdes seguintes, se forem cometidas, total ou parcialmente, através de um

sistema de informacao:

i) as infracdes referidas nos artigos 3.° a 8. da Diretiva (UE) 2019/713 do

Parlamento Europeu e do Conselho*3,
ii)  as infragdes referidas nos artigos 3.° a 7.°da Diretiva 2011/93/UE,

iii)  as infragdes referidas nos artigos 3.° a 8.°da Diretiva 2013/40/UE;

33 Diretiva (UE) 2019/713 do Parlamento Europeu e do Conselho, de 17 de abril de 2019,
relativa ao combate a fraude e a contrafagdo de meios de pagamento que ndo em
numerdrio e que substitui a Decisdo-Quadro 2001/413/JAI do Conselho (JO L 123
de 10.5.2019, p. 18).
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Para as infra¢des penais referidas nos artigos 3.°a 12.° e 14.° da Diretiva (UE)

2017/541;

d)  Para execug¢do de uma pena ou uma medida de seguranca privativas de liberdade
com uma duracdo minima de quatro meses, na sequéncia de processos penais,
impostas por uma decisdo que ndo tenha sido proferida na auséncia da pessoa
condenada, nos casos em que a pessoa condenada tenha fugido a justica, por
infragoes penais referidas nas alineas a), b) e c¢) do presente numero.

5. A ordem europeia de produgdo deve incluir as seguintes informagoes:

a) A autoridade emissora e, se for caso disso, a autoridade de validacao;

b) O destinatario da ordem europeia de produgdo a que se refere o artigo 7.°;

c) O utilizador, exceto se o Unico objetivo da ordem for identificar o utilizador, ou
qualquer outro identificador unico, como, por exemplo, o nome de utilizador, o
identificador do inicio de sessdo ou o nome da conta, a fim de determinar os dados
que sdo solicitados;

d) A categoria dos dados solicitados, tal como definida no artigo 3.°, pontos 9 a 12,

e)  Seaplicavel, o intervalo de tempo fixado para os dados cuja producdo é solicitada;

f)  Asdisposigdes aplicaveis do direito penal do Estado de emissao;
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g) Emsituagoes de emergéncia, tal como definidas no artigo 3.° ponto 18, as razoes

devidamente fundamentadas da emergéncia;

h)  Nos casos em que a ordem europeia de producdo é diretamente dirigida ao
prestador de servicos que conserva ou sujeita a qualquer outro tipo de tratamento
os dados em nome do responsavel pelo tratamento, a confirmagao de que se

encontram preenchidas as condigdes estabelecidas no n.° 6 do presente artigo;

1) Os motivos para determinar que a ordem europeia de producdo preenche as

condigoes de necessidade e proporcionalidade previstas no n.’ 2 do presente artigo,

J) Uma descrig¢do sucinta do processo.

6. Uma ordem europeia de producdo é dirigida aos prestadores de servi¢os que atuem na
qualidade de responsaveis pelo tratamento em conformidade com o

Regulamento (UE) 2016/679.

A titulo de excecdo, a ordem europeia de producdo pode ser diretamente dirigida ao
prestador de servigos que conserva ou sujeita a qualquer outro tipo de tratamento os

dados em nome do responsavel pelo tratamento, sempre que:

a) O responsavel pelo tratamento ndo possa ser identificado apesar dos esforcos

razodveis envidados pela autoridade emissora; ou
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b) O contacto com o responsavel pelo tratamento possa prejudicar a investigagdo.

7. Em conformidade com o Regulamento (UE) 2016/679, o subcontratante que conserva ou
sujeita a qualquer outro tipo de tratamento os dados em nome do responsavel pelo
tratamento informa-o sobre a producdo dos dados, salvo se a autoridade emissora tiver
solicitado ao prestador de servigos que se abstenha de informar o responsavel pelo
tratamento, enquanto tal for necessdrio e proporcionado, a fim de ndo obstruir o
processo penal em causa. Nesse caso, a autoridade emissora indica no processo as
razoes do atraso na informacgdo do responsavel pelo tratamento. Deve também ser

acrescentada uma breve justificacio no COEP.

8. Nos casos em que os dados sao conservados ou sujeitos a qualquer outro tipo de
tratamento no contexto de uma infraestrutura fornecida por um prestador de servicos a
uma autoridade publica, a ordem europeia de producdo so pode ser emitida se a
autoridade publica para a qual os dados sao conservados ou sujeitos a qualquer outro

tipo de tratamento se encontrar no Estado de emissao.
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9. Nos casos em que dados protegidos pelo sigilo profissional ao abrigo do direito do
Estado de emissdo sdo conservados ou sujeitos a qualquer outro tipo de tratamento por
um prestador de servi¢os no contexto de uma infraestrutura fornecida a profissionais
abrangidos pelo sigilo profissional («profissional privilegiado»), a titulo profissional, ,
uma ordem europeia de producgdo para obter dados de trafego, com excecdo dos dados
solicitados com o unico objetivo de identificar o utilizador, tal como definidos no

artigo 3.°, ponto 10, ou para obter dados de contetuido so pode ser emitida:
a)  Se o profissional privilegiado residir no Estado de emissdo;
b)  Se o contacto com o profissional privilegiado puder prejudicar a investigacio; ou

¢)  Seos privilégios forem levantados em conformidade com o direito aplicavel.
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10.

Se a autoridade emissora tiver razdes para crer que os dados de trdafego, com excegdo dos
dados solicitados com o unico objetivo de identificar o utilizador, tal como definidos no
artigo 3.° ponto 10, ou dados de conteudo solicitados por meio de uma ordem europeia
de producgdo estao protegidos por imunidades ou privilégios reconhecidos ao abrigo do
direito do Estado de execugdo, ou que esses dados estio abrangidos, nesse Estado, por
regras em matéria de determinacdo e limitacdo da responsabilidade penal relacionadas
com a liberdade de imprensa ou a liberdade de expressdo noutros meios de comunicacdo
social, a autoridade emissora pode solicitar esclarecimentos antes de emitir a ordem
europeia de producao, nomeadamente consultando as autoridades competentes do Estado

de execucdo, quer diretamente quer através da Eurojust ou da Rede Judiciaria Europeia.

A autoridade emissora ndo emite uma ordem europeia de producdo se considerar que os
dados de trdfego com excecio dos dados solicitados com o unico objetivo de identificar o
utilizador, tal como definidos no artigo 3.°, ponto 10, ou dados de contetido solicitados
estdo protegidos por imunidades ou privilégios reconhecidos ao abrigo do direito do
Estado de execugdo, ou que esses dados estao abrangidos, nesse Estado, por regras em
matéria de determinacgdo e limitacdo da responsabilidade penal relacionadas com a

liberdade de imprensa e a liberdade de expressdo noutros meios de comunicagdo social.
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Artigo 6.°

Condigdes de emissdo de uma ordem europeia de conservagao

1. A autoridade emissora s6 pode emitir uma ordem europeia de conservagdo se estiverem
preenchidas as condigdes previstas no presente artigo. O disposto no artigo 5.°, n.’ 8,

aplica-se com as devidas adaptacoes.

2. A ordem europeia de conservagdo é necessaria e proporcionada para impedir a remogao, o
apagamento ou a alteracao dos dados, tendo em vista a emissd@o de um pedido subsequente
para a producao desses dados através de auxilio judiciario mutuo, de uma decisao europeia
de investigagdo (DEI) ou de uma ordem europeia de producao, tendo em conta os direitos

do suspeito ou do arguido.

3. A ordem europeia de conservagdo pode ser emitida para todas as infracoes penais, se
pudesse ter sido emitida nas mesmas condi¢oes num processo nacional semelhante, e
para efeitos de execucdo de uma pena ou uma medida de seguranca privativas de
liberdade com uma duracdo minima de quatro meses, na sequéncia de processos penais,
impostas por uma decisdo que ndo tenha sido proferida na auséncia da pessoa

condenada, nos casos em que a pessoa condenada tenha fugido a justica.
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A ordem europeia de conservagao deve incluir as seguintes informacdes:

a) A autoridade emissora e, se for caso disso, a autoridade de validagao;

b) O destinatario da ordem europeia de conservagdo a que se refere o artigo 7.°;

¢) O utilizador, exceto se o unico objetivo da ordem for identificar o utilizador, ou
qualquer outro identificador unico, como, por exemplo, o nome de utilizador, o
identificador do inicio de sessdo ou o nome da conta, a fim de determinar os dados
cuja conservagdo é solicitada;

d) A categoria dos dados solicitados, tal como definida no artigo 3.°, pontos 9 a 12;

e) Se aplicavel, o intervalo de tempo fixado para os dados cuja conservagdo é
solicitada;

f)  As disposicdes aplicaveis do direito penal do Estado de emissao;

g)  Os motivos para determinar que a ordem europeia de conservagdo preenche as
condigoes de necessidade e proporcionalidade previstas no n.° 2 do presente artigo.
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Artigo 7.°

Destinatdrios de ordens europeias de producao e de ordens europeias de conservacao

As ordens europeias de producdo e as ordens europeias de conservacao devem ser
dirigidas diretamente ao estabelecimento designado ou ao representante legal designado

pelo prestador de servigos em causa.

A titulo excecional, em situagoes de emergéncia, tal como definidas no artigo 3.°,
ponto 18, se o estabelecimento designado ou o representante legal de um prestador de
servicos nao reagir a um COEP ou COEC dentro dos prazos, esse COEP ou COEC
poderi ser dirigido a qualquer outro estabelecimento ou representante legal do prestador

de servigos na Unido.

Artigo 8.°

Notificagdo a autoridade de execugdo

Se for emitida uma ordem europeia de producao para obter dados de trafego, com
excecdo dos dados solicitados exclusivamente para identificar o utilizador, tal como
definidos no artigo 3.°, ponto 10, ou para obter dados de conteudo, a autoridade
emissora notifica a autoridade de execugdo, transmitindo o COEP a essa autoridade ao
mesmo tempo que transmite o0 COEP ao destinatario, em conformidade com o artigo 9.°,

n’s1e?.
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O n.’ 1 ndo é aplicavel se, no momento da emissao da ordem, a autoridade emissora tiver

motivos razodveis para crer que:

a) A infracdo foi cometida, estd a ser cometida ou poderd ser cometida no Estado de

emissdo; e

b) A pessoa cujos dados sdo solicitados reside no Estado de emissao.

Ao transmitir 0o COEP a que se refere o n.” 1 do presente artigo a autoridade de
execugdo, a autoridade emissora deve, se adequado, incluir todas as informacgoes
complementares que possam ser necessdrias para avaliar a possibilidade de invocar um

motivo de recusa em conformidade com o artigo 12.°.

A comunicagdo a autoridade de execucgdo a que se refere o n.” 1 do presente artigo tem
um efeito suspensivo sobre as obrigacoes do destinatdrio estabelecidas no artigo 10.°,

n.” 2, exceto em situacoes de emergéncia, tal como definidas no artigo 3.°, ponto 18.
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Artigo 9.
Certificado de ordem europeia de producdo (COEP) ¢ certificado de ordem europeia de
conservagao (COEC)

1. A ordem europeia de producao ou a ordem europeia de conservacao deve ser transmitida

ao destinatario a que se refere o artigo 7.° através de um COEP ou de um COEC.

A autoridade emissora ou, se aplicavel, a autoridade de validagdo deve preencher e assinar
0 COEP que consta do anexo I ou o COEC que consta do anexo II, atestando a veracidade

e a exatiddao do seu conteudo.

2. O COEP deve conter as informagdes enumeradas no artigo 5.°, n.° 5, alineas a) a h), bem
como informacgdes suficientes que permitam ao destinatario identificar e contactar a

autoridade emissora e a autoridade de execucdo, se necessdrio.

Se for exigida uma comunicacdo a autoridade de execugdo nos termos do artigo 8.°, o
COEP transmitido a essa autoridade deve conter as informagoes enumeradas no

artigo 5.°, n.” 5, alineas a) a j).
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Um COEC deve conter as informagdes enumeradas no artigo 6.°, n.° 4, alineas a) a f), bem
como informagdes suficientes que permitam ao destinatario identificar e contactar a

autoridade emissora.

Se necessario, o COEP ou o COEC deve ser traduzido para uma lingua oficial da Unido
aceite pelo destinatario, conforme previsto no artigo 4.° da Diretiva 2023/...*. Caso nao
seja indicada qualquer lingua pelo prestador de servicos, o COEP ou o COEC deve ser
traduzido para uma lingua oficial do Estado-Membro no qual o estabelecimento

designado ou o representante legal do prestador de servigos esta situado.

Caso seja exigida uma comunicagdo a autoridade de execugdo nos termos do artigo 8.°,
0 COEP a transmitir a essa autoridade deve ser traduzido para uma lingua oficial do

Estado de execucao ou para outra lingua oficial da Unido aceite por esse Estado.

Artigo 10.°
Execu¢dao de um COEP

Ap6s a rececao de um COEP, o destinatdrio deve agir de forma expedita para conservar

os dados solicitados.

+

JO: inserir no texto o numero da diretiva que consta do documento PE-CONS 3/23
(2018/0107(COD)).

10312/23 jp/SGP/mam 100

GIP.INST PT



Caso seja exigida uma comunicagdo a autoridade de execugdo nos termos do artigo 8.° e
essa autoridade ndo tenha invocado qualquer motivo de recusa, em conformidade com o
artigo 12.°, no prazo de 10 dias a contar da rececio do COEP, o destinatario deve
assegurar que os dados solicitados sao transmitidos diretamente a autoridade emissora ou
as autoridades responsaveis pela aplicacao da lei, conforme indicado no COEP, no final
desse prazo de 10 dias. Se a autoridade de execucgdo, ja antes do termo do prazo de

10 dias, confirmar a autoridade emissora e ao destinatdrio que ndo vai invocar qualquer
motivo de recusa, o destinatdrio deve agir o mais rapidamente possivel apos essa

confirmacgdo e, o mais tardar, no final desse prazo de 10 dias.

Caso ndo seja exigida uma comunicagdo a autoridade de execugdo nos termos do

artigo 8.°, apos a recegcdo de um COEP, o destinatdrio deve assegurar que os dados
solicitados sdo transmitidos diretamente a autoridade emissora ou as autoridades
responsaveis pela aplicacdo da lei, conforme indicado no COEP, o mais tardar, no prazo

de 10 dias a contar da rece¢do do COEP.
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Em situagdes de emergéncia, o destinatario deve transmitir os dados solicitados sem
demora indevida, o mais tardar eito horas ap6s ter recebido o COEP. Caso seja exigida
uma comunicacdo a autoridade de execugdo nos termos do artigo 8.°, a autoridade de
execugdo pode, se decidir invocar um motivo de recusa em conformidade com o

artigo 12.°, n.’ 1, sem demora e o mais tardar no prazo de 96 horas apos a recegio da
comunicagdo, notificar a autoridade emissora e o destinatario de que se opoe a
utilizagdo dos dados ou de que os dados sé podem ser utilizados sob certas condigoes,
que deve especificar. Caso a autoridade de execucdo invoque um motivo de recusa, se os
dados ja tiverem sido transmitidos pelo destinatdrio a autoridade emissora, a autoridade
emissora deve apagar os dados ou restringir de outra forma a sua utilizacdo ou, caso a
autoridade de execucgdo tenha especificado condigoes, a autoridade emissora deve

cumprir essas condicoes ao utilizar os dados.

Se o destinatario considerar, exclusivamente com base nas informagoes contidas no
COEP, que a execucio do COEP pode interferir com imunidades ou privilégios, ou com
regras sobre a determinagdo ou limitacdo da responsabilidade penal relacionadas com a
liberdade de imprensa ou a liberdade de expressdo noutros meios de comunicagdo
social, ao abrigo do direito do Estado de execucdo, o destinatdrio deve informar a
autoridade emissora e a autoridade de execugao, utilizando o formuldrio constante do

anexo 111.
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Caso ndo tenha sido enviada uma comunicacdao a autoridade de execucdo nos termos do
artigo 8.°, a autoridade emissora deve ter em conta as informacgoes referidas no primeiro
pardgrafo do presente numero e decidir, por sua propria iniciativa ou a pedido da
autoridade de execucdo, se deve revogar, adaptar ou manter a ordem europeia de

producao.

Caso tenha sido enviada uma comunicacdo a autoridade de execugdo nos termos do
artigo 8.°, a autoridade emissora deve ter em conta as informacgoes referidas no primeiro
pardgrafo do presente numero e decidir se deve revogar, adaptar ou manter a ordem
europeia de producgdo. A autoridade de execugdo pode decidir invocar os motivos de

recusa previstos no artigo 12.°.

Caso o destinatario ndo possa cumprir a sua obrigacao de producdo dos dados solicitados,
por o COEP estar incompleto, conter erros manifestos ou ndo conter informagdes
suficientes para a sua execugdo, o destinatario deve informar sem demora injustificada a
autoridade emissora e, caso tenha sido enviada uma comunicacdo a autoridade de
execucgdo nos termos do artigo 8.°, a autoridade de execucdo referida no COEP e solicitar
esclarecimentos, utilizando o formulario constante do anexo IIl. Ao mesmo tempo, o
destinatdrio informa a autoridade emissora da possibilidade de identifica¢ao dos dados

solicitados e de conservacao desses dados, como previsto no n.° 9 do presente artigo.
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A autoridade emissora deve responder de forma expedita e, o mais tardar, no prazo de
cinco dias a contar da recegdo do formuldrio. O destinatdrio deve certificar-se de que
pode receber os esclarecimentos necessdrios ou qualquer retificagcdo por parte da
autoridade emissora, a fim de cumprir as obrigacoes que lhe incumbem por forga dos
n.” 1, 2, 3 ¢ 4. As obrigacgaes estabelecidas nos n.”* 1, 2, 3 e 4 nao sao aplicaveis enquanto
nao forem prestados tais esclarecimentos ou efetuadas tais retificacoes pela autoridade

emissora ou pela autoridade de execucdo.

Caso o destinatario ndo pessa cumprir a sua obrigacao de produgdo dos dados solicitados
devido a uma impossibilidade de facto que resulte de circunstincias que nao lhe sejam
imputdveis, o destinatdrio deve informar sem demora injustificada a autoridade emissora
e, caso tenha sido enviada uma comunicacdo a autoridade de execucdo nos termos do
artigo 8.° a autoridade de execucdo referida no COEP e explicar os motivos que levaram
a essa impossibilidade de facto, utilizando o formulario constante do anexo III. Se a
autoridade emissora concluir que se verifica essa impossibilidade de facto, deve
informar o destinatdrio e, caso tenha sido efetuada uma comunicacgdo a autoridade de
execugdo nos termos do artigo 8.°, a autoridade de execugdo de que o COEP ja ndo tem

de ser executado.
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Se o destinatario ndo fornecer os dados solicitados, ndo os fornecer de forma exaustiva ou
ndo os fornecer dentro do prazo especificado por motivos diferentes dos referidos nos
n.” 5, 6 e 7 do presente artigo, o destinatdrio deve, sem demora indevida e, o mais tardar,
nos prazos fixados nos n.”* 2, 3 e 4 do presente artigo, informar desses motivos a
autoridade emissora e, caso tenha sido enviada uma comunicacdo a autoridade de
execugdo nos termos do artigo 8.°, a autoridade de execucdo referida no COEP,
utilizando o formulario constante do anexo III. A autoridade emissora reexamina a ordem
europeia de produgdo em funcao das informagdes fornecidas pelo destinatdrio ¢, se

necessario, fixa um novo prazo para a producao dos dados em causa.

Os dados devem ser conservados, na medida do possivel, até serem produzidos,
independentemente de essa producao ser, em ultima andlise, solicitada com base numa
ordem europeia de produgdo clarificada e no respetivo COEP ou por outras vias,
nomeadamente o auxilio judiciario mutuo, ou até que a ordem europeia de producdo seja

revogada.

Caso a producao dos dados e a sua conservagao deixem de ser necessarias, a autoridade
emissora e, se for caso disso, nos termos do artigo 76.° n.° 8, a autoridade de execucdo

devem informar o destinatario sem demora indevida.
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Artigo 11.°
Execugdao de um COEC

Ap6s a recegao do COEC, o destinatario deve, sem demora indevida, conservar os dados
solicitados. A obrigagdo de conservar os dados cessa no prazo de 60 dias, salvo se a
autoridade emissora entretanto confirmar, utilizando o formulario constante do anexo V,
que foi emitido um pedido de producdo subsequente. Durante esse prazo de 60 dias, a
autoridade emissora pode, utilizando o formuldrio constante do anexo VI, prorrogar a
duragdo da obrigacdo de conservacio dos dados por um prazo adicional de 30 dias, se

necessdrio para permitir a emissao de um pedido de produgdo subsequente.

Caso, durante o periodo de conservagdo fixado no n.’ 1, a autoridade emissora confirme
que foi emitido o pedido de producdo subsequente, o destinatario deve conservar os dados
durante o tempo necessario para os dados serem produzidos, uma vez recebido o referido

pedido.

Caso a conservacao deixe de ser necessaria, a autoridade emissora deve informar o
destinatario sem demora indevida e a obrigagdo de conservar, com base na ordem

europeia de conservagdo correspondente, cessa.
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Se o destinatario considerar, exclusivamente com base nas informacgoes contidas no
COEC, que a execucgdo do COEC pode interferir com imunidades ou privilégios, ou com
regras sobre a determinagdo ou limitacdo da responsabilidade penal relacionadas com a
liberdade de imprensa ou a liberdade de expressdo noutros meios de comunicagdo
social, ao abrigo do direito do Estado de execugdo, o destinatdrio deve informar a
autoridade emissora e a autoridade de execucdo, utilizando o formulario constante do

anexo 111.

A autoridade emissora deve ter em conta as informacaoes referidas no primeiro pardgrafo
e decidir, por sua propria iniciativa ou a pedido da autoridade de execugao, se deve

revogar, adaptar ou manter a ordem europeia de conservacdo.

Caso o destinatario ndo possa cumprir a sua obrigacao de conservar os dados solicitados,
por o COEC estar incompleto, conter erros manifestos ou ndo conter informagdes
suficientes para a sua execugdo, o destinatario deve informar sem demora injustificada a
autoridade emissora referida no COEC e solicitar esclarecimentos, utilizando o formulario

constante do anexo III.

A autoridade emissora deve responder de forma expedita e, o mais tardar, no prazo de
cinco dias a contar da recegio do formuldrio. O destinatario deve certificar-se de que
pode receber os esclarecimentos necessarios ou qualquer retificagdo por parte da
autoridade emissora, a fim de cumprir as obrigacoes que lhe incumbem previstas nos
n.”s 1, 2 e 3. Na auséncia de reagdo por parte da autoridade emissora no prazo de cinco

dias, o prestador de servicos fica isento das obrigacoes previstas nos n.”* 1 e 2.
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6. Caso o destinatario ndo poessa cumprir a sua obrigacao de conservar os dados solicitados
devido a uma impossibilidade de facto que resulte de circunstincias que nao lhe sejam
imputaveis, o destinatdrio deve informar sem demora injustificada a autoridade emissora
referida no COEC e explicar os motivos que levaram a essa impossibilidade de facto,
utilizando o formulario constante do anexo III. Se a autoridade emissora concluir que
efetivamente se verifica essa impossibilidade, deve informar o destinatdrio de que o

COEC jd ndo tem de ter de ser executado.

7. Se o destinatario nao conservar os dados solicitados por motivos diferentes dos referidos
nos n.”* 4, 5 e 6, o destinatdario deve comunicar sem demora injustificada o motivo a
autoridade emissora , utilizando o formulario constante do anexo III. Esta deve reexaminar

a ordem europeia de conservagdo a luz da justificacao apresentada pelo destinatdrio.
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Artigo 12.°

Motivos de recusa de ordens europeias de produgdo

1 Se a autoridade emissora tiver notificado a autoridade de execugdo nos termos do
artigo 8.°, sem prejuizo do disposto no artigo 1.°, n.” 3, a autoridade de execugdo
examina, o mais rapidamente possivel e, 0 mais tardar, no prazo de 10 dias a contar da
rececdo da comunicagdo, ou, em situacoes de emergéncia, no prazo mdaximo de 96 horas
apos a recegdo da comunicagdo, as informagoes constantes da ordem e, se for caso

disso, invoca um ou vdrios dos seguintes motivos de recusa:

a)  Os dados solicitados estio protegidos por imunidades ou privilégios reconhecidos
ao abrigo do direito do Estado de execucdo que impedem a execucdo ou aplicacdo
da ordem, ou os dados solicitados estio abrangidos por regras em matéria de
determinacgdo ou limitacdo da responsabilidade penal relacionadas com a
liberdade de imprensa ou a liberdade de expressdo noutros meios de comunicagdo

social, que impedem a execucgdo ou aplicagdo da ordem;

b)  Em situagoes excecionais, existem motivos substanciais para crer, com base em
elementos de prova especificos e objetivos, que a execugdo da ordem implicaria,
nas circunstincias especificas do processo, uma violagido manifesta de um direito

Jfundamental pertinente consagrado no artigo 6.° do TUE ou na Carta;
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¢) A execucgio da ordem seria contrdria ao principio de ne bis in idem;

d) A conduta para a qual foi emitida a ordem ndo constitui uma infracdo a luz da lei
do Estado de execugio, a menos que diga respeito a uma infragdo incluida nas
categorias de infracoes constantes do anexo 1V, conforme indicado pela
autoridade emissora no COEP, caso seja punivel no Estado de emissdo com pena
ou medida de seguranca privativas de liberdade de duracdo mdaxima ndo inferior a

trés anos.

Se a autoridade de execucdo invocar um motivo de recusa nos termos do n.’ 1, deve
informar o destinatdrio e a autoridade emissora. O destinatdrio deve suspender a
execugdo da ordem europeia de producgdo e ndo transferir os dados, devendo a

autoridade emissora revogar a ordem.

Antes de decidir invocar um motivo de recusa, a autoridade de execucdo notificada nos
termos do artigo 8.° deve contactar a autoridade emissora por qualquer meio adequado,
a fim de discutir as medidas apropriadas a tomar. Nesta base, a autoridade emissora
pode decidir adaptar ou revogar a ordem europeia de producgdo. Se, na sequéncia desses
debates, nao for encontrada uma solucdo, a autoridade de execucdo notificada nos
termos do artigo 8.° pode decidir invocar motivos de recusa da ordem europeia de

producgdo e informar desse facto a autoridade emissora e o destinatdrio.
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Caso a autoridade de execugdo decida invocar motivos de recusa nos termos do n.° 1,
pode indicar se se opoe a transferéncia de todos os dados solicitados na ordem europeia
de producdo ou se os dados so podem ser parcialmente transferidos ou utilizados nas

condic¢oes especificadas pela autoridade de execucdo.

Quando o levantamento da imunidade ou do privilégio conforme referido no n.” 1,
alinea a), for da competéncia de uma autoridade do Estado de execugdo, a autoridade
emissora pode solicitar a autoridade de execugdo notificada nos termos do artigo 8.° que
contacte essa autoridade do Estado de execugdo para lhe solicitar que exer¢a essa
competéncia sem demora. Quando o levantamento da imunidade ou do privilégio for da
competéncia de uma autoridade de outro Estado-Membro, de um pais terceiro, ou de
uma organizacdo internacional, a autoridade emissora pode solicitar a autoridade em

causa que exer¢a essa competéncia.

Artigo 13.°

Informacdo do utilizador e confidencialidade

A autoridade emissora informa sem demora injustificada a pessoa cujos dados sdo

solicitados sobre a producgdo de dados com base numa ordem europeia de producdo.
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A autoridade emissora pode, em conformidade com o direito nacional do Estado de
emissdo, adiar ou limitar a comunicacdo, ou ndo informar, a pessoa cujos dados sao
solicitados, na medida e durante o tempo em que estiverem preenchidas as condicoes
previstas no artigo 13.°, n.” 3, da Diretiva (UE) 2016/680, caso em que a autoridade
emissora deve indicar no processo os motivos do atraso, limitagdo ou ndo informacdo.

Deve também ser acrescentada uma breve justificacdo no COEP.

Ao informar a pessoa cujos dados sdo solicitados a que se refere o n.” 1 do presente
artigo, a autoridade emissora inclui informacgoes sobre as vias de recurso disponiveis nos

termos do artigo 18.°.

Os destinatarios e, se forem diferentes, os prestadores de servigos tomam as mais
avancadas medidas técnicas e operacionais necessdrias para garantir a
confidencialidade, o sigilo e a integridade do COEP ou do COEC e dos dados produzidos

ou conservados.

Artigo 14.°

Reembolso dos custos incorridos

O prestador de servigos pode reclamar o reembolso dos custos por ele suportados junto do
Estado de emissao, desde que tal possibilidade esteja prevista no direito nacional desse
Estado relativamente as ordens nacionais em situa¢des semelhantes, em conformidade com
o direito nacional do Estado em causa. Os Estados-Membros informam a Comissao

sobre as suas regras nacionais em matéria de reembolsos e esta torna-as publicas.
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2. O presente artigo nao se aplica ao reembolso dos custos do sistema informdtico

descentralizado a que se refere o artigo 25.°.

Capitulo 111

Sang¢des e execucao

Artigo 15.°

Sancoes

1 Sem prejuizo das disposigdes de direito nacional que prevejam a imposi¢do de sangdes
penais, os Estados-Membros estabelecem regimes de san¢des pecuniarias aplicaveis a
violagdo dos artigos 10.° e 11.° e do artigo 13.°, n.’ 4, nos termos do artigo 16.° n.” 10,
devendo adotar todas as medidas necessarias para garantir a sua aplicacdo. As sancdes
pecunidrias previstas devem ser eficazes, proporcionadas e dissuasivas. Os Estados-
Membros asseguram que podem ser aplicadas sangoes pecunidrias até 2 % do volume de
negocios anual a nivel mundial do prestador de servigos durante o exercicio precedente.
Os Estados-Membros notificam a Comiss@o, sem demora, dessas regras e dessas medidas e

também, sem demora, de qualquer alteragdo ulterior.

2. Sem prejuizo das obrigacoes que lhes incumbem em matéria de protecio de dados, os
prestadores de servicos ndo sao considerados responsdveis nos Estados-Membros pelos
prejuizos causados aos seus utilizadores ou a terceiros que resultem exclusivamente do

cumprimento de boa-fé de um COEP ou COEC.
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Artigo 16.°

Procedimento de execugao

1. Sempre que o destinatario nao der cumprimento a um COEP no prazo previsto ou ndo der
cumprimento a um COEC sem indicar motivos aceites pela autoridade emissora e, se
aplicavel, sempre que a autoridade de execugdo nao invocar nenhum dos motivos de
recusa previstos no artigo 12.°, a autoridade emissora podera solicitar a autoridade de

execucgdo que execute a ordem europeia de produgdo ou a ordem europeia de conservagao.

Para efeitos da execugdo a que se refere o primeiro paragrafo, a autoridade emissora
transfere a ordem em causa, o formulario constante do anexo III tal como preenchido pelo
destinatario e qualquer documento pertinente em conformidade com o artigo 19.°. A
autoridade emissora traduz a ordem em causa, e qualquer documento a transferir, para
uma das linguas aceites pelo Estado de execugdo e informa o destinatario da realizacao

dessa transferéncia.
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Apos a sua rececao, a autoridade de execugao deve, sem outras formalidades, reconhecer e

tomar as medidas necessdrias para executar:

a)  Uma ordem europeia de producdo, a menos que considere que se aplica qualquer

dos fundamentos previstos no n.° 4; ou

b)  Uma ordem europeia de conservagdo, a menos que considere que se aplica

qualquer dos fundamentos previstos no n.” 5.

A autoridade de execucao deve tomar a decisdo sobre o reconhecimento da ordem em

causa sem demora indevida e, o mais tardar, cinco dias uteis ap6s a rece¢do da mesma.

A autoridade de execucao deve solicitar formalmente aos destinatarios que cumpram as

obrigagoes que lhes incumbem, devendo informd-los do seguinte:

a) A possibilidade de se oporem a execugdo da ordem em causa invocando um ou
varios dos fundamentos enumerados no n.° 4, alineas a) a f), ou no n.’ 5, alineas a)

ae)
b)  As sangdes aplicaveis em caso de incumprimento; e

¢) O prazo para dar cumprimento ou deduzir oposicao.
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4. S0 se pode recusar a execugao da ordem europeia de producao com base num ou varios
dos seguintes fundamentos:

a) A ordem ndo foi emitida ou validada por uma autoridade emissora, como previsto no
artigo 4.%

b) A ordem nao foi emitida para uma das infragdes penais previstas no artigo 5.°, n.° 4;

¢) O destinatario ndo pode dar cumprimento ao COEP devido a uma impossibilidade de
facto que resultou de circunstincias que nao lhe sao imputaveis, ou por o COEP
conter erros manifestos;

d) A ordem ndo diz respeito a dados conservados pelo prestador de servigos ou em seu
nome no momento da rece¢ao do COEP;

e) O servico ndo ¢ abrangido pelo ambito de aplicacdo do presente regulamento;

f)  Os dados solicitados estio protegidos por imunidades ou privilégios reconhecidos
ao abrigo do direito do Estado de execucdo ou os dados solicitados estio
abrangidos por regras em matéria de determinagdo ou limitagdo da
responsabilidade penal relacionadas com a liberdade de imprensa ou a liberdade
de expressdo noutros meios de comunicagdo social, que impedem a execugdo ou
aplicacdo da ordem europeia de produgdo;

10312/23 jp/SGP/mam 116

GIP.INST PT



g

Em situacoes excecionais, com base unicamente nas informacdes constantes do
COEDP, verifica-se que existem motivos substanciais para crer, com base em
elementos de prova especificos e objetivos, que a execugdo da ordem europeia de
producgdo implicaria, nas circunstincias especificas do processo, uma violagdo
manifesta de um direito fundamental pertinente consagrado no artigo 6.°do TUE

ou na Carta.

5. S0 se pode recusar a execucao da ordem europeia de conservagdo com base num ou vdrios

dos seguintes fundamentos:

a)

b)

A ordem nao foi emitida ou validada por uma autoridade emissora, como previsto no

artigo 4.

O destinatario nao pdde dar cumprimento ao COEC devido a uma impossibilidade de
facto que resultou de circunstincias que ndo lhe sao imputdveis, ou por o COEC

conter erros manifestos;

A ordem ndo diz respeito a dados conservados pelo prestador de servigos ou em seu

nome no momento da rece¢ao do COEC;
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d)

O servigo ndo ¢ abrangido pelo ambito de aplicacao do presente regulamento;

Os dados solicitados estio protegidos por imunidades ou privilégios reconhecidos
ao abrigo do direito do Estado de execugdo, ou os dados solicitados estdo
abrangidos por regras em matéria de determinacgdo ou limitacdo da
responsabilidade penal relacionadas com a liberdade de imprensa ou a liberdade
de expressdo noutros meios de comunicagdo social, que impedem a execugdo ou

aplicacdo da ordem europeia de conservacio;

Em situacées excecionais, com base unicamente nas informagoes constantes do
COEQC, verifica-se que existem motivos substanciais para crer, com base em
elementos de prova especificos e objetivos, que a execucdo da ordem europeia de
conservagdo implicaria, nas circunstincias especificas do processo, uma violagao
manifesta de um direito fundamental pertinente consagrado no artigo 6.° do TUE

ou na Carta.

6. No caso de uma oposi¢ao por parte do destinatario tal como referida no n.° 3, alinea a), a

autoridade de execucdo decide da execugdo ou ndo da ordem europeia de produgdo ou da

ordem europeia de conservagdo com base em quaisquer informacdes prestadas por este e,

se necessario, com base em informagdes suplementares obtidas junto da autoridade

emissora, nos termos do n.° 7.
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7. Antes de decidir nao reconhecer ou ndo fazer executar a ordem europeia de producgio ou a
ordem europeia de conservagdo nos termos do disposto nos n.” 2 ou 6, respetivamente, a
autoridade de execucdo deve consultar a autoridade emissora por um meio adequado. Se
for caso disso, deve solicitar-lhe informagdes suplementares, devendo esta responder no

prazo de cinco dias tuteis.

8. A autoridade de execugdo notifica de imediato a autoridade emissora e o destinatario de

todas as suas decisées.

0. Se a autoridade de execugao obtiver os dados solicitados por uma ordem europeia de
producdo junto do destinatario, deve transmitir esses dados a autoridade emissora sem

demora indevida.

10. Sempre que o destinatario nao cumprir as obrigagdes que lhe incumbem por for¢ca de uma
ordem europeia de producgdo ou de uma ordem europeia de conservagdo reconhecida cuja
forga executodria tenha sido confirmada pela autoridade de execucao, essa autoridade
impora uma sanc¢ao pecuniaria nos termos do artigo 15.° o qual devera prever vias de

recurso efetivo contra a decisdo de imposi¢do da sangdo pecunidria.
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Capitulo IV

Conflitos de leis e vias de recurso

Artigo 17.°

Procedimento de reexame em caso de obrigagdes em conflito

Se o destinatario considerar que o cumprimento de uma ordem europeia de produgdo pode
entrar em conflito com uma obrigagdo prevista no direito aplicavel de um pais terceiro,
deve comunicar a autoridade emissora e a autoridade de execuc¢ao os motivos para a ndo
execucao da ordem europeia de producado, nos termos do procedimento estabelecido no
artigo 10.°% n.”* 8 e 9, utilizando o formuldrio que consta do anexo III (a «oposi¢cdo

fundamentaday).

A oposi¢do fundamentada deve incluir todas as informagdes pertinentes relativas ao direito
do pais terceiro, a sua aplicabilidade ao processo em aprego ¢ a natureza da obrigagdo em

conflito. A oposi¢ao fundamentada ndo pode assentar:

a) No facto de nao existirem disposi¢des semelhantes relativas as condigoes,
formalidades e procedimentos de emissao de uma ordem de produg¢do no direito

aplicavel do pais terceiro; ou

b)  No simples facto de os dados estarem conservados num pais terceiro.
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A oposicdo fundamentada deve ser apresentada, o mais tardar, 10 dias apos a data em

que o destinatario recebeu o COEP.

A autoridade emissora deve reapreciar a ordem europeia de producdo com base na
oposicao fundamentada e nas informagoes prestadas pelo Estado de execugdo. Caso
pretenda confirmar a ordem europeia de producao, a autoridade emissora deve solicitar um
reexame pelo tribunal competente do Estado-Membro de emissdo. A execugdo da ordem

europeia de producdo ficara suspensa na pendéncia desse reexame.

O tribunal competente deve primeiro determinar se existe ou nao um conflito de

obrigacdes, com base numa avaliagdo sobre se:

a) O direito do pais terceiro € aplicdavel com base nas circunstincias especificas do

Processo €m apre¢o, €
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b) O direito do pais terceiro, se aplicavel tal como referido na alinea a), proibe a
divulgagdo dos dados em causa quando aplicado as circunstancias especificas do

processo €m apreco.

5. Quando o tribunal competente concluir que nao existe qualquer conflito de obrigacoes

relevante na acecdo dos n.” 1 e 4, deve confirmar a ordem europeia de producao.

6. Quando o tribunal competente concluir, com base numa avaliagdo nos termos do n.° 4,
alinea b), que o direito do pais terceiro proibe a divulgacdo dos dados em causa, deve
decidir se confirma ou revoga a ordem europeia de producdio. Essa avaliacdo deve,
nomeadamente, basear-se nos seguintes fatores, dando ao mesmo tempo particular

importdncia aos fatores a que se referem as alineas a) e b):

a) O interesse protegido pelo direito pertinente do pais terceiro, incluindo os direitos
fundamentais, bem como outros interesses fundamentais que impedem a
divulgacdo dos dados, em particular interesses de seguranca nacional do pais

terceiro;

b) O grau de ligacdo entre o processo penal para o qual a ordem europeia de producdo
foi emitida e qualquer uma das duas jurisdigdes, indicado, nomeadamente, pelos

seguintes elementos:

1)  alocalizagdo, nacionalidade e local de residéncia da pessoa cujos dados sdo

solicitados ou da vitima ou vitimas da infragdo penal em questao,
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d)

i1) o local onde a infragdo penal foi cometida;

O grau de ligagdo entre o prestador de servicos e o pais terceiro em causa; neste
contexto, a localizagdo da conservacao dos dados, por si s6, ndo deve ser suficiente

para efeitos de estabelecer um grau de ligacao importante;

Os interesses do Estado de investigagao na obtencao das provas em causa, com base

na gravidade da infragcdo e na importancia da obtencao das provas de forma expedita;

As eventuais consequéncias para o destinatario ou para o prestador de servigos
resultantes do cumprimento da ordem europeia de producao, incluindo as potenciais

sangoes.

O tribunal competente pode solicitar informacoes a autoridade competente do pais

terceiro, tendo em conta a Diretiva (UE) 2016/680, em particular o seu capitulo V, e na

medida em que tal pedido ndo obstrua o processo penal em causa. As informagaoes

devem, em especial, ser solicitadas a autoridade competente do pais terceiro pelo Estado

de emissdo se o conflito de obrigacoes disser respeito a direitos fundamentais ou a outros

interesses fundamentais do pais terceiro relacionados com a segurancga e a defesa

nacionais.
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10.

Se o tribunal competente decidir revogar a ordem europeia de produgdo, deve informar a
autoridade emissora e o destinatario. Se decidir que a ordem europeia de produgdo deve
ser confirmada, informara a autoridade emissora e o destinatario, e este destinatdrio devera

prosseguir com a execucao da ordem europeia de produgdo.

Para efeitos dos procedimentos do presente artigo, os prazos devem ser calculados em

conformidade com o direito nacional da autoridade emissora.

A autoridade emissora deve informar a autoridade de execugdo sobre o resultado do

procedimento de reexame.

Artigo 18.°

Vias de recurso efetivo

Sem prejuizo de outras vias de recurso disponiveis em conformidade com o direito
nacional, qualquer pessoa cujos dados tenham sido solicitados através de uma ordem
europeia de producdo tem direito a vias de recurso efetivo contra essa ordem. Se essa
pessoa for suspeita ou arguida, deve ter direito a vias de recurso efetivo durante o processo
penal no dmbito do qual os dados foram utilizados. O direito a vias de recurso efetivo
previsto no presente numero ndao deve prejudicar o direito a utilizar as vias de recurso ao

abrigo do Regulamento (UE) 2016/679 e da Diretiva (UE) 2016/680.
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2. 0 direito a vias de recurso efetivo deve ser exercido perante um tribunal do Estado de
emissdo em conformidade com o direito nacional, devendo incluir a possibilidade de
contestar a legalidade da medida, incluindo a sua necessidade e proporcionalidade, sem

prejuizo das garantias dos direitos fundamentais no Estado de execucgdo.

3. Para efeitos do artigo 13.°, n.° 1, devem ser fornecidas informagdes em tempo util sobre a
possibilidade de utilizar as vias de recurso ao abrigo do direito nacional e deve ser

assegurado que estas podem ser efetivamente exercidas.

4. Os mesmos prazos ou outras condi¢des para utilizar vias de recurso que sejam aplicaveis
em processos nacionais semelhantes também sdo aplicaveis para efeitos do presente
regulamento, de forma a garantir que as pessoas em causa possam exercer efetivamente o

direito a essas vias de recurso.

5. Sem prejuizo do disposto nas regras processuais nacionais, 0 Estado de emissdo e
qualquer outro Estado-Membro ao qual tenham sido transmitidas provas eletronicas no
dmbito do presente regulamento devem assegurar que, aquando da avaliacao dos
elementos de prova obtidos através da ordem europeia de produgdo, sdo respeitados os

direitos da defesa e a equidade do processo.
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Capitulo V

Sistema informatico descentralizado

Artigo 19.°

Comunicacgado digital segura e intercdmbio de dados entre as autoridades competentes e os

prestadores de servicos e entre autoridades competentes

A comunicacgdo escrita entre as autoridades competentes e os estabelecimentos
designados ou os representantes legais previstos no presente regulamento, incluindo o
intercambio de formuldrios previstos no presente regulamento e os dados solicitados no
ambito de uma ordem europeia de producdo ou de uma ordem europeia de conservagdo,
deve ser efetuada através de um sistema informadtico descentralizado seguro e fidavel

(«sistema informdtico descentralizado»).

Cada Estado-Membro deve garantir que os estabelecimentos designados ou os
representantes legais dos prestadores de servigos situados nesse Estado-Membro tenham
acesso ao sistema informdtico descentralizado através dos respetivos sistemas

informdticos nacionais.

Os prestadores de servigos devem garantir que os seus estabelecimentos designados ou
representantes legais possam utilizar o sistema informdtico descentralizado através do
respetivo sistema informdtico nacional para receber COEP e COEC, enviar os dados
solicitados a autoridade emissora e comunicar por qualquer outro meio com a
autoridade emissora e a autoridade de execug¢do, como previsto no presente

regulamento.
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A comunicagdo escrita entre as autoridades competentes ao abrigo do presente
regulamento, incluindo o intercdmbio de formuldarios previstos no presente regulamento
e dos dados solicitados no ambito do procedimento de execugdo previsto no artigo 16.°,
bem como a comunicagdo escrita com as agéncias ou organismos competentes da Unido,

devem ser efetuadas através do sistema informadtico descentralizado.

Se a comunicagdo através do sistema informdtico descentralizado ndo for possivel
devido, por exemplo, a perturbacdo do sistema informdtico descentralizado, a natureza
dos dados transmitidos, a limitacoes técnicas, em particular a dimensdo dos dados, a
restri¢oes juridicas relacionadas com a admissibilidade como prova dos dados solicitados
ou a critérios forenses aplicaveis aos dados solicitados, ou a circunstincias excecionais,
a transmissdo deve ser efetuada pelos meios alternativos mais adequados, tendo em
conta a necessidade de assegurar um intercambio de informacaoes rapido, seguro e

fiavel, e que permita ao destinatdrio determinar a sua autenticidade.

Se a transmissdo for efetuada por meios alternativos, conforme previsto no n.’ 5, a
entidade que iniciou a transmissdo deve registar sem demora indevida a transmissao no
sistema informdtico descentralizado, incluindo, se for caso disso, a data e a hora da

transmissdo, o remetente e o destinatdrio, o nome do ficheiro e a sua dimensdo.
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Artigo 20.°

Efeitos juridicos dos documentos eletrénicos

Os efeitos juridicos e a admissibilidade dos documentos transmitidos numa comunicagdo
eletronica no contexto de processos judiciais transfronteiricos ao abrigo do presente regulamento
ndo podem ser negados pelo simples facto de os referidos documentos se encontrarem em

formato eletronico.

Artigo 21.°

Assinaturas e selos eletronicos

1. O regime juridico geral da utilizagdo dos servicos de confianca previstos no

Regulamento (UE) n.” 910/2014 é aplicavel as comunicacgoes eletronicas ao abrigo do

presente regulamento.

0

2. Se um documento transmitido numa comunicagdo eletronica nos termos do artigo 19.°,
n.”s 1 ou 4, do presente regulamento necessitar de um selo ou de uma assinatura
conforme previsto no presente regulamento, deve figurar nesse documento um selo
eletronico qualificado ou uma assinatura eletronica qualificada na acecdo do

Regulamento (UE) n.” 910/2014.
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Artigo 22.°

Aplicagdo informadtica de referéncia

1 A Comissdo é responsavel pela criacdo, manutengdo e desenvolvimento de uma
aplicagdo informadtica de referéncia, que os Estados-Membros podem optar por aplicar
como sistema de retaguarda em vez de um sistema informdtico nacional. A criagdo, a
manutencgdo e o desenvolvimento da aplicacdo informdtica de referéncia sdo financiados

pelo or¢camento geral da Unido.

2. A Comissdo fornece, mantém e apoia a titulo gratuito a aplicagdo informdtica de

referéncia.

Artigo 23.°

Custos do sistema informadtico descentralizado

1. Cada Estado-Membro deve suportar os custos de instalagdo, funcionamento e
manutencgdo dos pontos de acesso do sistema informadtico descentralizado pelo qual esse

Estado-Membro é responsavel.
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2. Cada Estado-Membro deve suportar os custos de criacio e adaptagdo dos respetivos
sistemas informadticos nacionais pertinentes, a fim de os tornar interoperdveis com os
pontos de acesso, assim como os custos de gestao, funcionamento e manutenc¢do desses

sistemas.

3. As agéncias e os organismos da Unido devem suportar os custos de instalagdo,
Jfuncionamento e manutencgdo dos componentes que compoem o sistema informdtico

descentralizado sob sua responsabilidade.

4. As agéncias e os organismos da Unido devem suportar os custos de criacdo e adaptacio
dos respetivos sistemas de gestdo de processos, a fim de os tornar interoperdveis com os

pontos de acesso, assim como os custos de gestio, funcionamento e manutenc¢do desses

sistemas.

5. Os prestadores de servigos devem suportar todos os custos necessdrios para que possam
integrar com éxito o sistema informadtico descentralizado ou interagir de qualquer outra

forma com este sistema.
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Artigo 24.°

Periodo de transicao

Antes de se aplicar a obrigacdo de efetuar uma comunicacdo escrita através do sistema
informatico descentralizado a que se refere o artigo 19.° («periodo de transi¢dao»), a comunicagdo
escrita entre as autoridades competentes e os estabelecimentos ou os representantes legais
designados ao abrigo do presente regulamento deve ser efetuada pelos meios alternativos mais
adequados, tendo em conta a necessidade de assegurar um intercmbio de informacées rapido,
seguro e fiavel. Se os prestadores de servicos, os Estados-Membros ou os orgdos ou organismos
da Unido tiverem criado plataformas especificas ou outros canais seguros para tratar os pedidos
de dados apresentados pelas autoridades responsaveis pela aplicagdo da lei e pelas autoridades
Jjudiciais, as autoridades emissoras podem optar por transmitir um COEP ou um COEC aos
estabelecimentos ou aos representantes legais designados através desses canais durante o periodo

de transicdo.

Artigo 25.°

Atos de execucdo

1. A Comissao adota os atos de execug¢do necessdrios para a criagdo e utilizacdo do sistema
informadtico descentralizado para efeitos do presente regulamento, estabelecendo o

seguinte:

a) As especificagoes técnicas que definem os métodos de comunicagdo por meios

eletronicos para efeitos do sistema informadtico descentralizado;
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b)  As especificagoes técnicas dos protocolos de comunicacdo;

¢)  Os objetivos relativos a seguranca da informacgdo e as medidas técnicas pertinentes
que assegurem os padroes minimos de seguranga da informacdo e um elevado
nivel de ciberseguranga no tratamento e na comunicacgdo de informagoes no

dambito do sistema informdtico descentralizado;

d)  Os objetivos minimos em matéria de disponibilidade e os eventuais requisitos
técnicos conexos aplicaveis aos servigcos prestados pelo sistema informdtico

descentralizado.

2. Os atos de execucgdo referidos no n.° 1 do presente artigo sao adotados pelo

procedimento de exame referido no artigo 26.°.

3. Os atos de execugdo referidos no n.° 1 sdo adotados até ... [dois anos apos a data de

entrada em vigor do presente regulamento].

Artigo 26.°

Procedimento de comité

L A Comissdo é assistida por um comité. Este comité é um comité na acegdo do

Regulamento (UE) n.” 182/2011.

2. Caso se remeta para o presente numero, aplica-se o artigo 5.° do Regulamento (UE)

n.” 182/2011.
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Capitulo V1

Disposig¢oes finais

Artigo 27.°

Linguas

Cada Estado-Membro pode decidir, em qualquer momento, que ira aceitar traducoes de COEP e
de COEC numa ou em vdrias linguas oficiais da Unido, para além da sua prépria lingua ou
linguas oficiais, devendo indicar essa decisdo numa declaracdo escrita dirigida a Comissdo. A

Comissao deve disponibilizar as declaracoes a todos os Estados-Membros e a Rede Judiciaria

Europeia.
Artigo 28.°
Acompanhamento e comunicagdo de informagoes
1. Até ... [36 meses apos a data de entrada em vigor do presente regulamento], a Comissao

deve criar um programa pormenorizado de acompanhamento dos resultados e dos impactos
do presente regulamento. O programa de acompanhamento deve definir os meios a utilizar
e os intervalos a aplicar para a recolha dos dados. Deve especificar as medidas a tomar pela

Comissao e pelos Estados-Membros aquando da recolha e anélise dos dados.
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2. Em qualquer caso, a partir de ... [36 meses apos a data de entrada em vigor do presente
regulamento], os Estados-Membros devem recolher das autoridades pertinentes
estatisticas exaustivas e conservar estas estatisticas. Os dados recolhidos em relacdo ao
ano civil anterior devem ser enviados anualmente a Comissao até 31 de margo, devendo
incluir:

a) O nuamero de COEP e de COEC emitidos, por tipo de dados solicitados, por
destinatdrio ¢ por situagdo (de emergéncia ou nao);

b) O numero de COEP emitidos no ambito de derrogacoes em casos de emergéncia;

¢) O namero de COEP e de COEC cumpridos e o nimero dos ndo cumpridos, por tipo
de dados solicitados, por destinatdrio e por situagao (de emergéncia ou nao);

d) O numero de comunicacoes enviadas as autoridades de execucdo nos termos do
artigo 8.° e o numero de COEP que tenham sido recusados, por tipo de dados
solicitados, por destinatdrio, por situacdo (de emergéncia ou ndo) e por motivo da
recusa apresentado;

e¢)  Para os COEP cumpridos, o tempo médio entre o momento da emissao do COEP e o
momento da obtencao dos dados solicitados, por tipo de dados solicitados, por
destinatdrio e por situagdo (de emergéncia ou ndo);
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f)  Para os COEC cumpridos, o tempo médio entre o momento da emissao do COEC e
0 momento da emissdo do pedido de producdo subsequente, por tipo de dados

solicitados e por destinatdrio;

g) O numero de ordens europeias de producao ou ordens europeias de conservagio
transmitidas e recebidas por um Estado de execucdo para serem executadas, por tipo
de dados solicitados, por destinatdrio ¢ por situacao (de emergéncia ou ndo), bem

como o numero dessas ordens executadas;

h) O numero de vias de recurso utilizadas contra ordens europeias de produg@o no

Estado de emissao e no Estado de execugao, por tipo de dados solicitados;

i) O numero de casos em que a validagdo ex post prevista no artigo 4.°, n.’ 5, nao foi

concedida;

J) Uma sintese dos custos reclamados pelos prestadores de servigos relacionados com
a execuc¢do de COEP ou COEC e os custos reembolsados pelas autoridades de

emissao.
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3. A partir de ... [36 meses apos a data de entrada em vigor do presente regulamento], para
os intercambios de dados efetuados através do sistema informdtico descentralizado nos
termos do artigo 19.°, n.” 1, as estatisticas referidas no n.’ 2 do presente artigo podem ser
recolhidas pelos portais nacionais através de programas. A aplica¢cdo informadtica de
referéncia a que se refere o artigo 22.° deve estar tecnicamente equipada para assegurar

essa funcionalidade.

4. Os prestadores de servigos podem recolher, conservar e publicar estatisticas em
conformidade com os principios existentes em matéria de protegdo de dados. Se forem
recolhidas estatisticas em relagcdo ao ano civil anterior, essas estatisticas podem ser

enviadas a Comissdao até 31 de marco e podem incluir, na medida do possivel:

a) O numero de COEP e de COEC recebidos, por tipo de dados solicitados, por

Estado de emissdo e por situagdo (de emergéncia ou ndo);

b) O niuimero de COEP e de COEC cumpridos e o numero dos nao cumpridos, por
tipo de dados solicitados, por Estado de emissdo e por situacdo (de emergéncia ou

nao);

¢)  Para os COEP cumpridos, o tempo médio necessdrio para fornecer os dados
solicitados, desde a rececio do COEP até ao momento em que os dados sao
Sfornecidos, por tipo de dados solicitados, por Estado de emissao e por situagao (de

emergéncia ou ndo);
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d)  Para os COEC cumpridos, o tempo médio entre o momento da emissiao do COEC e
0 momento da emissdo do pedido de producdo subsequente, por tipo de dados

solicitados e por Estado de emissdo.

5. A partirde... [48 meses apos a data de entrada em vigor do presente regulamento], a
Comissdao deve publicar, até 30 de junho de cada ano, um relatorio que contenha os dados

referidos nos n.” 2 e 3, de forma compilada e subdivididos por Estado-Membro e por

prestador de servigo.

Artigo 29.°

AlteracgOes aos certificados e aos formularios

Nos termos artigo 30.°, a Comissao deve adotar atos delegados para alterar os anexos I, 11, 111, Ve
VI, a fim de responder eficazmente a uma eventual necessidade de melhorar o contetido dos
formularios COEP e COEC, bem como dos formulérios a utilizar para prestar informagdes sobre a
impossibilidade de executar um COEP ou um COEC, confirmar a emissdo de um pedido de

producdo na sequéncia de uma ordem europeia de conservagdo e prorrogar o prazo de

conservacgdo das provas eletronicas.
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Artigo 30.°

Exercicio da delegacao

1. O poder de adotar atos delegados ¢ conferido a Comissao nas condi¢des estabelecidas no

presente artigo.

2. O poder de adotar atos delegados referido no artigo 29.° ¢ conferido a Comissdo por
tempo indeterminado, a partir de ... [36 meses apos a data de entrada em vigor do presente

regulamento].

3. A delegacao de poderes referida no artigo 29.° pode ser revogada em qualquer momento
pelo Parlamento Europeu ou pelo Conselho. A decisdo de revogacdo pde termo a
delegacao dos poderes nela especificados. A decisdo de revogacdo produz efeitos a partir
do dia seguinte ao da sua publicacdo no Jornal Oficial da Unido Europeia ou de uma data
posterior nela especificada. A decisdo de revogacao nao afeta os atos delegados ja em

vigor.
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4. Antes de adotar um ato delegado, a Comissao consulta os peritos designados por cada
Estado-Membro de acordo com os principios estabelecidos no Acordo Interinstitucional,

de 13 de abril de 2016, sobre legislar melhor.

5. Assim que adotar um ato delegado, a Comissao notifica-o simultaneamente ao Parlamento

Europeu e ao Conselho.

6. Os atos delegados adotados em aplicagdo do disposto no artigo 29.° s6 entram em vigor se
nem o Parlamento Europeu nem o Conselho formularem objecdes no prazo de dois meses a
contar da notificagdo do ato a estas duas instituigdes ou se, antes do termo desse prazo, o
Parlamento Europeu e o Conselho informarem a Comissao de que ndo formulardo
objecdes. O referido prazo pode ser prorrogado por dois meses por iniciativa do

Parlamento Europeu ou do Conselho.
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Artigo 31.°

Notificacdes @ Comissdo

1. Até ... [24 meses apos a data de entrada em vigor do presente regulamento], cada Estado-

Membro comunica a Comissao:

a) A autoridade ou as autoridades que, nos termos do seu direito nacional e nos termos
do disposto no artigo 4.°, sdo competentes para emitir, validar ou transmitir ordens
europeias de produ¢do e ordens europeias de conservacao ou as respetivas

notificagoes;

b) A autoridade ou as autoridades competentes para receber notificacoes nos termos do
artigo 8.° e para fazer executar as ordens europeias de produgdo e as ordens
europeias de conservagdo em nome de outro Estado-Membro, nos termos do

artigo 16.°

c) A autoridade ou as autoridades competentes para deliberar sobre oposigdes

fundamentadas deduzidas por destinatérios, nos termos do artigo 17.

d)  As linguas aceites para a notificacdo e a transmissdo de um COEP ou de um
COEC, de uma ordem europeia de produgio ou de uma ordem europeia de

conservagdo, em caso de execugdo, nos termos do artigo 27.°.

10312/23 ip/SGP/mam 140
GIP.INST PT



A Comissao disponibilizard publicamente as informacdes recebidas nos termos do presente
artigo num sitio Web dedicado ou no sitio Web da Rede Judiciaria Europeia em matéria

penal a que se refere o artigo 9.° da Decisdo 2008/976/JAI do Conselho*.

Artigo 32.°

Relagdo com outros instrumentos, acordos e mecanismos

O presente regulamento ndo afeta instrumentos, acordos e mecanismos da Unido nem
outros instrumentos, acordos e mecanismos internacionais no que respeita a recolha de

provas abrangidas pelo ambito de aplicacdo do presente regulamento.

Os Estados-Membros devem notificar a Comissdo até ... [36 meses apos a data de
entrada em vigor do presente regulamento] de quaisquer instrumentos, acordos e
mecanismos existentes referidos no n.° 1 que continuardo a aplicar. Os Estados-
Membros deve igualmente comunicar a Comissdo, no prazo de trés meses a contar da

respetiva assinatura, os novos acordos ou mecanismos a que se refere o n.” 1.

34

Decisao 2008/976/JAI do Conselho, de 16 de dezembro de 2008, sobre a Rede Judiciaria
Europeia (JO L 348 de 24.12.2008, p. 130).
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Artigo 33.°

Avaliagao

O mais tardar até ... [seis anos apos a data de entrada em vigor do presente regulamento], a
Comissao procedera a uma avaliacdo do presente regulamento. A Comissdo deve transmitir um
relatorio de avalia¢do ao Parlamento Europeu, ao Conselho, @ Autoridade Europeia para a
Protecio de Dados e a Agéncia dos Direitos Fundamentais da Unido Europeia. Este relatorio de
avaliagdo deve incluir uma avaliacio da aplicagdo do presente regulamento e dos resultados
alcancados no que diz respeito aos seus objetivos, bem como uma avaliagdo do impacto do
presente regulamento nos direitos fundamentais. A avaliacao deve ser efetuada em conformidade
com as orientacdes da Comissao sobre legislar melhor. Os Estados-Membros devem transmitir a

Comissao todas as informagdes necessarias para a elaboragao do relatorio de avaliagdo.

Artigo 34.°

Entrada em vigor e aplicacdio

1 O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publica¢dao no

Jornal Oficial da Unido Europeia.

2. O presente regulamento ¢ aplicavel a partir de ... [36 meses ap0s a data de entrada em

vigor do presente regulamento].
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No entanto, a obrigagdo de as autoridades competentes e de os prestadores de servigos
utilizarem o sistema informdtico descentralizado previsto no artigo 19.° para a
comunicagdo escrita ao abrigo do presente regulamento é aplicdavel um ano apos a

adocgdo dos atos de execugdo a que se refere o artigo 25.°.

O presente regulamento ¢ obrigatorio em todos os seus elementos e diretamente aplicavel nos

Estados-Membros em conformidade com os Tratados.

Feitoem ...,em ...

Pelo Parlamento Europeu Pelo Conselho
A Presidente O Presidente
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ANEXO I

CERTIFICADO DE ORDEM EUROPEIA DE PRODUCAO (COEP)
PARA A PRODUCAO DE PROVAS ELETRONICAS

Nos termos do Regulamento (UE) 2023/... do Parlamento Europeu e do Conselho’™*, o destinatario
do presente certificado de ordem europeia de produ¢do (COEP) deve dar cumprimento ao mesmo,
transmitindo os dados solicitados, no respeito dos prazos fixados na sec¢ao C do presente COEP, a

autoridade competente indicada na secgao L, alinea a), do presente COEP.

Em todos os casos, o destinatario, apds receber o COEP, deve agir de forma expedita para conservar
os dados solicitados em seu poder, salvo se as informagdes constantes do COEP ndo permitirem
identificar esses dados. Os dados devem continuar a ser conservados até serem produzidos ou até
que a autoridade emissora ou, se aplicavel, a autoridade de execugdo, indique ja ndo ser necessario

conserva-los ou produzi-los.

O destinatario deve adotar as medidas necessarias para garantir a confidencialidade, o sigilo e a

integridade do COEP e dos dados produzidos ou conservados.

35 Regulamento (UE) 2023/... do Parlamento Europeu e do Conselho, de ..., relativo as

ordens europeias de produgdo e as ordens europeias de conservacao para prova eletronica
em processos penais e para execucao de penas privativas de liberdade na sequéncia de
processos penais (JOL ...).

JO: inserir no texto o numero do presente regulamento e inserir na nota de rodapé o
numero, a data e a referéncia do JO do presente regulamento.
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SECCAO A: Autoridade emissora/de validagio:

EStado de @mMiSSA0: .. .euie ittt
AUtOridade EMISSOTA ... .. eut ittt et et
Autoridade de validagdo (se aplicavel): .......ooiiiiiiii s

Nota: os dados respeitantes a autoridade emissora e a autoridade de validagdo sdo indicados no fim

(seccoes I e J)
Numero do processo da autoridade emiSSOra: ...........ovvviiiiriiiiiiiiiiiiieiieeanannns

Numero do processo da autoridade de validagao: .............ccoviiiiiiiiiiiiiiiiiieas
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SECCAO B: Destinatario

DIEStINALATIO ...ttt ettt et e
0 Estabelecimento designado

O Representante legal

0 A presente ordem ¢ emitida numa situacdo de emergéncia ao destinatario especificado porque o
estabelecimento designado ou o representante legal de um prestador de servigos nao reagiu ao
COEP dentro dos prazos fixados no artigo 10.° do Regulamento (UE) 2023/...* ou ndo foi
designado ou nomeado nos prazos estabelecidos na Diretiva (UE) 2023/... do Parlamento

Europeu e do Conselho3¢**,
EAereQ0: o e

N.° de telefone/n.° de fax/enderego eletronico (se conhecido):

Prestador de servigos em causa (se diferente do destinatario): ...............coeviiiiiiiiiiiiinennn...

Outras INfOrmMagOes PEItINENTES: ......utentteet ettt et et et ettt et e eteeeeaneeenneennenannens

+ JO: inserir o numero do presente regulamento.

36 Diretiva (UE) 2023/... do Parlamento Europeu e do Conselho, de ..., que estabelece regras
harmonizadas aplicaveis a designacdo de estabelecimentos designados e a nomeagao de
representantes legais para efeitos de recolha de prova eletronica em processos penais (JO L
).

=+ JO: inserir no texto o numero da diretiva que consta do documento PE-CONS 3/23
(2018/0107(COD)) e inserir na nota de rodapé o nimero, a data e a referéncia do JO dessa
diretiva.
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SECCAO C: Prazos (assinalar a casa correspondente e preencher, se necessario)
Ap6s rececdo do COEP, os dados solicitados devem ser produzidos:

0 O mais rapidamente possivel e, o mais tardar, no prazo de 10 dias (sem notificagdo a autoridade

de execucao)

0 Em caso de notificacdo a autoridade de execugdo: no final dos 10 dias, se a autoridade de
execug¢do ndo tiver invocado um motivo de recusa nesse prazo, ou apds confirmagao pela
autoridade de execugao, antes do final do prazo de 10 dias, de que nao invocard um motivo de

recusa, o mais rapidamente possivel e, o mais tardar, no final dos 10 dias

0 Sem demora injustificada e, o mais tardar, no prazo de oito horas num caso de uma emergéncia

que envolva:

O uma ameaga iminente a vida, a integridade fisica ou a seguranga de uma pessoa
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O uma ameaga iminente a uma infraestrutura critica, na ace¢ao do artigo 2.°, alinea a), da
Diretiva 2008/114/CE37 do Conselho, sempre que a perturbagio ou a destrui¢do dessa infraestrutura
critica resulte numa ameaca iminente a vida, a integridade fisica ou a seguranga de uma pessoa,
inclusive ao prejudicar gravemente o fornecimento de bens essenciais a populagao ou o exercicio

das fungdes essenciais do Estado.

Indicar se existem prazos processuais ou outros que devam ser tidos em conta para a execucao do

presente COEP: ... i

Forneca informagdes suplementares, se for caso disso: ..............

37 Diretiva 2008/114/CE do Conselho, de 8 de dezembro de 2008, relativa a identificagdo e
designagdo das infraestruturas criticas europeias e a avaliacdo da necessidade de melhorar
a sua protecao (JO L 345 de 23.12.2008, p. 75).
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SECCAO D: Relagdo com um pedido de produgio/ conservagdo anterior (assinalar e preencher, se

aplicavel)

0 Os dados solicitados foram total/parcialmente conservados em conformidade com um pedido de

conservagao anterior

EeMItIdO POT ..vviet i (indicar a autoridade e o numero do processo)
5311 O (indicar a data de emissdo do pedido)

e transmitido em ............... (indicar a data de transmissao do pedido)

2 (indicar o prestador de servigos/

representante legal/ estabelecimento designado/ autoridade competente ao/a qual o pedido foi

transmitido e, se disponivel, o nimero de processo atribuido pelo destinatario).
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0 Os dados solicitados estao relacionados com um pedido de producao anterior

EMILIAO POT .ottt e (indicar a autoridade e o nimero do
processo)

5311 E (indicar a data de emissao do pedido)

e transmitido em ............... (indicar a data de transmissao do pedido)
PP (indicar o prestador de servigos/

representante legal/ estabelecimento designado/ autoridade competente ao/a qual o pedido foi

transmitido e, se disponivel, o nimero de processo atribuido pelo destinatario).

Outras iNformagoes PEItINENEES: .. ...tetentttt et ettt et et et ete et et ente et eeenaeaneennanas
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SECCAO E: Informagdes para a identificacio dos dados solicitados (preencher na medida em que

esta informagdo seja conhecida e necessaria para identificar os dados)

Enderego(s) IP e carimbos temporais (incluindo a data e o fuso horario):

N.Ode telefone: .....o.oiuiii i
ENderego(s) @letrOniCO(S): .. uutntentttt ettt et ettt et e e et et et et e e
NUmMero(s) IMEL ... o e

ENderego(s) MA C: .ot e
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Utilizador(es), ou outro(s) identificador(es) unico(s), tais como nome(s) de utilizador(es),

identificador(es) do inicio de sess@o ou o(s) nome(s) da(s) conta(s):

Nome(s) do(s) Servico(s) PertiNENLE(S): «..veuureenreeente et et et eete et eaeeaireeaneaanans
L D13 ¢

Se aplicavel, o intervalo de tempo fixado para os dados cuja produgdo ¢ solicitada:

O Informagdes adicionais, S€ NECESSATIO: ....uuutertenttett et et et et et et eateeteetenteaneennennss
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SECCAO F: Provas eletronicas a produzir

O presente COEP diz respeito a (assinalar a(s) casa(s) correspondente(s)):

a) [1 dados de assinantes:

0 nome, data de nascimento, enderego postal ou geografico, informagdes de contacto

(endereco eletronico, nimero de telefone) e outras informagdes pertinentes quanto a identidade do

utilizador/titular da assinatura

O data e hora do registo inicial, tipo de registo, copia de um contrato, meios de

verificagdo da identidade no momento do registo, copias de documentos fornecidos pelo assinante
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O tipo de servico e respetiva duragdo, incluindo o(s) identificador(es) usado(s) pelo
assinante ou a este atribuido(s) no momento do registo inicial ou da ativacao (p. ex., nuimero de

telefone, nimero de cartdo SIM, endereco MAC) e dispositivo(s) associado(s)

0 informacgao sobre o perfil (p. ex., nome de utilizador, nome publico (screen name),

fotografia do perfil)

0 dados sobre a validagdo da utilizacao do servigo, tais como um endereco eletronico

alternativo fornecido pelo utilizador/titular da assinatura

0 informacao do cartdo de débito ou de crédito (fornecido pelo utilizador para fins de

faturacdo), incluindo outros meios de pagamento

o codigos PUK
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O outros: .............

b) o dados solicitados com o Unico objetivo de identificar o utilizador na acegdo do artigo 3.°,

ponto 10, do Regulamento (UE) 2023/...*:

O registos da conexao IP, como enderecos IP/registos/nimeros de acesso e outros
identificadores técnicos, nomeadamente portas de origem e carimbos temporais ou equivalentes, o

nome de utilizador e a interface usada no ambito da utilizagdo do servigo; especificar, se necessario:

O intervalo de tempo a que se referem os dados cuja produgao € solicitada (se diferente

do indicadonaseccao E): ..o

O OULTOS: t et e e eeeaenens

* JO: inserir o numero do presente regulamento.
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c¢) 0 dados de trafego:
1) de telefone (modvel):
0 identificadores de envio (A) e de rececao (B) (nimero de telefone, IMSI, IMEI)
0 hora e duragdo da(s) conexao(des)
0 namero de tentativas de chamada

o ID da estagdo de base, incluindo a informagao geografica (coordenadas X/Y),

no momento do inicio ¢ do fim da conexao
o portador/telesservico utilizado (p. ex., UMTS, GPRS)

O outros: .............
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i) de Internet:

o informacdo de encaminhamento (endereco IP de origem, endereco(s) IP de

destino, nimero(s) de porta, browser, informagdes de cabegalho de email, ID da mensagem)

o ID da estacdo de base, incluindo a informacao geografica (coordenadas X/Y),

no momento do inicio e do fim da conexao(des)
o volume de dados
0 data e hora da(s) conexao(des)
0 duragao da(s) conexao(des) ou da(s) sessao(des) de acesso

O outros: .............
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iii) de alojamento:

o ficheiros de registo

O tickets (pedidos de apoio)

O outros: .............

iv) outros:

0 historico de compras

O historico de carregamentos de saldos pré-pagos

O outros: .............
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d) o dados do conteudo:
O copia de caixa de correio (Web)
O copia de conservagao em linha (dados gerados pelo utilizador)
O copia de pagina
O registo/copia de seguranca de mensagens
O copia de correio de voz
o conteudo do servidor
O copia de seguranga de dispositivos
0 lista de contactos
O OUtroS: «...venen...

0 Informagdes adicionais, caso sejam necessarias para especificar ou limitar (com maior exatidao) o

conjunto de dados SOLICTEAAOS: ....o.uuiinti ittt
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SECCAO G: Informagio relativa as condigdes subjacentes
a) O presente COEP diz respeito a (assinalar a(s) casa(s) correspondente(s)):
O processo penal relativo a uma infragao(des) penal(ais);

0 execugao de uma pena ou uma medida de seguranga privativas de liberdade com uma
duracdo minima de quatro meses, na sequéncia de processos penais, impostas por uma decisdo que
ndo tenha sido proferida na auséncia da pessoa condenada, nos casos em que a pessoa condenada

tenha fugido a justica.

b) Natureza e qualificacdo juridica da infracdo ou infracdes que deram origem a emissdo do COEP e

disposicdo legislativa aplicavel38:

38 No caso da execucao de penas ou medidas de segurancga privativas de liberdade relativas a
dados de trafego ndo solicitados com o tnico objetivo de identificar o utilizador ou a dados
de contetido, indique em b) e ¢) a infragdo pela qual a pena foi imposta.
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c¢) O presente COEP ¢ emitido para dados de trafego ndo solicitados com o tnico objetivo de
identificar o utilizador ou para dados de contetido, ou ambos, e diz respeito a (assinalar a(s) casa(s)

correspondeste(s), se for caso disso):

0 infragdes penais puniveis no Estado de emissdo com uma pena privativa de liberdade de

dura¢do méaxima ndo inferior a trés anos;

0 uma ou mais das infragdes seguintes, se cometidas, no todo ou em parte, através de um

sistema informatico:

O as infracdes referidas nos artigos 3.° a 8.° da Diretiva (UE) 2019/713 do Parlamento

Europeu e do Conselho¥;

O as infragdes referidas nos artigos 3.° a 7.° da Diretiva 2011/93/UE do Parlamento

Europeu e do Conselho*;

O as infragdes referidas nos artigos 3.° a 8.° da Diretiva 2013/40/UE do Parlamento

Europeu e do Conselho*!;

O as infracdes penais referidas nos artigos 3.°a 12.° e 14.° da Diretiva (UE) 2017/541 do

Parlamento Europeu e do Conselho*2.

3 Diretiva (UE) 2019/713 do Parlamento Europeu e do Conselho, de 17 de abril de 2019,
relativa ao combate a fraude e a contrafacdo de meios de pagamento que ndo em numerario
e que substitui a Decisao-Quadro 2001/413/JAI do Conselho (JO L 123 de 10.5.2019,
p. 18).

40 Diretiva 2011/93/UE do Parlamento Europeu e do Conselho, de 13 de dezembro de 2011,
relativa a luta contra o abuso e a exploragdo sexual de criancas e a pornografia infantil e
que substitui a Decisdo-Quadro 2004/68/JAI do Conselho (JO L 335 de 17.12.2011, p. 1).

4 Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de agosto de 2013,
relativa a ataques contra os sistemas de informagao e que substitui a Decisao-Quadro
2005/222/JAI do Conselho (JO L 218 de 14.8.2013, p. 8).

42 Diretiva (UE) 2017/541 do Parlamento Europeu e do Conselho, de 15 de margo de 2017,
relativa a luta contra o terrorismo e que substitui a Decisdo-Quadro 2002/475/JAI do
Conselho e altera a Decisao 2005/671/JAI do Conselho (JO L 88 de 31.3.2017, p. 6).
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d) Responsavel pelo tratamento/subcontratante:

As ordens europeias de produgdo devem ser dirigidas aos prestadores de servigos, na qualidade de
responsaveis pelo tratamento. A titulo excecional, a ordem europeia de produgdo pode ser
diretamente dirigida ao prestador de servigos que trata os dados em nome do responsavel pelo

tratamento.
Assinalar a(s) casa(s) correspondeste(s):

0 O presente COEP ¢ dirigido ao prestador de servigos, na qualidade de responsavel pelo

tratamento.
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0 O presente COEP ¢ dirigido ao prestador de servigos que trata ou, no caso de o responsavel pelo
tratamento nao puder ser identificado, que podera tratar os dados em nome do responsavel pelo

tratamento, porque:

o O responsavel pelo tratamento nao pode ser identificado apesar dos esfor¢os razoaveis

envidados por parte da autoridade emissora;
o O contacto com o responsavel pelo tratamento pode prejudicar a investigacao.

Se o presente COEP for dirigido ao prestador de servigos que trata os dados em nome do

responsavel pelo tratamento:
o O subcontratante informa o responsavel pelo tratamento da producdo dos dados.

0 O subcontratante ndo informa o responsavel pelo tratamento da produgdo dos dados até

nova indicac¢do, uma vez que tal pode prejudicar a investigagdo. Apresente uma breve justificagio®3:

) Outras informages PertiNeNtes: ... ....c.ovuiirtiiriet ittt et eiieaeeeenneenns

43 A autoridade emissora deve indicar as razdes do atraso do processo, devendo apenas ser
acrescentada uma breve justificagdo ao COEP.
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SECCAO H: Informacio do utilizador

O destinatario deve, em qualquer caso, abster-se de informar a pessoa cujos dados sao solicitados.

Cabe a autoridade emissora informar essa pessoa, sem demora injustificada, da producao dos dados.
Tenha em ateng@o que (assinalar, se for caso disso):

O A autoridade emissora adiard a comunicacao a pessoa cujos dados sdo solicitados, durante o

tempo em que estiverem preenchidas uma ou varias das seguintes condigoes:
O € necessario evitar entravar inquéritos, investigagcdes ou procedimentos oficiais ou judiciais;

O € necessario evitar prejudicar a prevengao, detecdo, investigagcdo ou repressao de infragdes

penais ou a execucao de sangdes penais;
O € necessario proteger a seguranca publica;
O € necessario proteger a seguranca nacional;

O € necessario proteger os direitos e as liberdades de terceiros.

10312/23 ip/SGP/mam 164
GIP.INST PT




SECCAO I: Dados respeitantes a autoridade de emissdo

Tipo de autoridade emissora (assinalar a(s) casa(s) correspondente(s)):
O juiz, tribunal ou juiz de instrugdo

0 magistrado do Ministério Publico

O outra autoridade competente definida pelo Estado de emissao

Se for necessario proceder a validacao, preencha igualmente a secgdo J.
Tenha em atencdo que (assinalar, se aplicavel):

0 O presente COEP foi emitido para dados de assinantes ou para dados solicitados com o tnico
objetivo de identificar o utilizador, ou para ambos, numa situa¢ao de emergéncia devidamente
justificada sem validagdo prévia, dado que ndo teria sido possivel obter uma validagdo em tempo
util. A autoridade emissora confirma que podera emitir uma ordem num processo nacional
semelhante sem validagdo, e que procurard obter a validacdo ex post sem demora injustificada, o

mais tardar no prazo de 48 horas (note-se que o destinatario ndo sera informado).
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Dados respeitantes a autoridade emissora, ou ao seu representante, ou a ambos, atestando a

veracidade e a exatidao das informagdes que constam do COEP:

Nome da autoridade: ... ...ooiii i e
NOME dO SEU TEPTESENEANLE: ....'utteeiett ettt et et e eaere e e et e e aee e e eeaeeeneenneenns

Fungao (HtUlo/@rau): ....ooneiee i e

NUMETO O PLOCESSO: . ettt ettt ettt et e ettt et e ettt et ettt et et e en e e e e eaeneenes
ENdereg0: o e
Telefone: (indicativo do pais) (indicativo regional) .............coiiiiiiiiiiii e
Fax: (indicativo do pais) (indicativo regional) .............ooiiiiiiiii i,
Enderego de COIreio @letrOmniCO: ... ...ttt ittt e et e e e

Lingua(s) falada(s): ..o e
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Se diferente da acima indicada, autoridade/ponto de contacto (p. ex., a autoridade central) para

qualquer questao relacionada com a execu¢do do COEP:
Designagdo da autoridade/Mome: ..........c.viiuiiiiiii i e
23T [ (1o S SR

Telefone: (indicativo do pais) (indicativo regional)

Fax: (indicativo do pais) (indicativo regional) ...........ccoviiiiiiiiii i e e
Endereco de Correio @letrOnICO: ... ..ouiiiii i e e e

Assinatura da autoridade emissora e/ou do seu representante, atestando a veracidade e a exatidao

das informagdes que constam do COEP:

D 7 -

Assinatura®:

44 Se nao for utilizado o sistema informatico descentralizado, acrescente um carimbo oficial,
um selo eletrénico ou uma autenticagdo equivalente.
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SECCAO J: Dados respeitantes a autoridade de validagio (preencher, se aplicavel)
Tipo de autoridade de validagao

O juiz, tribunal ou juiz de instrugao

O  magistrado do Ministério Publico

Dados respeitantes a autoridade de validagdo, ou ao seu representante, ou a ambos, atestando a

veracidade e a exatidao das informagdes que constam do COEP:

Designagao da autoridade: ... ..ot e

NOME O SEU TEPTESENLANTE: ...\ ettt et ettt et et et ettt ettt tee et e e e et et e aeeeneanens
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Fungao (HEULO/@rat): ...t e
NUMETO O PIOCESSO: ..ttt ettt ettt e et et e e et et et et e e et e e e e eeeaes
BAe G0 o
Telefone: (indicativo do pais) (indicativo regional) ...........ccoiiiiiiiiiiiiiii e
Fax: (indicativo do pais) (indicativo regional) ...........o.oviiiiiiiiitiii e e
Enderego de CoIreio @letrOniCO: ... ...iiutt ittt e e et e et e
Lingua(s) falada(s): ..o e

D P

ASSINATUTAY: o

45 Se nao for utilizado o sistema informatico descentralizado, acrescente um carimbo oficial,
um selo eletrénico ou uma autenticacao equivalente.
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SECCAO K: Notificagdo e dados respeitantes a autoridade de execucio notificada (se aplicavel)

0 O presente COEP ¢ comunicado a seguinte autoridade de execugao:

Indique os dados de contacto da autoridade de execucao notificada (se disponiveis):

Nome da autoridade de EXECUGAO: .. ..iiutiitt ittt ettt et et
ENdereco: ...ooiiiiiieieeeee e

Telefone: (indicativo do pais) (indicativo regional) ............cooiiiiiiiiiiiii e
Fax: (indicativo do pais) (indicativo regional) ...........c.ooiiiiiiiiiiii i e

Endereco de Correio @letrOnICO: ... ..o.uuiiii it e
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SECCAO L: Transferéncia de dados
a) Autoridade para a qual os dados devem ser transferidos
O autoridade emissora
O autoridade de validacao
O outra autoridade competente (p. ex., autoridade central)
Designagao/nome e informagdes de contacto: ..........cccceeeeveerieereenieennen.

b) Formato preferido ou meios preferidos para a transferéncia dos dados (se aplicavel):
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SECCAO M: Informagdes adicionais a incluir (ndo enviar ao destinatario - a fornecer a

autoridade de execucdo caso seja exigida uma comunicagdo a autoridade de execucao)

A fundamentacao para determinar que a ordem europeia de produgdo preenche as condigdes de

necessidade e proporcionalidade:
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E a infragdo que deu origem a emissio da ordem europeia de producio punivel no Estado de

emissdo com pena ou medida de seguranga privativas de liberdade de duracdo maxima ndo inferior

a trés anos e faz parte da lista de infragdes seguidamente transcrita (assinalar a(s) casa(s)

correspondente(s))?

O participacdo numa organizagao criminosa;

O terrorismo;

o trafico de seres humanos;

O exploragdo sexual de criangas e pornografia infantil;
O trafico de estupefacientes e substancias psicotropicas;

0 trafico de armas, munigdes € explosivos;
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O corrupgao;

0 fraude, incluindo a fraude e outras infragdes penais lesivas dos interesses financeiros da Unido,

referidas na Diretiva (UE) 2017/1371 do Parlamento Europeu e do Conselho*?;
0 branqueamento dos produtos do crime;

0 falsificagdo de moeda, incluindo a contrafagdo do euro;

o criminalidade informatica;

O crimes contra o ambiente, incluindo o trafico de espécies animais ameagadas e de espécies e

variedades vegetais ameacadas;
0 auxilio a entrada e a permanéncia irregulares;
0 homicidio voluntério ou ofensas corporais graves;

O trafico de 6rgdos e tecidos humanos;

46 Diretiva (UE) 2017/1371 do Parlamento Europeu e do Conselho, de 5 de julho de 2017,
relativa a luta contra a fraude lesiva dos interesses financeiros da Unido através do direito
penal (JO L 198 de 28.7.2017, p. 29).
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O rapto, sequestro ou tomada de reféns;

O racismo e xenofobia;

0 roubo organizado ou a mao armada;

O trafico de bens culturais, incluindo antiguidades e obras de arte;
O burla;

O extorsdo de protegdo e extorsao;

O contrafagdo e piratagem de produtos;

0 falsificagao de documentos administrativos e respetivo trafico;

o falsificacdo de meios de pagamento;

o trafico de substancias hormonais e de outros estimuladores de crescimento;
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o trafico de materiais nucleares e radioativos;

o trafico de veiculos roubados;

O violagao;

o fogo posto;

O crimes abrangidos pela jurisdi¢do do Tribunal Penal Internacional;
o desvio de avido ou navio;

O sabotagem.

Se for caso disso, acrescente quaisquer informagdes complementares que a autoridade de execucao

possa necessitar para avaliar a possibilidade de invocar motivos de recusa:
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ANEXO II

CERTIFICADO DE ORDEM EUROPEIA DE CONSERVACAO (COEC) PARA A

CONSERVACAO DE PROVAS ELETRONICAS

Nos termos do Regulamento (UE) 2023/... do Parlamento Europeu e do Conselho*™*, o destinatario
do presente certificado de ordem europeia de conservagao (COEC) deve, sem demora indevida apos
a rece¢ao do mesmo, conservar os dados solicitados. A conservagao cessa no prazo de 60 dias, salvo
se a autoridade emissora prorrogar esse prazo por mais 30 dias ou se a autoridade emissora
entretanto confirmar que foi emitido um pedido de produ¢do subsequente. Se a autoridade emissora
confirmar, dentro dos referidos prazos, que foi emitido um pedido de produgao subsequente, o
destinatario deve conservar os dados durante o tempo necessario para estes serem produzidos, uma

vez recebido o referido pedido.

O destinatario deve adotar as medidas necessarias para garantir a confidencialidade, o sigilo e a

integridade do COEC e dos dados conservados.

47 Regulamento (UE) 2023/... do Parlamento Europeu e do Conselho, de ..., relativo as

ordens europeias de produgdo e as ordens europeias de conservacao para prova eletronica
em processos penais e para execucao de penas privativas de liberdade na sequéncia de
processos penais (JOL ...).

JO: inserir no texto o numero do presente regulamento e inserir na nota de rodapé o
numero, a data e a referéncia do JO do presente regulamento.
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SECCAO A: Autoridade emissora/de validacio:

EStA0 € @IISSa0: - u et

Autoridade EMISSOTA: ...vvveieeee ettt

Autoridade de validagao (se aplicAvel): ........oooeiiniiiiiiii e

Nota: os dados respeitantes a autoridade emissora e a autoridade de validagao sao indicados no fim

(seccdes F e G)

Numero do processo da autoridade emiSSOra: .........c.eivuiiiiiiiiiiiiieieiieeieeaneannns

Numero do processo da autoridade de validagao: ............ooeiiiiiiiiiiiii
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SECCAO B: Destinatario

| DI 5 0F:17: 1o (o PR

0 Estabelecimento designado

0 Representante legal

10312/23 jp/SGP/mam 179
GIP.INST PT




O A presente ordem ¢ emitida numa situacao de emergéncia ao destinatario especificado porque o
estabelecimento designado ou o representante legal de um prestador de servigos ndo reagiu ao
COEC dentro dos prazos ou nao foi designado ou nomeado nos prazos estabelecidos na Diretiva

(UE) 2023/... do Parlamento Europeu e do Conselho*%*

BAe G0 o i

N.° de telefone/n.° de fax/endereco eletronico (se conhecido):

Pessoa de contacto (S€ CONhecida): ......oouiiieiiii e

Numero do processo do destinatario (se conhecido): .......ooeiiiiiiiiiiiii i

Prestador de servigos em causa (se diferente do destinatario): ..............cccoeviiiiiiiiiiiininnnn...

Outras iNfOrmagOes PEItINENLES: ... .tutentt et ettt et et et et erer et ente et eeeeneenaaneeneenans

48 Diretiva (UE) 2023/... do Parlamento Europeu e do Conselho, de ..., que estabelece regras

harmonizadas aplicaveis a designacdo de estabelecimentos designados e & nomeagao de
representantes legais para efeitos de recolha de prova eletronica em processos penais (JO L
).

JO: inserir no texto o numero da diretiva que consta do documento PE-CONS 3/23
(2018/0107(COD)) e inserir na nota de rodapé o nimero, a data e a referéncia do JO dessa
diretiva.
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SECCAO C: Informagdes para a identificagdo dos dados cuja conservagio é solicitada (preencher

na medida em que esta informagao seja conhecida e necessaria para identificar os dados)

"1 Enderego(s) IP e carimbos temporais (incluindo a data e o fuso horario):

OINCde telefone: «.ooovieiiiiii

L ENderego(s) CletrOmiCO(S): . ouu ittt ettt ettt et et e et e e e e e

CINUMEro(S) IMEL ... e

TTENErego(S) MA C: ..ottt e
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1 Utilizador(es) do servigo, ou outro(s) identificador(es) inico(s), tais como nome(s) de

1 Nome(s) do(s) Servigo(s) PertiNeNte(S): «.uveuurenrenttententeete et eteateetenteeeenaennenns

0315 (o R

Se aplicavel, o intervalo de tempo a que se referem os dados cuja conservagao ¢ solicitada:

[ Informacg0es adiCionais, S€ MECESSATIO: . ... uuurree ettt e ettt e ettt e ea e e e e e e eae e eaineeeaannens
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SECCAO D: Provas eletronicas a conservar

1) O presente COEC diz respeito a [assinalar a(s) casa(s) correspondente(s)]:

a) [ 1 dados de assinante:

0 nome, data de nascimento, enderego postal ou geografico, informagdes de contacto
(endereco eletronico, nimero de telefone) e outras informagdes pertinentes quanto a identidade do

utilizador/titular da assinatura

O data e hora do registo inicial, tipo de registo, copia de um contrato, meios de

verificacdo da identidade no momento do registo, copias de documentos fornecidos pelo assinante
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O tipo de servigo e respetiva duragdo, incluindo o(s) identificador(es) usado(s) pelo
assinante ou a este atribuido(s) no momento do registo inicial ou da ativacao (p. ex., nuimero de

telefone, nimero de cartdo SIM, enderegco MAC) e dispositivo(s) associado(s)

0 informagao sobre o perfil (p. ex., nome de utilizador, nome publico (screen name),

fotografia do perfil)

0 dados sobre a validagdo da utilizacao do servigo, tais como um endereco eletronico

alternativo fornecido pelo utilizador/titular da assinatura

0 informacao do cartdo de débito ou de crédito (fornecido pelo utilizador para fins de

faturacdo), incluindo outros meios de pagamento

O codigos PUK

O Outros: .............

10312/23 ip/SGP/mam 184
GIP.INST PT




b) [1 dados solicitados com o unico objetivo de identificar o utilizador, tal como definidos no

artigo 3.°, ponto 10, do Regulamento (UE) 2023/...*:

O registos da conexdo IP, como enderegos IP/registos/nlimeros de acesso e outros
identificadores, nomeadamente portas de origem e carimbos temporais ou equivalentes, o nome de
utilizador e a interface usada no ambito da utilizagdo do servico, estritamente necessarios para fins

de identificacdo; especificar, S€ NECESSATIO: .. .vuvieurinririeieiieeieeieieaneennnn

O intervalo de tempo a que se referem os dados cuja conservagao ¢ solicitada (se

diferente do indicado na secg0 C): ....ovvvviiiiiiiiiiiiiiiiiieennes

OOoutroS: .....ovvvvevneennnnn.

* JO: inserir no texto o numero do presente regulamento.
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c¢) [1dados de trafego:

1) de telefone (movel):

0 identificadores de envio (A) e de rececao (B) (nimero de telefone, IMSI, IMEI)

0 hora e duragdo da(s) conexao(des)

O numero de tentativas de chamada

o ID da estagdo de base, incluindo a informag¢do geografica (coordenadas X/Y),

no momento do inicio € do fim da conexao

o portador/telesservico utilizado (p. ex., UMTS, GPRS)

O outros: .............
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i1) de Internet:

o informag¢do de encaminhamento (endereco IP de origem, endereco(s) IP de

destino, nimero(s) de porta, browser, informagdes de cabegalho de e-mail, ID da mensagem)

o ID da estagdo de base, incluindo a informagao geografica (coordenadas X/Y),

no momento do inicio e do fim da(s) conexao(des)

o volume de dados

0 data e hora da(s) conexao(des)

0 duragao da(s) conexao(des) ou da(s) sessao(des) de acesso

O outros: .............
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1i1) de alojamento:

o ficheiros de registo

O tickets (pedidos de apoio)

O outros: .............
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1v) outros

0 historico de compras

0 historico de carregamentos de saldos pré-pagos

O outros: .............

d) [1 dados de conteudo:

O copia de caixa de correio (Web)

O copia de conservagdo em linha (dados gerados pelo utilizador)
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O copia de pagina

O registo/copia de seguranca de mensagens

O copia de correio de voz

o conteudo do servidor

O copia de seguranga de dispositivos

o lista de contactos

O Outros: .............

o Informacdes adicionais, caso sejam necessarias para especificar ou limitar (com maior exatidao) o

conjunto de dados SOLICIEAAOS: ... .euiint i e
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SECCAO E: Informagdes relativas a situagio subjacente

a) O presente COEC diz respeito a [assinalar a(s) casa(s) correspondente(s)]:

O processo penal relativo a uma infra¢ao penal;

O execucdo de uma pena ou uma medida de seguranga privativas de liberdade com uma
dura¢do minima de quatro meses, na sequéncia de processos penais, impostas por uma decisdo que
ndo tenha sido proferida na auséncia da pessoa condenada, nos casos em que a pessoa condenada

tenha fugido a justica.

b) Natureza e qualificacdo juridica da infracdo ou infragdes que deram origem a emissdo do COEC e

disposigdo legal aplicavel*’:

49 Para a execugdo de penas ou medidas de seguranga privativas de liberdade, indicar a
infragdo pela qual a pena foi imposta.
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SECCAO F: Dados respeitantes & autoridade emissora

Tipo de autoridade emissora [assinalar a(s) casa(s) correspondente(s)]:

O  juiz, tribunal ou juiz de instrugao

O  magistrado do Ministério Publico

O outra autoridade competente definida pelo direito do Estado de emissao

Se for necessario proceder a validacdo, preencher igualmente a sec¢do G.

Tenha em atencdo que (assinalar, se aplicavel):
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[1 O presente COEC foi emitido para dados de assinantes ou para dados solicitados com o unico
objetivo de identificar o utilizador, ou para ambos, numa situacao de emergéncia devidamente
justificada sem validacao prévia, dado que nao teria sido possivel obter uma validagao em tempo
util. A autoridade emissora confirma que podera emitir uma ordem num processo nacional
semelhante sem validagdo, e que procurard obter a validacao ex post sem demora injustificada, o

mais tardar no prazo de 48 horas (note-se que o destinatario ndo sera informado).
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A referida situacao de emergéncia diz respeito a uma ameaca iminente a vida, a integridade fisica ou
a seguranca de uma pessoa ou a uma ameaga iminente a uma infraestrutura critica, na ace¢ao do
artigo 2.°, alinea a), da Diretiva 2008/114/CE do Conselho’’, sempre que a perturbagdo ou a
destruicdo dessa infraestrutura critica resulte numa ameaga iminente a vida, a integridade fisica ou a
seguranga de uma pessoa, inclusive ao prejudicar gravemente o fornecimento de bens essenciais a

populagdo ou o exercicio das fung¢des essenciais do Estado.

50 Diretiva 2008/114/CE do Conselho, de 8 de dezembro de 2008, relativa a identificagdo e
designagdo das infraestruturas criticas europeias e a avaliacdo da necessidade de melhorar
a sua protecdo (JO L 345 de 23.12.2008, p. 75).
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Dados respeitantes a autoridade emissora e/ou ao seu representante, atestando a veracidade e a

exatiddo das informagdes que constam do COEC:

Designagao da autoridade: ........o.oiiiiiii i

NOME dO TEPIESENEANTE: .....tttteet ettt et et et et et et et et et et et et e aeeeeneanans

FUNGAO (CaI@O/ZIal): oottt ettt e e e et et e e e et e e e e e aaneans

INUIMETO QO PTOCESSO: ettt et et ettt et e e ettt e et et et e et et et e et e et et et e eeeaaens

EAe G0 . e,

N.° de telefone: (indicativo do pais) (indicativo regional) .............ocoiiiiiiiiiiiiiiiiiii e,

N.° de fax: (indicativo do pais) (indicativo regional) .............oiiiiiiiiiiiiii e

Enderego CletrOniCO: .. ...t

Lingua(s) falada(s): ....ooveiniiiii
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Se diferente da acima indicada, autoridade/ponto de contacto (p. ex., a autoridade central) para

qualquer questao relacionada com a execucao do COEC:

Designagao da autoridade/MOme: ..........oiuiiniiiii e

23 Ts (S (ol L R

N.° de telefone: (indicativo do pais) (indicativo regional) ..............oeviiiiiiiiiiiiiiiiineeeenen

N.° de fax: (indicativo do pais) (indicativo regional) ............ccooviiiiiiiiiiiiiiiiii e

ENderego ClotrOniCO: .. ...ttt

Assinatura da autoridade emissora e/ou do seu representante, atestando a veracidade e a exatidao

das informagdes que constam do COEC:

D

ASSINaturadl: ...

S1 Se nao for utilizado o sistema informatico descentralizado, acrescentar um carimbo oficial,
um selo eletrénico ou uma autenticagdo equivalente.
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SECCAO G: Dados da autoridade de validacdo (preencher, se aplicavel)

Tipo de autoridade de validagao:

O  juiz, tribunal ou juiz de instrugao

O  magistrado do Ministério Publico

Dados da autoridade de validagdo ou do seu representante, ou de ambos, atestando a veracidade e a

exatiddo das informacdes que constam do COEC:

Designagao da autoridade: ...........oiiiii e

NOME O TEPTESENEANTE: ... .\uttent ettt ettt et et e e e et e e e e e aeee e e e aeeeaeenneaanann

FUNGA0 (CarZO/@Ial): ...ttt e
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INUIMETO QO PrOCESSO: ettt et ettt et ettt et et e e e et e et e et e et e e e et e eaaae e e e e eaeenneennens

EAere00: o et

N.° de telefone: (indicativo do pais) (indicativo regional) .............cooiiiiiiiiiiiiiiiiiii e,

N.° de fax: (indicativo do pais) (indicativo regional) .............cooiiiiiiiiiiiiiiiiieiiee e,

ENderego ClotrOniCO: .. ... e

Lingua(s) falada(S): ... oneenee i

| D L - S

ASSINATUTA T, .

2 Se nao for utilizado o sistema informatico descentralizado, acrescentar um carimbo oficial,

um selo eletrénico ou uma autenticacao equivalente.
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ANEXO III

INFORMACAO RELATIVA A IMPOSSIBILIDADE DE EXECUTAR UM COEP/COEC

Nos termos do Regulamento (UE) 2023/... do Parlamento Europeu € do Conselho33*, caso o
destinatario ndo possa cumprir a sua obrigacdo de conservar os dados solicitados nos termos de um
COEC ou de os produzir nos termos de um COEP, nao possa respeitar o prazo fixado ou nao
forneca os dados de forma exaustiva, o presente formulério devera ser preenchido pelo destinatario
e devolvido sem demora indevida a autoridade emissora, bem como, quando tenha havido lugar a

notificacdo e noutros casos, quando aplicavel, a autoridade de execugao referida no COEP.

Sempre que possivel, o destinatario deve conservar os dados solicitados, mesmo que sejam
necessarias informagdes adicionais para os identificar de forma precisa, salvo se as informagdes
constantes do COEP/COEC nao forem suficientes para o efeito. Se forem necessarias clarificagdes
por parte da autoridade emissora, o destinatario deve procurar obté-las sem demora indevida

utilizando o presente formulario.

3 Regulamento (UE) 2023/... do Parlamento Europeu e do Conselho, de ..., relativo as

ordens europeias de produgdo e as ordens europeias de conservacao para prova eletronica
em processos penais e para execucao de penas privativas de liberdade apds processos
penais JOL ...).

JO: inserir no texto o numero do presente regulamento e inserir na nota de rodapé o
numero, a data e a referéncia do JO do presente regulamento.
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SECCAO A: Certificado em causa
A informacao seguinte ¢ relativa a:
0 um certificado de ordem europeia de produgao (COEP)

o um certificado de ordem europeia de conservagdo (COEC)
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SECCAO B: Autoridade(s) competente(s)

Autoridade emiSsora: ........oovvuiiiiiiiiiiiiiiie,

Numero do processo da autoridade emiSSOTa: .........c.evviiiiniiiiii it eiaeennens

Se for caso disso, autoridade de validacao: .....................

Se for caso disso, nimero do processo da autoridade de validagao: ................coeiiiiiiian....
Data de emissd@o do COEP/COEC: ..............coveenene.

Data de rececdo do COEP/COEC: .............coviinenn

Se for caso disso, autoridade de €XeCUGAD: ... ..viuriiiriiiii i

Se disponivel, nimero do processo da autoridade de eXecugao: .........c.ovviiiiiiiiiiiiiiiiiiiiiaanns
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SECCAO C: Destinatario do COEP/COEC

Destinatario do COEP/COEC: ...,

Numero do processo do deStINAtATIO: .. ..o.ueuuieeiintiitt ettt e eeaanaas
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SECCAO D: Motivos para a ndo execu¢io do COEP/COEC

a) O COEP/COEC nao pode ser executado ou ndo pode ser executado dentro do prazo fixado

pelo(s) seguinte(s) motivo(s):
O esta incompleto.
O contém erros manifestos.
0 nao contém informagao suficiente.

0 nao diz respeito a dados conservados pelo prestador de servigos ou em seu nome no

momento da rececdo do COEP/COEC.

O outros motivos de impossibilidade de facto devido a circunstancias ndo imputaveis ao

destinatario ou ao prestador de servi¢os no momento em que o COEP/COEC foi recebido.

0 a ordem europeia de producdo/ordem europeia de conservagdo nao foi emitida nem
validada por uma autoridade emissora, conforme especificado no artigo 4.° do Regulamento (UE)

2023/...7%.

* JO: inserir no texto o numero do presente regulamento.
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O a ordem europeia de producdo para obter dados de trafego ndo solicitados com o tinico
objetivo de identificar o utilizador, na acecao do artigo 3.°, ponto 10, do Regulamento (UE)
2023/...", ou para obter dados de conteudo, foi emitida relativamente a uma infragdo ndo abrangida

pelo artigo 5.°, n.° 4, do Regulamento (UE) 2023/...".
O o servigo ndo ¢é abrangido pelo Regulamento (UE) 2023/...".

0 os dados solicitados estdo protegidos por imunidades ou privilégios reconhecidos ao abrigo
do direito do Estado de execu¢ao ou os dados solicitados estdo abrangidos por regras em matéria de
determinagdo ou limitagao da responsabilidade penal relacionadas com a liberdade de imprensa ou a
liberdade de expressao noutros meios de comunicagao social, que impedem a execugao da ordem

europeia de producao/ ordem europeia de conservagao.

0 o cumprimento da ordem europeia de produgao entraria em conflito com o direito aplicavel

de um pais terceiro. Preencha igualmente a seccao E.

b) Queira explicar pormenorizadamente os motivos da ndo execugao referidos no ponto a) e, se for

caso disso, indique e explique todos os outros motivos nao enumerados no ponto a):

* JO: inserir no texto o numero do presente regulamento.
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SECCAO E: Obrigagdes em conflito decorrentes do direito de um pais terceiro

Em caso de obrigagdes em conflito decorrentes do direito de um pais terceiro, inclua as seguintes

informagoes:
- designacao da(s) lei(s) do pais terceiro:

- natureza da obriga¢do em conflito, incluindo o interesse protegido pelo direito do pais

terceiro:

O direitos fundamentais das pessoas (especifique):
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O interesses fundamentais do pais terceiro em matéria de seguranca e defesa nacional

(especifique):
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- explique a ligagdo entre o prestador de servigos e o pais terceiro em causa:

- eventuais consequéncias para o destinatario resultantes do cumprimento da ordem europeia

de producao, incluindo san¢des em que possa incorrer:

SECCAO F: Pedido de informagdes/esclarecimentos adicionais (preencha, se aplicavel)

Sao necessarias informacdes adicionais por parte da autoridade emissora para executar o

COEP/COEC:
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SECCAO G: Conservacio de dados
Os dados solicitados (assinale a casa correspondente):

O estdo a ser conservados até serem produzidos ou até que a autoridade emissora ou, quando
aplicavel, a autoridade de execucao informe que ja nao € necessario conservar e produzir os dados
em causa ou até que a autoridade emissora forneca as informagdes necessarias para delimitar os

dados a conservar/produzir

0O ndo estdo a ser conservados (esta situagao s6 devera ocorrer a titulo excecional, p. ex., se 0
prestador de servicos ndo dispuser dos dados no momento da rece¢ao do pedido ou nao puder

proceder a uma identificacao suficiente dos dados solicitados)
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SECCAO H: Dados de contacto do estabelecimento designado/representante legal do prestador de

servigos

Nome do estabelecimento designado/representante legal do prestador de servigos:

Nome da pessoa de CONtACO: .. ..oiveeiiiiii e eeee e

FUNG A0 Lot e

Endereg0: o

N.° de telefone: (indicativo do pais) (indicativo regional) .............ocoiiiiiiiiiiiiiiiiiii e,
N.° de fax: (indicativo do pais) (indicativo regional) ............ocoiiiiiiiiiiiiii
Enderego CletrOniCO: ... ..ottt e

Nome da pessoa autorizada: .........oouiiuiiiiitii i

ASSINATUTA Y, o,

S4 Se nao for utilizado o sistema informatico descentralizado, acrescente um carimbo oficial,

um selo eletrénico ou uma autenticagdo equivalente.
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ANEXO IV

CATEGORIAS DE INFRACOES A QUE SE REFERE O ARTIGO 12.°, N.° 1, ALINEA D)

1) Participacdo numa organizagdo criminosa;

2) Terrorismo;

3) Trafico de seres humanos;

4) Exploragdo sexual de criancas e pornografia infantil;

5) Trafico de estupefacientes e substancias psicotropicas;

6) Trafico de armas, munigdes e explosivos;

7) Corrupgao;

8) Fraude, incluindo a fraude e outras infragdes penais lesivas dos interesses financeiros da
Unifo, referidas na Diretiva (UE) 2017/1371 do Parlamento Europeu e do Conselho™;

5 Diretiva (UE) 2017/1371 do Parlamento Europeu e do Conselho, de 5 de julho de 2017,
relativa a luta contra a fraude lesiva dos interesses financeiros da Unido através do direito
penal (JO L 198 de 28.7.2017, p. 29).
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9) Branqueamento dos produtos do crime;

10) Falsificagdo de moeda, incluindo a contrafacao do euro;
11) Criminalidade informatica;
12) Crimes contra o ambiente, incluindo o trafico de espécies animais ameacgadas e de espécies

e variedades vegetais ameacadas;

13) Auxilio a entrada e a permanéncia irregulares;

14) Homicidio voluntario ou ofensas corporais graves;

15) Tréfico de 6rgdos e tecidos humanos;

16) Rapto, sequestro ou tomada de reféns;

17) Racismo e xenofobia;
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18) Roubo organizado ou a mao armada;

19) Trafico de bens culturais, incluindo antiguidades e obras de arte;

20) Burla;

21) Extorsao de protecao e extorsao;

22) Contrafacdo e piratagem de produtos;

23) Falsificagdo de documentos administrativos e respetivo trafico;

24) Falsificagdo de meios de pagamento;

25) Tréfico de substancias hormonais e outros estimuladores de crescimento;

26) Trafico de materiais nucleares e radioativos;

10312/23 jp/SGP/mam 212

GIP.INST

PT



27) Trafico de veiculos roubados;
28) Violagao;

29) Fogo posto;

30) Crimes abrangidos pela jurisdi¢cao do Tribunal Penal Internacional;

31) Desvio de avidao ou navio;

32) Sabotagem.
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ANEXO V

CONFIRMACAO DA EMISSAO DE UM PEDIDO DE PRODUCAONA SEQUENCIA DE UMA
ORDEM EUROPEIA DE CONSERVACAO

Nos termos do Regulamento (UE) 2023/... do Parlamento Europeu e do ConselhoS¢*, apos a
recec¢do do certificado de ordem europeia de conservacao (COEC), o destinatario deve, sem demora
indevida, conservar os dados solicitados. A conservagdo cessa no prazo de 60 dias, salvo se a
autoridade emissora prorrogar esse prazo por mais 30 dias ou se a autoridade emissora confirmar
que foi emitido o pedido de producao subsequente, utilizando o formulario constante do presente

ancxo.

Apos essa confirmacado, o destinatario deve conservar os dados durante o tempo necessario para

estes serem produzidos, uma vez recebido o pedido de produgdo subsequente.

56 Regulamento (UE) 2023/... do Parlamento Europeu e do Conselho, de ..., relativo as

ordens europeias de produgdo e as ordens europeias de conservacao para prova eletronica
em processos penais e para execucao de penas privativas de liberdade na sequéncia de
processos penais (JOL ...).

JO: inserir no texto o numero do presente regulamento e inserir na nota de rodapé o
numero, a data e a referéncia do JO do presente regulamento.
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SECCAO A: Autoridade emissora do COEC
EStA0 € EIMISSA0: - e e e e e e
AULOTIAAAE EIMISSOTA: ... eeenee et ettt e e e e e e e e e e,

Se diferente do ponto de contacto indicado no COEC, a autoridade/ponto de contacto (p. ex., a

autoridade central) para qualquer questdo relacionada com a execu¢ao do COEC:

Designacdao/nome e informagdes de contacto:
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SECCAO B: Destinatario do COEC
| DI 510 F:17: 1o (o

EdereC0: o e

Telefone/fax/correio eletronico (se conhecido): ......o.ovuiiiiiiiiii i
Pessoa de contacto (s€ conhecida): .......oouiniiiii i e
Numero do processo do destinatario (se conhecido): .......ooviiiiiiiiiiiiiiiii e

Prestador de servigos em causa (se diferente do destinatario): ..............ccocevviiiiiiiiiiinennn..

Outras infOrmagOes PETLINENLES: . .....tuutent ettt ettt et et et e e e e et e e ate et eee e aaeens
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SECCAO C: Informacdes sobre o COEC

Os dados sdo conservados em conformidade com o COEC emitido em ............ (indicar a data de

emissao do pedido) e transmitido em ............. (indicar a data de transmissao do pedido) com o

nUMero de Processo .....vvvveerrieereennnennnnn. (indicar o nimero do processo).

0 O COEC foi prorrogado por 30 dias pela autoridade emissora ...... , nimero de processo ......... ,

em......... (se aplicavel, assinalar a casa e preencher).
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SECCAO D: Confirmagio

E confirmado que foi emitido o seguinte pedido de produgio (assinalar a casa correspondente e

preencher, se necessario):

o Certificado de ordem europeia de producao emitido por

....................................................... (indicar a autoridade) em ............ (indicar a data de
emissdo do pedido) e transmitido em ......... (indicar a data de transmissao do pedido), com o
NUMETro de ProCesSO ....o.vvvvierienienneaneennnns (indicar o nimero do processo), e transmitido a

........................................................ (indicar o prestador de servigos/ estabelecimento
designado/ representante legal/ autoridade competente ao/a qual o pedido foi transmitido e, se

disponivel, o nimero de processo atribuido pelo destinatario).

(indicar a autoridade) em ............ (indicar a data de emissao do pedido) e transmitida em .........
(indicar a data de transmissao do pedido), com o nimero de processo ...........ooevvreeneennnn..
(indicar o nimero do processo), € transSmitida @ ...........ovvviiiiiiiiiiiiiii e
(indicar o Estado e a autoridade competente aos quais o pedido foi transmitido e, se disponivel, o

numero de processo atribuido pelas autoridades requeridas).
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0 Pedido de auxilio judiciario mutuo emitido POT .......c.vveiiniiiiiit it
(indicar a autoridade) em ............ (indicar a data de emissdo do pedido) e transmitido em ......
(indicar a data de transmissao do pedido), com o nimero de processo ...........oeevvveernnennnn..
(indicar o nimero do processo), € tranSMItido @ .........ceviiuiiiiiiiiiiii i
(indicar o Estado e a autoridade competente aos quais o pedido foi transmitido e, se disponivel, o

numero de processo atribuido pelas autoridades requeridas).
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Assinatura da autoridade emissora e/ou do seu representante
Designagao/NOMme: .....uviett ittt
Data: ..................

Assinatura®: ..............

57 Se nao for utilizado o sistema informatico descentralizado, acrescentar um carimbo oficial,

um selo eletrénico ou uma autenticagdo equivalente.
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ANEXO VI

PRORROGACAO DO PRAZO DE CONSERVACAO DE PROVAS ELETRONICAS

Nos termos do Regulamento (UE) 2023/... do Parlamento Europeu € do Conselho®*, apos a
recec¢do do certificado de ordem europeia de conservacao (COEC), o destinatario deve, sem demora
indevida, conservar os dados solicitados. A conservacao cessa no prazo de 60 dias, salvo se a
autoridade emissora confirmar que foi emitido o pedido de produ¢ao subsequente. Durante esses

60 dias, a autoridade emissora pode prorrogar a dura¢do do prazo de conservacao por mais 30 dias,
se necessario, de modo a permitir a emissao do pedido de produgao subsequente, utilizando o

formulario constante do presente anexo.

S8 Regulamento (UE) 2023/... do Parlamento Europeu e do Conselho, de ..., relativo as

ordens europeias de produgdo e as ordens europeias de conservacao para prova eletronica
em processos penais e para execucao de penas privativas de liberdade na sequéncia de
processos penais (JOL ...).

JO: inserir no texto o numero do presente regulamento e inserir na nota de rodapé o
numero, a data e a referéncia do JO do presente regulamento.
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SECCAO A: Autoridade emissora do COEC

EStado de @mMiSSA0: .. .oueiei it
Autoridade emisSOra: .........o.eiiiiiiii e

Numero do processo da autoridade emiSSOTa: ........o.eviiiiiiieiie i i aiaeenaas

Se diferente do ponto de contacto indicado no COEC, a autoridade/ponto de contacto (p. ex., a

autoridade central) para qualquer questdo relacionada com a execu¢do do COEC:

Designacao/nome e informagdes de contacto:
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SECCAO B: Destinatario do COEC
D T T 01721 0 TP

BAe G0 o i

Telefone/fax/correio eletronico (s€ conhecido): .....viveiiiiniiii i e

Pessoa de contacto (s€ conhecida): ........ooviuiiiiii i

Numero do processo do destinatario (se conhecido): .........cooiiiiiiiiiiiiiiiiiiiiien

Prestador de servigos em causa (se diferente do destinatario): ............covevvviiiiiiiiiinniannnnn.

Outras iNformagOoes PEItINENEES: ......iutteet ettt et et et et et eee et et eeeeteeeentereennenns
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SECCAO C: Informacdes sobre 0 COEC anteriormente emitido

Os dados sao conservados em conformidade com o COEC emitido em ............ (indicar a data de
emissao do pedido) e transmitido em ......... (indicar a data de transmissao do pedido), com o
NUMETro de ProCesSO ....ouvvvrieniennenniannannnns (indicar o nimero do processo), e transmitido a

SECCAO D: Prorrogacgdo da ordem de conservagio anteriormente emitida

A obrigagdo de conservagdo de dados decorrente do COEC referido na sec¢ao C ¢ prorrogada por

mais 30 dias.

Assinatura da autoridade emissora e/ou do seu representante
Designagao/MoOme: ......ovvvviiiiieieiieaieiieieenennns

Data: ..................

Assinatura®: ..............

5 Se nao for utilizado o sistema informatico descentralizado, acrescentar um carimbo oficial,
um selo eletrénico ou uma autenticacao equivalente.
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