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I. INDLEDNING

I overensstemmelse med bestemmelserne 1 artikel 294 1 TEUF og den felles erklering om den
praktiske gennemforelse af den flles beslutningsprocedure! har der fundet en reekke uformelle
kontakter sted mellem Radet, Europa-Parlamentet og Kommissionen med henblik pd at na til

enighed om denne sag ved forstebehandlingen.

I den forbindelse fremsatte formanden for Udvalget om Borgernes Rettigheder og Retlige og Indre

Anliggender (LIBE), Juan Fernando LOPEZ AGUILAR (S&D, ES), pa vegne af LIBE et

kompromis@ndringsforslag (@ndringsforslag nr. 1) til ovennavnte forslag til forordning, som Birgit
SIPPEL (S&D, DE) havde udarbejdet et udkast til beteenkning om. Der var opnaet enighed om dette

@ndringsforslag under ovennavnte uformelle kontakter. Der blev ikke fremsat andre @ndringsforslag.

1 EUT C 145 af 30.6.2007, s. 5.
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II. AFSTEMNING

Ved afstemningen den 13. juni 2023 vedtog plenarforsamlingen kompromisandringsforslaget
(eendringsforslag 1) til ovennavnte forslag til forordning. Det séledes @ndrede kommissionsforslag
udger Parlamentets forstebehandlingsholdning, som er indeholdt i dets lovgivningsmeessige

beslutning, jf. bilaget til denne note?.

Parlamentets holdning svarer til, hvad institutionerne tidligere var blevet enige om. Rédet ber derfor

kunne godkende Parlamentets holdning.

Retsakten vil derefter blive vedtaget med den ordlyd, der svarer til Parlamentets holdning.

Udgaven af Parlamentets holdning, der findes i den lovgivningsmassige beslutning, er
forsynet med angivelse af de @ndringer, der er foretaget i Kommissionens forslag. Tilfojelser
til Kommissionens tekst er fremheaevet med fed skrift og kursiv. Udgaet tekst er markeret med

HI "
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BILAG
(13.6.2023)

P9 _TA(2023)0225

Forordning om elektronisk bevismateriale: europaiske editions- og
sikringskendelser om elektronisk bevismateriale i straffesager

Europa-Parlamentets lovgivningsmaessige beslutning af 13. juni 2023 om forslag til Europa-
Parlamentets og Radets forordning om europziske editions- og sikringskendelser om
elektronisk bevismateriale i straffesager (COM(2018)0225 — C8-0155/2018 — 2018/0108(COD))

(Almindelig lovgivningsprocedure: ferstebehandling)

Europa-Parlamentet,

der henviser til Kommissionens forslag til Europa-Parlamentet og Radet (COM(2018)0225),

der henviser til artikel 294, stk. 2, og artikel 82, stk. 1, i traktaten om Den Europaiske Unions
funktionsmade, pd grundlag af hvilke Kommissionen har forelagt forslaget for Parlamentet
(C8-0155/2018),

der henviser til artikel 294, stk. 3, i traktaten om Den Europaiske Unions funktionsmade,
der henviser til udtalelse af 12. juli 2018 fra Det Europziske @konomiske og Sociale Udvalg!,

der henviser til, at det kompetente udvalg har godkendt den forelebige aftale 1 henhold til
forretningsordenens artikel 74, stk. 4, og at Rédets reprasentant ved skrivelse af 25. januar
2023 forpligtede sig til at godkende Europa-Parlamentets holdning, jf. artikel 294, stk. 4, 1
traktaten om Den Europ@iske Unions funktionsméde,

der henviser til forretningsordenens artikel 59,

der henviser til beteenkning fra Udvalget om Borgernes Rettigheder og Retlige og Indre
Anliggender (A9-0256/2020),

1

EUT C 367 af 10.10.2018, s. 88.
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1. vedtager nedenstdende holdning ved forstebehandling;

2. anmoder om fornyet foreleggelse, hvis Kommissionen erstatter, i vaesentlig grad @ndrer eller
agter 1 vaesentlig grad at a&ndre sit forslag;

3.  palagger sin formand at sende Parlamentets holdning til Radet og Kommissionen samt til de
nationale parlamenter.
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P9 _TC1-COD(2018)0108

Europa-Parlamentets holdning fastlagt ved ferstebehandlingen den 13. juni 2023 med henblik
pa vedtagelse af Europa-Parlamentets og Radets forordning (EU) 2023/... om europziske
editionskendelser og europceiske sikringskendelser om elektronisk bevismateriale i straffesager

og om fuldbyrdelse af frihedsstraffe idomt som led i en straffesag

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE UNION HAR —

under henvisning til traktaten om Den Europaiske Unions funktionsmide, sarlig artikel 82, stk. 1,
under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,

under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg?,

efter den almindelige lovgivningsprocedure®, og

2 EUT C 367 af 10.10.2018, s. 88.
3 Europa-Parlamentets holdning af 13.6.2023.
10312/23 ac/ND/pm 5

BILAG GIP.INST DA



ud fra felgende betragtninger:

(1

2)

Unionen har sat sig som mal at bevare og udbygge et omrade med frihed, sikkerhed og
retferdighed. Med henblik pé gradvis at indfere et sédant omrade skal Unionen vedtage
foranstaltninger vedrerende retligt samarbejde 1 straffesager baseret pd princippet om
gensidig anerkendelse af domme og retsafgerelser, som normalt er blevet betegnet som en
hovedhjernesten i det retlige samarbejde i straffesager i Unionen siden Det Europaiske

Rad 1 Tammerfors den 15. og 16. oktober 1999.

Foranstaltninger til at indhente og sikre elektronisk bevismateriale far stadig sterre
betydning for strafferetlige efterforskninger og retsforfelgelser i hele Unionen. Effektive
mekanismer til at indhente elektronisk bevismateriale er afgorende for at bekeempe
kriminalitet, og sddanne mekanismer bor veere underlagt betingelser og garantier, der
sikrer fuld overholdelse af de grundleggende rettigheder og principper, der er anerkendt 1
artikel 6 i traktaten om Den Europceiske Union (TEU) og i Den Europziske Unions
charter om grundleggende rettigheder (chartret) I , navnlig principperne om
nedvendighed og proportionalitet, retfeerdig rettergang, I beskyttelse af privatlivet og

personoplysninger samt telekommunikationshemmeligheden.
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)

(4)

)

I den f=zlles erklering af 24. marts 2016 fra justits- og indenrigsministrene og EU-
institutionernes repraesentanter om terrorangrebene I i Bruxelles understreges behovet for,
som en prioritet, I hurtigere og mere effektivt at sikre og indhente digitalt bevismateriale

og for at fastlegge konkrete foranstaltninger til at gore dette.

Radet understregede 1 sine konklusioner af 9. juni 2016 den stigende betydning af
elektronisk bevismateriale i straffesager og betydningen af beskyttelsen af cyberspace mod
misbrug og kriminelle aktiviteter til gavn for skonomier og samfund og siledes behovet
for, at de retshandhavende myndigheder og de judicielle myndigheder har effektive

redskaber til at efterforske og retsforfalge kriminelle aktiviteter 1 cyberspace.

I den faelles meddelelse fra Kommissionen og Unionens haojtstdende repreesentant for
udenrigsanliggender og sikkerhedspolitik til Europa-Parlamentet og Rddet af 13.
september 2017 om "modstandsdygtighed, afskreekkelse og forsvar: opbygning af en
steerk cybersikkerhed for EU" understregede Kommissionen, at effektiv efterforskning og
retsforfolgning af cyberkriminalitet er et centralt afskraekkelsesmiddel over for
cyberangreb, og at de aktuelle proceduremeessige rammer skal tilpasses bedre til
internettets tidsalder. Hastigheden af cyberangreb kan undertiden veere for haj for de
aktuelle procedurer, hvilket skaber serlige behov for et effektivt samarbejde pé tvaers af

granserne.
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(6) Europa-Parlamentets beslutning af 3. oktober 2017* om bekampelse af IT-kriminalitet
understregede nodvendigheden af at finde metoder til at sikre og indhente elektronisk
bevismateriale hurtigere og betydningen af et teet samarbejde mellem de
retshandhceevende myndigheder, tredjelande og tienesteudbydere, der er aktive pd det
europeeiske omrdde, i henhold til Europa-Parlamentets og Radets forordning (EU)
2016/679° og Europa-Parlamentets og Rddets direktiv (EU) 2016/680° og eksisterende
aftaler om gensidig retshjcelp. Europa-Parlamentets beslutning fremhavede ligeledes, at
de forskellige lovgivningsrammer kan skabe problemer for tjenesteudbyderne, nar de
forsegger at imgdekomme anmodninger fra de retshandhevende myndigheder, og
opfordrede Kommissionen til at foresld en europaisk ramme for elektronisk bevismateriale
med tilstraekkelige garantier for alle bererte parters rettigheder og friheder, samtidig med
at det gleedede sig over Kommissionens igangveerende arbejde med en
samarbejdsplatform med sikre kommunikationskanaler til digital udveksling af

europceiske efterforskningskendelser (E10'er) og svar mellem Unionens judicielle

myndigheder.
4 EUT C 346 af 27.9.2018, s. 29.
3 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om

beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
firi udveksling af sadanne oplysninger og om ophcevelse af direktiv 95/46/EF (generel
forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).

6 Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med kompetente myndigheders behandling af
personoplysninger med henblik pa at forebygge, efterforske, afslore eller retsforfolge
strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af
sddanne oplysninger og om ophcevelse af Radets rammeafgorelse 2008/977/RIA (EUT L
119 af 4.5.2016, s. 89).
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(7)

Netvarksbaserede tjenester kan leveres hvor som helst fra og kraever ikke fysisk
infrastruktur, lokaler eller medarbejdere i det land, hvor den pdgceldende tieneste udbydes.
Derfor opbevares relevant elektronisk bevismateriale I ofte uden for efterforskningsstaten
eller af en tjenesteudbyder, der er etableret uden for denne stat, hvilket skaber

udfordringer med hensyn til indsamling af elektronisk bevismateriale i straffesager.
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(8)

Pé grund af mdden, netveerksbaserede tjenester leveres pd, fremsendes anmodninger om
retligt samarbejde ofte til stater, der er veertsstater for et stort antal tjenesteudbydere I .
Desuden er antallet af anmodninger mangedoblet, som folge af at netveerksbaserede
tienester i stigende grad anvendes. Europa-Parlamentets og Radets direktiv 2014/41/EU’
indeholder bestemmelser om muligheden af at udstede en EIO med henblik pa
indsamling af bevismateriale i straffesager i en anden medlemsstat. Desuden giver
konventionen udarbejdet af Rddet i henhold til artikel 34 i traktaten om Den Europceiske
Union om gensidig retshjcelp i straffesager mellem Den Europceiske Unions
medlemsstater® ("konventionen om gensidig retshjeelp i straffesager") ogsd mulighed for
at anmode om bevismateriale fra en anden medlemsstat. De procedurer og tidsfrister, der
er fastsat i direktiv 2014/41/EU om EIO'en og i konventionen om gensidig retshjeelp i
straffesager, er muligvis ikke egnede i forbindelse med elektronisk bevismateriale, som
er mere flygtigt og lettere og hurtigere kan slettes. Indhentning af elektronisk
bevismateriale gennem retlige samarbejdskanaler tager ofte lang tid, hvilket medforer
situationer, hvor efterfolgende spor mdske ikke laengere er tilgengelige. Der er desuden
ingen harmoniseret ramme for samarbejdet med tjenesteudbydere, men visse udbydere fra
tredjelande accepterer direkte anmodninger om data bortset fra indholdsdata, i den
udstraekning det er tilladt under geeldende national ret. I Medlemsstaterne anvender séledes
i stigende grad frivillige direkte kanaler for samarbejde med tjenesteudbydere, hvis de
findes, og de anvender forskellige nationale verktejer, betingelser og procedurer. For s
vidt angér indholdsdata, har nogle medlemsstaterl truffet ensidige foranstaltninger, mens

andre fortsat ger brug af retligt samarbejde.

Europa-Parlamentets og Rddets direktiv 2014/41/EU af 3. april 2014 om den europceiske
efterforskningskendelse i straffesager (EUT L 130 af 1.5.2014, s. 1).

Konvention udarbejdet af Radet i henhold til artikel 34 i traktaten om Den Europceiske
Union om gensidig retshjecelp i straffesager mellem Den Europceeiske Unions
medlemsstater (EFT C 197 af 12.7.2000, s. 3).
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)

De forskellige lovgivningsrammer skaber udfordringer for retshandhcevende myndigheder
og judicielle myndigheder samt for tjenesteudbydere, nar de forseger at imgdekomme
retlige anmodninger om elektroniske beviser, da de i stigende grad star over for retlig
usikkerhed og potentielt lovkonflikter. Det er derfor nedvendigt at fastscette specifikke
regler for graenseoverskridende retligt samarbejde om sikring og edition af elektronisk
bevismateriale, som tager hajde for elektroniske bevisers scerlige karakter. Sddanne
regler bor omfatte en forpligtelse for tjenesteudbydere, der er omfattet af denne
forordnings anvendelsesomréade, I til at reagere direkte pd anmodninger fra myndigheder
i en anden medlemsstat. Denne forordning vil derfor supplere den eksisterende EU-ret
og preecisere de regler, der geelder for retshandheevende myndigheder og judicielle
myndigheder samt for tjenesteudbydere for sa vidt angdr elektronisk bevismateriale,

samtidig med at der sikres fuld overholdelse af de grundleggende rettigheder.
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(10)

Denne forordning overholder de grundleggende rettigheder og de principper, som er
fastsat i artikel 6 i TEU og i chartret, i international ret og i internationale aftaler, som
Unionen eller alle medlemsstaterne er part i, herunder den europeiske konvention til
beskyttelse af menneskerettigheder og grundleeggende frihedsrettigheder, og i
medlemsstaternes forfatninger pd deres respektive anvendelsesomrdder. Sddanne
rettigheder og principper omfatter navnlig retten til frihed og sikkerhed, respekten for
privatliv og familieliv, beskyttelse af personoplysninger, friheden til at oprette og drive
egen virksomhed, ejendomsretten, adgang til effektive retsmidler og til en retferdig
rettergang, uskyldsformodningen og retten til forsvar, legalitetsprincippet og princippet om
proportionalitet samt retten til ikke at blive retsforfulgt eller straffet to gange for samme

strafbare handling. ||
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(11)

Intet i denne forordning bor fortolkes som et forbud mod, at en fuldbyrdelsesmyndighed
afslar at fuldbyrde en europceeisk editionskendelse, sdfiemt der er objektive grunde til at
formode, at den europceiske editionskendelse er udstedt med det formadl at retsforfolge
eller straffe en person pad grund af den pdgceeldendes kon, hudfarve eller etniske
oprindelse, religion, seksuelle orientering eller konsidentitet, nationalitet, sprog eller

politiske overbevisning, eller at den pdgceldendes stilling kunne blive skadet af en af

disse grunde.

(12) Ordningen med den europaiske editionskendelse og den europaiske sikringskendelse for
elektronisk bevismateriale i straffesager er baseret pd princippet om gensidig tillid mellem
medlemsstaterne og en formodning om, at medlemsstaterne overholder EU-retten,
retsstatsprincipperne og navnlig de grundleeggende rettigheder, som er afgorende
elementer i Unionens omrdde med frihed, sikkerhed og retfeerdighed. En sadan
mekanisme gor det muligt for de nationale kompetente myndigheder at sende sidanne
kendelser direkte til tienesteudbyderne.
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(13)

(14)

Respekt for privatliv og familieliv og beskyttelse af fysiske personer med hensyn til
behandling af personoplysninger er grundleeggende rettigheder. I henhold til chartrets
artikel 7 og artikel 8, stk. 1, har enhver ret til respekt for sit privatliv og familieliv, sit

hjem og sin kommunikation og til beskyttelse af personoplysninger, der vedrorer den

pdgeeldende.

Ved gennemforelsen af denne forordning bor medlemsstaterne sikre, at
personoplysninger beskyttes og behandles i overensstemmelse med Europa-Parlamentets
og Radets forordning (EU) 2016/679 og Europa-Parlamentets og Radets direktiv (EU)
2016/680 samt Europa-Parlamentets og Radets direktiv 2002/58/EF°, herunder i tilfeelde

af yderligere anvendelse, fremsendelse og videreoverforsel af indhentede oplysninger.

Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af

personoplysninger og beskyttelse af privatlivets fred i den elektroniske

kommunikationssektor (direktivet om privatlivets fred og elektronisk kommunikation)
(EFTL 201 af 31.7.2002, s. 37).
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(15) Personoplysninger, der indhentes i henhold til denne forordning, bor kun behandles,
ndr det er nodvendigt og pd en mdde, der stdr i et rimeligt forhold til formalene om at
forebygge, efterforske, afslore og retsforfolge kriminalitet eller fuldbyrdelse af
strafferetlige sanktioner samt udovelse af retten til et forsvar. Medlemsstaterne bor
navnlig sikre, at relevante databeskyttelsespolitikker og -foranstaltninger finder
anvendelse pd videregivelse af personoplysninger fra relevante myndigheder til
tienesteudbydere med henblik pd denne forordning, herunder foranstaltninger, der skal
sikre oplysningernes sikkerhed. Tjenesteudbydere bor sikre, at samme garantier geelder
for videregivelse af personoplysninger til relevante myndigheder. Kun autoriserede
personer bor have adgang til oplysninger, der indeholder personoplysninger, som kan

indhentes gennem kontrolprocesser.
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(16)

(17)

De proceduremassige rettigheder i straffesager, der er fastsat i Europa-Parlamentets og
Réadets direktiv 2010/64/EU'°, 2012/13/EUY, 2013/48/EU'%, (EU) 2016/34313, (EU)
2016/800'* og (EU) 2016/1919'° ber inden for disse direktivers anvendelsesomrdde finde
anvendelse pd straffesager, der er omfattet af denne forordning, for sd vidt angdr de
medlemsstater, der er bundet af disse direktiver. De proceduremcessige garantier i

henhold til chartret bor ogsd finde anvendelse.

For at sikre fuld overholdelse af de grundleeggende rettigheder bar bevisveerdien af
bevismateriale, der er indsamlet under anvendelse af denne forordning, vurderes under
retssagen af den kompetente judicielle myndighed i overensstemmelse med national ret
og navnlig i overensstemmelse med retten til en retfeerdig rettergang og retten til et

Sforsvar.

10

11

12

13

14

15

Europa-Parlamentets og Rédets direktiv 2010/64/EU af 20. oktober 2010 om retten til
tolke- og oversatterbistand i straffesager (EUT L 280 af 26.10.2010, s. 1).
Europa-Parlamentets og Rédets direktiv 2012/13/EU af 22. maj 2012 om ret til information
under straffesager (EUT L 142 af 1.6.2012, s. 1).

Europa-Parlamentets og Radets direktiv 2013/48/EU af 22. oktober 2013 om ret til adgang
til advokatbistand i straffesager og i sager angaende europaiske arrestordrer og om ret til at
fa en tredjemand underrettet ved frihedsberevelse og til at kommunikere med tredjemand
og med konsulere myndigheder under frihedsbergvelsen (EUT L 294 af 6.11.2013, s. 1).
Europa-Parlamentets og Radets direktiv (EU) 2016/343 af 9. marts 2016 om styrkelse af
visse aspekter af uskyldsformodningen og retten til at vaere til stede under retssagen 1
straffesager (EUT L 65 af 11.3.2016, s. 1).

Europa-Parlamentets og Rédets direktiv (EU) 2016/800 af 11. maj 2016 om
retssikkerhedsgarantier for bern, der er mistenkte eller tiltalte i1 straffesager (EUT L 132 af
21.5.2016,s. 1).

Europa-Parlamentets og Radets direktiv (EU) 2016/1919 af 26. oktober 2016 om retshjelp
til mistaenkte og tiltalte i straffesager og til eftersogte 1 sager angdende europiske
arrestordrer (EUT L 297 af 4.11.2016, s. 1).
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(18)

(19)

(20)

Denne forordning fastlegger de generelle regler, hvorefter en kompetent judiciel
myndighed i Unionen, i straffesager, herunder strafferetlige efterforskninger, eller med
henblik pa fuldbyrdelse af en frihedsstraf eller en anden frihedsberovende
foranstaltning idomt som led i en straffesag i overensstemmelse med denne forordning,
kan pélagge en tjenesteudbyder, der udbyder tjenester i Unionen, at foretage edition eller
sikre elektronisk bevismateriale gennem en europisk editionskendelse cller en europceisk
sikringskendelse. Denne forordning ber finde anvendelse 1 alle greenseoverskridende
tilfelde, hvor tjenesteudbyderens udpegede forretningssted eller retlige repraesentant
befinder sig i en anden medlemsstat. Denne forordning berorer ikke de nationale

I myndigheders befoj elserl til at henvende sig til tjenesteudbydere, der er etableret eller
reprasenteret pa deres omrade, med henhlik pa at de overholder tilsvarende nationale

foranstaltninger.

Denne forordning ber kun regulere indsamling af I data, der pa tidspunktet for
modtagelsen af enl europisk editionskendelse eller en europceeisk sikringskendelse
opbevares af en tjenesteudbyder. Den bor ikke pdlegge tjenesteudbyderne en generel pligt
til opbevaring af data, og den bor ikke medfore nogen generel og vilkdrlig opbevaring af
data. Denne forordning bor heller ikke tillade aflytning eller indhentning af data, der
opbevares I efter modtagelsen af en europeisk editionskendelse eller en europceeisk

sikringskendelse.

Anvendelsen af denne forordning bor ikke berore tjenesteudbyderes eller deres brugeres
brug af kryptering. Oplysninger, der anmodes om ved hjcelp af en europceisk
editionskendelse eller en europceisk sikringskendelse, bor tilvejebringes eller sikres,
uanset om de er krypterede eller ej. Denne forordning bor dog ikke pdleegge
tienesteudbydere nogen forpligtelse til at dekryptere oplysninger.
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2D

(22)

I mange tilfaelde bliver oplysninger ikke leengere opbevaret eller pd anden made
behandlet pa en brugers enhed, men er tilgeengelige pa en cloudbaseret infrastruktur, der
muliggor adgang I fra et hvilket som helst sted. Ror at drive disse tjenester behgver
tjenesteudbydere ikke at vaere etableret eller at have servere i1 en specifik jurisdiktion.
Anvendelsen af denne forordning ber derfor ikke afhange af tjenesteudbyderens faktiske

etableringssted eller af databehandlings- eller lagerfacilitetens faktiske beliggenhed.

Denne forordning bergrer ikke myndighedernes undersogelsesbefajelser i civile og

administrative sager, herunder hvor sidanne sager kan fore til pdlaeggelse af sanktioner.
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(24)

(25)

Eftersom sager om gensidig retshjeelp kan betragtes som straffesager i henhold til
geeldende national ret i medlemsstaterne, bor det preeciseres, at der ikke bor udstedes en
europceeisk editionskendelse eller en europceisk sikringskendelse med henblik pad at
tilbyde retshjeelp til en anden medlemsstat eller et tredjeland. I sadanne tilfeelde bor
anmodningen om gensidig retshjeelp rettes til den medlemsstat eller det tredjeland, som

kan yde gensidig retshjcelp i henhold til sin nationale ret.

I forbindelse med straffesager bor den europziske editionskendelse og den europaiske
sikringskendelse I kun I udstedes for specifikke straffesager vedrorende en bestemt
stratbar handling, der allerede har fundet sted, efter en individuel vurdering af
nedvendigheden og proportionaliteten af disse kendelser i hver enkelt sag under

hensyntagen til den misteenktes eller tiltaltes rettigheder.

Denne forordning bor ogsd finde anvendelse pa sager, der indledes af en udstedende
myndighed med henblik pa at lokalisere en domt person, der har unddraget sig
straffuldbyrdelse, med henblik pa fuldbyrdelse af en frihedsstraf eller en anden
frihedsberovende foranstaltning idomt som led i en straffesag. Er frihedsstraffen eller
den frihedsberovende foranstaltning imidlertid pdlagt efter en afgorelse afsagt in
absentia, bor det ikke veere muligt at udstede en europceisk editionskendelse eller en
europceisk sikringskendelse, eftersom national ret i medlemsstaterne om retsafgorelser

afsagt in absentia varierer betydeligt pd tveers af Unionen.
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Denne forordning ber finde anvendelse pa tjenesteudbydere, der udbyder tjenester i
Unionen, og det bor kun veere muligt at udstede de kendelser, der er omhandlet 1 denne
forordning, I for data vedrerende tjenester, der tilbydes i Unionen. Tjenester, der
udelukkende udbydes uden for Unionen, bar ikke veere omfattet af denne forordning, selv
om tjenesteudbyderen er etableret i Unionen. Denne forordning bor derfor ikke give
adgang til andre data end data vedrorende de tjenester, der tilbydes brugeren i Unionen

af disse tjenesteudbydere.
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De tjenesteudbydere, der er mest relevante for indsamling af bevismateriale i straffesager,
er udbydere af elektroniske kommunikationstjenester og specifikke udbydere af
informationssamfundstjenester, som letter samspillet mellem brugere. Begge grupper ber
séledes vaere omfattet af denne forordning. I Elektroniske kommunikationstjenester er
defineret i Europa-Parlamentets og Rédets direktiv (EU) 2018/1972'% og omfatter
interpersonelle kommunikationstjenester sdsom internettelefoni, instant messaging og e-
mailtjenester. Denne forordning bor ogsd finde anvendelse pad tjenesteudbydere i
informationssamfundet i den i Europa-Parlamentets og Radets direktiv (EU)
2015/1535'"7 anvendte betydning, som ikke betragtes som udbydere af elektroniske
kommunikationstjenester, men som giver deres brugere mulighed for at kommunikere
med hinanden, eller som tilbyder deres brugere tjenester, som kan bruges til at opbevare
eller pa anden mdde behandle data pa deres vegne. Dette ville veere i overensstemmelse
med de udtryk, der anvendes i Europarddets konvention om I1T-kriminalitet (ETS nr.
185), udfeerdiget i Budapest den 23. november 2001 (""Budapestkonventionen"). Ved
databehandling bor forstds databehandling i teknisk forstand som tilvejebringelse eller
manipulation af data, dvs. tekniske operationer, hvorved data frembringes eller cendres

ved hjeelp af computerregnekrafft.

16

17

Europa-Parlamentets og Radets direktiv (EU) 2018/1972 af 11. december 2018 om
oprettelse af en europaisk kodeks for elektronisk kommunikation (EUT L 321 af
17.12.2018, s. 36).

Europa-Parlamentets og Radets direktiv (EU) 2015/1535 af 9. september 2015 om en
informationsprocedure med hensyn til tekniske forskrifter samt forskrifter for
informationssamfundets tjenester (EUT L 241 af 17.9.2015, s. 1).
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De kategorier af tjenesteudbydere, som er omfattet af denne forordning, bor omfatte
[-eks. onlinemarkedspladser, der giver forbrugere og virksomheder mulighed for at
kommunikere med hinanden, og andre hostingtjenester, herunder hvor tjenesten leveres
via cloudcomputing, samt onlinespilleplatforme og onlinegamblingplatforme. Sdfremt en
udbyder af informationssamfundstjenester ikke giver sine brugere mulighed for at
kommunikere med hinanden, men kun med tjenesteudbyderen, eller ikke giver mulighed
for at opbevare eller pd anden madde behandle data, eller sdfremt muligheden for at lagre
data ikke er et afgorende element, dvs. en veesentlig del, af den tjeneste, der leveres til
brugerne, f.eks. juridiske rddgivnings-, arkitekt- og ingenior- og regnskabstjenester
fijernleveret online, ber udbyderen ikke veere omfattet af definitionen af
"tjenesteudbyder" i denne forordning, ogsa selv om de tjenester, der leveres af denne
tienesteudbyder, er informationssamfundstjenester som omhandlet 1 direktiv (EU)

2015/1535.
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Udbydere af internetinfrastrukturtjenester vedrerende tildeling af navne og numre, f.eks.
domanenavneadministratorer og -registratorer og privatlivs- og proxytjenesteudbydere
eller regionale onlineregistre for IP-adresser, er af sarlig relevans i forbindelse med
identifikation af akterer bag ondsindede eller kompromitterede websteder. De opbevarer
oplysninger, der I kunne gore det muligt at identificere en enkeltperson eller enhed bag et

websted, der anvendes til en kriminel aktivitet, eller ofret for en kriminel aktivitet I .
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For at fastsla, om en tjenesteudbyder udbyder tjenester i Unionen, skal det vurderes, om
tjenesteudbyderen gor det muligt for fysiske eller juridiske personer i en eller flere
medlemsstater at anvende dennes tjenester. Imidlertid ber adgangen til en
onlinegraenseflade i Unionen, f.eks. adgangen til en tjenesteudbyders eller en
mellemmands websted eller e-mailadresse eller andre kontaktoplysningerl , I 1sig selv
betragtes som utilstreekkelig til at fastsld, at en tjenesteudbyder udbyder tjenester i

Unionen i den i denne forordning anvendte betydning.
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En vesentlig tilknytning til Unionen ber ogsé vere relevant for at fastsla, om en
tienesteyder udbyder tjenester i Unionen. En sadan vasentlig tilknytning til Unionen ber
anses for at vere til stede, safremt tjenesteudbyderen er etableret i Unionen. Safremt
tjenesteudbyderen ikke er etableret i Unionen, ber kriteriet om en vesentlig tilknytning
baseres pa specifikke faktuelle kriterier sdasom forekomsten af et betydeligt antal brugere
i en eller flere medlemsstater eller malretning af aktiviteter mod en eller flere
medlemsstater. Malretning af aktiviteter mod en eller flere medlemsstater ber fastslds pa
grundlag af alle relevante omstendigheder, herunder faktorer sdisom anvendelsen af et
sprog eller en valuta, der almindeligvis anvendes i en medlemsstat, eller muligheden for at
bestille varer eller tjenesteydelser. Mélretningen af aktiviteter mod en medlemsstat kan
ligeledes udledes af tilgeengeligheden af en applikation ("app") 1 den relevante nationale
app-butik, af lokal annoncering eller annoncering pa det sprog, der almindeligvis anvendes
i den pageldende medlemsstat, eller af handteringen af kunderelationer, f.eks. ved at yde
kundeservice pa det sprog, der almindeligvis anvendes i den pageldende medlemsstat. Det
bor endvidere antages, at der er en vaesentlig tilknytning, hvis tjenesteudbyderen retter sine
aktiviteter mod en eller flere medlemsstater som fastsat i Europa-Parlamentets og Radets
forordning (EU) nr. 1215/2012'% | . P4 den anden side ber levering af en tjeneste alene
med henblik pd overholdelse af det forbud mod forskelsbehandling, der er fastsat i
Europa-Parlamentets og Rddets forordning (EU) 2018/302", ikke uden yderligere
grunde betragtes som tegn pd, at den erhvervsdrivende retter aktiviteter mod et bestemt
omrade i Unionen. De samme overvejelser bor leegges til grund ved bestemmelsen af, om

en tjienesteudbyder udbyder tjenester i en medlemsstat.

18

19

Europa-Parlamentets og Radets forordning (EU) nr. 1215/2012 af 12. december 2012 om
retternes kompetence og om anerkendelse og fuldbyrdelse af retsafgerelser pa det civil- og
handelsretlige omrdde (EUT L 351 af 20.12.2012, s. 1).

Europa-Parlamentets og Rédets forordning (EU) 2018/302 af 28. februar 2018 om
imedegdelse af uberettiget geoblokering og andre former for forskelsbehandling pa
grundlag af kundernes nationalitet, bopzl eller hjemsted i1 det indre marked og om @ndring
af forordning (EF) nr. 2006/2004 og (EU) 2017/2394 og af direktiv 2009/22/EF (EUT L 60
[af2.3.2018,s. 1).
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I Denne forordning ber omfatte datakategorierne abonnentdata, trafikdata I og
indholdsdata. En sddan kategorisering er i overensstemmelse med mange medlemsstaters
ret og EU-retten, sasom direktiv 2002/58/EF og Domstolens retspraksis, samt

folkeretten, navnlig Budapestkonventionen.

IP-adresser samt adgangsnumre og relaterede oplysninger kan udgore et afgorende
udgangspunkt for strafferetlige efterforskninger, hvor en misteenkts identitet ikke
kendes. De udgor typisk en del af en registrering af heendelser, ogsd kendt som en
serverlog, der angiver start og afslutning af en brugeradgangssession til en tjieneste. Det
er ofte en individuel IP-adresse (statisk eller dynamisk) eller en anden identifikator, der
identificerer den netgreenseflade, der anvendes under adgangssessionen. Relaterede
oplysninger om start og afslutning af en brugeradgangssession til en tjeneste sasom
kildeporte og tidsstempel er nodvendige, da IP-adresser ofte deles mellem brugerne,
Jf-eks. hvor CGN (carrier grade network address translation) eller tilsvarende tekniske
losninger er i brug. I overensstemmelse med geeldende EU-ret skal IP-adresser
imidlertid betragtes som personoplysninger og veere omfattet af fuld beskyttelse i
henhold til gceldende EU-ret om databeskyttelse. Desuden kan IP-adresser under visse
omsteendigheder betragtes som trafikdata. Adgangsnumre og relaterede oplysninger
betragtes ogsa som trafikdata i nogle medlemsstater. Med henblik pd en bestemt
strafferetlig efterforskning kan de retshandheevende myndigheder imidlertid veere nodt
til at anmode om en IP-adresse samt adgangsnumre og relaterede oplysninger alene med
henblik pa identifikation af bruger, for der kan anmodes om abonnentdata vedrorende
denne identifikator fra tjenesteudbyderen. I sadanne tilfeelde er det hensigtsmeessigt at

anvende samme ordning som for abonnentdata som defineret i denne forordning.
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33) Hvor der ikke anmodes om IP-adresser, adgangsnumre og relaterede oplysninger alene
med henblik pd identifikation af bruger i en bestemt strafferetlig efterforskning,
anmodes der generelt om dem for at fa oplysninger, der i hojere grad kreenker
privatlivets fred, sisom brugerens kontakter og feerden. Som sadan kunne de bruges til
at fastleegge et berort individs fuldsteendige profil, men de kan samtidig lettere behandles
og analyseres end indholdsdata, da de preesenteres i et struktureret og standardiseret
format. Det er derfor afgorende, at IP-adresser, adgangsnumre og relaterede
oplysninger, der ikke anmodes om alene med henblik pa identifikation af bruger i en
bestemt strafferetlig efterforskning, i sidanne situationer behandles som trafikdata og
anmodes om i henhold til den samme ordning som indholdsdata som defineret i denne

forordning.

34) Alle datakategorier indeholder personoplysninger og er dermed omfattet af garantierne i
geldende EU-ret om databeskyttelse. Omfanget af indvirkningen pa de grundleggende
rettigheder varierer imidlertid mellem kategorierne, navnlig mellem abonnentdata og data
der anmodes om alene med henblik pa identifikation af bruger som defineret i denne
forordning, pd den ene side, og trafikdata, bortset fra data der anmodes om alene med
henblik pad identifikation af bruger som defineret i denne forordning, og indholdsdata,
pd den anden side. Selv om abonnentdata samt IP-adresser, adgangsnumre og relaterede
oplysninger, hvor de anmodes om alene med henblik pd identifikation af bruger, kunne
veere nyttige til at finde de forste spor 1 en efterforskning vedrerende en mistaenkts
identitet, er trafikdata, bortset fra data der anmodes om alene med henblik pd
identifikation af bruger som defineret i denne forordning, og indholdsdata ofte mere
relevante som bevismateriale. Det er derfor afgerende, at alle disse datakategorier er
omfattet af denne forordning. Med tanke pa den forskellige grad af indgriben i de
grundleggende rettigheder bor der knyttes passende garantier og betingelser til

indhentning af sddanne data.
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(36)

Situationer, hvor der er en overhcengende fare for en persons liv, fysiske integritet eller
sikkerhed, bor behandles som nodsituationer og medfore kortere frister for
tienesteudbyderen og fuldbyrdelsesmyndigheden. Hvor forstyrrelsen eller adelceggelsen
af kritisk infrastruktur som defineret i Radets direktiv 2008/114/EF*’ ville indebcere en
sdadan fare, herunder gennem alvorlig skade for forsyningen af befolkningen med
grundleeggende fornodenheder eller for udovelsen af statens central funktioner, bor en

sddan situation ogsd behandles som en nodsituation i overensstemmelse med EU-retten.

En judiciel myndighed ber altid vaere involveret i udstedelsen af en europeeisk
editionskendelse eller en europceisk sikringskendelse, enten 1 selve udstedelsen eller i
godkendelsen af kendelsen. I betragtning af den mere folsomme karakter af trafikdata,
bortset fra data der anmodes om alene med henblik pad identifikation af bruger som
defineret i denne forordning, og indholdsdata, kreever udstedelsen eller godkendelsen af
en europceeisk editionskendelse med henblik pd at indhente disse datakategorier
domstolspravelse. Da abonnentdata og data der anmodes om alene med henblik pa
identifikation af bruger som defineret i denne forordning, er mindre folsomme, kan en
europceeisk editionskendelse med henblik pad at indhente sddanne oplysninger desuden
udstedes eller godkendes af en kompetent offentlig anklager. I overensstemmelse med
retten til en retfeerdig rettergang, som beskyttet af chartret og den europceiske
konvention til beskyttelse af menneskerettigheder og grundlceeggende frihedsrettigheder,
skal offentlige anklagere udove deres ansvar objektivt og treeffe deres afgorelse i
forbindelse med udstedelse eller godkendelse af en europeeisk editionskendelse eller en
europceeisk sikringskendelse udelukkende pd grundlag af de faktiske omsteendigheder i

sagsakterne og under hensyntagen til alle belastende og diskulperende beviser.

20

Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af
europceisk kritisk infrastruktur og vurdering af behovet for at beskytte den bedre (EUT L
345 af 23.12.2008, s. 75).
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For at sikre fuld beskyttelse af grundleeggende rettigheder bor enhver godkendelse af
europeeiske editionskendelser eller europceiske sikringskendelser ved judicielle
myndigheder i princippet opnads, inden den pdgceeldende kendelse udstedes. Undtagelser
firra dette princip bor kun indrommes i behorigt begrundede nodsituationer, ndr der
anmodes om abonnentdata eller data der anmodes om alene med henblik pa
identifikation af bruger som defineret i denne forordning, eller sikring af oplysninger,
sdfremt det ikke er muligt i tide at opnd forudgdende godkendelse ved en judiciel
myndighed, navnlig fordi godkendelsesmyndigheden ikke kan kontaktes med henblik pa
at opnd godkendelse, og truslen er sd overhcengende, at der kreeves ojeblikkelig
handling. Der bor dog kun gores sidanne undtagelser, hvor den myndighed, der har
udstedt den pagceeldende kendelse, kunne udstede en kendelse i en lignende national sag

i henhold til national ret uden forudgdende godkendelse.
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39)

En europceisk editionskendelse bor kun udstedes, hvis dette er nodvendigt,
forholdsmcessigt, tilstreekkeligt og relevant for sd vidt angdr den foreliggende sag.
Udstedelsesmyndigheden bor tage hensyn til den misteenktes eller tiltaltes rettigheder i
sager vedrorende en strafbar handling og bor kun udstede en europceisk
editionskendelse, hvis en sadan kendelse kunne veere blevet udstedt pd samme
betingelser i en tilsvarende national sag. Ved vurderingen af, om der skal udstedes en
europaisk editionskendelse, bor der tages hensyn til, om en sddan kendelse er begreenset
til, hvad der er strengt nodvendigt for at nd det legitime mdl om at indhente oplysninger,

der er relevante og nodvendige som bevis i en individuel sag.

Sdfremt en europceisk editionskendelse udstedes med henblik pd at indhente forskellige
datakategorier, bor den udstedende myndighed sikre, at betingelserne og procedurerne,
sasom underretning til fuldbyrdelsesmyndigheden, er opfyldt for hvert af disse

datakategorier.
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1 betragtning af den mere folsomme karakter af trafikdata, bortset fra data der anmodes
om alene med henblik pa identifikation af bruger som defineret i denne forordning, og
af indholdsdata, bor der skelnes med hensyn til denne forordnings materielle
anvendelsesomrdde. Det bor veere muligt at udstede en europceeisk editionskendelse for at
indhente abonnentdata eller indhente de data der alene anmodes om med henblik pd
identifikation af brugeren som defineret i denne forordning for enhver strafbar
handling; en europceisk editionskendelse for at indhente trafikdata, bortset fra data der
anmodes om alene med henblik pd identifikation af bruger som defineret i denne
forordning, eller for at indhente indholdsdata, ber derimod vare underlagt strengere krav
for at tage hejde for den mere folsomme karakter af sidanne data. I denne forordning bor
der fastscettes en teerskel med hensyn til dens anvendelsesomrdde, der gor det muligt at
anlaegge en mere forholdsmaessig tilgang, og en rekke andre forudgidende og efterfolgende
betingelser og garantier I for at sikre respekt for proportionalitet og de berarte personers
rettigheder. En sadan terskel ber samtidig ikke begraense denne forordnings effektivitet
og retlige akterers brug heraf. Muligheden for udelukkende at udstede europceiske
editionskendelser 1 forbindelse med straffesager for lovovertredelser, der kan straffes
med en frihedsstraf af en maksimal varighed pa mindst tre ar, vil begrense denne
forordnings anvendelsesomrade til mere alvorlige lovovertraedelser uden 1 for hgj grad at
pavirke retlige akterers muligheder for at anvende den. Denne begreensning vil udelukke
en lang reekke forbrydelser, der betragtes som mindre alvorlige af medlemsstaterne som
udtrykt i en lavere maksimal straf, fra denne forordnings anvendelsesomrade. Denne

begreensning vil ligeledes have den fordel, at den er let at anvende 1 praksis.
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Der findes sarlige lovovertradelser, hvor bevismaterialet typisk er tilgengeligt
udelukkende i elektronisk form, hvilket af natur er meget flygtigt. Dette er tilfeldet for
cyberrelaterede lovovertredelser, endog disse, som muligvis ikke anses for alvorlige 1 sig
selv, men som kunne fordrsage omfattende eller betydelige skader, herunder navnlig
lovovertraedelser, der har en begrenset indvirkning pa den enkelte, men begas i et stort
antal og forarsager omfattende skader samlet set. I de fleste tilfalde, hvor lovovertraedelsen
er begaet ved brug af et informationssystem, ville anvendelsen af den samme taerskel som
for andre typer lovovertradelser i vidt omfang fore til straffrihed. Dette berettiger
anvendelsen af denne forordning pd sadanne lovovertreedelser, ogsd ndr de kan straffes
med en frihedsstraf af en maksimal varighed pa mindre end tre &r. For andre
terrorhandlinger i den i Europa-Parlamentets og Rédets direktiv (EU) 2017/5412! anvendte
betydning samt lovovertreedelser vedrorende seksuelt misbrug og seksuel udnyttelse af
born i den i Europa-Parlamentets og Rddets direktiv 2011/93/EU?? anvendte betydning

ber der ikke stilles krav om en frihedsstraf af en maksimal varighed pa mindst tre ar.

21

22

Europa-Parlamentets og Radets direktiv (EU) 2017/541 af 15. marts 2017 om
bekecempelse af terrorisme og om erstatning af Radets rammeafgorelse 2002/475/RIA og
cendring af Radets afgorelse 2005/671/RIA (EUT L 88 af 31.3.2017, s. 6).
Europa-Parlamentets og Rddets direktiv 2011/93/EU af 13. december 2011 om
bekcempelse af seksuelt misbrug og seksuel udnyttelse af born og bornepornografi og om
erstatning af Rddets rammeafgorelse 2004/68/RIA (EUT L 335 af 17.12.2011, s. 1).
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Principielt bor en europceeisk editionskendelse stiles til tjenesteudbyderen, der fungerer
som dataansvarlig. Under visse omstendigheder kan det imidlertid vise sig at veere
scerlig udfordrende at afgore, om en tjienesteudbyder har rollen som dataansvarlig eller
databehandler, navnlig hvor flere tjenesteudbydere er involveret i behandlingen af
oplysninger, eller hvor tienesteudbyderne behandler oplysningerne pd vegne af en fysisk
person. At sondre mellem den registeransvarliges og databehandlerens roller med
hensyn til et bestemt scet oplysninger kreever ikke blot specialiseret viden om den retlige
kontekst, men kan ogsad kreeve fortolkning af ofte meget komplekse kontraktlige rammer,
der i et bestemt tilfeelde fastscetter, at forskellige tjenesteudbydere tildeles forskellige
opgaver og roller med hensyn til et bestemt scet oplysninger. Hvor tjenesteudbydere
behandler oplysninger pd vegne af en fysisk person, kan det i nogle tilfeelde veere
vanskeligt at afgore, hvem der er den registeransvarlige, selv om der kun er én
tienesteudbyder involveret. Hvor de pdgeeldende oplysninger opbevares eller pd anden
mdde behandles af en tjenesteudbyder, og det ikke er klart, hvem den dataansvarlige er,
til trods for at udstedelsesmyndigheden har gjort en rimelig indsats, bor det derfor veere
muligt at rette en europceisk editionskendelse direkte til denne tjenesteudbyder. I nogle
tilfeelde kan henvendelsen til den dataansvarlige desuden veere til skade for
efterforskningen i den pdgceeldende sag, f.eks. fordi den dataansvarlige er mistenkt eller
tiltalt eller domt, eller fordi der er tegn pa, at den dataansvarlige kunne handle i den
persons interesse, der er genstand for efterforskningen. Ogsd i disse tilfeelde bor det
veere muligt at rette en europceisk editionskendelse direkte til den tjenesteudbyder, der
behandler oplysningerne pd vegne af den dataansvarlige. Dette bor ikke berore

udstedelsesmyndighedens ret til at pileegge tjenesteudbyderen at sikre oplysningerne.
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Den databehandler, der opbevarer eller pa anden made behandler oplysningerne pa
vegne af den dataansvarlige, bor i overensstemmelse med forordning (EU) 2016/679
underrette den dataansvarlige om edition af oplysningerne, medmindre
udstedelsesmyndigheden har anmodet tjenesteudbyderen om at afstad fra at underrette
den dataansvarlige, sa leenge det er nodvendigt og forholdsmeessigt, for ikke at hindre
den pdgeeldende straffesag. I sd fald bor udstedelsesmyndigheden i sagsakterne angive
drsagerne til forsinkelsen af underretningen af den dataansvarlige, og der bor ogsd

tilfojes en kort begrundelse i den medfolgende attest, der fremsendes til modtageren.

Hvor oplysningerne opbevares eller pi anden mdde behandles som en del af en
infrastruktur, som en tjenesteudbyder stiller til radighed for en myndighed, bor der kun
kunne udstedes en europceeisk editionskendelse eller en europceisk sikringskendelse,
sdfremt den myndighed, for hvilken oplysningerne opbevares eller pd anden mdde

behandles, befinder sig i udstedelsesstaten.
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1 tilfeelde, hvor oplysninger omfattet af tavshedspligt i henhold til udstedelsesstatens ret
opbevares eller pd anden mdde behandles af en tienesteudbyder som en del af en
infrastruktur, der stilles til radighed for erhvervsudovere omfattet af tavshedspligt
("'tavshedsforpligtet erhvervsudover'’) i erhvervsmecessigt ojemed, bor det kun veere
muligt at udstede en europceisk editionskendelse til indhentning af trafikdata, bortset fra
data der anmodes om alene med henblik pd identifikation af bruger som defineret i
denne forordning, eller indhentning af indholdsdata, hvor den tavshedsforpligtede
erhvervsudover er bosiddende i udstedelsesstaten, sdfremt henvendelse til den
tavshedsforpligtede erhvervsudover kunne veere til skade for efterforskningen, eller
sdfremt der er givet afkald pd retten til fortrolighed i overensstemmelse med geeldende

ret.

Princippet ne bis in idem er et grundleeggende retsprincip i Unionen som anerkendt i
chartret og udviklet i EU-Domstolens retspraksis. Sdfremt udstedelsesmyndigheden har
grund til at formode, at der muligvis fores parallelle straffesager i en anden
medlemsstat, bor den hore myndighederne i denne medlemsstat i overensstemmelse med
Radets rammeafgorelse 2009/948/RIA%. Under alle omsteendigheder ma der ikke
udstedes en europceisk editionskendelse eller en europceeisk sikringskendelse, hvor
udstedelsesmyndigheden har grund til at formode, at det ville stride mod princippet

ne bis in idem.

23

Radets rammeafgorelse 2009/948/RIA af 30. november 2009 om forebyggelse og
bilceggelse af konflikter om udeovelse af jurisdiktion i straffesager (EUT L 328 af
15.12.2009, s. 42).
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Immuniteter og privilegier som kan omhandle personkategorier sdsom diplomater eller
serligt beskyttede forhold sdsom retten til fortrolighed mellem advokat og klient eller
Jjournalisters ret til ikke at afslore deres informationskilders identitet er omfattet af andre
instrumenter til gensidig anerkendelse sasom direktiv 2014/41/EU om EIQ'en.
Immuniteters og privilegiers reekkevidde og indvirkning er forskellige athengigt af den
gaeldende nationale ret, der skal tages i1 betragtning pa tidspunktet for udstedelsen af en
europceeisk editionskendelse eller en europceisk sikringskendelse, eftersom
udstedelsesmyndigheden kun bor kunne udstede en kendelse, hvis en lignende kendelse
ville kunne veere blevet udstedt i en lignende national sag. Der findes ingen feelles
definition af, hvad der udgor immuniteter eller privilegier i EU-retten. Den preecise
definition af disse begreber er derfor overladt til national ret, og definitionen kan
omfatte beskyttelse, der finder anvendelse pa eksempelvis lceger og advokater, herunder
ndr der anvendes specialiserede platforme inden for disse erhverv. Den preecise
definition af immuniteter og privilegier kan ogsd omfatte regler om fastleeggelse og
begreensning af strafferetligt ansvar i forbindelse med pressefrihed og ytringsfrihed i

andre medier.
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Hvis udstedelsesmyndigheden soger at indhente trafikdata, bortset fra data der anmodes
om alene med henblik pd identifikation af bruger som defineret i denne forordning, eller
indholdsdata ved at udstede en europceisk editionskendelse og har rimelig grund til at
formode, at de data, der anmodes om, er beskyttet af immuniteter eller privilegier i
henhold til fuldbyrdelsesstatens ret, eller at disse data i den pdgceldende stat er omfattet
af regler om fastleeggelse og begreensning af strafferetligt ansvar vedrorende
pressefrihed og ytringsfrihed i andre medier, bor udstedelsesmyndigheden kunne
anmode om afklaring, inden den udsteder den europceiske editionskendelse, herunder
ved at hore de kompetente myndigheder i fuldbyrdelsesstaten, enten direkte eller via

Eurojust eller Det Europceiske Retlige Netveerk.

Det bor veere muligt at udstede en europceisk sikringskendelse for enhver strafbar
handling. Udstedelsesmyndigheden bor tage hensyn til den misteenktes eller tiltaltes
rettigheder i sager vedrorende en strafbar handling og bor kun udstede en europceisk
sikringskendelse, hvis en sddan kendelse kunne veere blevet udstedt pa samme
betingelser i en lignende national sag, og hvor det er nodvendigt, forholdsmcessigt,
passende og relevant for sd vidt angdr den foreliggende sag. Ved vurderingen af, om der
skal udstedes en europceisk sikringskendelse, bor der tages hensyn til, om en sidan
kendelse er begreenset til, hvad der er strengt nodvendigt for at nd det legitime mal om at
forhindre fjernelse, sletning eller endring af oplysninger, der er relevante og nodvendige
som bevis i en individuel sag, 1 situationer, hvor det kunne tage leengere tid at fi indhentet

disse oplysningerl .
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Europceiske editionskendelser og europiske sikringskendelser ber stiles direkte til det
udpegede forretningssted eller til den retlige repraesentant, der er udpeget af
tjenesteudbyderen i henhold til Europa-Parlamentets og Radets direktiv (EU) 2023/...7**.
I nodsituationer som defineret i denne forordning, hvor en tjenesteudbyders udpegede
forretningssted eller retlige repreesentant ikke reagerer pd den medfolgende attest for en
europeeisk editionskendelse (EPOC) eller attest for en europeeisk sikringskendelse
(EPOC-PR) inden for fristerne eller endnu ikke er blevet udpeget inden for de frister,
der er fastsat i direktiv (EU) 2023/...", bor det undtagelsesvis veere muligt at stile
EPOC'en eller EPOC-PR'en til et andet forretningssted eller en anden retlig
repreesentant for tjenesteudbyderen i Unionen sammen med eller i stedet for at fortscette
fuldbyrdelsen af den oprindelige kendelse i overensstemmelse med denne forordning. Pa
grund af disse forskellige mulige scenarier anvendes den generelle betegnelse "modtager" i

denne forordnings bestemmelser. I

24

Europa-Parlamentets og Rddets direktiv (EU) 2023/... af ... om harmoniserede regler for
udpegning af bestemte forretningssteder og udpegning af retlige repreesentanter med
henblik pa indsamling af bevismateriale i straffesager (EUT L ...).

EUT: Indscet venligst nummeret pd direktivet indeholdt i dokument PE-CONS 3/23

(2018/0107(COD)), og indscet nummeret, datoen, titlen og EUT-referencen pd neevnte
direktiv i fodnoten.

i EUT: Indscet venligst nummer pd direktivet i dokument PE-CONS 3/23 (2018/0107
(COD)).
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1 betragtning af den mere folsomme karakter af en europceisk editionskendelse for at
indhente trafikdata, bortset fra data der anmodes om alene med henblik pa identifikation
af bruger som defineret i denne forordning, eller for at indhente indholdsdata, er det
hensigtsmcessigt at indfore en underretningsmekanisme, der finder anvendelse pd
europceeiske editionskendelser med henblik pad at indhente disse datakategorier. Denne
underretningsmekanisme bor omfatte en fuldbyrdelsesmyndighed og besta i
fremsendelse af EPOC'en til denne myndighed samtidig med fremsendelsen af EPOC'en
til modtageren. Hvors der imidlertid udstedes en europceisk editionskendelse for at
indhente elektronisk bevismateriale i straffesager med veesentlige og steerke forbindelser
til udstedelsesstaten, bor der ikke kreeves underretning af fuldbyrdelsesmyndigheden. En
sddan forbindelse bor antages, hvor udstedelsesmyndigheden pa tidspunktet for
udstedelsen af den europeeiske editionskendelse har rimelig grund til at antage, at
lovovertreedelsen er begdet, er ved at blive begdet eller sandsynligvis vil blive begdet i
udstedelsesstaten, og hvor den person, hvis oplysninger der anmodes om, er bosiddende i

udstedelsesstaten.
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I denne forordning bor en lovovertreedelse anses for at veere begdet, veere ved at blive
begdet eller sandsynligvis vil blive begdet i udstedelsesstaten, hvis dette anses for at veere
tilfeeldet i overensstemmelse med udstedelsesstatens nationale ret. I nogle tilfeelde,
navnlig pd cyberkriminalitetsomrddet, er visse faktuelle elementer sasom ofrets bopcel
normalt vigtige indikationer, der skal tages i betragtning, ndr det afgores, hvor
lovovertreedelsen er begdet. F.eks. kan ransomwareforbrydelser ofte anses for at veere
begdet, hvor offeret for en sadan forbrydelse bor, selv ndr det najagtige sted, hvor
ransomwaren er blevet lanceret, er usikkert. Fastleggelsen af det sted, hvor
lovovertreedelsen blev begdet, bor ikke berore reglerne om straffemyndighed med hensyn

til de relevante lovovertreedelser i henhold til geeldende national ret.
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Det er op til udstedelsesmyndigheden pa tidspunktet for udstedelsen af den europceiske
editionskendelse for at indhente trafikdata, bortset fra data der anmodes om alene med
henblik pa identifikation af bruger som defineret i denne forordning, eller for at
indhente indholdsdata, pa basis af det foreliggende materiale at vurdere, om der er
rimelig grund til at antage, at den person, hvis oplysninger der anmodes om, er
bosiddende i udstedelsesstaten. I denne henseende kan forskellige objektive
omsteendigheder, der kunne tyde pa, at de pdgeeldende har etableret deres scedvanlige
interessecentrum i en bestemt medlemsstat eller har til hensigt at gore det, veere
relevante. Det folger af behovet for en ensartet anvendelse af EU-retten og af
lighedsprincippet, at begrebet "bopcel" i denne scerlige sammenhceng skal fortolkes
ensartet i hele Unionen. Der kunne veere rimelig grund til at antage, at en person har
bopcel i en udstedelsesstat, navnlig hvor en person er registreret som bosiddende i en
udstedelsesstat som angivet ved besiddelsen af et identitetskort, ved en opholdstilladelse
eller ved at veere registreret i et folkeregister. I mangel af registrering i udstedelsesstaten
kan en persons bopcel fremgd af den omsteendighed, at en person har givet udtryk for sin
hensigt om at boscette sig i denne medlemsstat eller efter en stabil periode med ophold i
denne medlemsstat har opndet visse forbindelser til denne stat, der svarer til dem, der
folger af etableringen af en formel bopcel i denne medlemsstat. Med henblik pd at
afgore, om der i en konkret situation foreligger tilstreekkelige forbindelser mellem den
pdgeeldende person og udstedelsesstaten, som giver rimelig grund til at antage, at den
pdgeeldende person opholder sig i denne stat, kan der tages hensyn til forskellige
objektive forhold, der kendetegner denne persons situation, herunder navnlig
varigheden, arten og betingelserne for personens tilstedeveerelse i udstedelsesstaten eller
den familiemcessige tilknytning eller okonomiske tilknytning, som denne person har til
denne medlemsstat. Et indregistreret koretaj, en bankkonto, det forhold, at personens
ophold i udstedelsesstaten har veeret uafbrudt, eller andre objektive faktorer kunne veere
relevant for at fastsla, at der er rimelig grund til at antage, at den pdgeeldende person
har bopcel i udstedelsesstaten. Et kort besog, en ferie, herunder i sommerhus, eller et
tilsvarende ophold i udstedelsesstaten uden yderligere veesentlig tilknytning er ikke nok
til at udgore en bopcel i denne medlemsstat. 1 tilfeelde, hvor udstedelsesmyndigheden pa
tidspunktet for udstedelsen af den europceeiske editionskendelse for at indhente
trafikdata, bortset fra data der anmodes om alene med henblik pa identifikation af

bruger som defineret i denne forordning, eller for at indhente indholdsdata ikke har
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rimelig grund til at antage, at den person, hvis oplysninger der anmodes om, er
bosiddende i udstedelsesstaten, bor udstedelsesmyndigheden underrette

fuldbyrdelsesmyndigheden.
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For at sorge for en hurtig procedure bor det relevante tidspunkt for afgorelsen af, om
der er behov for at underrette fuldbyrdelsesmyndigheden, veere det tidspunkt, hvor den
europeeiske editionskendelse udstedes. Senere bopcelscendringer bor ikke have nogen
indvirkning pd proceduren. De pageeldende personer bor kunne pdberdbe sig deres
rettigheder samt reglerne om fastleeggelse og begreensning af strafferetligt ansvar
vedrorende pressefrihed og ytringsfrihed i andre medier under hele straffesagen, og
fuldbyrdelsesmyndigheden bor kunne pdberdbe sig en grund til afslag, hvor der i
ekstraordincere tilfeelde er vaegtige grunde til pd grundlag af specifikke og objektive
beviser at antage, at fuldbyrdelse af kendelsen under sagens scerlige omsteendigheder
ville medfore en dbenbar overtreedelse af en relevant grundleeggende rettighed som
fastsat i artikel 6 i TEU og chartret. Desuden bor det ogsd veere muligt at pdaberdbe sig

disse grunde under fuldbyrdelsesproceduren.
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En europceisk editionskendelse bor fremsendes via en EPOC, og en europeeisk
sikringskendelse bar fremsendes via en EPOC-PR. Hvor det er nodvendigt, bor EPOC'en
eller EPOC-PR'en oversattes til et af Unionens officielle sprog, der accepteres af
modtageren. Hvor tjenesteudbyderen ikke har angivet noget sprog, bar EPOC'en eller
EPOC-PR’en oversattes til et officielt sprog i den medlemsstat, hvor det udpegede
forretningssted eller tienesteudbyderens retlige repreesentant befinder sig, eller til et
andet officielt sprog, som det udpegede forretningssted eller tjenesteyderens retlige
repreesentant har erkleret at ville acceptere. Hvor en underretning af
fuldbyrdelsesmyndigheden er pdkreevet i henhold til denne forordning, bor den EPOC,
der skal sendes til denne myndighed, overscettes til et officielt sprog i fuldbyrdelsesstaten
eller til et andet af Unionens officielle sprog, der accepteres af denne stat. I den
forbindelse bor hver medlemsstat tilskyndes til nar som helst i en skriftlig erkleering, der
indgives til Kommissionen, at angive, om og pd hvilke af Unionens officielle sprog ud
over den pdagceeldende medlemsstats officielle sprog de vil acceptere overscettelser af
EPOC'er og EPOC-PR'er. Kommissionen bor stille sidanne erkleeringer til radighed for
alle medlemsstater og for Det Europceiske Retlige Netveerk.
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Hpvor der er udstedt en EPOC, og underretning af fuldbyrdelsesmyndigheden ikke er
pakreevet i henhold til denne forordning, bor modtageren efter modtagelsen af EPOC'en
sikre, at de oplysninger, der anmodes om, fremsendes direkte til udstedelsesmyndigheden
eller de retshandhceevende myndigheder som anfort i EPOC'en senest ti dage efter
modtagelsen af EPOC'en. Hvor en underretning af fuldbyrdelsesmyndigheden er
pakreevet i henhold til denne forordning, bor tienesteudbyderen efter modtagelsen af
EPOC'en handle uopscetteligt for at sikre oplysningerne. Hvor
fuldbyrdelsesmyndigheden ikke har paberabt sig nogen grund til afslag i henhold til
denne forordning senest ti dage efter modtagelsen af EPOC'en, bor modtageren sikre, at
de oplysninger, der anmodes om, fremsendes direkte til udstedelsesmyndigheden eller de
retshandhcevende myndigheder som anfort i EPOC'en ved udlobet af denne periode pa ti
dage. Hvor fuldbyrdelsesmyndigheden allerede inden udlobet af perioden pa ti dage over
for udstedelsesmyndigheden og modtageren bekreefter, at den ikke agter at pdaberdbe sig
nogen grund til afslag, bor modtageren handle sd hurtigt som muligt efter en sddan
bekreeftelse og senest ved udlobet af denne periode pa ti dage. De kortere frister, der
geelder i nodsituationer som defineret i denne forordning, bor overholdes af modtageren
og, i givet fald, af fuldbyrdelsesmyndigheden. Modtageren og, i givet fald,
fuldbyrdelsesmyndigheden bor fuldbyrde EPOC'en hurtigst muligt og senest inden for
de frister, der er fastsat i denne forordning, under storst mulig hensyntagen til de

proceduremcessige frister og andre frister, som udstedelsesstaten har angivet.
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Hvor modtageren udelukkende pd grundlag af oplysningerne i EPOC'en eller EPOC-
PR'en finder, at fuldbyrdelsen af EPOC'en eller EPOC-PR'en ville kunne stride imod
immupniteter eller privilegier eller imod regler om fastleeggelse eller begreensning af
strafferetligt ansvar, der vedrorer pressefrihed eller ytringsfrihed i andre medier, i
henhold til fuldbyrdelsesstatens ret, bor modtageren underrette udstedelsesmyndigheden
og fuldbyrdelsesmyndigheden herom. For sd vidt angdar EPOC'er bor
udstedelsesmyndigheden, hvor fuldbyrdelsesmyndigheden ikke er blevet underrettet i
henhold til denne forordning, tage de oplysninger, der er modtaget fra modtageren, til
efterretning og bor pad eget initiativ eller efter anmodning fra fuldbyrdelsesmyndigheden
treeffe afgorelse om, hvorvidt den europceiske editionskendelse skal treekkes tilbage,
tilpasses eller opretholdes. Hvor fuldbyrdelsesmyndigheden er blevet underrettet i
henhold til denne forordning, bor udstedelsesmyndigheden tage de oplysninger, der er
modtaget fra modtageren, til efterretning og treeffe afgorelse om, hvorvidt den
europeiske editionskendelse skal treekkes tilbage, tilpasses eller opretholdes. Det bor
ogsd veere muligt for fuldbyrdelsesmyndigheden at paberdbe sig de grunde til afslag, der

er fastsat i denne forordning.
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For at gore det muligt for modtageren at lose formelle problemer med en EPOC eller en
EPOC-PR er det nedvendigt at fastlegge en procedure for kommunikation mellem
modtageren og udstedelsesmyndigheden samt, hvor fuldbyrdelsesmyndigheden er blevet
underrettet i henhold til denne forordning, mellem modtageren og
fuldbyrdelsesmyndigheden, i tilfelde hvor EPOC'en eller EPOC-PR'en er ufuldstendig
eller indeholder abenbare fejl eller ikke indeholder tilstreekkelige oplysninger il at
fuldbyrde den pdgceeldende kendelse. Endvidere, hvor modtageren ikke fremlaegger
fyldestgorende eller rettidige oplysninger af andre grunde, f.eks. fordi vedkommende
anser, at der er en modstridende forpligtelse begrundet i et tredjelands ret, eller fordi
vedkommende anser, at den europ@iske editionskendelse eller den europeeiske
sikringskendelse ikke er blevet udstedt 1 overensstemmelse med de betingelser, der er
fastsat 1 denne forordning, ber modtageren desuden rette henvendelse til
udstedelsesmyndigheden samt, hvor fuldbyrdelsesmyndigheden er blevet underrettet,
fuldbyrdelsesmyndigheden og fremlegge begrundelserne for ikke rettidigt at fuldbyrde
EPOC'en eller EPOC-PR'en. Kommunikationsproceduren ber sdledes give
udstedelsesmyndigheden mulighed for at korrigere eller genoverveje den europceiske
editionskendelse eller den europeiske sikringskendelse pa et tidligt tidspunkt. For at sikre
adgangen til de oplysninger, der anmodes om, bor modtageren sikre disse oplysninger,

hvis denne modtager kan identificere disse oplysninger.
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Modtageren bor ikke veere forpligtet til at efterkomme den europceeiske editionskendelse
eller den europceiske sikringskendelse i tilfeelde af en faktisk umulighed som folge af
omsteendigheder, der ikke kan tilskrives modtageren eller, hvis denne er forskellig
herfra, tjenesteudbyderen pa det tidspunkt, hvor den europceiske editionskendelse eller
den europceiske sikringskendelse blev modtaget. Der bor antages at veere en faktisk
umulighed, sdfremt den person, hvis oplysninger der anmodes om, ikke er en kunde hos
tienesteudbyderen eller ikke kan identificeres som sadan, selv efter en anmodning om
yderligere oplysninger til udstedelsesmyndigheden, eller hvis oplysningerne er blevet

slettet lovligt, inden kendelsen blev modtaget.
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Efter modtagelsen af en EPOC-PR ber modtageren sikre de oplysninger, der anmodes om,
1 hogjst 60 dage, medmindre udstedelsesmyndigheden bekreefter, at der er udstedt en
efterfelgende anmodning om edition af oplysninger, 1 hvilket tilfeelde oplysningerne fortsat
bor sikres. Udstedelsesmyndigheden bor om nodvendigt kunne forleenge sikringens
varighed med yderligere 30 dage for at gore det muligt at fremscette den efterfolgende
anmodning om edition ved brug af formularen i denne forordning. Hvor
udstedelsesmyndigheden i sikringsperioden bekrceefter, at der er fremsat en efterfolgende
anmodning om edition, bor modtageren sikre oplysningerne, sd leenge som det er
nadvendigt for edition af oplysningerne, ndr den efterfolgende anmodning om edition
modtages. En sddan bekreeftelse bor sendes til modtageren inden for den relevante fiist
pa et af fuldbyrdelsesstatens officielle sprog eller pa et andet sprog, som modtageren
accepterer, ved brug af formularen i denne forordning. For at undgd, at sikringen
ophaorer, bor det veere tilstreekkeligt, at den efterfolgende anmodning om edition er blevet
udstedt, og at bekreeftelsen er blevet sendt af udstedelsesmyndigheden; det bor ikke veere
nodvendigt at afslutte yderligere nodvendige formaliteter for fremsendelse, sasom
overscettelse af dokumenter, pd dette tidspunkt. Nar sikring ikke lcengere er nodvendig,
bor udstedelsesmyndigheden uden unodigt ophold underrette modtageren herom, og
forpligtelsen til at sikre oplysningerne pd grundlag af den europceiske sikringskendelse

bor bortfalde.
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Uanset princippet om gensidig tillid bor det veere muligt for fuldbyrdelsesmyndigheden
at pdberdbe sig grunde til afslag pad en europceeisk editionskendelse, hvor en
underretning til fuldbyrdelsesmyndigheden har fundet sted i henhold til denne
forordning, pa grundlag af listen over grunde til afslag i denne forordning. Hvor en
underretning af fuldbyrdelsesmyndigheden eller fuldbyrdelse finder sted i
overensstemmelse med denne forordning, vil fuldbyrdelsesstaten i sin nationale ret
kunne fastscette, at fuldbyrdelsen af en europceisk editionskendelse kan kreeve, at en

domstol i fuldbyrdelsesstaten inddrages i proceduren.

Hvor fuldbyrdelsesmyndigheden underrettes om en europceisk editionskendelse for at
indhente trafikdata, bortset fira data der anmodes om alene med henblik pa identifikation
af bruger som defineret i denne forordning, eller for at indhente indholdsdata, bor den
have ret til at vurdere oplysningerne i kendelsen og, hvor det er relevant, afvise den,
sdfremt den pa grundlag af en obligatorisk og behorig analyse af oplysningerne i denne
kendelse og under overholdelse af de geeldende regler i den primcere EU-ret, navnlig
chartret, ndr frem til den konklusion, at en eller flere af de grunde til afslag, der er
fastsat i denne forordning, vil kunne pdaberdbes. Behovet for at respektere de judicielle
myndigheders uafhecengighed kreever, at disse myndigheder indrommes en vis

skonsmargen, ndr de treeffer afgorelse om grundene til afslag.
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Det bor veere muligt for fuldbyrdelsesmyndigheden, ndr den underrettes i henhold til
denne forordning, at afsld en europceisk editionskendelse, hvor de oplysninger, der
anmodes om, er beskyttet af immuniteter eller privilegier i henhold til
fuldbyrdelsesstatens ret, hvilket forhindrer fuldbyrdelse eller handhcevelse af den
europeeiske editionskendelse, eller hvis de oplysninger, der anmodes om, er omfattet af
regler om fastleeggelse eller begreensning af strafferetligt ansvar, der vedrarer
pressefrihed eller ytringsfrihed i andre medier, hvilket forhindrer fuldbyrdelse eller

handhcevelse af den europeeiske editionskendelse.
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(64) Det bor veere muligt for fuldbyrdelsesmyndigheden at afsla en kendelse i ekstraordincere
tilfeelde, hvor der er veegtige grunde til pa grundlag af specifikke og objektive beviser at
antage, at fuldbyrdelse af den europceiske editionskendelse under sagens scerlige
omsteendigheder ville medfore en abenbar overtreedelse af en relevant grundleggende
rettighed som fastsat i artikel 6 i TEU og i chartret. Navnlig ved vurderingen af denne
grund til afslag, hvor fuldbyrdelsesmyndigheden rdder over bevismateriale eller
materiale sasom det, der er beskrevet i et begrundet forslag fra en tredjedel af
medlemsstaterne, Europa-Parlamentet eller Europa-Kommissionen vedtaget i henhold
til artikel 7, stk. 1, i TEU, hvoraf det fremgdr, at der, hvis kendelsen blev fuldbyrdet, ville
veere en klar risiko for en alvorlig tilsidescettelse af den grundleeggende ret til effektive
retsmidler og til en retfeerdig rettergang i henhold til chartrets artikel 47, stk. 2, pd grund
af systemiske eller generelle mangler for sa vidt angdr uafheengigheden af den
dommende magt i udstedelsesstaten, bor fuldbyrdelsesmyndigheden specifikt og preecist
afgore, om der under hensyn til den berorte persons personlige situation samt arten af
den lovovertreedelse, for hvilken straffesagen fores, og den faktuelle sammenhceng, der
ligger til grund for afgorelsen, og i lyset af de oplysninger, som udstedelsesmyndigheden
har fremlagt, er veegtige grunde til at antage, at der er risiko for en kreenkelse af en

persons ret til en retfeerdig rettergang.
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(66)

Det bor veere muligt for fuldbyrdelsesmyndigheden at afvise en kendelse, hvis

fuldbyrdelsen af en sddan kendelse ville veere i strid med princippet ne bis in idem.

Det bor veere muligt for den fuldbyrdende myndighed, hvor den underrettes i henhold til
denne forordning, at afsla en europceeisk editionskendelse, i fald den handling, for
hvilken kendelsen er udstedt, ikke udgor en lovovertreedelse i fuldbyrdelsesstaten,
medmindre det drejer sig om en lovovertreedelse under de kategorier, der er fastsat i et
bilag til denne forordning, som angivet af udstedelsesmyndigheden i EPOC’en, hvis
overtreedelsen i udstedelsesstaten kan straffes med feengsel eller anden frihedsberovende

foranstaltning af en varighed pa mindst tre dr.
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Eftersom underretning af den person, hvis oplysninger, der anmodes om, er et veesentligt
element for sd vidt angdr med retten til databeskyttelse og retten til forsvar, idet den giver
mulighed for effektiv klageadgang og adgang til domstolsprovelse i overensstemmelse
med artikel 6 i TEU og chartret, bor udstedelsesmyndigheden uden unodigt ophold
underrette den person, hvis oplysninger der anmodes om, om edition af oplysninger pad
grundlag af en europceeisk editionskendelse. Udstedelsesmyndigheden bor imidlertid i
overensstemmelse med national ret kunne udscette, begreense eller undlade underrettelse
af den person, hvis oplysninger der anmodes om, i det omfang og sd lecenge betingelserne
i direktiv (EU) 2016/680 er opfyldt, i hvilket tilfeelde udstedelsesmyndigheden i
sagsakterne bor angive drsagerne til denne udscettelse, begreensning eller undladelse og
tilfoje en kort begrundelse i EPOC'en. Modtagerne og, sdfremt de ikke er identiske,
tienesteudbyderne bor treeffe de nodvendige operationelle og tekniske foranstaltninger
pd det aktuelle tekniske niveau for at sikre fortroligheden, hemmeligholdelsen og
ukreenkeligheden af EPOC'en eller EPOC-PR'en og af oplysninger, der er genstand for

edition eller sikring.
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Det bor veere muligt for en tjenesteyder at krceve godtgorelse af sine udgifter forbundet
med at besvare en europceisk editionskendelse eller en europceisk sikringskendelse fra
udstedelsesstaten, hvis denne mulighed er hjemlet i udstedelsesstatens nationale ret for
indenlandske kendelser i lignende situationer i overensstemmelse med denne stats
nationale ret. Medlemsstaterne bor underrette Kommissionen om deres nationale regler
for godtgarelse, og Kommissionen bor offentliggore disse. Denne forordning fastscetter

scerskilte regler for godtgorelse af omkostninger i forbindelse med det decentrale IT-

system.

(69) Uden at det berorer national lov om pdlceeggelse af strafferetlige sanktioner, bor
medlemsstaterne fastscette reglerne om okonomiske sanktioner for overtreedelse af denne
forordning og treeffe alle nodvendige foranstaltninger for at sikre, at de anvendes.
Medlemsstaterne bor sikre, at okonomiske sanktioner, der fastscettes i deres nationale
ret, er effektive, star i et rimeligt forhold til overtreedelsen og har afskreekkende virkning.
Medlemsstaterne bor straks give Kommissionen meddelelse om disse regler og
Sforanstaltninger og straks underrette den om senere cendringer, der berorer dem.
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(71)

Nar de kompetente myndigheder vurderer den passende okonomiske sanktion i den
individuelle sag, bor de tage hajde for alle relevante omsteendigheder sasom karakteren,
alvoren og varigheden af overtreedelsen, om den er begdet forscetligt eller uagtsomt, om
tienesteudbyderen er fundet ansvarlig for lignende tidligere overtreedelser, og den
finansielle styrke af den tjenesteudbyder, der holdes ansvarlig. Under scerlige
omsteendigheder kunne denne vurdering fore til, at fuldbyrdelsesmyndigheden beslutter
at afholde sig fra at paleegge okonomiske sanktioner. I den sammenhceng skal der
navnlig veere fokus pd mikrovirksomheder, der ikke overholder en europceisk
editionskendelse eller en europceisk sikringskendelse i en nodsituation som folge af
manglende personaleressourcer uden for normal dbningstid, hvis oplysningerne

videregives uden unadigt ophold.

Uanset deres databeskyttelsesforpligtelser ber tjenesteudbydere ikke holdes ansvarlige 1
medlemsstaterne for skade, der forvoldes deres brugere eller tredjeparter og som
udelukkende kan tilskrives efterlevelse 1 god tro af en EPOC eller en EPOC-PR. Ansvaret
for at sikre kendelsens lovlighed, navnlig dens nodvendighed og proportionalitet, bor

padhvile udstedelsesmyndigheden.
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Hvor modtageren ikke efterlever en EPOC inden for fristen eller en EPOC-PR uden at
give en begrundelse, der godtages af udstedelsesmyndigheden, og, i givet fald, sdfremt
fuldbyrdelsesmyndigheden ikke har paberabt sig nogen grund til afslag som fastsat i
denne forordning, bor udstedelsesmyndigheden kunne anmode
fuldbyrdelsesmyndigheden om at fuldbyrde den europceiske editionskendelse eller den
europceeiske sikringskendelse. Med henblik herpd bor udstedelsesmyndigheden overfore
den pdgeeldende kendelse, den i denne forordning fastsatte relevante formular, som
udfyldt af modtageren, og ethvert relevant dokument til fuldbyrdelsesmyndigheden.
Udstedelsesmyndigheden bor overscette den pdgceldende kendelse og ethvert dokument,
der skal overfores, til et af de sprog, som fuldbyrdelsesstaten godtager, og bor underrette
modtageren om overforslen. Denne stat ber fuldbyrde kendelsen i overensstemmelse med

sin nationale ret. I
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Fuldbyrdelsesproceduren bor gore det muligt for modtageren at gore indsigelser mod
fuldbyrdelsen pa grundlag af en liste over specifikke grunde, der er fastsat i denne
forordning, herunder at den pdgceeldende kendelse ikke er blevet udstedt eller godkendt
af en kompetent myndighed som fastsat i denne forordning, eller hvis pabuddet ikke
vedrorer data, der er opbevaret af eller pd vegne af tjenesteudbyderen pa tidspunktet for
modtagelsen af den relevante attest. Fuldbyrdelsesmyndigheden bor kunne negte at
anerkende og fuldbyrde en europeisk editionskendelse eller en europceisk
sikringskendelse pd basis af de samme grunde og ogsd i ekstraordincere situationer pa
grund af en abenbar tilsidescettelse af en relevant grundleeggende rettighed som fastsat i
artikel 6 i TEU og chartret. Fuldbyrdelsesmyndigheden ber here
udstedelsesmyndigheden, inden den beslutter ikke at anerkende eller fuldbyrde kendelsen
pd basis af disse grunde. Hvor modtageren ikke opfylder sine forpligtelser i henhold til
en anerkendt europceeisk editionskendelse eller europceisk sikringskendelse, hvis
eksigibilitet er blevet bekreeftet af fuldbyrdelsesmyndigheden, bor denne myndighed
paleegge en okonomisk sanktion. Denne sanktion ber st i et rimeligt forhold til den
manglende overholdelse, navnlig serlige omstendigheder sisom gentagen eller

systematisk manglende overholdelse.
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(75)

Efterlevelsen af den europceiske editionskendelse kunne veere i strid med en forpligtelse i
henhold til et tredjelands gceldende ret. For at sikre international heflighed for sa vidt
angar tredjelandes suver@ne interesser, beskytte det bererte individ og handtere
tjenesteudbyderes modstridende forpligtelser indferes der med denne forordning en serlig
ordning for judiciel praovelse, hvor overholdelsen af en europaisk editionskendelse vil
forhindre en tjenesteudbyder i at opfylde retlige forpligtelser, der stammer fra et

tredjelands ret.

Hvor modtageren finder, at en europeeisk editionskendelse i1 et konkret tilfelde ville
indebaere en overtreedelse af en retlig forpligtelse 1 henhold til et tredjelands ret, ber
modtagerenl underrette udstedelsesmyndigheden og fuldbyrdelsesmyndigheden om sin
begrundelse for ikke at fuldbyrde kendelsen ved at rejse en begrundet indsigelse ved brug
af formularen 1 denne forordning. Udstedelsesmyndigheden b@rl kontrollere den
europiske editionskendelse pa grundlag af den begrundede indsigelse og eventuelle
oplysninger fra fuldbyrdelsesstaten under hensyntagen til de samme kriterier, som den
kompetente domstol 1 udstedelsesstaten ville skulle folge. Hvor udstedelsesmyndigheden
agter at opretholde kendelsen, ber den anmode udstedelsesstatens kompetente domstol om
en provelse som meddelt af den relevante medlemsstat, som bor foretage en provelse af

kendelsen.
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(77)

Ved afgoarelsen af, om der foreligger en modstridende forpligtelse under de sarlige
omstaendigheder i den foreliggende sag, kunne den kompetente domstol benytte sig af
passende ekstern ekspertise efter behov, f.eks. I vedrerende fortolkning af det berorte
tredjelands ret. Med henblik herpd kan den kompetente domstol f.eks. hore tredjelandets
centrale myndighed under hensyntagen til direktiv (EU) 2016/680. Udstedelsesstaten bor
navnlig anmode den kompetente myndighed i tredjelandet om oplysninger, hvor den
modstridende forpligtelse vedrorer grundleggende rettigheder eller andre

grundleeggende hensyn i tredjelandet vedrorende national sikkerhed og forsvar.

Ekspertviden om fortolkningen kunne ligeledes indhentes gennem ekspertudtalelser, hvor
sadanne er til rddighed. Der ber vare adgang til oplysninger og retspraksis vedrerende
fortolkningen af et tredjelands ret og om lovkonfliktprocedurer i medlemsstaterne pa en
central platform sdsom SIRIUS-projektet eller Det Europziske Retlige Netvark med
henblik pa at gore det muligt at drage fordel af erfaringer og ekspertviden, der er indsamlet
I om samme eller lignende sporgsmél. Adgangen til sadanne informationer pd en central

platform bor ikke vere til hinder for en fornyet heoring af tredjelandet, hvor det er relevant.
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Ved vurdering af om der bestdr modstridende forpligtelser, bor den kompetente domstol
afgere, om tredjelandets ret finder anvendelse, og i givet fald hvorvidt tredjelandets ret
forbyder udlevering af de pagaeldende oplysningerl . Hvor den kompetente domstol
fastslar, at tredjelandets ret forbyder udlevering af de pdageeldende data, bor domstolen
afgore, hvorvidt den europaiske editionskendelse skal stadfastes eller ej ved at afveje en
rekke elementer, der er udformet til at vurdere styrken af tilknytningen til de to relevante
jurisdiktioner, de respektive interesser i at indhente eller i stedet forhindre udlevering af
oplysningerne og de eventuelle konsekvenser for modtageren eller for tjenesteudbyderen
af at efterleve kendelsen. Der bor laegges scerlig veegt pad tredjelandets relevante rets
beskyttelse af grundleeggende rettigheder og andre grundleeggende interesser sasom
tredjelandets nationale sikkerhedsinteresser og graden af straffesagens tilknytning til
hver af de to jurisdiktioner ved foretagelse af vurderingen. Hvor domstolen beslutter at
ophceve kendelsen, bor den underrette udstedelsesmyndigheden og modtageren herom.
Hvis den kompetente domstol beslutter at stadfceste kendelsen, bor den underrette
udstedelsesmyndigheden og modtageren, og denne modtager bor sd fuldbyrde kendelsen.
Udstedelsesmyndigheden bor underrette fuldbyrdelsesmyndigheden om udfaldet af

provelsesproceduren.
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De betingelser, der er fastsat i denne forordning for fuldbyrdelse af en EPOC, bor
ligeledes finde anvendelse 1 tilfelde af modstridende forpligtelser begrundet i et
tredjelands ret. Oplysninger, der anmodes om af en europceisk editionskendelse, bor
derfor sikres under en judiciel provelse, hvor denne kendelse ville forhindre
tienesteudbydere i at efterkomme en retlig forpligtelse hidrorende fra et tredjelands ret.
Sdfremt den kompetente domstol efter den judicielle provelse beslutter at ophceve den
europaiske editionskendelse, bor det veere muligt at udstede en sikringskendelse, séledes
at udstedelsesmyndigheden fiar mulighed for at anmode om edition af oplysningerne

gennem andre kanaler sdsom gensidig retshjelp.
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Det er vigtigt, at alle personer, hvis oplysninger der anmodes om under strafferetlig
efterforskning eller retsforfolgning, har adgang til effektive retsmidler i overensstemmelse
med chartrets artikel 47 I . I overensstemmelse med dette krav og uden at det berorer
retten til yderligere retsmidler i henhold til national ret, bor enhver person, hvis
oplysninger der anmodes om gennem en europceisk editionskendelse, have ret til
effektive retsmidler mod den pdgceeldende kendelse. Sdfremt den pdgeeldende person er
misteenkt eller tiltalt, bor vedkommende have ret til effektive retsmidler under den
straffesag, hvor oplysningerne blev anvendt som bevismiddel. Retten til effektive
retsmidler bor udoves ved en domstol i udstedelsesstaten i overensstemmelse med dennes
nationale ret og bor omfatte muligheden for at anfeegte foranstaltningens lovlighed,
herunder dens nodvendighed og proportionalitet, uden at det berorer de grundleggende
retsgarantier i fuldbyrdelsesstaten eller ovrige retsmidler i overensstemmelse med
national ret. Denne forordning ber ikke begraense de mulige begrundelser for at anfegte
en kendelses lovlighed. Retten til effektive retsmidler fastslagt i denne forordning berorer
ikke retten til at soge retsmidler i henhold til forordning (EU) 2016/679 og direktiv (EU)
2016/680. Der bor i god tid gives information om mulighederne i henhold til national ret

for at sage retsmidler, og der bor drages omsorg for, at disse midler reelt kan udoves.
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(83)

Der bor udvikles hensigtsmeessige kanaler til at sikre, at samtlige parter kan samarbejde
effektivt via digitale midler gennem et decentralt IT-system, der muliggor hurtig, direkte,
interoperabel, beeredygtig, pdlidelig og sikret graenseoverskridende elektronisk

udveksling af sagsrelevante formularer, data og informationer.

Udpegede forretningssteder eller retlige repreesentanter bor med henblik pd, at der kan
foretages effektiv og sikker skriftlig korrespondance mellem kompetente myndigheder og
disse forretningssteder og repreesentanter, udstyres med elektroniske midler til at tilga de

nationale IT-systemer, der indgdr i det decentrale IT-system, der drives af

medlemsstaterne.

Det decentrale IT-system bor bestd af medlemsstaternes og EU-agenturernes og -
organernes IT-systemer og interoperable adgangspunkter, hvorigennem disse systemer
er indbyrdes forbundne. Adgangspunkterne til det decentrale IT-system bor veere baseret

pd e-CODEX-systemet, der er oprettet ved Europa-Parlamentets og Rddets forordning
(EU) 2022/850°.

25

Europa-Parlamentets og Radets forordning (EU) 2022/850 af 30. maj 2022 om et IT-
system til greenseoverskridende elektronisk udveksling af oplysninger pa omrddet civil-
og strafferetligt samarbejde (e-CODEX-systemet) og om cendring af forordning (EU)
2018/1726 (EOS-relevant tekst) (EUT L 150 af 1.6.2022, s. 1).
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(85)

(86)

Tjenesteudbydere, der anvender skreeddersyede IT-losninger til informations- og
dataudvekslingsformal relateret til anmodninger om elektroniske bevismateriale, bor
udstyres med automatiske midler til at tilgd de decentrale IT-systemer ved hjcelp af en

feelles dataudvekslingsstandard.

Al skriftlig kommunikation mellem kompetente myndigheder eller mellem kompetente
myndigheder og udpegede forretningssteder eller retlige repreesentanter bor i reglen
foregd via det decentrale IT-system. Det bor kun veere muligt at anvende alternative
kommunikationsmidler, ndr det ikke er muligt at anvende det decentrale IT-system,
eksempelvis pa grund af specifikke retstekniske krav, fordi tekniske begreensninger
hindrer overforsel af en given datamcengde, eller fordi der i en nodsituation tilsendes en
anmodning til et andet forretningssted, som ikke er knyttet til det decentrale IT-system. 1
sdadanne tilfcelde bor overforslen ske via det mest hensigtsmeessige, alternative
kommunikationsmiddel under hensyntagen til nodvendigheden af at sikre hurtig, sikker

og pdlidelig informationsudveksling.

Alle overforsler foretaget via alternative midler bor med henblik pa at sikre, at det
decentrale IT-system omfatter en fuldsteendig journal over skriftlige udvekslinger under

denne forordning, registreres uden unodigt ophold i det decentrale IT-system.
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(88)

(89)

Det bor overvejes at anvende mekanismer til provelse af autenticitet som fastlagt i

Europa-Parlamentets og Radets forordning (EU) nr. 910/2014°.

Tjenesteudbydere, navnlig smd og mellemstore virksomheder, bor ikke udscettes for
uforholdsmceessige omkostninger i forbindelse med etablering og drift af det decentrale
IT-system. Kommissionen skal derfor som led i oprettelsen, vedligeholdelsen og
udviklingen af referenceimplementeringen ogsd stille en internetbaseret brugerflade til
rdadighed for tjenesteudbyderne til at kommunikere sikkert med myndighederne uden at

skulle etablere egen scerlige infrastruktur for at tilga det decentrale IT-system.

Det bor veere muligt for medlemsstaterne at anvende software udviklet af Kommissionen,
nemlig referencegennemforelsessoftwaren, i stedet for et nationalt IT-system. Denne
referencegennemforelsessoftware skal veere baseret pd en modulstruktur, sdledes
forstaet at softwaren pakkes og leveres adskilt fra de e-CODEX-systemkomponenter, der
er nodvendige for at forbinde den med det decentrale IT-system. Denne grundstruktur
burde gore det muligt for medlemsstaterne at genbruge eller forbedre deres eksisterende
nationale retlige kommunikationsinfrastrukturer med henblik pd greenseoverskridende

anvendelse.

26

Europa-Parlamentets og Rddets forordning (EU) nr. 910/2014 af 23. juli 2014 om
elektronisk identifikation og tillidstjenester til brug for elektroniske transaktioner pd det
indre marked og om ophcevelse af direktiv 1999/93/EF (EUT L 257 af 28.8.2014, s. 73).
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Kommissionen bor veere ansvarlig for skabelse, vedligeholdelse og udvikling af
referencegennemforelsessoftwaren. Kommissionen bor udforme, udvikle og vedligeholde
referenceimplementeringssoftwaren under overholdelse af databeskyttelseskravene og -
principperne i Europa-Parlamentets og Rddets forordning (EU) 2018/1725%, forordning
(EU) 2016/679 og direktiv (EU) 2016/680, navnlig principperne om databeskyttelse
gennem design og gennem standardindstillinger, og et hajt cybersikkerhedsniveau. Det
er vigtigt, at referencegennemforelsessoftwaren ogsd omfatter hensigtsmeessige tekniske
foranstaltninger til at muliggore de fornodne organisatoriske skridt til at sikre et

hensigtsmcessigt niveau af sikkerhed og interoperabilitet.

For at sikre ensartede betingelser for gennemforelsen af denne forordning bor
Kommissionen tillcegges gennemforelsesbefojelser. Disse befojelser bor udoves i

overensstemmelse med Europa-Parlamentets og Rddets forordning (EU) nr. 182/2011%,

27

28

Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i
Unionens institutioner, organer, kontorer og agenturer og om fii udveksling af sidanne
oplysninger og om ophcevelse af forordning (EF) nr. 45/2001 og afgorelse nr.
1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).

Europa-Parlamentets og Rddets forordning (EU) nr. 182/2011 af 16. februar 2011 om de
generelle regler og principper for, hvordan medlemsstaterne skal kontrollere
Kommissionens udovelse af gennemforelsesbefojelser (EUT L 55 af 28.2.2011, s. 13).
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(92)

(93)

(99

Medlemsstaterne bor for sa vidt angar dataudvekslinger foretaget via eller registreret i
det decentral IT-system veere i stand til at indsamle statistiske oplysninger til opfyldelse
af deres overvignings- og indberetningsforpligtelser i henhold til denne forordning via

deres nationale portaler.

For at overvige denne forordnings output, resultater og virkninger bor Kommissionen
darligt fremloeegge en rapport om det foregdende kalenderdr baseret pa data fra
medlemsstaterne. Medlemsstaterne bor til dette formal indsamle og fremsende til
Kommissionen omfattende statistiske oplysninger om forskellige aspekter af denne
forordning, opdelt pad type af data, der anmodes om, modtagerne og hvorvidt det drejer

sig om en nadsituation eller ej.

Anvendelsen af oversatte standardformularer ville gore samarbejdet og udvekslingen af
oplysninger lettere, hvilket ville muliggore hurtigere og mere formdlstjenlig
kommunikation pa en brugervenlig médde. Sddanne formularer ville mindske udgifterne
til oversettelse og bidrage til en hej kvalitetsstandard i kommunikationen. Svarformularer
ville ligeledes give mulighed for en standardiseret informationsudveksling, navnlig hvor
tjenesteudbyderne ikke kan efterleve kendelsen, fordi brugerkontoen ikke findes, eller der
ikke foreligger nogen oplysninger. De formularer, der er opstillet i denne forordning,

ville ogsé gore det nemmere at indsamle statistiske data.
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(95)

For at tilsikre formalstjenlig handtering af eventuelle behov for forbedringer vedrerende
indholdet af EPOC- og EPOC-PR-formularerne og af de formularer, der skal anvendes til
at oplyse om hvorfor det er umuligt at fuldbyrde en EPOC eller en EPOC-PR, #il at
bekreefte udstedelse af anmodning om edition pd grundlag af en editionskendelse og til
at forleenge sikringen af elektronisk bevismateriale, bor befojelsen til at vedtage retsakter
delegeres til Kommissionen i overensstemmelse med artikel 290 i traktaten om Den
Europaiske Unions funktionsméde (TEUF) for sa vidt angar modifikation af de
formularer, der er fastsat i denne forordning. Det er navnlig vigtigt, at Kommissionen
gennemforer relevante heringer under sit forberedende arbejde, herunder pa ekspertniveau,
og at disse heringer gennemfores i overensstemmelse med principperne i den
interinstitutionelle aftale af 13. april 2016 om bedre lovgivning®. For at sikre lige
deltagelse 1 forberedelsen af delegerede retsakter modtager Europa-Parlamentet og Radet
navnlig alle dokumenter p& samme tid som medlemsstaternes eksperter, og deres eksperter
har systematisk adgang til meder i Kommissionens ekspertgrupper, der beskaftiger sig

med forberedelsen af delegerede retsakter.

29

EUT L 123 af 12.5.2016, s. 1.
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(96) Denne forordning bor ikke berore EU-instrumenter eller andre internationale
instrumenter, aftaler og ordninger om indsamling af bevismateriale, der er omfattet af
denne forordnings anvendelsesomrdde. Medlemsstaternes myndigheder ber velge det
redskab, der passer bedst til det foreliggende tilfeelde. De vil i nogle tilfeelde mdske
foretreekke at anvende EU-instrumenter og andre internationale instrumenter, aftaler og
ordninger, nar de anmoder om forskellige typer af efterforskningsforanstaltninger, der ikke
er begraenset til edition af elektronisk bevismateriale fra en anden medlemsstat.
Medlemsstaterne bor underrette Kommissionen senest tre dar efter denne forordnings
ikrafttreedelse om eksisterende instrumenter, aftaler og ordninger omhandlet i denne
forordning, som de fortsat agter at anvende. Medlemsstaterne bor ogsd underrette
Kommissionen om eventuelle nye aftaler eller ordninger som omhandlet i denne

forordning senest tre maneder efter undertegnelsen af disse.

97) Som folge af den teknologiske udvikling kunne nye former for kommunikationsmidler
vaere fremherskende om fa ar, eller der kunne opsta huller i anvendelsen af denne

forordning. Det er derfor vigtigt, at der foretages en evaluering af dens anvendelse.
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(98)

99)

Kommissionen ber foretage en evaluering af denne forordning, som ber vare baseret pd
fem kriterier, nemlig effektivitet, virkningsgrad, relevans, ssmmenhang og EU-merverdi,
og denne evaluering bor danne grundlag for konsekvensanalyser af mulige yderligere
foranstaltninger. Evalueringsrapporten bor indeholde en vurdering af anvendelsen af
denne forordning og af de resultater, der er blevet opndet for sa vidt angadr dens mal,
samt en vurdering af denne forordnings indvirkning pd grundleeggende rettigheder.
Kommissionen ber regelmassigt indsamle oplysninger til at give indsigt til evalueringen

af denne forordning.

Malet for denne forordning, nemlig at forbedre sikringen og indhentningen af elektronisk
bevismateriale pa tvaers af greenserne, kan ikke i tilstreekkelig grad opfyldes af
medlemsstaterne pa grund af dets graenseoverskridende karakter, men kan bedre nés pa
EU-plan; Unionen kan derfor vedtage foranstaltninger i overensstemmelse med
narhedsprincippet, jf. artikel 5 1 TEU. 1 overensstemmelse med
proportionalitetsprincippet, jf. naevnte artikel, gar denne forordning ikke videre, end hvad

der er nedvendigt for at né dette mal.
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(100)

(101)

(102)

I medfer af artikel 3 1 protokol nr. 21 om Det Forenede Kongeriges og Irlands stilling for
sa vidt angar omradet med frihed, sikkerhed og retfeerdighed, der er knyttet som bilag til
TEU og til TEUF, har Irland meddelt, at det ensker at deltage i vedtagelsen og

anvendelsen af denne forordningl .

I medfer af artikel 1 og 2 1 protokol nr. 22 om Danmarks stilling, der er knyttet som bilag
til TEU og til TEUF, deltager Danmark ikke i vedtagelsen af denne forordning, som ikke

er bindende for og ikke finder anvendelse i Danmark.

Den Europ@iske Tilsynsferende for Databeskyttelse er blevet hort 1 overensstemmelse med
artikel 42, stk. 1, 1 forordning (EU) 2018/1725 og afgav en udtalelse den 6. november
2019%° —

VEDTAGET DENNE FORORDNING:

30

EUT C32af31.1.2020, s. 11.
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Kapitel 7

Emne, anvendelsesomrade og definitioner

Artikel 1

Emne

1. I denne forordning fastsattes regler, hvorefter en myndighed i en medlemsstat i
forbindelse med straffesager kan udstede en europceisk editionskendelse eller en
europeisk sikringskendelse og dermed paleegge en tjenesteudbyder, der udbyder tjenester
1 Unionen og er etableret i en anden medlemsstat eller, hvis den ikke er etableret, er
repreaesenteret ved en retlig repreesentant i en anden medlemsstat, edition eller sikring af
elektronisk bevismateriale, uanset hvor dataene befinder sig.

Denne forordning bererer ikke de nationale myndigheders befojelser til at henvende sig til
tjienesteudbydere, der er etableret eller reprasenteret pa deres omrade, i den hensigt at
sikre, at de overholder nationale foranstaltninger svarende til dem, der er omhandlet i
forste afsnit.
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En misteenkt eller tiltalt person, eller en advokat pa denne persons vegne, kan ogsd
anmode om udstedelse af en europceisk editionskendelse eller en europceisk
sikringskendelse inden for rammerne af retten til et forsvar i overensstemmelse med

national strafferetspleje.

Denne forordning indebaerer ikke nogen @ndring af pligten til at respektere de
grundleggende rettigheder og retsprincipper som fastsat i chartret og i artikel 6 1 TEU, og
eventuelle forpligtelser, der péhviler de retshdndhavende myndigheder eller de judicielle
myndigheder i den henseende, berores ikke. Denne forordning finder anvendelse uden at
berore de grundlceggende rettigheder, navnlig ytrings- og informationsfriheden,
herunder mediefrihed og mediernes pluralisme, respekt for privatlivet og familielivet,

beskyttelse af personoplysninger sdvel som retten til effektiv domstolsbeskyttelse.
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Artikel 2

Anvendelsesomrdde
Denne forordning finder anvendelse pé tjenesteudbydere, der udbyder tjenester i Unionen.

Den europiske editionskendelse og den europaiske sikringskendelse ma kun udstedes i
forbindelse med og med henblik pa straftesager og med henblik pa fuldbyrdelse af en
frihedsstraf eller anden frihedsberovende foranstaltning af mindst fire mdneders
varighed idomt som led i en straffesag, der er palagt ved en afgorelse, der ikke er afsagt
in absentia, i sager, hvor den domte person har unddraget sig straffuldbyrdelse. Sadanne
kendelser kan ogsé udstedes i sager vedrerende en strafbar handling, som en juridisk

person kunne drages til ansvar eller straffes for i udstedelsesstaten.

Den europceiske editionskendelse og den europceiske sikringskendelse ma kun udstedes
for data vedrerende de tjenesteydelser, der er omhandlet 1 artikel 3, nr. 3), der udbydes 1

Unionen.

Denne forordning finder ikke anvendelse pa sager, der er indledt med henblik pd at

tilbyde gensidig retshjeelp til en anden medlemsstat eller et tredjeland.
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Artikel 3

Definitioner

I denne forordning forstés ved:

1)

2)

"europisk editionskendelse": enl afgerelse med pdbud om edition af elektronisk
bevismateriale, som er afsagt eller godkendt af en judiciel myndighed i en medlemsstat i
overensstemmelse med artikel 4, stk. 1, 2, 4 og 5, og stilet til et udpeget forretningssted
eller en retlig repreesentant for en tjenesteudbyder, der udbyder tjenester i Unionen,
sdfremt dette udpegede forretningssted eller denne retlige repreesentant befinder sig i en

anden medlemsstat, som er bundet af denne forordning

"europeisk sikringskendelse": en I afgerelse, der pdabyder sikring af elektronisk
bevismateriale med henblik pad en efterfolgende anmodning om edition, og som er afsagt
eller godkendt af en judiciel myndighed i en medlemsstat i overensstemmelse med artikel
4, stk. 3, 4 og 5, og stilet til et udpeget forretningssted eller en retlig repreesentant for en
tjenesteudbyder, der udbyder tjenester i Unionen, sdfiremt dette udpegede forretningssted
eller denne retlige repreesentant befinder sig i en anden medlemsstat, som er bundet af

denne forordning
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3) "tjenesteudbyder": enhver fysisk eller juridisk person, der udbyder en eller flere af

folgende kategorier af tjenester, bortset fra finansielle tienesteydelser som omhandlet i

artikel 2, stk. 2, litra b), i Europa-Parlamentets og Rddets direktiv 2006/123/EF*":

a) elektroniske kommunikationstjenester som defineret i artikel 2, nr. 4), 1 direktiv (EU)
2018/1972
b)  internetdomaenenavne og IP-nummereringstjenester saisom IP-adressetildeling,
domcenenavneregister, domeenenavneregistrator og domeenenavnerelaterede
privatlivs- og proxytjenester
C)  andre tjenester i informationssamfundet som omhandlet i artikel 1, stk. 1, litra b), 1
direktiv (EU) 2015/1535, der
i) scetter deres brugere i stand til at kommunikere med hinanden eller
ii)  gor det muligt at opbevare eller pd anden made behandle data pd vegne af de
brugere, som tjenesten ydes til, sifremt datalagring er et afgorende element 1
den tjeneste, som ydes brugeren I
31 Europa-Parlamentets og Radets direktiv 2006/123/EF af 12. december 2006 om
tienesteydelser i det indre marked (EUT L 376 af 27.12.2006, s. 36).
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4) "udbyde tjenester i Unionen":
a) give I fysiske eller juridiske personer i en medlemsstat mulighed for at anvende de
tjenester, der er anfort i nr. 3) I , 0g
b)  have en veasentlig tilknytning pad grundlag af specifikke faktuelle kriterier til den
medlemsstat, der er omhandlet i litra a); en sddan veesentlig tilknytning anses for at
foreligge, sdfremt en tjenesteudbyder er etableret i en medlemsstat, eller, hvor dette
ikke er tilfeeldet, sdfremt den har et betydeligt antal brugere i en eller flere
medlemsstater, eller sdfremt aktiviteter mdlrettes mod en eller flere medlemsstater
5) "forretningssted": enhed, der rent faktisk udforer en okonomisk aktivitet 1 et ikke
narmere angivet tidsrum og ved hjelp af en fast infrastruktur, hvorfra forretningen med
levering af tjenester I udferes I eller forretningen ledes
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6)

7)

8)

9)

"udpeget forretningssted'': et forretningssted med status som juridisk person, der er
skriftligt udpeget af en tjensteudbyder, der er etableret i en medlemsstat, der deltager i et
retligt instrument, der er omhandlet i artikel 1, stk. 2, i direktiv (EU) 2023/...7, med
henblik pd de formadl, der er omhandlet i ncevnte direktivs artikel 1, stk. 1, og artikel 3,
stk. 1

""retlig repreesentant'’: en fysisk eller juridisk person, der er skriftligt udpeget af en
tienesteudbyder, der ikke er etableret i en af de medlemsstater, der deltager i et retligt
instrument, der er omhandlet i artikel 1, stk. 2, i direktiv (EU) 2023/...", med henblik pd
de formadl, der er omhandlet i ncevnte direktivs artikel 1, stk. 1, og artikel 2, stk. 1

"elektronisk bevismateriale": abonnentdata, trafikdata eller indholdsdata, der opbevares i
elektronisk form af eller pa vegne af en tjenesteudbyder pa tidspunktet for modtagelsen af
en attest for en europceisk editionskendelse (EPOC) eller en attest for en europeeisk

sikringskendelse (EPOC-PR)

"abonnentdata": data opbevaret af en tienesteudbyder, som vedrorer abonnement pd

dennes tjenester, og som vedrorer:

+

EUT: Indscet venligst nummeret pd det direktiv, der er indeholdt i dokument PE-CONS
3/23 (2018/0107(COD)).
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a)  en abonnents eller en kundes identitet sdsom opgivne navn, fadselsdato, postadresse
eller fysisk adresse, fakturerings- og betalingsoplysninger, telefonnummer eller e-

mailadresse

b)  type tjeneste og dens varighed, herunder tekniske data og data til identifikation af
tilknyttede tekniske foranstaltninger eller graenseflader, der anvendtes af eller
stilledes til radighed for abonnenten eller kunden i forbindelse med indledende
registrering eller aktivering, og data vedrerende validering af brugen af tjenesten,
bortset fra password eller andre autentifikationsmidler, der anvendes 1 stedet for et

password, som leveres af en bruger eller oprettes efter anmodning fra en bruger

10) "data der anmodes om alene med henblik pa identifikation af bruger": IP-adresser og,
hvor det er nodvendigt, de relevante source ports og tidsstempler, nemlig dato og
klokkeslcet, eller tekniske elementer svarende til disse identifikatorer og tilhorende
information, sdfremt der anmodes om dette af retshandhcevende myndigheder eller

Jjudicielle myndigheder alene til det formal at identificere brugeren i forbindelse med en

bestemt strafferetlig efterforskning
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11)

12)

13)

14)

15)

"trafikdata": data, som vedrorer levering af en tjenesteydelse, der udbydes af en
tjenesteudbyder, og som har til formdl at give kontekst eller yderligere oplysninger om en
sadan tjeneste og er genereret eller behandlet af tjenesteudbyderens informationssystem,
sasom afsender og modtager af en meddelelse eller en anden form for interaktion, om
enhedens placering, dato, tidspunkt, varighed, sterrelse, routing, format, den anvendte
protokol og kompressionstypen, og andre elektroniske kommunikationsmetadata og andre
data end abonnentdata om start og afslutning af en brugeradgangssession til en tjeneste

sdasom dato og klokkeslcet for anvendelse og log-in og log-af til og fra tjenesten

"indholdsdata": I al data 1 digitalt format, sdsom tekst, stemme, video, billeder og lyd,
bortset fra abonnentdata || eller trafikdata

"informationssystem": et informationssystem som defineret i artikel 2, litra a), 1 Europa-

Parlamentets og Radets direktiv 2013/40/EU>

"udstedelsesstat": den medlemsstat, hvor den europaiske editionskendelse eller den

europziske sikringskendelse er udstedt

"udstedelsesmyndighed" : den myndighed i udstedelsesstaten, der i overensstemmelse
med artikel 4 er kompetent til at udstede en europceisk editionskendelse eller en

europceisk sikringskendelse

32

Europa-Parlamentets og Radets direktiv 2013/40/EU af 12. august 2013 om angreb pa
informationssystemer og om erstatning af Radets rammeafgerelse 2005/222/RIA (EUT L
218 af 14.8.2013, s. 8).
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16)

17)

18)

"fuldbyrdelsesstat": den medlemsstat, hvor det udpegede forretningssted er etableret eller
den retlige repreesentant er fastboende, og til hvilken en europaisk editionskendelse og
en EPOC eller en europisk sikringskendelse og en EPOC-PR fremsendes af
udstedelsesmyndigheden til underretning eller fuldbyrdelse i overensstemmelse med

denne forordning

"fuldbyrdelsesmyndighed": den myndighed i fuldbyrdelsesstaten, som i overensstemmelse
med denne stats nationale ret er kompetent til at modtage en europaisk editionskendelse og
en EPOC eller en europisk sikringskendelse og en EPOC-PR fremsendt af
udstedelsesmyndigheden til underretning eller fuldbyrdelse i overensstemmelse med denne

forordning

"nodsituation": en situation, hvor der bestdr en overhcengende fare for en persons liv,
fysiske integritet eller sikkerhed, eller for en kritisk infrastruktur som defineret i artikel 2,
litra a), 1 direktiv 2008/114/EF, hvor afbrydelse eller odeleeggelse af en sadan kritisk
infrastruktur ville medfore overheengende fare for en persons liv, fysiske integritet eller
sikkerhed, herunder gennem alvorlig skade for forsyningen af befolkningen med
grundlceggende fornodenheder til befolkningen eller for udovelsen af statens centrale

funktioner
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19) "dataansvarlig'': dataansvarlig som defineret i artikel 4, nr. 7), i forordning

(EU) 2016/679
20) "databehandler'': databehandler som defineret i artikel 4, nr. 8), i forordning
(EU) 2016/679
21) "decentralt IT-system"': et netveerk af IT-systemer og interoperable adgangspunkter,

som drives af de enkelte medlemsstater, EU-agenturer eller -organer og pa disses
respektive ansvar, og som muliggor, at greenseoverskridende udveksling af oplysninger

kan finde sted pad en sikker og pdlidelig made.
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Kapitel I

Europeisk editionskendelse, europeisk sikringskendelse og attester

Artikel 4
Udstedelsesmyndighed

1. En europeisk editionskendelse til indhentning af abonnentdata eller til indhentning af

data der anmodes om alene med henblik pd identifikation af bruger som defineret i

artikel 3, nr. 10), ma alene udstedes af:

a) en dommer, en domstol, en undersogelsesdommer eller en offentlig anklager, der er

kompetent i den pagaeldende sag, eller
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b)  enhver anden kompetent myndighed som defineret af udstedelsesstaten, der i den
pageeldende sag handler i sin egenskab af efterforskningsmyndighed i straffesager
med kompetence til at indsamle bevismateriale i overensstemmelse med national ret;
1 et sddant tilfeelde skal den europ@iske editionskendelse godkendes efter provelse af,
at den opfylder betingelserne for udstedelse af en europaisk editionskendelse i
henhold til denne forordning, af en dommer, domstol, undersggelsesdommer eller

offentlig anklager i udstedelsesstaten.

2. En europeisk editionskendelse til indhentning af trafikdata, bortset fra data der anmodes
om alene med henblik pa identifikation af bruger som defineret i artikel 3, nr. 10), eller

til indhentning af indholdsdata, mé’ll alene udstedes af:

a)  en dommer, domstol eller undersggelsesdommer, der er kompetent i den pagaeldende

sag, eller

b)  enhver anden kompetent myndighed som defineret af udstedelsesstaten, der i den
pageldende sag handler i sin egenskab af efterforskningsmyndighed i straffesager
med kompetence til at indsamle bevismateriale i overensstemmelse med national ret;
i et sadant tilfeelde skal den europaiske editionskendelse godkendes efter provelse
af, at den opfylder betingelserne for udstedelse af en europaisk editionskendelse 1
henhold til denne forordning, af en dommer, domstol eller undersegelsesdommer 1

udstedelsesstaten.
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3. En europaisk sikringskendelse for enhver datakategori ma alene udstedes af:

a) en dommer, en domstol, en undersggelsesdommer eller offentlig anklager, der er
kompetent i den pagaeldende sag, eller

b)  enhver anden kompetent myndighed som defineret af udstedelsesstaten, der i den
pageeldende sag handler i sin egenskab af efterforskningsmyndighed i straffesager
med kompetence til at indsamle bevismateriale 1 overensstemmelse med national ret;
i et sddant tilfeelde skal den europiske sikringskendelse godkendes efter provelse
af, at den opfylder betingelserne for udstedelse af en europaeisk sikringskendelse i
henhold til denne forordning, af en dommer, domstol, underseggelsesdommer eller
offentlig anklager 1 udstedelsesstaten.

4. Nér en europceeisk editionskendelse eller en europceeisk sikringskendelse er blevet
godkendt af en judiciel myndighed i henhold til stk. 1, litra b), stk. 2, litra b), eller stk. 3,
litra b), kan denne myndighed ogsa betragtes som en udstedelsesmyndighed med henblik
pd fremsendelse af EPOC'en og EPOC-PR'en.

10312/23 ac/ND/pm 86

BILAG GIP.INST DA



5. 1 en behorigt konstateret nodsituation som defineret i artikel 3, nr. 18), kan de
kompetente myndigheder omhandlet i stk. 1, litra b), og stk. 3, litra b), undtagelsesvist
udstede en europceeisk editionskendelse vedrorende abonnentdata eller data der anmodes
om alene med henblik pa identifikation af bruger som defineret i artikel 3, nr. 10), eller
en europceeisk sikringskendelse uden forudgdende godkendelse af den pageeldende
kendelse, sdfremt godkendelse ikke kan opnds i tide og sdfremt disse myndigheder kunne
udstede en kendelse i en tilsvarende indenlandsk sag uden forudgdaende godkendelse.
Udstedelsesmyndigheden skal indhente en efterfolgende godkendelse uden unodigt
ophold og senest inden for 48 timer. Sdfremt den pdgeeldende kendelse ikke opnar
efterfolgende godkendelse, opheever udstedelsesmyndigheden omgdende kendelsen og

sletter eller pd anden vis begreenser anvendelsen af de indhentede data.

6. Hver medlemsstat kan udpege en eller flere centrale myndigheder til at forestd den
administrative fremsendelse af EPOC'er, EPOC-PR ’er, af europceiske editionskendelser
og europceeiske sikringskendelser og af meddelelser, og af modtagelse af data og
meddelelser samt af fremsendelse af anden officiel korrespondance vedrorende sidanne

attester eller kendelser.
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Artikel 5

Betingelser for udstedelse af en europaisk editionskendelse

En udstedelsesmyndighed ma kun udstede en europaisk editionskendelse, safremt

betingelserne i denne artikel er opfyldt.

En europaisk editionskendelse skal vaere nedvendig for og sta i et rimeligt forhold til
formélene med de i artikel 2, stk. 3, omhandlede sager, idet der skal tages hensyn til den
misteenktes eller tiltaltes rettigheder, og md kun udstedes, hvis en lignende kendelse

kunne veere blevet udstedt pa samme betingelser i en tilsvarende indenlandsk sag.

En europeisk editionskendelse til indhentning af abonnentdata eller data der anmodes om
alene med henblik pa identifikation af bruger som defineret i artikel 3, nr. 10), kan
udstedes for alle strafbare handlinger og for fuldbyrdelse af frihedsstraffe eller andre
frihedsberovende foranstaltninger af mindst fire maneders varighed idomt som led i en
straffesag, der er pdlagt ved en afgorelse, der ikke er afsagt in absentia, i sager, hvor den

domte person har unddraget sig straffuldbyrdelse.

10312/23 ac/ND/pm 88

BILAG

GIP.INST DA



4. En editionskendelse til indhentning af trafikdata, bortset fra data der anmodes om alene
med henblik pd identifikation af bruger som defineret i denne forordnings artikel 3, nr.

10), eller til indhentning af indholdsdata, ma kun udstedes for:

a)  strafbare handlinger, der i udstedelsesstaten kan straffes med en frihedsstraf af en

maksimal varighed pa mindst tre ar eller

b)  for felgende lovovertredelser, hvis de helt eller delvis er begaet ved brug af et

informationssystem:

i) lovovertradelser som defineret i artikel 3-8 i Europa-Parlamentets og Radets

direktiv (EU) 2019/713%
ii) lovovertradelser som defineret i artikel 3-7 1 direktiv 2011/93/EU I

iti) lovovertradelser som defineret i artikel 3-8 1 direktiv 2013/40/EU I

33 Europa-Parlamentets og Radets direktiv (EU) 2019/713 af 17. april 2019 om
bekecempelse af svig og forfalskning i forbindelse med andre betalingsmidler end
kontanter og om erstatning af Rddets rammeafgorelse 2001/413/RIA (EUT L 123 af
10.5.2019, s. 18).
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c) strafbare handlinger som defineret i artikel 3-12 og 14 1 direktiv (EU) 2017/541 I
d)  fuldbyrdelse af frihedsstraf eller frihedsberovende foranstaltning af mindst fire
mdneders varighed idomt som led i en straffesag, der er pdlagt ved en afgorelse,
der ikke er afsagt in absentia, i sager, hvor den domte person har unddraget sig
straffuldbyrdelse, vedrorende strafbare handlinger omhandlet i dette stykkes litra
a), b) og ¢).
5. En europaisk editionskendelse skal indeholde folgende oplysninger:
a)  udstedelsesmyndigheden og, i givet fald, godkendelsesmyndigheden
b)  den modtager, den europiske editionskendelse er stilet til som omhandlet i artikel 7
c)  brugeren, undtagen hvis kendelsens eneste formal er at identificere brugeren, eller
en anden entydig identifikator sdsom brugernavn, login-ID eller kontonavn for at
fastsla, hvilke oplysninger der anmodes om
d)  den datakategori der anmodes om som defineret i artikel 3, nr. 9)-12)
e) 1 givet fald det tidsinterval for de oplysninger, for hvilke der anmodes om edition
f)  de geldende bestemmelser 1 udstedelsesstatens strafferet
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g) i nadsituationer som defineret i artikel 3, nr. 18), behorig begrundelse for, at der

foreligger en nodsituation

h)  isager hvor den europeiske editionskendelse er direkte stilet til tjenesteudbyderen,
der opbevarer eller pd anden made behandler dataene pa vegne af den

dataansvarlige, en bekreeftelse af, at betingelserne i denne artikels stk. 6 er opfyldt

1)  begrundelsen for at fastsla, at den europceeiske editionskendelse opfylder

betingelserne for nadvendighed og proportionalitet i henhold til denne artikels
stk. 2

J) et sammendrag af sagsforholdet.

En europceisk editionskendelse stiles til tjenesteudbyderen, der fungerer som

dataansvarlige i overensstemmelse med forordning (EU) 2016/679.

En editionskendelse kan undtagelsesvist stiles direkte til den tjenesteudbyder, der

opbevarer eller pd anden mdde behandler data pd vegne af den dataansvarlige, sdfremt:

a) den dataansvarlige ikke kan identificeres, trods rimelig indsats fra

udstedelsesmyndighedens side, eller
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b)  det kunne veere til skade for efterforskningen at stile editionskendelsen til den

dataansvarlige.

Den databehandler, der opbevarer eller pd anden mdde behandler oplysningerne pd
vegne af den dataansvarlige, underretter i overensstemmelse med forordning (EU)
2016/679 den dataansvarlige om edition af oplysningerne, medmindre
udstedelsesmyndigheden har anmodet tjenesteudbyderen om at afstd fra at underrette
den dataansvarlige, sd leenge det er nodvendigt og forholdsmeessigt, for ikke at hindre
den pageeldende straffesag. 1 sd fald anforer udstedelsesmyndigheden i sagsakterne
drsagerne til forsinkelsen i at underrette den dataansvarlige. Der skal ogsa tilfajes en

kort begrundelse i EPOC'en.

Hvor oplysningerne opbevares eller pd anden made behandles som en del af en
infrastruktur, som en tjenesteudbyder stiller til radighed for en myndighed, ma der kun
udstedes en europceisk editionskendelse, sdfremt den myndighed, for hvilken
oplysningerne opbevares eller pa anden mdde behandles, befinder sig i

udstedelsesstaten.
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1 tilfeelde, hvor oplysninger omfattet af tavshedspligt i henhold til udstedelsesstatens ret
opbevares eller pd anden made behandles af en tienesteudbyder som en del af en
infrastruktur, der stilles til radighed for erhvervsudovere omfattet af tavshedspligt
(""tavshedsforpligtet erhvervsudover") i erhvervsmaessigt ojemed, ma en europeeisk
editionskendelse til indhentning af trafikdata, bortset fra data der anmodes om alene
med henblik pd identifikation af bruger som defineret i artikel 3, nr. 10), eller til
indhentning af indholdsdata kun udstedes:

a)  sdfremt den tavshedsforpligtede erhvervsudover er fastboende i udstedelsesstaten

b)  sdfremt henvendelse til den tavshedsforpligtede erhvervsudover kunne veere til

skade for efterforskningen eller

¢)  sdfremt der er givet afkald pd retten til fortrolighed i overensstemmelse med

geeldende ret.
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10.

Hvis udstedelsesmyndigheden har grund til at formode, at trafikdataene, bortset fra data
der anmodes om alene med henblik pa identifikation af bruger som defineret i artikel 3,
nr. 10), eller de indholdsdata, der anmodes om i den europceiske editionskendelse, er
beskyttet af immunitet eller privilegier i henhold til fuldbyrdelsesstatens ret, eller at disse
data i den pagceldende stat er omfattet af regler om fastleeggelse og begreensning af
strafferetligt ansvar vedrarende pressefrihed eller ytringsfrihed i andre medier, kan
udstedelsesmyndigheden anmode om afklaring, inden den udsteder editionskendelsen,
herunder ved at here de kompetente myndigheder 1 fuldbyrdelsesstaten, enten direkte eller

via Eurojust eller Det Europziske Retlige Netvark.

Udstedelsesmyndigheden udsteder ikke en europceeisk editionskendelse, hvis den finder,
at de trafikdata, der anmodes om, bortset fra data der anmodes om alene med henblik pd
identifikation af bruger som defineret i artikel 3, nr. 10), eller indholdsdata er beskyttet
af immupnitet eller privilegier i henhold til fuldbyrdelsesstatens ret, eller at disse data i
den pdgeeldende stat er omfattet af regler om fastleeggelse og begreensning af

strafferetligt ansvar vedrarende pressefrihed og ytringsfrihed i andre medier.
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Artikel 6

Betingelser for udstedelse af en europaisk sikringskendelse

1. En udstedelsesmyndighed ma kun udstede en europaisk sikringskendelse, safremt

betingelserne i denne artikel er opfyldt. Artikel 5, stk. 8, finder tilsvarende anvendelse.

2. En sikringskendelse skal veere nadvendig for og sta i rimeligt forhold #il formdlet om at
forhindre fjernelse, sletning eller @ndring af oplysninger med henblik pa en efterfolgende
anmodning om edition af disse oplysninger via gensidig retlig bistand, en europaisk
efterforskningskendelse (EIO) eller en europaisk editionskendelse, idet der skal taget

hensyn til den misteenktes eller tiltaltes rettigheder.

3. En europceisk sikringskendelse kan udstedes for enhver strafbar handling, hvis den
kunne veere blevet udstedt pa samme betingelser i en lignende indenlandsk sag, og med
henblik pa fuldbyrdelse af en frihedsstraf eller anden frihedsberovende foranstaltning af
mindst fire mdneders varighed idomt som led i en straffesag, der er palagt ved en
afgorelse, der ikke er afsagt in absentia, i sager, hvor den domte person har unddraget

sig straffuldbyrdelse.
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4. En europisk sikringskendelse skal indeholde folgende oplysninger:
a)  udstedelsesmyndigheden og, i givet fald, godkendelsesmyndigheden
b)  modtageren af den europeiske sikringskendelse som omhandlet i artikel 7
c)  brugeren, undtagen hvis kendelsens eneste formal er at identificere brugeren, eller
en anden entydig identifikator sdsom brugernavn, login-ID eller kontonavn for at
fastsld, de oplysninger, for hvilke der anmodes om sikring
d) den datakategori der anmodes om som defineret i artikel 3, nr. 9)-12)
e) 1givet fald det tidsinterval for de oplysninger, for hvilke der anmodes om sikring
f)  de gxldende bestemmelser i udstedelsesstatens strafferet
g)  begrundelsen for at fastsla, at den europaiske sikringskendelse opfylde betingelserne
for ngdvendighed og proportionalitet i henhold til denne artikels stk. 2.
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Artikel 7

Modtagere af europeeiske editionskendelser og europceiske sikringskendelser

Europceiske editionskendelser og europeiske sikringskendelser stiles direkte til et

udpeget forretningssted cller en retlig repraesentant for den omhandlede tienesteudbyder.

I nodsituationer som defineret i artikel 3, nr. 18), hvor det udpegede forretningssted eller
den retlige repreesentant for en tjenesteudbyder ikke reagerer pd en EPOC eller en
EPOQOC-PR inden for fristerne, kan den pageeldende EPOC eller EPOC-PR
undtagelsesvis stiles til ethvert andet forretningssted eller retlig repreesentant for

tjienesteudbyderen i Unionen.

Artikel 8
Underretning af fuldbyrdelsesmyndigheden

Udstedelsesmyndigheden skal, nar den udsteder en europceisk editionskendelse til
indhentning af trafikdata, bortset fra data der anmodes om alene med henblik pa
identifikation af bruger som defineret i artikel 3, nr. 10), eller til indhentning af
indholdsdata, underrette fuldbyrdelsesmyndigheden ved at fremsende EPOC'en til denne
myndighed samtidig med, at den fremsender EPOC'en til modtageren i

overensstemmelse med artikel 9, stk. 1 og 2.

10312/23 ac/ND/pm 97

BILAG

GIP.INST DA



Stk. 1 finder ikke anvendelse, hvis udstedelsesmyndigheden pa tidspunktet for udstedelse

af kendelsen har rimelig grund til at antage, at:

a) lovovertraedelsen er begdet, er ved at blive begdaet eller sandsynligvis vil blive

begdet i udstedelsesstaten, og

b)  den person, hvis oplysninger der anmodes om, er bosiddende i udstedelsesstaten.

3. Nadr udstedelsesmyndigheden fremsender EPOC’en som omhandlet i denne artikels
stk. 1 til fuldbyrdelsesmyndigheden, skal den, hvor det er relevant, medtage eventuelle
yderligere oplysninger, der kunne veere nodvendige for at vurdere muligheden for at
pdberdbe sig en grund til afslag i overensstemmelse med artikel 12.

4. Den i denne artikels stk. 1 omhandlede underretning af fuldbyrdelsesmyndigheden har
opscettende virkning pd modtagerens forpligtelser som fastsat i artikel 10, stk. 2,
undtagen i nodsituationer som defineret i artikel 3, nr. 18).
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Artikel 9

Attest for en europceisk editionskendelse (EPOC) og attest for en europeisk sikringskendelse

(EPOC-PR)

En europeisk editions- eller sikringskendelse fremsendes til modtageren som defineret 1

artikel 7 ved hjalp af en | EPOC ] eller en ] EPOC-PR | .

Udstedelsesmyndigheden eller, i givet fald, godkendelsesmyndigheden udfylder EPOC'en i
bilag I eller EPOC-PR'en i bilag II, underskriver den og bekrefter, at indholdet er
najagtigt og korrekt.

En EPOC skal indeholde de oplysninger, der er anfort i artikel 5, stk. 5, litra a)-h),
herunder fyldestgerende oplysninger, der gor det muligt for modtageren at identificere og
rette henvendelse til udstedelsesmyndigheden og fuldbyrdelsesmyndigheden, hvis det er

nodvendigt.

Sdfiremt en underretning til fuldbyrdelsesmyndigheden er pdkreevet i henhold til artikel
8, skal EPOC'en, der fremsendes til denne myndighed, indeholde de oplysninger, der er
anfort i artikel 5, stk. 5, litra a)-j).
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En EPOC-PR skal indeholde de oplysninger, der er anfort i artikel 6, stk. 4, litra a)-f),
herunder fyldestgerende oplysninger, der gor det muligt for modtageren at identificere og

rette henvendelse til udstedelsesmyndigheden. I

Safremt det er nodvendigt, oversaettes EPOC'en eller EPOC-PR'en til et af Unionens
officielle sprog som fastsat i artikel 4 i direktiv 2023/...*, der accepteres af modtageren.
Safremt tjenesteudbyderen ikke har angivet noget sprog, oversattes EPOC'en eller EPOC-
PR'en til et officielt sprog i den medlemsstat, hvor det udpegede forretningssted eller

tienesteudbyderens retlige representant befinder sig.

Sdfremt underretning af fuldbyrdelsesmyndigheden er pdkreevet i henhold til artikel 8,
overscettes den EPOC, der skal sendes til denne myndighed, til et officielt sprog i
fuldbyrdelsesstaten eller til et andet af Unionens officielle sprog, der accepteres af denne

stat.

Artikel 10
Fuldbyrdelse af en EPOC

Modtageren skal ved modtagelse af en EPOC handle uopscetteligt for at sikre de

oplysninger, der anmodes om.

+

EUT: Indscet venligst nummer pd direktivet i dokument PE-CONS 3/23
(2018/0107(COD)).
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2. Sdfremt en underretning af fuldbyrdelsesmyndigheden er pakreevet i henhold til artikel
8, og denne myndighed ikke har pdberabt sig nogen grund til afslag i henhold til
artikel 12 inden for ti dage efter modtagelsen af EPOC'en, sikrer modtageren, at de
oplysninger, der anmodes om, fremsendes direkte til udstedelsesmyndigheden eller de
retshandh@vende myndigheder som anfoert i EPOC'en ved udlobet af denne periode pa ti
dage. Sdfremt fuldbyrdelsesmyndigheden allerede inden udlobet af perioden pa ti dage
over for udstedelsesmyndigheden og modtageren bekreefter, at den ikke agter at
pdberdbe sig nogen grund til afslag, handler modtageren sa hurtigt som muligt efter en

sdadan bekreeftelse og senest ved udlobet af denne periode pa ti dage.

3. Sdfiremt en underretning af fuldbyrdelsesmyndigheden ikke er pdkreevet i henhold til
artikel 8, sikrer modtageren efter modtagelse af en EPOC, at de oplysninger, der
anmodes om, fremsendes direkte til udstedelsesmyndigheden eller de retshdindhcevende

myndigheder som anfort i EPOC'en senest ti dage efter modtagelsen af EPOC'en.
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I nedsituationer fremsender modtageren de oplysninger, der anmodes om, uden unedigt
ophold senest otte timer efter modtagelse af EPOC'en. Sdfiremt en underretning af
fuldbyrdelsesmyndigheden er pdkreevet i henhold til artikel 8, kan
fuldbyrdelsesmyndigheden, hvis den beslutter at paberdbe sig en grund til afslag i
henhold til artikel 12, stk. 1, uden ophold og senest 96 timer efter modtagelsen af
underretningen meddele udstedelsesmyndigheden og modtageren, at den modscetter sig
anvendelsen af oplysningerne, eller at oplysningerne kun mad anvendes pa betingelser,
som den fastscetter. Sdfremt fuldbyrdelsesmyndigheden paberaber sig en grund til afslag,
skal udstedelsesmyndigheden, hvis oplysningerne allerede er blevet fremsendt af
modtageren til udstedelsesmyndigheden, slette eller pd anden mdde begraense
anvendelsen af oplysningerne eller, hvis fuldbyrdelsesmyndigheden har fastsat

betingelser, overholde disse betingelser, ndr den anvender oplysningerne.

Sdfremt modtageren udelukkende pa grundlag af oplysningerne i EPOC'en finder, at
fuldbyrdelsen af EPOC'en ville kunne stride imod immuniteter eller privilegier eller
imod regler om fastleeggelse eller begreensning af strafferetligt ansvar, der vedrorer
pressefrihed eller ytringsfrihed i andre medier i henhold til fuldbyrdelsesstatens ret,
underretter modtageren udstedelsesmyndigheden og fuldbyrdelsesmyndigheden ved brug
af formularen i bilag II1.
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Sdfremt fuldbyrdelsesmyndigheden ikke er blevet underrettet i henhold til artikel 8, tager
udstedelsesmyndigheden de oplysninger, der er omhandlet i dette stykkes forste afsnit, til
efterretning og treeffer pd eget initiativ eller efter anmodning fra
fuldbyrdelsesmyndigheden afgarelse om, hvorvidt editionskendelsen skal treekkes
tilbage, tilpasses eller opretholdes.

Sdfiremt fuldbyrdelsesmyndigheden er blevet underrettet i henhold til artikel 8, tager
udstedelsesmyndigheden de oplysninger, der er omhandlet i dette stykkes forste afsnit, til
efterretning og treeffer afgarelse om, hvorvidt den europceiske editionskendelse skal
treekkes tilbage, tilpasses eller opretholdes. Fuldbyrdelsesmyndigheden kan beslutte at
pdberdbe sig de grunde til afslag, der er fastsat i artikel 12.

Sdafiremt modtageren ikke kan opfylde sin forpligtelse #il edition af de oplysninger, der
anmodes om, fordi EPOC'en er ufuldstendig, indeholder dbenbare fejl eller ikke
indeholder tilstraekkelige oplysninger til at blive fuldbyrdet, underretter modtageren uden
unadigt ophold udstedelsesmyndigheden og, sdfremt der er foretaget en meddelelse til
fuldbyrdelsesmyndigheden i henhold til artikel 8, den fuldbyrdelsesmyndighed, der er
omhandlet i EPOC'en, og udbeder sig preecisering ved brug af formularen 1 bilag III.
Samtidig underretter modtageren udstedelsesmyndigheden om, hvorvidt det var muligt at

identificere og sikre de oplysninger, der anmodes om, som fastsat 1 neerveerende artikels

stk. 9.
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Udstedelsesmyndigheden skal reagere uopscetteligt og senest fem dage efter modtagelsen
af formularen. Modtageren skal drage omsorg for, at den kan modtage de nodvendige
preeciseringer eller rettelser fra udstedelsesmyndigheden, sdledes at modtageren kan
opfylde sine forpligtelser i stk. 1, 2, 3 og 4. Forpligtelserne i stk. 1, 2, 3 og 4 finder ikke
anvendelse, for udstedelsesmyndigheden eller fuldbyrdelsesmyndigheden har fremlagt

en sdadan preecisering eller rettelse.

Safremt modtageren ikke kan opfylde sine forpligtelser til edition af de oplysninger, der
anmodes om, pd grund af en faktisk umulighed som folge af omsteendigheder, der ikke
kan tilskrives modtageren, underretter modtageren uden unedigt ophold
udstedelsesmyndigheden og, sdfremt fuldbyrdelsesmyndigheden blev underrettet i
henhold til artikel 8, den fuldbyrdelsesmyndighed, der er omhandlet i EPOC'en, og
redegor for grundene til en sddan faktisk umulighed ved brug af formularen 1 bilag III.
Sdfremt udstedelsesmyndigheden konkluderer, at der er en sddan faktisk umulighed,
underretter den modtageren og, sdfremt fuldbyrdelsesmyndigheden blev underrettet i
henhold til artikel 8, fuldbyrdelsesmyndigheden om, at det ikke lcengere er nodvendigt at
Sfuldbyrde EPOC'en.
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8. I hvert tilfeelde, hvor modtageren af andre grunde end dem, der er omhandlet i denne
artikels stk. 5, 6 og 7, ikke fremlagger de oplysninger, der anmodes om, ikke fremlaegger
de oplysninger, der anmodes om, i udtommende grad cller ikke fremlaegger de
oplysninger, der anmodes om, inden for den fastsatte frist, underretter modtageren I uden
unedigt ophold og senest inden for de frister, der er fastsat i denne artikels stk. 2, 3 og 4,
udstedelsesmyndigheden og, sdfremt fuldbyrdelsesmyndigheden er blevet underrettet i
henhold til artikel 8, den fuldbyrdelsesmyndighed, der er omhandlet i EPOC'en, om
disse grundel ved brug af formularen i bilag III. Udstedelsesmyndigheden kontrollerer
den europaiske editionskendelse pa grundlag af oplysningerne fra modtageren og

fastsetter om nedvendigt en ny frist for modtageren til edition af oplysningerne.

9. Oplysningerne skal sd vidt muligt sikres indtil edition, uanset om der i sidste ende
anmodes om edition pd grundlag af en preeciseret europeeisk editionskendelse og
tilhorende EPOC eller gennem andre kanaler sdsom gensidig retshjelp, eller indtil den

europeeiske editionskendelse treekkes tilbage.

Séfremt edition og sikring af oplysningerne ikke l&ngere er nedvendig, underretter
udstedelsesmyndigheden og, hvor det er relevant 1 henhold til artikel 16, stk. 8,
fuldbyrdelsesmyndigheden uden unedigt ophold modtageren herom.
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Artikel 11
Fuldbyrdelse af en EPOC-PR

Modtageren sikrer efter modtagelse af en EPOC-PR uden unedigt ophold de oplysninger,
der anmodes om. Forpligtelsen til at sikre oplysningerne ophorer efter 60 dage,
medmindre udstedelsesmyndigheden ved brug af formularen i bilag V bekrefter, at der er
udstedt en efterfolgende anmodning om edition. Udstedelsesmyndigheden kan ved brug
af formularen i bilag VI inden for denne periode pad 60 dage forleenge varigheden af
forpligtelsen til at sikre oplysningerne med yderligere 30 dage, hvis det er nodvendigt for

at muliggore, at der fremscettes en efterfolgende anmodning om edition.

Sdfiremt udstedelsesmyndigheden i den sikringsperiode, der er fastsat i stk. 1, bekreefter,
at der er udstedt en efterfolgende anmodning om edition, sikrer modtageren
oplysningerne, sd leenge det er nedvendigt for at kunne foretage edition af oplysningerne,

ndr den efterfolgende anmodning om edition er modtaget.

Safremt sikring ikke leengere er nedvendigt, underretter udstedelsesmyndigheden uden
ungdigt ophold modtageren herom, og forpligtelsen til at sikre oplysningerne pd grundlag

af den relevante europceiske sikringsordre bortfalder.
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4. Sdfremt modtageren udelukkende pd grundlag af oplysningerne i EPOC-PR'en finder,
at fuldbyrdelsen af EPOC-PR'en vil kunne stride imod immupniteter eller privilegier eller
imod regler om fastleeggelse eller begreensning af strafferetligt ansvar, der vedrorer
pressefrihed eller ytringsfrihed i andre medier i henhold til fuldbyrdelsesstatens ret,
underretter modtageren udstedelsesmyndigheden og fuldbyrdelsesmyndigheden ved brug
af formularen i bilag I11.

Udstedelsesmyndigheden tager de oplysninger, der er omhandlet i forste afsnit, til
efterretning og treeffer pa eget initiativ eller efter anmodning fra
fuldbyrdelsesmyndigheden afgorelse om, hvorvidt den europceiske sikringskendelse skal

treekkes tilbage, tilpasses eller opretholdes.

5. Safremt modtageren ikke kan opfylde sin forpligtelse til at sikre de oplysninger, der
anmodes om, fordi EPOC-PR'en er ufuldstendig, indeholder dbenbare fejl eller ikke
indeholder tilstreekkelige oplysninger til at fuldbyrde EPOC-PR'en, underretter modtageren
uden unadigt ophold den udstedelsesmyndighed, der er omhandlet i EPOC-PR'en, og

udbeder sig precisering ved brug af formularen 1 bilag III. I

Udstedelsesmyndigheden skal svare uopsatteligt og senest fem dage efter modtagelsen af
formularen. Modtageren drager omsorg for, at vedkommende kan modtage de
nodvendige preeciseringer eller rettelser fra udstedelsesmyndigheden, sdledes at
modtageren kan opfylde sine forpligtelser i stk. 1, 2 og 3. Hvis udstedelsesmyndigheden
ikke reagerer inden for perioden pd fem dage, er tjenesteudbyderen fritaget for

Sforpligtelserne i stk. 1 og 2.
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Safremt modtageren ikke kan opfylde sin forpligtelse til at sikre de oplysninger, der
anmodes om, pa grund af en faktisk umulighed som folge af omsteendigheder, der ikke
kan tilskrives modtageren, underretter modtageren uden unedigt ophold den
udstedelsesmyndighed, der er omhandlet i EPOC-PR'en, og redeger for grundene til en
sadan faktisk umulighed ved brug af formularen i bilag II1. Sdfremt
udstedelsesmyndigheden konkluderer, at opfyldelse vitterligt er umulig, underretter den

modtageren om, at det ikke lcengere er nodvendigt at fuldbyrde EPOC-PR 'en.

1 ethvert tilfeelde, hvor modtageren ikke sikrer de oplysninger, der anmodes om, af andre
grunde end dem, der er omhandlet i stk. 4, 5 og 6, underretter modtageren I uden unedigt
ophold udstedelsesmyndigheden om disse grunde ved brug af formularen i bilag III.
Udstedelsesmyndigheden kontrollerer den europaiske sikringskendelse pé grundlag af

begrundelsen fra modtageren.
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Artikel 12

Betingelser for afslag pa en europceeisk editionskendelse

1 Sdfremt udstedelsesmyndigheden har underrettet fuldbyrdelsesmyndigheden i henhold
til artikel 8, og uden at det berorer artikel 1, stk. 3, vurderer fuldbyrdelsesmyndigheden

hurtigst muligt og senest ti dage efter modtagelsen af underretningen, eller i

nadsituationer senest 96 timer efter en sddan modtagelse, de oplysninger, der er anfort i

kendelsen og, hvor det er relevant, paberdber sig en eller flere af folgende grunde til

afslag:

a) de oplysninger, der anmodes om, er beskyttet af immunitet eller privilegier i
henhold til fuldbyrdelsesstatens ret, hvilket forhindrer fuldbyrdelse eller
hdndhcevelse af kendelsen, eller de oplysninger, der anmodes om, er omfattet af
regler om fastscettelse eller begreensning af strafferetligt ansvar, der vedrorer
pressefrihed eller ytringsfrihed i andre medier, hvilket forhindrer fuldbyrdelse eller
hdndhcevelse af kendelsen

b) i ekstraordincere tilfeelde, der er veegtige grunde til pa grundlag af specifikke og
objektive beviser at antage, at fuldbyrdelse af kendelsen under sagens scerlige
omsteendigheder ville medfore en dabenbar overtreedelse af en relevant
grundleeggende rettighed som fastsat i artikel 6 i TEU og i chartret
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¢)  fuldbyrdelsen af kendelsen ville veere i strid med princippet ne bis in idem

d)  den handling, for hvilken kendelsen er udstedt, udgor ikke en lovovertreedelse i
fuldbyrdelsesstaten, medmindre det drejer sig om en lovovertreedelse under de
kategorier, der er fastsat i bilag IV, som angivet af udstedelsesmyndigheden i
EPOC'en, hvis overtreedelsen i udstedelsesstaten kan straffes med feengsel eller

anden firihedsberovende foranstaltning af en varighed pd mindst tre ar.

Sdfremt fuldbyrdelsesmyndigheden paberdber sig en grund til afslag i henhold til stk. 1,
underretter den modtageren og udstedelsesmyndigheden herom. Modtageren standser
fuldbyrdelsen af den europceiske editionskendelse og overforer ikke oplysningerne, og

udstedelsesmyndigheden treekker kendelsen tilbage.

Inden den fuldbyrdelsesmyndighed, der er underrettet i henhold til artikel 8, beslutter at
pdberabe sig en grund til afslag, kontakter den ad en hvilken som helst hensigtsmcaessig
kanal udstedelsesmyndigheden for at drofte passende foranstaltninger at treeffe.
Udstedelsesmyndigheden kan pa dette grundlag beslutte at tilpasse eller tilbagekalde den
europeeiske editionskendelse. Sifremt der efter sddanne droftelser ikke er fundet nogen
losning, kan den fuldbyrdelsesmyndighed, der er underrettet i henhold til artikel 8,
beslutte at paberabe sig grunde til afslag pd den europaiske editionskendelse og

underrette udstedelsesmyndigheden og modtageren herom.
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Sdfremt fuldbyrdelsesmyndigheden beslutter at paberdbe sig grunde til afslag i henhold
til stk. 1, kan den angive, om den modscetter sig overforslen af alle de oplysninger, der
anmodes om ved den europceiske editionskendelse, eller om oplysningerne kun ma
overfores delvis eller kun md anvendes pd betingelser, der er fastsat af

fuldbyrdelsesmyndigheden.

Sdfiremt befojelsen til at ophceeve immuniteten eller privilegiet som anfort i denne artikels
stk. 1, litra a), ligger hos en myndighed i fuldbyrdelsesstaten, kan
udstedelsesmyndigheden anmode den fuldbyrdelsesmyndighed, der er underrettet i
henhold til artikel 8, om at kontakte denne myndighed i fuldbyrdelsesstaten for at
anmode den om at udove denne befojelse uden ophold. Sdfremt befojelsen til at ophaeve
immuniteten eller privilegiet ligger hos en myndighed i en anden medlemsstat eller et
tredjeland eller hos en international organisation, kan udstedelsesmyndigheden anmode

den pdgeeldende myndighed om at udove denne befojelse.

Artikel 13
Brugeroplysninger og fortrolighed I

Udstedelsesmyndigheden underretter uden unedigt ophold den person, hvis oplysninger
der anmodes om, om edition af oplysninger pd grundlag af en europceisk

editionskendelse.
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Udstedelsesmyndigheden kan i overensstemmelse med udstedelsesstatens nationale ret
udscette, begreense eller undlade underrettelse af den person, hvis oplysninger der
anmodes om, i det omfang og sd leenge betingelserne i artikel 13, stk. 3, i direktiv (EU)
2016/680 er opfyldt, i hvilket tilfeelde udstedelsesmyndigheden i sagsakterne angiver
arsagerne til denne udscettelse, begreensning eller undladelse. En kort begrundelse skal

ogsd anfores i EPOC'en.

Nar udstedelsesmyndigheden underretter den person, hvis oplysninger der anmodes om

som omhandlet i denne artikels stk. 1, medtager den oplysninger om de retsmidler, der er

til radighed i henhold til artikel 18.

Modtagerne og, sdfremt de ikke er identiske, tjenesteudbyderne treeffer de nodvendige
operationelle og tekniske foranstaltninger pd det aktuelle tekniske niveau for at sikre
fortroligheden, hemmeligholdelsen og ukrcenkeligheden af EPOC'en eller EPOC-PR'en

og af de oplysninger, der er genstand for edition eller sikring.

Artikel 14
Godtgerelse af udgifter

Tjenesteudbyderen kan kreve godtgorelse af sine udgifter fra udstedelsesstaten, hvis
denne mulighed er hjemlet i udstedelsesstatens nationale ret for indenlandske kendelser
i lignende situationer, i overensstemmelse med denne stats nationale ret.
Medlemsstaterne underretter Kommissionen om deres nationale regler for godtgorelse,

0og Kommissionen offentliggor disse.
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Denne artikel finder ikke anvendelse pd godtgorelse af udgifter til det decentrale IT-

system som omhandlet i artikel 25.

Kapitel 117
Sanktioner og fuldbyrdelse

Artikel 15

Sanktioner

Uden at det berarer national love om paleggelse af strafferetlige sanktioner, fastsatter
medlemsstaterne regler om ekonomiske sanktioner, der skal anvendes 1 tilfelde af
overtredelse af artikel I 10, 11 og 13, stk. 4, i overensstemmelse med artikel 16, stk. 10,
og treeffer alle nedvendige foranstaltninger til at sikre, at de anvendes. De gkonomiske
sanktioner skal vare effektive, st i et rimeligt forhold til overtraedelsen og have
afskreekkende virkning. Medlemsstaterne sikrer, at der kan pdleegges okonomiske
sanktioner pd op til 2 % af tjenesteudbyderens samlede globale arsomscetning i det
foregdende regnskabsdr. Medlemsstaterne giver straks Kommissionen meddelelse om
disse regler og foranstaltninger og underretter den straks om senere andringer, der berarer

dem.

Uden at det berorer databeskyttelsesforpligtelser, holdes tjenesteudbydere ikke
ansvarlige i medlemsstaterne for skader, der forvoldes deres brugere eller tredjeparter,

og som udelukkende skyldes efterlevelse i god tro af en EPOC eller en EPOC-PR.
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Artikel 16
Fuldbyrdelsesprocedure

Safremt modtageren ikke efterlever en EPOC inden for fristen eller en EPOC-PR uden at
give en begrundelse, der godtages af udstedelsesmyndigheden, og, i givet fald, sdfremt
fuldbyrdelsesmyndigheden ikke har pdaberabt sig nogen grund til afslag som fastsat i
artikel 12, kan udstedelsesmyndigheden anmode fuldbyrdelsesmyndigheden om at

fuldbyrde den europaiske editionskendelse eller den europeiske sikringskendelse.

Med henblik pa fuldbyrdelse som omhandlet i forste afsnit overforer
udstedelsesmyndigheden den pageeldende kendelse, formularen i bilag 111 i den af
modtageren udfyldte stand, og ethvert I relevant dokument i overensstemmelse med
artikel 19. Udstedelsesmyndigheden oversatter den pdgeeldende kendelse og ethvert
dokument, der skal overfores, til et af del sprog, som fuldbyrdelsesstaten godtager, og

underretter modtageren om overferslen.
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2. Ved modtagelsen anerkender og treeffer fuldbyrdelsesmyndigheden uden yderligere
formaliteterl de nadvendige foranstaltninger #il fuldbyrdelse af:
a)  en europeeisk editionskendelse, medmindre fuldbyrdelsesmyndigheden finder, at en
af de 1 stk. 4 fastsatte grunde finder anvendelse, eller
b)  en europceisk sikringskendelse, medmindre fuldbyrdelsesmyndigheden finder, at
en af de i stk. 5 omhandlede grunde finder anvendelse.
Fuldbyrdelsesmyndigheden treffer beslutning om anerkendelse af den pdgeeldende
kendelse uden unedigt ophold og senest fem arbejdsdage efter modtagelsen af kendelsen.
3. I Fuldbyrdelsesmyndigheden pdleegger formelt modtageren at overholde deres relevante
forpligtelser og underretter modtageren om folgende:
a)  muligheden for at gore indsigelse mod fuldbyrdelsen af den pdgeeldende kendelse
ved at pdberabe sig en eller flere af de grunde, der er anfort i stk. 4, litra a)-f), eller
i stk. 5, litra a)-e)
b)  de gxldende sanktioner i tilfeelde af manglende overholdelse ogl
¢)  fristen for overholdelse eller indsigelse.
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4. Der mad kun gives afslag pa at fuldbyrde en europceisk editionskendelse af en eller flere
af folgende grunde:
a)  den europaiske editionskendelse er ikke udstedt eller godkendt af en
udstedelsesmyndighed som foreskrevet i artikel 4
b) den europziske editionskendelse er ikke udstedt for en lovovertraedelse fastsat i
artikel 5, stk. 4
¢)  modtageren kunne ikke efterleve EPOC'en pa grund af en faktisk umulighed som
folge af omsteendigheder, der ikke kan tilskrives modtageren, eller fordi EPOC'en
indeholder dbenbare fejl
d) den europziske editionskendelse vedrerer ikke oplysninger, der opbevares af eller pa
vegne af tjenesteudbyderen pa tidspunktet for modtagelsen af EPOC'en
e) tjenesten er ikke omfattet af denne forordning
f)  de oplysninger, der anmodes om, er beskyttet af immunitet eller privilegier i
henhold til fuldbyrdelsesstatens ret, eller de er omfattet af regler om fastscettelse
eller begreensning af strafferetligt ansvar, der vedrorer pressefrihed eller
ytringsfrihed i andre medier, hvilket forhindrer fuldbyrdelse eller handhcevelse af
den europceiske editionskendelse
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g)  iekstraordincere tilfcelde, det fremgar alene ud fra oplysningerne i EPOC'en, at der
tydeligvis er vaegtige grunde til pa grundlag af specifikke og objektive beviser at
antage, at fuldbyrdelsen af den europceiske editionskendelse under sagens scerlige
omsteendigheder ville medfore en abenbar overtreedelse af en relevant
grundleceggende rettighed som fastsat i artikel 6 i TEU og i chartret.

5. Der mé kun gives afslag pd at fuldbyrde en europeisk sikringskendelse af en eller flere af
folgende grunde:

a)  den europaiske sikringskendelse er ikke udstedt eller godkendt af en
udstedelsesmyndighed som foreskrevet i artikel 4

b)  modtageren kunne ikke efterkomme EPOC-PR'en pd grund af en faktisk
umulighed som folge omsteendigheder, der ikke kan tilskrives modtageren, eller
fordi EPOC'en indeholder &benbare fejl

c) den europiske sikringskendelse vedrerer ikke oplysninger, der opbevares af eller pa
vegne af tjenesteudbyderen pa tidspunktet for modtagelsen af EPOC-PR'en

10312/23 ac/ND/pm 117
BILAG GIP.INST DA



d)  tenesten er ikke omfattet af denne forordnings anvendelsesomrade

e) de oplysninger, der anmodes om, er beskyttet af immunitet eller privilegier i
henhold til fuldbyrdelsesstatens ret, eller de er omfattet af regler om fastscettelse
eller begreensning af strafferetligt ansvar, der vedrorer pressefrihed eller
ytringsfrihed i andre medier, hvilket forhindrer fuldbyrdelse eller handhcevelse af

den europceiske sikringskendelse

f)  iekstraordincere tilfeelde, det fremgar alene ud fra oplysningerne i EPOC'en, at der

tydeligvis er vaegtige grunde til pa grundlag af specifikke og objektive beviser at
antage, at fuldbyrdelsen af den europceiske sikringskendelse under sagens scerlige
omsteendigheder ville medfore en abenbar overtreedelse af en relevant

grundlceeggende rettighed som fastsat i artikel 6 i TEU og i chartret.

6. I tilfeelde af at modtageren gor indsigelse som omhandlet i stk. 3, litra a), treeffer
fuldbyrdelsesmyndigheden afgerelse om, hvorvidt den europceiske editionskendelse eller
den europceiske sikringskendelse skal fuldbyrdes eller ej, pa grundlag af eventuelle
oplysninger fra modtageren og om ngdvendigt supplerende oplysninger indhentet fra
udstedelsesmyndigheden i overensstemmelse med stk. 7.
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10.

Inden fuldbyrdelsesmyndigheden traeffer afgerelse om ikke at anerkende eller ikke at
fuldbyrde den europceiske editionskendelse eller den europceeiske sikringskendelse i
overensstemmelse med henholdsvis stk. 2 eller 6, horer den udstedelsesmyndigheden ved
hjelp af passende midler. Safremt det er hensigtsmaessigt, anmoder den
udstedelsesmyndigheden om supplerende oplysninger. Udstedelsesmyndigheden besvarer

sadanne anmodninger inden for fem arbejdsdage.

Fuldbyrdelsesmyndigheden underretter omgdende udstedelsesmyndigheden og

modtageren om alle sine afggrelserl .

Hvis fuldbyrdelsesmyndigheden indhenter de oplysninger, der anmodes om ved en
europceeisk editionskendelse, fra modtageren, videresender den disse oplysninger til

udstedelsesmyndigheden uden unedigt ophold.

Séfremt modtageren ikke overholder sine forpligtelser i henhold til en anerkendt
europceeisk editionskendelse eller europeeisk sikringskendelse, hvis eksigibilitet er blevet
bekraftet af fuldbyrdelsesmyndigheden, palegger denne myndighed en gkonomisk
sanktion i overensstemmelse med artikel 15. Der skal vere adgang til effektive retsmidler

mod en afgerelse om paleggelse af okonomiske sanktioner.
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Kapitel IV
Lovkonflikt og retsmidler

Artikel 17

Provelsesprocedure i tilfeelde af modstridende forpligtelserl

1. Séfremt en modtager finder, at efterlevelse af en europaisk editionskendelse ville vaere i
strid med en forpligtelse i henhold til et tredjelands geldende ret, underretter
vedkommende udstedelsesmyndigheden og fuldbyrdelsesmyndigheden om sin
begrundelse for ikke at fuldbyrde den europaiske editionskendelse i overensstemmelse
med proceduren i artikel 10, stk. 8 og 9, ved brug af formularen i bilag 111 (""begrundet

indsigelse").

2. Den begrundede indsigelse skal indeholde alle relevante oplysninger om tredjelandets ret,
om dennes anvendelse i1 den foreliggende sag, og om karakteren af den modstridende

forpligtelse. Den begrundede indsigelse md ikke vere baseret pa:

a) det forhold, at der ikke findes tilsvarende bestemmelser vedrerende betingelserne,
formaliteterne og procedurerne for udstedelse af en kendelse om edition 1

tredjelandets geldende ret, eller

b) alene det forhold, at dataene er opbevaret i et tredjeland.
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Den begrundede indsigelse skal indgives senest ti dage efter den dato, hvor modtageren

modtog EPOC'en.

Udstedelsesmyndigheden kontrollerer den europaiske editionskendelse péa grundlag af den
begrundede indsigelse og eventuelle oplysninger fra fuldbyrdelsesstaten. Séfremt
udstedelsesmyndigheden agter at opretholde den europaiske editionskendelse, begaerer den
provelse ved udstedelsesmedlemsstatens kompetente domstol. Fuldbyrdelsen af den

europ@iske editionskendelse suspenderes, indtil prevelsesproceduren er afsluttet.

Den kompetente domstol vurderer forst, hvorvidt der foreligger modstridende

Sforpligtelser, pé grundlag af en undersogelse af:

a) om tredjelandets nationale ret finder anvendelse baseret pa de specifikke

omstaendigheder i den foreliggende sag og I
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b) om tredjelandets nationale ret, hvis den finder anvendelse som omhandlet i litra a),
forbyder udlevering af de bererte oplysninger, ndr de anvendes pd de specifikke

omsteendigheder i den foreliggende sag.

5. Safremt den kompetente domstol finder, at der ikke foreligger relevante modstridende
forpligtelser i den i stk. 1 og 4 anvendte betydning, stadfeester den den europceiske

editionskendelse. ||

6. Safremt den kompetente domstol pd grundlag af undersogelsen i henhold til stk. 4, litra
b), fastslar, at tredjelandets nationale ret forbyder udlevering af de berorte oplysninger,
afger den kompetente domstol, om den europaiske editionskendelse skal stadfestes eller
ophaves. Denne vurdering baseres navnlig pa I folgende faktorer, idet der leegges scerlig

veegt pd de faktorer, der er omhandlet i litra a) og b):

a) de interesser, der er beskyttet af tredjelandets relevante ret, herunder grundleggende
rettigheder og andre grundleggende hensyn, der forhindrer udlevering af

oplysningerne, navnlig tredjelandets nationale sikkerhedsinteresser

b)  graden af tilknytning mellem den straffesag, i forbindelse med hvilken den
europeeiske editionskendelse er udstedt, og hver af de to jurisdiktioner, bl.a. pd

grundlag af:

1) opholdssted, nationalitet og bopal for den person, hvis oplysninger der
anmodes om, eller for ofret eller ofrene for den foreliggende strafbare

handling
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i1)  det sted, hvor den pageldende strafbare handlinger blev begaet

¢)  graden af tilknytning mellem tjenesteudbyderen og det foreliggende tredjeland; i den
forbindelse er det sted, hvor oplysningerne er lagret, ikke i sig selv tilstreekkelig

grund til at fastsla, at der er en vaesentlig tilknytning

d) efterforskningsstatens interesse i indhentning af det pagaldende bevismateriale ud
fra, hvor alvorlig lovovertradelsen er, og hvor vigtigt det er at indhente

bevismateriale hurtigt

e) eventuelle konsekvenser for modtageren eller for tjenesteudbyderen af at efterleve

den europaiske editionskendelse, herunder eventuelle sanktioner.

Den kompetente domstol kan anmode om oplysninger fira det pdageeldende tredjelands
kompetente myndighed under hensyntagen til direktiv (EU) 2016/680, navnlig kapitel V,
og i det omfang en sidan anmodning ikke lcegger hindringer i vejen for den relevante
straffesag. Udstedelsesstaten skal navnlig anmode den kompetente myndighed i
tredjelandet om oplysninger, hvis den modstridende forpligtelse vedrorer grundleggende
rettigheder eller andre grundleggende hensyn i tredjelandet vedrorende national

sikkerhed og forsvar.
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10.

Hvis den kompetente domstol beslutter at ophaeve den europeaiske editionskendelse,
underretter den udstedelsesmyndigheden og modtageren herom. Hvis den kompetente
domstol beslutter at stadfaeste den europaiske editionskendelse, underretter den
udstedelsesmyndigheden og modtageren, og denne modtager skal sé fuldbyrde den

europaiske editionskendelse.

For sd vidt angdr procedurerne i henhold til denne artikel beregnes fristerne i

overensstemmelse med udstedelsesmyndighedens nationale ret.

Udstedelsesmyndigheden underretter fuldbyrdelsesmyndigheden om resultatet af

provelsesproceduren.

Artikel 18
Effektive retsmidler

Uden at dette berorer yderligere retsmidler, der er til radighed i overensstemmelse med

national ret, har enhver person, hvis oplysninger, der blev anmodet om gennem en

europisk editionskendelse, adgang til effektive retsmidler mod denne kendelse. Séfremt

den pdgeeldende person I er mistenkt eller tiltalt, har vedkommende ret til effektive

retsmidler under den straffesag, hvor oplysningerne blev anvendt. Retten til effektive

retsmidler omhandlet i dette stykke berorer ikke retten til at soge retsmidler I 1 henhold

til forordning (EU) 2016/679 og direktiv (EU) 2016/680.

10312/23 ac/ND/pm

BILAG

GIP.INST

124
DA



Retten til effektive retsmidler udeves ved en domstol 1 udstedelsesstaten i
overensstemmelse med dens nationale ret og omfatter muligheden for at anfegte
foranstaltningens lovlighed, herunder dens nedvendighed og proportionalitet, uden at det

berorer de grundleggende retsgarantier i fuldbyrdelsesstaten.

Med henblik pa artikel 13, stk. 1, skal der rettidigt oplyses om mulighederne i national ret

for at fa adgang til retsmidler, og det skal sikres, at de kan udeves effektivt.

De samme tidsfrister og andre betingelser for adgang til retsmidler i lignende nationale
sager finder anvendelse med henblik pa denne forordning og séledes at det sikres, at de

beroarte personer kan udeve deres ret til at anvende disse retsmidler effektivt.

Uden at dette berarer nationale procedureregler, sikrer udstedelsesstaten og enhver anden
medlemsstat, hvortil der er blevet fremsendt elektroniske beviser i henhold til denne
forordning, at retten til I forsvar og I til en retferdig rettergang respekteres I 1

forbindelse med vurderingen af bevismateriale, der er indhentet gennem den europiske

editionskendelse.
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Kapitel V

Decentralt IT-system

Artikel 19
Sikker digital kommunikation og udveksling af oplysninger mellem kompetente myndigheder og
tienesteudbydere og mellem kompetente myndigheder

L Skriftlig kommunikation mellem kompetente myndigheder og udpegede
forretningssteder eller retlige repreesentanter i henhold til denne forordning, herunder
udveksling af formularer foreskrevet ved denne forordning, og oplysninger der anmodes
om i henhold til en europceisk editionskendelse eller en europceisk sikringskendelse, skal

oregd gennem et sikkert og palideligt decentralt IT-system ("'det decentrale IT-system").
84 8 g 8 Y

2. Hver medlemsstat sikrer, at de udpegede forretningssteder eller retlige repreesentanter
for tjenesteudbydere, der befinder sig i den pageeldende medlemsstat, gives adgang til det

decentrale IT-system via deres respektive nationale IT-system.

3. Tjenesteudbydere sikrer, at deres udpegede forretningssteder eller retlige repreesentanter
kan benytte det decentrale IT-system via det respektive nationale IT-system med henblik
pd at modtage EPOC'er 0og EPOC-PR'er, sende de oplysninger, der anmodes om, til den
udstedende myndighed og pd enhver anden vis kan kommunikere med den udstedende

myndighed og fuldbyrdelsesmyndigheden som fastsat i denne forordning.
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Skriftlig kommunikation mellem kompetente myndigheder i henhold til denne
forordning, herunder udvekslingen af formularer foreskrevet ved denne forordning og
af de oplysninger, der anmodes om i henhold til den i artikel 16 foreskrevne
fuldbyrdelsesprocedure, samt skriftlig kommunikation med kompetente EU-agenturer

eller -organer skal foregd gennem det decentrale IT-system.

Sdfremt kommunikation gennem det decentrale IT-system i overensstemmelse med stk. 1
eller stk. 4 ikke er mulig, eksempelvis pd grund af forstyrrelse af det decentrale IT-
system, det fremsendte materiales art, tekniske begreensninger sdasom datastorrelse,
retlige begreensninger med hensyn til antageligheden af de oplysninger, der anmodes
om, som bevis eller med hensyn til retstekniske krav til de oplysninger, der anmodes om,
eller ekstraordincere omsteendigheder, skal fremsendelsen foregd ved hjeelp af de mest
hensigtsmcessige alternative midler under hensyntagen til behovet for at sikre en
udveksling af oplysninger, der er hurtig, sikker og pdlidelig, og som giver modtageren
mulighed for at fastsld cegtheden .

Foregdr en fremsendelse ved hjcelp af alternative midler som foreskrevet i stk. 5,
registrerer fremsendelsens ophavsmand uden unodigt ophold fremsendelsen, herunder i
relevant omfang dato og tidspunkt for fremsendelsen, afsender og modtager samt filens

navn og storrelse, i det decentrale IT-system.
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Artikel 20

Elektroniske dokumenters retsvirkninger

Dokumenter, der fremsendes som led i elektronisk kommunikation, md ikke ncegtes retsvirkning
eller betragtes som uantagelige som bevis i greenseoverskridende retssager i henhold til denne

forordning, alene af den grund at de er i elektronisk form.

Artikel 21

Elektroniske signaturer og segl

1. Den generelle lovramme for brug af tillidstjenester i forordning (EU) nr. 910/2014

geelder for elektronisk kommunikation i henhold til denne forordning.

2. Sdfiremt et dokument, der fremsendes som led i elektronisk kommunikation i henhold til
denne forordnings artikel 19, stk. 1 eller 4, kreever et segl eller en underskrift i
overensstemmelse med denne forordning, skal dokumentet veere forsynet med et
kvalificeret elektronisk segl eller en kvalificeret elektronisk signatur som defineret i

Sforordning (EU) nr. 910/2014.
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Artikel 22

Referencegennemforelsessoftware

1 Kommissionen er ansvarlig for skabelse, vedligeholdelsen og udviklingen af
referencegennemforelsessoftware, som medlemsstaterne kan veelge at anvende som
deres back-end-system i stedet for et nationalt IT-system. Oprettelsen, vedligeholdelsen
og udviklingen af referencegennemforelsessoftwaren finansieres over Unionens
almindelige budget.

2. Kommissionen leverer, vedligeholder og understotter referencegennemforelsessoftwaren
gratis.

Artikel 23
Omkostninger ved det decentrale IT-system

1. Hver medlemsstat beerer omkostningerne i forbindelse med installation, drift og
vedligeholdelse af de adgangspunkter i det decentrale IT-system, som den pdgceldende
medlemsstat har ansvaret for.
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Hver medlemsstat beerer omkostningerne i forbindelse med oprettelse og tilpasning af
sine relevante nationale IT-systemer for at gore dem interoperable med
adgangspunkterne og beerer omkostningerne ved forvaltning, drift og vedligeholdelse af

disse systemer.

Unionens agenturer og organer beerer omkostningerne ved installation, drift og

vedligeholdelse af de komponenter i det decentrale IT-system, som de har ansvaret for.

Unionens agenturer og organer beerer omkostningerne ved oprettelse og tilpasning af
deres sagsstyringssystemer for at gore dem interoperable med adgangspunkterne og

beerer omkostningerne ved forvaltning, drift og vedligeholdelse af disse systemer.

Tjenesteudbyderne beerer alle omkostninger, som er nodvendige for, at de pd succesfuld

vis kan blive integreret i eller pd anden made interagere med det decentrale IT-system.

10312/23
BILAG

ac/ND/pm 130
GIP.INST DA



Artikel 24

Overgangsperiode

Inden forpligtelsen til at kommunikere skriftligt gennem det i artikel 19 omhandlede decentrale
IT-system, treeder i kraft (""overgangsperioden"), sker den skriftlige kommunikation mellem
kompetente myndigheder og udpegede etableringssteder i henhold til denne forordning ved hjcelp
af de mest hensigtsmcessige alternative midler under hensyntagen til behovet for at sikre en
hurtig, sikker og palidelig udveksling af oplysninger. Sdfremt tjenesteudbyderne,
medlemsstaterne eller EU-agenturerne eller -organerne har etableret scerlige platforme eller
andre sikre kanaler til handtering af retshandhcevende myndigheders og judicielle myndigheders
anmodninger om oplysninger, kan udstedelsesmyndigheder ogsd veelge at fremsende en EPOC

eller en EPOC-PR via disse kanaler til udpegede forretningssteder eller retlige repreesentanter i

overgangsperioden.
Artikel 25
Gennemforelsesretsakter
1. Kommissionen vedtager de gennemforelsesretsakter, der er nadvendige for oprettelse og

brug af det decentrale IT-system med henblik pd denne forordning, og som fastscetter
folgende:

a) de tekniske specifikationer, der preeciserer de elektroniske kommunikationsformer

med henblik pd det decentrale IT-system
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b)  de tekniske specifikationer for kommunikationsprotokollerne

¢) informationssikkerhedsmdlene og de relevante tekniske foranstaltninger til sikring
af minimumsstandarder for informationssikkerhed og et hojt
cybersikkerhedsniveau for behandling og kommunikation af oplysninger i det

decentrale IT-system

d)  minimumsmadalene for tilgeengelighed og de mulige tilknyttede tekniske krav for de

tjenester, der ydes gennem det decentrale IT-system.

2. De i denne artikels stk. 1 omhandlede gennemforelsesretsakter vedtages efter
undersogelsesproceduren, jf. artikel 26.

3. Gennemforelsesretsakterne, der er omhandlet i stk. 1, vedtages senest den ... [to dr efter
datoen for denne forordnings ikrafitrceden].

Artikel 26
Udvalgsprocedure

L Kommissionen bistds af et udvalg. Dette udvalg er et udvalg som omhandlet i forordning
(EU) nr. 182/2011.

2. Nar der henvises til dette stykke, finder artikel 5 i forordning (EU) nr. 182/2011
anvendelse.
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Kapitel V1

Afsluttende bestemmelser

Artikel 27
Sprog

Hver medlemsstat kan til enhver tid beslutte, at den vil acceptere overscettelser af EPOC'er og
EPOC-PR'er pd ét eller flere af Unionens officielle sprog ud over den pdgeeldende medlemsstats
officielle sprog, og giver meddelelse omen sadan beslutning i en skriftlig erkleering til
Kommissionen. Kommissionen stiller erkleeringerne til radighed for alle medlemsstater og for

Det Europceiske Retlige Netveerk.

Artikel 28

Overvégning og rapportering

1. Senest den ... [36 mdneder efter datoen for denne forordnings ikrafitreeden] fastlegger
Kommissionen et detaljeret program for overvagning af denne forordnings output,
resultater og virkninger. I overvagningsprogrammet fastlegges metoderne til samt
intervallerne for indsamling af oplysningerl . Det preciserer, hvilke tiltag Kommissionen

og medlemsstaterne skal traeffe med hensyn til indsamling og analyse af oplysningerl )
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2. Medlemsstaterne indsamler under alle omstendigheder fira den ... [36 mdneder efter
datoen for denne forordnings ikrafttreeden] omfattende statistikker fra de relevante
myndigheder og forer journal over disse statistikker. De oplysninger, som er indsamlet
for det foregdende kalenderdr, fremsendes til Kommissionen hvert ar senest den 31. marts
og skal omfatte:

a) antallet af EPOC'er og EPOC-PR'er udstedt pr. type oplysninger, der anmodes om,
modtagere og situation (nedsituation eller ej)

b) antallet af EPOC'er udstedt som undtagelser i nodsituationer

¢) antallet af efterlevede og ikkeefterlevede EPOC'er og EPOC-PR'er pr. type
oplysninger, der anmodes om, modtagere og situation (nedsituation eller ej)

d)  antallet af meddelelser til fuldbyrdelsesmyndigheder i henhold til artikel 8 og
antallet af EPOC'er, der blev afvist, pr. type oplysninger, der anmodes om,
modtagere, situation (nodsituation eller ej) og den paberabte grund til afslag

e)  for efterlevede EPOC'er, det gennemsnitlige tidsrum mellem tidspunktet for
udstedelse af EPOC'en og tidspunktet for indhentning af de oplysninger, der
anmodes om, pr. type oplysninger, der anmodes om, modtagere og situation
(ngdsituation eller ej)
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g

h)

]

)

for efterlevede EPOC-PR 'er, det gennemsnitlige tidsrum mellem tidspunktet for
udstedelse af EPOC-PR'en og tidspunktet for den efterfolgende anmodning om

edition af oplysninger, pr. type oplysninger, der anmodes om, og modtagere

antallet af europaiske editionskendelser og europceiske sikringskendelser fremsendt
til og modtaget af en fuldbyrdelsesstat med henblik pa fuldbyrdelse, pr. type
oplysninger, der anmodes om, modtagere og situation (nedsituation eller €j) og

antallet af sddanne kendelser, der er efterlevet

antallet af retsmidler benyttet mod europeiske editionskendelser i udstedelsesstaten

og 1 fuldbyrdelsesstaten pr. type oplysninger, der anmodes om

antallet af tilfeelde, hvor der ikke blev givet efterfolgende godkendelse i

overensstemmelse med artikel 4, stk. 5

en oversigt over de udgifter, som tjenesteudbydere har kreevet godtgjort i
forbindelse med fuldbyrdelse af EPOC’er eller EPOC-PR'er, 0g de udgifter, som
udstedelsesmyndighederne har godtgjort.

10312/23
BILAG

ac/ND/pm 135
GIP.INST DA



Fra den ... [36 maneder efter datoen for denne forordnings ikrafttreeden] kan de i denne
artikels stk. 2 omhandlede statistikker, ndr det geelder udveksling af oplysninger, som
foretages via det decentrale IT-system i henhold til artikel 19, stk. 1, indsamles
programmatisk af nationale portaler. Referencegennemforelsessoftwaren, som er

omhandlet i artikel 22, skal teknisk veere i stand til at varetage sadanne funktioner.

Tjenesteudbyderne kan indsamle, fore journal over og offentliggore statistikker i
overensstemmelse med eksisterende databeskyttelsesprincipper. Indsamles der sddanne
statistikker for det foregdende kalenderdr, kan de sendes til Kommissionen senest den

31. marts og kan, sa vidt det er muligt, indeholde:

a) antallet af EPOC'er og EPOC-PR'er modtaget pr. type oplysninger, der anmodes

om, udstedelsesstat og situation (nodsituation eller ej)

b)  antallet af efterlevede og ikkeefterlevede EPOC'er og EPOC-PR'er pr. type

oplysninger, der anmodes om, udstedelsesstat og situation (nodsituation eller ej)

¢)  for efterlevede EPOC'er, det gennemsnitlige nodvendige tidsrum for at levere de
oplysninger, der anmodes om, fra tidspunktet for modtagelsen af EPOC'en til
leveringstidspunktet, pr. type oplysninger, der anmodes om, udstedelsesstat og

situation (nodsituation eller ej)
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d)  for efterlevede EPOC-PR'er, det gennemsnitlige tidsrum mellem tidspunktet for
udstedelse af EPOC-PR'en og tidspunktet for den efterfolgende anmodning om

edition af oplysninger, pr. type oplysninger, der anmodes om, og udstedelsesstat.

Fra ... [48 mdneder efter datoen for denne forordnings ikrafttreeden] offentliggor
Kommissionen senest den 30. juni hvert dar en rapport indeholdende de i stk. 2 og 3
omhandlede oplysninger i sammenfattet form og opdelt efter medlemsstat og type af
tienesteudbyder.

Artikel 29

Andringer af attesterne og formularerne

Kommissionen vedtager delegerede retsakter i overensstemmelse med artikel 30 med henblik pa at

endre bilag I, I, IT1, V og VI for effektivt at imedekomme et eventuelt behov for forbedringer af

indholdet af EPOC- og EPOC-PR-formularerne og af de formularer, der skal anvendes til at oplyse
om, hvorfor det ikke er muligt at fuldbyrde en EPOC eller en EPOC-PR, #l at bekrcefte

fremscettelsen af en anmodning om edition efter en europceeisk sikringskendelse og til at forleenge

sikringen af elektronisk bevismateriale.
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Artikel 30
Udeovelse af de delegerede befojelser

Befojelsen til at vedtage delegerede retsakter tilleegges Kommissionen pa de i denne artikel

fastlagte betingelser.

Befajelsen til at vedtage delegerede retsakter, jf. artikel 29, tillegges Kommissionen for
en ubegranset periode fra den ... [36 mdneder efter datoen for denne forordnings

ikrafttreeden).

Den i artikel 29 omhandlede delegation af befojelser kan til enhver tid tilbagekaldes af
Europa-Parlamentet eller Rédet. En afgerelse om tilbagekaldelse bringer delegationen af
de befojelser, der er angivet i den pageldende afgerelse, til opher. Den far virkning dagen
efter offentliggerelsen af afgerelsen i Den Europeeiske Unions Tidende eller pa et senere
tidspunkt, der angives 1 afgerelsen. Den bererer ikke gyldigheden af delegerede retsakter,
der allerede er 1 kraft.
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4. Inden vedtagelsen af en delegeret retsakt horer Kommissionen eksperter, som er udpeget af
hver enkelt medlemsstat, i overensstemmelse med principperne i den interinstitutionelle
aftale af 13. april 2016 om bedre lovgivning I .

5. Sa snart Kommissionen vedtager en delegeret retsakt, giver den samtidigt Europa-
Parlamentet og Radet meddelelse herom.

6. En delegeret retsakt vedtaget i henhold til artikel 29 treeder kun i kraft, hvis hverken
Europa-Parlamentet eller Radet har gjort indsigelse inden for en frist pa to méaneder fra
meddelelsen af den pagaeldende retsakt til Europa-Parlamentet og Radet, eller hvis Europa-
Parlamentet og Rédet inden udlgbet af denne frist begge har informeret Kommissionen om,
at de ikke agter at gore indsigelse. Fristen forlenges med to méneder pd Europa-
Parlamentets eller Radets initiativ.
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Artikel 31

Meddelelser til Kommissionen

1. Senest den ... [24 mdneder efter datoen for denne forordnings ikrafitreeden] giver hver

medlemsstat Kommissionen oplysninger om I :

a)

b)

d)

den eller de myndigheder, der 1 overensstemmelse med national ret er kompetente 1
henhold til artikel 4 til at udstede, godkende eller fremsende europaiske

editionskendelser og europaiske sikringskendelser eller underretninger herom

den eller de myndigheder, der er kompetente til at modtage underretninger i
henhold til artikel 8 og til at fuldbyrde europ@iske editionskendelser og europeiske
sikringskendelser pa en anden medlemsstats vegne i overensstemmelse med

artikel 16

den eller de myndigheder, der er kompetente til at behandle begrundede indsigelser

fra modtagerne artikel 17

accepterede sprog med henblik pa meddelelse og fremsendelse af en EPOC, en
EPOC-PR, en europceisk editionskendelse eller en europceisk sikringskendelse i

tilfeelde af fuldbyrdelse, i overensstemmelse med artikel 27.
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2. Kommissionen stiller de 1 henhold til denne artikel modtagne oplysninger til radighed for
offentligheden, enten pa et serligt websted eller pd webstedet for Det Europaiske Retlige
Netveerk pd det strafferetlige omrdde, der er omhandlet i artikel 9 1 Radets afgorelse
2008/976/RIA*,

Artikel 32

Forhold til andre instrumenter, aftaler og ordninger

1. Denne forordning berorer ikke EU-instrumenter eller andre internationale
instrumenter, aftaler og ordninger om indsamling af bevismateriale, der I er omfattet af

denne forordnings anvendelsesomride.

2. Medlemsstaterne underretter den ... [36 maneder efter datoen for denne forordnings
ikrafttreeden] Kommissionen om eventuelle eksisterende instrumenter, aftaler og
ordninger som omhandlet i stk. 1, som de agter fortsat at anvende. Medlemsstaterne
underretter endvidere Kommissionen om eventuelle nye aftaler eller ordninger som

omhandlet i stk. 1 senest tre maneder efter undertegnelsen af disse.

3 Radets afgorelse 2008/976/RIA af 16. december 2008 om Det Europeiske Retlige Netvaerk
(EUT L 348 af 24.12.2008, s. 130).
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Artikel 33

Evaluering

Senest den ... [seks ar efter datoen for denne forordnings ikrafitreeden] foretager Kommissionen en
evaluering af denne forordning. Kommissionen fremsender en evalueringsrapport til Europa-
Parlamentet, Radet, Den Europeiske Tilsynsforende for Databeskyttelse og Den Europceiske
Unions Agentur for Grundleggende Rettigheder. Denne evalueringsrapport skal indeholde en
vurdering af anvendelsen af denne forordning og af de resultater, som er blevet opndet med
hensyn til dens mal, samt en vurdering af denne forordnings indvirkning pa grundleggende
rettigheder. Evalueringen foretages i overensstemmelse med Kommissionens retningslinjer for
bedre lovgivning. Medlemsstaterne giver Kommissionen alle de oplysninger, der er nedvendige for

udarbejdelsen af evalueringsrapporten.

Artikel 34

Ikrafttreeden og anvendelse

1 Denne forordning traeder i kraft pa tyvendedagen efter offentliggerelsen i Den Europceiske

Unions Tidende.

2. Den finder anvendelse fra den ... [36 maneder efter datoen for denne forordnings
ikrafttreeden).
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Forpligtelsen for kompetente myndigheder og tjienesteudbydere til at anvende det ved
artikel 19 nedsatte decentrale IT-system til skriftlig kommunikation i henhold til denne
forordning finder dog anvendelse fra ét ar efter vedtagelsen af de i artikel 25

omhandlede gennemforelsesretsakter.

Denne forordning er bindende i alle enkeltheder og galder umiddelbart i medlemsstaterne i

overensstemmelse med traktaterne.

Udferdigeti ..., den ... .

Pa Europa-Parlamentets vegne Pa Radets vegne
Formand Formand
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BILAGI

ATTEST FOR EN EUROPAZAISK EDITIONSKENDELSE (EPOC)
OM EDITION AF ELEKTRONISK BEVISMATERIALE

I henhold til Europa-Parlamentets og Rédets forordning (EU) 2023/...3%* skal modtageren af denne
attest for en europeisk editionskendelse (EPOC) fuldbyrde denne EPOC og fremsende de
oplysninger, der anmodes om, i1 overensstemmelse med den eller de i denne EPOC's afsnit C anforte

frist(er) til den kompetente myndighed, der er anfort i afsnit L, litra a), 1 denne EPOC.

I alle tilfeelde skal modtageren efter modtagelsen af EPOC'en handle hurtigt for at sikre de
oplysninger, der anmodes om, medmindre oplysningerne i EPOC'en ikke gor det muligt at
identificere disse oplysninger. Oplysningerne skal fortsat sikres indtil edition foretages, eller indtil
udstedelsesmyndigheden, eller, hvis det er relevant, fuldbyrdelsesmyndigheden, meddeler, at sikring

og edition af oplysningerne ikke l&ngere er nedvendig.

Modtageren skal treffe de nedvendige foranstaltninger til at sikre fortroligheden,
hemmeligholdelsen og integriteten af EPOC'en og af de oplysninger, der er genstand for edition
eller sikring.

35 Europa-Parlamentets og Radets forordning (EU) 2023/... af ... om europaiske

editionskendelser og europaiske sikringskendelser om elektronisk bevismateriale i
straffesager og om fuldbyrdelse af frihedsstraffe efter en straffesag (EUT L ...).

OP: Indset venligst nummer pé denne forordning i teksten og inds@t nummer, dato og
EUT-henvisning pd denne forordning i fodnoten.

10312/23 ac/ND/pm 144
BILAG GIP.INST DA




AFSNIT A: Udstedelsesmyndighed/godkendelsesmyndighed

L8761 ]
Udstedelsesmyndighed: ..o e
Godkendelsesmyndighed (hvis relevant): ... e,
NB: Oplysninger om udstedelsesmyndigheden anfores til sidst (afsnit I og J)
Udstedelsesmyndighedens sagsnummer: ............ooevvuiiiiiiiiieeiieineiieennannn.

Godkendelsesmyndighedens sagsnumMmer: ............o.ovieiiiiiiiiieiiinniaeennennannns
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AFSNIT B: Modtager:

1A (R L2 T3 N
0 Udpeget forretningssted

O Retlig reprasentant

0 Denne kendelse udstedes i en nedsituation til den angivne modtager, fordi det udpegede
forretningssted eller en tjenesteudbyders retlige repraesentant ikke har reageret pa EPOC'en inden
for de frister, som er fastsat i artikel 10 i1 forordning (EU) 2023/...%, eller ikke er blevet udpeget

inden for de frister, som er fastsat i Europa-Parlamentets og Rédets direktiv (EU) 2023/...36**
AT . ettt et
TIf./fax/e-mail (hvis kendt): .........ooiiiiiii e
Kontaktperson (hvis Kendt): ... e
Modtagerens sagsnummer (hvis kendt): ...
Berort tjenesteudbyder (hvis forskellig fra modtageren): ..............ocooiiiiiiii.

Andre relevante OplySIINZEI: ......iie ittt e

OP: Indsat venligst nummeret pd denne forordning.

Europa-Parlamentets og Radets direktiv EU 2023/... af ... om harmoniserede regler for
udpegning af bestemte forretningssteder og udpegning af retlige reprasentanter med
henblik pa indsamling af elektronisk bevismateriale i straffesager (EUT L ...).

=+ OP: Indset venligst nummeret pa direktivet indeholdt i dokument PE-CONS 3/23
(2018/0107(COD)), og indsat nummeret, datoen, titlen og EUT-referencen pa navnte
direktiv 1 fodnoten.

36
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AFSNIT C: Frister (st kryds 1 den relevante boks, og udfyld om nedvendigt)
Efter modtagelsen af EPOC'en skal der foretages edition af de oplysninger, der anmodes om:
0 Snarest muligt og senest inden for ti dage (ingen underretning af fuldbyrdelsesmyndigheden)

o I tilfeelde af underretning af fuldbyrdelsesmyndigheden: Ved udlgbet af de ti dage, safremt
fuldbyrdelsesmyndigheden ikke inden for dette tidsrum har paberbt sig en grund til afslag, eller
nar fuldbyrdelsesmyndigheden, inden de ti dage er gaet, har bekraftet, at den ikke agter at

paberabe sig en grund til afslag, snarest muligt og senest ved udlebet af de ti dage

0 Uden unedigt ophold og senest inden for otte timer i en nedsituation, der involverer:

0 En overhaengende fare for en persons liv, fysiske integritet eller sikkerhed
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0 En overheengende fare for en kritisk infrastruktur som defineret i artikel 2, litra a), i Radets
direktiv 2008/114/EF37, hvor afbrydelse eller edelaggelse af en sddan kritisk infrastruktur ville
medfere overhengende fare for en persons liv, fysiske integritet eller sikkerhed, herunder gennem
alvorlig skade pa forsyningen af befolkningen med grundleeggende fornedenheder eller pa

udgvelsen af statens centrale funktioner.

Angiv venligst, om der er proceduremassige eller andre frister, som der ber tages hensyn til ved

fuldbyrdelse af denne EPOC: ....... ...

Angiv yderligere oplysninger, safremt det er relevant: ..............

37 Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af
europaisk kritisk infrastruktur og vurdering af behovet for at beskytte den bedre (EUT L
345 af 23.12.2008, s. 75).
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AFSNIT D: Forbindelse til en tidligere anmodning om edition/sikring (set kryds og udfyld, hvis

relevant og foreligger)

0 De oplysninger, der anmodes om, blev fuldstendigt/delvist sikret i overensstemmelse med en

tidligere anmodning om sikring

fremsataf ... (angiv myndighed og sagsnummer)

den ................ (angiv dato for fremsattelse af anmodningen)

og fremsendt den ............... (angiv dato for fremsendelse af anmodningen)

150 (angiv den tjenesteudbyder/den

retlige repraesentant/det udpegede forretningssted/den kompetente myndighed, som anmodningen

blev fremsendt til, samt det af modtageren opgivne sagsnummer, hvis det foreligger).

10312/23 ac/ND/pm 149
BILAG GIP.INST DA




0 De oplysninger, der anmodes om, har forbindelse til en tidligere anmodning om edition

fremsataf ... (angiv myndighed og sagsnummer)
den................ (angiv dato for fremsattelse af anmodningen)

og fremsendt den ............... (angiv dato for fremsendelse af anmodningen)

13 (angiv den tjenesteudbyder/den

retlige repraesentant/det udpegede forretningssted/den kompetente myndighed, som anmodningen

blev fremsendt til, samt det af modtageren opgivne sagsnummer, hvis det foreligger).

Andre relevante OpLySNINGEI: .......itiit i
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AFSNIT E: Information til stette for identifikation af de oplysninger, der anmodes om (udfyld 1 det

omfang, denne information er kendt og nedvendig for at identificere oplysningerne)
[P-adresse(r) og tidsstempler (inkl. dato 0g tidSZone) ..........ccevviiiiiiiiiiiii e,
1 P

E-mailadresse(T): . ouveeieeiit et
IMEI-NUMMEI/MUMNTE: ...ttt et aaes

Y D O T | T ) U
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Brugeren/brugerne eller andre unikke identifikatorer sdsom brugernavn(e), login-ID('er) eller

KoNtonavn(€): .....c.vvvriiiit i
Navn(e) pa den eller de relevante tjeneste(r): ......o.eoiurieiriiie i e e eeeeaaans
N L5

Hvis relevant, tidsintervallet for de oplysninger, for hvilke der anmodes om edition :

0 Yderligere oplysninger om n@dvendigt: ..........oooiiiiiiiiiiiiii e
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AFSNIT F: Elektronisk bevismateriale, der er omfattet af edition
Denne EPOC vedrorer (st kryds 1 den eller de relevante bokse):
a) 0 Abonnentdata:

0 Navn, fedselsdato, postadresse eller geografisk adresse, kontaktoplysninger (e-
mailadresse, telefonnummer) og andre relevante oplysninger vedrerende brugerens/abonnentens

1dentitet

o Dato og tidspunkt for foerste registrering, registreringstype, kopi af kontrakt, midler til

verifikation af identitet pa registreringstidspunktet, kopier af dokumenter fra abonnenten
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0 Type tjeneste og dens varighed, herunder identifikator(er), som benyttes af eller
leveres til abonnenten i forbindelse med den forste registrering eller aktivering (f.eks.

telefonnummer, SIM-kortnummer, MAC-adresse) og tilherende enhed(er)
0 Profiloplysninger (f.eks. brugernavn, skeermnavn, profilfoto)

0 Oplysninger om validering af brug af tjeneste sdsom en alternativ e-mailadresse fra

brugeren/abonnenten

0 Debet- eller kreditkortoplysninger (fra brugeren til faktureringsformal), herunder

andre betalingsmidler

o PUK-koder
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o Andet: .............

b) o Oplysninger der anmodes om alene med henblik pa identifikation af bruger som defineret

1 artikel 3, nr. 10), 1 forordning (EU) 2023/...*:

o IP-forbindelsesregistreringer sdsom IP-adresser/logge/adgangsnumre samt andre
tekniske identifikatorer sasom kildeporte og tidsstempler eller tilsvarende, bruger-ID og anvendt

greenseflade i forbindelse med brugen af tjenesten, angiv om nedvendigt:

o Tidsinterval for de oplysninger, for hvilke der anmodes om edition (hvis forskelligt

fraafsnit E): ...,

OANdet: ..ooovveeee i,

+ OP: Indset venligst nummeret pd denne forordning.
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¢) o Trafikdata:
1) for (mobil)telefoni:

o Udgéende (A) og indkommende (B) identifikatorer (telefonnummer, IMSI,

IMEI)

o Tidspunkt for forbindelsen/forbindelserne og deres varighed

o Opkaldsforseg

0 Basisstation-ID, herunder geografiske oplysninger (X/Y -koordinater), pa op- og
afkoblingstidspunktet

o Anvendte koblingstjenester/teletjenester (f.eks. UMTS, GPRS)

O Andet:.............
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i1) for internet:

0 Routingoplysninger (IP-kildeadresse, IP-destinationsadresser, portnumre,

browser, e-mailheaderoplysninger, meddelelses-ID)

0 Basisstation-ID, herunder geografiske oplysninger (X/Y-koordinater), pa op- og
afkoblingstidspunktet

0 Datamangde
o Dato og tidspunkt for forbindelserne
0 Varighed af forbindelser eller adgangssessioner

OAndet: .............
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ii1) for hosting:

o Logfiler

o Kuponer

OAndet: .............

iv) Andet:

o Kebshistorik

o Forudbetalingshistorik

oAndet: .............
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d) o Indholdsdata:
0(Web)mailbox dump
0 Online storage dump (brugergenererede data)
o Pagedump
0 Meddelelseslog/backup
0 Voicemail dump
o Serverindhold
o Backupenhed
0 Kontaktliste

oAndet: .............

O Yderligere oplysninger 1 tilfeelde af at det er nedvendigt (yderligere) at pracisere eller begranse

udvalget af de data, der anmodes om:
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AFSNIT G: Oplysninger om de underliggende betingelser
a) Denne EPOC vedrorer (sat kryds i den eller de relevante bokse):
o Straffesager i forbindelse med én eller flere strafbare handlinger

0 Fuldbyrdelse af en frihedsstraf eller en frihedsberevende foranstaltning af mindst fire
méneders varighed idemt som led i en straffesag, der er palagt ved en afgerelse, der ikke er afsagt in

absentia, 1 sager, hvor den demte person har unddraget sig straffuldbyrdelse.

b) Art og strafferetlig klassificering af den eller de begaede lovovertraedelser, som EPOC'en er

udstedt for, samt den relevante retsforskrift38:

38 For fuldbyrdelse af en frihedsstraf eller anden frihedsberevende foranstaltning for
trafikdata, der ikke anmodes om alene med henblik pé identifikation af bruger, eller
indholdsdata, angives i litra b) og ¢) den lovovertradelse, for hvilken straffen blev idemt.
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c¢) Denne EPOC udstedes for trafikdata, som der ikke anmodes om alene med henblik pa
identifikation af bruger, eller for indholdsdata eller begge dele, og vedrerer (set kryds i den eller de

relevante bokse efter behov):

o Strafbare handlinger, der i udstedelsesstaten kan straffes med en frihedsstraf pa maksimalt

tre ar

0 En eller flere af folgende lovovertradelser, hvis de helt eller delvis er begdet ved brug af et

informationssystem:

o0 Lovovertredelser som defineret i artikel 3-8 1 Europa-Parlamentets og Ridets direktiv

(EU) 2019/713%

0 Lovovertreedelser som defineret i artikel 3-7 i Europa-Parlamentets og Radets direktiv

2011/93/EU4

o0 Lovovertredelser som defineret i artikel 3-8 1 Europa-Parlamentets og Radets direktiv

2013/40/EU

o Strafbare handlinger som defineret 1 artikel 3-12 og 14 1 Europa-Parlamentets og

Rédets direktiv (EU) 2017/54142,

39 Europa-Parlamentets og Rédets direktiv (EU) 2019/713 af 17. april 2019 om bekempelse
af svig og forfalskning i forbindelse med andre betalingsmidler end kontanter og om
erstatning af Radets rammeafgorelse 2001/413/RIA (EUT L 123 af 10.5.2019, s. 18).

40 Europa-Parlamentets og Rédets direktiv 2011/93/EU af 13. december 2011 om
bekaempelse af seksuelt misbrug og seksuel udnyttelse af bern og bernepornografi og om
erstatning af Radets rammeafgorelse 2004/68/RIA (EUT L 335 af 17.12.2011, s. 1).

4 Europa-Parlamentets og Rédets direktiv 2013/40/EU af 12. august 2013 om angreb pa
informationssystemer og om erstatning af Radets rammeafgerelse 2005/222/RIA (EUT L
218 af 14.8.2013, s. 8).

42 Europa-Parlamentets og Radets direktiv (EU) 2017/541 af 15. marts 2017 om bekampelse
af terrorisme og om erstatning af Radets rammeafgerelse 2002/475/RIA og @ndring af
Radets afgerelse 2005/671/RIA (EUT L 88 af 31.3.2017, s. 6).
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d) Dataansvarlig/databehandler:

Europaiske editionskendelser rettes til tjenesteudbydere, der fungerer som dataansvarlige. En

europaisk editionskendelse kan undtagelsesvis stiles direkte til den tjenesteudbyder, der behandler

oplysningerne pa vegne af den dataansvarlige.
Sat kryds i det relevante felt:

0 Denne EPOC rettes til den tjenesteudbyder, der fungerer som dataansvarlig.
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0 Denne EPOC rettes til den tjenesteudbyder, der behandler, eller, i tilfaelde, hvor den
dataansvarlige ikke kan identificeres, muligvis behandler dataene pé vegne af databehandleren,

fordi:

0 den dataansvarlige ikke kan identificeres trods rimelig indsats fra udstedelsesmyndighedens

side
0 henvendelse til den dataansvarlige kunne vere til skade for efterforskningen.

Hvis denne EPOC rettes til tjenesteudbyderen, som behandler oplysninger pa vegne af den

dataansvarlige:
o informerer databehandleren den dataansvarlige om edition af oplysninger

o informerer databehandleren indtil videre ikke den dataansvarlige om edition af oplysninger,

da det ville vere skadeligt for efterforskningen. Angiv venligst en kort begrundelse®3: .........

€) Andre relevante OplySNINGET: .......ooiiitiit ittt aeeas

43 Udstedelsesmyndigheden skal anfore grundene til forsinkelsen med sagen; der skal blot
angives en kort begrundelse i EPOC'en.

10312/23 ac/ND/pm 163
BILAG GIP.INST DA




AFSNIT H: Oplysninger til brugeren

Modtageren skal under alle omstaendigheder afstd fra at underrette den person, hvis oplysninger der
anmodes om. Det er udstedelsesmyndighedens ansvar uden unedigt ophold at underrette

vedkommende om edition af oplysninger.
Bemerk, at (set kryds i1 det relevante felt):

0 udstedelsesmyndigheden udskyder underretningen af den person, hvis oplysninger der anmodes

om, sa leenge én eller flere af folgende betingelser er opfyldt:

o det er nadvendigt for at undgé, at der laegges hindringer i vejen for officielle eller retlige

undersogelser, efterforskninger eller procedurer

o det er nedvendigt for at undgd at skade forebyggelse, afsloring, efterforskning eller
retsforfolgning af strafbare handlinger eller fuldbyrdelse af strafferetlige sanktioner

o det er nadvendigt for at beskytte offentlig sikkerhed
o det er nedvendigt for at beskytte national sikkerhed

o det er nadvendigt for at beskytte andres rettigheder og friheder.
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AFSNIT I: Nermere oplysninger om udstedelsesmyndigheden

Type udstedelsesmyndighed (sat kryds i1 den eller de relevante bokse):
0 Dommer, domstol eller undersegelsesdommer

o Offentlig anklager

0 Anden kompetent myndighed som defineret af udstedelsesstaten.
Hvis godkendelse er nedvendig, udfyld venligst ogsa afsnit J.
Bemark, at (s@t kryds, hvis relevant):

o Denne EPOC er udstedt for abonnentdata eller for data, som der alene anmodes om med henblik
pa at fastsla brugeren i en beherigt begrundet nedsituation uden forudgaende godkendelse, fordi
godkendelsen ikke kunne vere blevet indhentet 1 tide, eller for begge. Udstedelsesmyndigheden
bekrafter, at den kunne udstede en kendelse i1 en lignende national sag uden godkendelse, og at
efterfolgende godkendelse vil blive tilstreebt uden unedigt ophold og senest inden for 48 timer

(bemark venligst, at modtageren ikke vil blive underrettet).
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Narmere oplysninger om udstedelsesmyndigheden eller dennes reprasentant eller begge, der

bekrafter, at EPOC'ens indhold er ngjagtigt og korrekt:

Myndighedens NAVI: ... ... e e e e
Navn Pa dens TePIESENTANT: ... .vuett ettt et et ettt et erret e et e et e aaeeaneeanaeenaeenneens
Funktion (titel/Stilling): .......oooiiiii e
TS L1010 )
AT .ttt

TIf. (landekode) (lokalt OmMradenummer) ...........oouiiiiiiiiiii e ae e
Fax: (landekode) (lokalt omradenummer) ............oooiiiiiiiiiiiiii e e e e e
Ermail: oo e

alt() S PTO . vttt ettt e
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Hvis forskelligt fra ovennavnte, den myndighed/det kontaktpunkt (f.eks. den centrale myndighed),
der kan kontaktes i1 forbindelse med spergsmal vedrerende fuldbyrdelse af EPOC'en:

Myndighedens/kontaktpunktets navin: ....... ... e
AQIESSE: .ttt e

TIf. (landekode) (lokalt OMIAdenUMMET) .......c.viuiitiii i
Fax: (landekode) (lokalt omradenummer) .............ccooiiiiiiiiiii e e
Eomail: oo e

Den udstedende myndigheds eller dennes repreesentants underskrift, der bekrefter, at EPOC'ens
indhold er ngjagtigt og korrekt:

Dat0: e e

Underskrift™: ... .

44 Tilfej venligst et officielt stempel, et elektronisk segl eller en tilsvarende autentificering,
hvis ikke det decentrale IT-system anvendes.
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AFSNIT J: Nermere oplysninger om godkendelsesmyndigheden (udfyld, hvis relevant)
Type godkendelsesmyndighed

O Dommer, domstol eller undersegelsesdommer

O Offentlig anklager

Nermere oplysninger om godkendelsesmyndigheden eller dennes reprasentant eller begge, der

bekrafter, at indholdet i EPOC'en er ngjagtigt og korrekt:

Myndighedens NAVI ... ...t ettt

Navn Pa dens TePIESENLANL: . .....eiet ittt ettt et ettt ettt et et erere et et enaeeeerenneaneennans
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Funktion (titel/StIINg): ..o e
TS L1010 2
ATESSE: .ottt e
TIf. (landekode) (Iokalt OMradenummer) ..........c.oviuiiiniiiii i e e ae e
Fax: (landekode) (lokalt omradenummer) ............cooiitiiiiiiiiiii e,
Bl oo

Talt(€) SPIOE: ettt

UNAersKritt: .o

45 Tilfej et officielt stempel, et elektronisk segl eller en tilsvarende autentificering, hvis ikke

det decentrale IT-system anvendes.
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AFSNIT K: Meddelelse og nermere oplysninger om den fuldbyrdelsesmyndighed, som modtager

meddelelsen (hvis relevant)
0 Denne EPOC er meddelt folgende fuldbyrdelsesmyndighed: ...................coooiiiiiiii,

Angiv venligst kontaktoplysninger pa den fuldbyrdelsesmyndighed, som har modtaget meddelelse
(hvis tilgengelige):

Fuldbyrdelsesmyndighedens navn:

TIf. (landekode) (lokalt OomMradenummer) ...........oouiiiniiiiiiii e eeee e eae e
Fax: (landekode) (lokalt omradenummer) .............ccooiiiiiiiiiii e e e

| 1 : 1 |
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AFSNIT L: Videregivelse af oplysninger
a) Myndighed, som oplysningerne skal videregives til
O Udstedelsesmyndighed
O Godkendelsesmyndighed
0  Anden kompetent myndighed (f.eks. den centrale myndighed)
Navn og kontaktoplysninger: ............cccceeeveeveerveennennn.

b) Foretrukket format, hvori eller ved hjelp hvoraf oplysningerne skal videregives (hvis relevant):

10312/23 ac/ND/pm 171
BILAG GIP.INST DA




AFSNIT M: Yderligere information, som skal medtages (m4 ikke sendes til modtageren — skal

gives til fuldbyrdelsesmyndigheden, sdfremt det er nedvendigt at underrette denne)

Grundene til at fastsla, at den europeiske sikringskendelse opfylder betingelserne om nedvendighed

og proportionalitet:
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Kan overtraedelsen, som den europaiske editionskendelse er udstedt for, straffes i udstedelsesstaten
med en frihedsstraf eller en anden frihedsberevende foranstaltning af en maksimal varighed pa

mindst tre ar, og fremgar den af listen over overtradelser herunder (st kryds i den/de relevante
bokse)?

0 Deltagelse i en kriminel organisation

O Terrorisme

0 Menneskehandel

O Seksuel udnyttelse af barn og bernepornografi

0 Ulovlig handel med narkotika og psykotrope stoffer

0 Ulovlig handel med viben, ammunition og sprangstoffer
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o Korruption

0 Svig, herunder svig og andre stratbare handlinger til skade for Unionens finansielle interesser

som defineret i Europa-Parlamentets og Radets direktiv (EU) 2017/137146

0 Hvidvask af udbytte fra strafbart forhold

0 Falskmentneri, herunder forfalskning af euroen

O IT-kriminalitet

o0 Miljekriminalitet, herunder ulovlig handel med truede dyrearter og truede plantearter og -sorter
0 Menneskesmugling

0 Manddrab eller grov legemsbeskadigelse

0 Ulovlig handel med menneskeorganer og -vaev

46 Europa-Parlamentets og Radets direktiv (EU) 2017/1371 af 5. juli 2017 om strafferetlig
bekempelse af svig rettet mod Den Europaiske Unions finansielle interesser (EUT L 198
af 28.7.2017, s. 29).
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O Bortferelse, ulovlig frihedsberovelse eller gidseltagning

0 Racisme og fremmedhad

O Organiseret eller vabnet raveri

0 Ulovlig handel med kulturgoder, herunder antikviteter og kunstgenstande

O Bedrageri

0 Afkraevning af beskyttelsespenge og pengeafpresning

O Efterligninger og fremstilling af piratudgaver af produkter

O Forfalskning af officielle dokumenter og ulovlig handel med falske dokumenter
0 Forfalskning af betalingsmidler

0 Ulovlig handel med hormonpraparater og andre vakstfremmende stoffer
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0 Ulovlig handel med nukleare og radioaktive materialer

0 Handel med stjalne motorkeretojer

0 Voldtaegt

o Brandstiftelse

o Forbrydelser, der er omfattet af Den Internationale Straffedomstols kompetence

o Skibs- eller flykapring

O Sabotage

Tilfej eventuelle yderligere oplysninger, som fuldbyrdelsesmyndigheden métte behave for at

vurdere muligheden for at paberdbe sig grunde til afslag, sdfremt det er relevant:
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BILAGII

ATTEST FOR EN EUROPZISK SIKRINGSKENDELSE (EPOC-PR) TIL SIKRING AF

ELEKTRONISK BEVISMATERIALE

I henhold til Europa-Parlamentets og Rédets forordning (EU) 2023/...47* skal modtageren af attesten
for en europeisk sikringskendelse (EPOC-PR) uden unedigt ophold efter modtagelsen at EPOC-
PR'en sikre de oplysninger, der anmodes om. Sikringen opherer efter 60 dage, medmindre
udstedelsesmyndigheden forlenger den 1 yderligere 30 dage eller bekraefter, at en efterfolgende
anmodning om edition er blevet fremsat. Hvis udstedelsesmyndigheden inden for disse 60 dage
bekrafter, at der fremsat en efterfolgende anmodning om edition, skal modtageren sikre
oplysningerne, s laenge som det er nedvendigt for at kunne foretage edition af oplysningerne, nér

den efterfolgende anmodning om edition modtages.

Modtageren skal treffe de nedvendige foranstaltninger til at sikre fortroligheden,

hemmeligholdelsen og integriteten af EPOC-PR'en og af de sikrede oplysninger.

47 Europa-Parlamentets og Radets forordning EU 2023/... af ... om europaiske

editionskendelser og europaiske sikringskendelser om elektronisk bevismateriale i
straffesager og om fuldbyrdelse af frihedsstraffe efter en straffesag (EUT L ...).

OP: Indset venligst nummer pé denne forordning i teksten, og indsaet nummer, dato og
EUT-henvisning pd denne forordning i fodnoten.
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AFSNIT A: Udstedelsesmyndighed/godkendelsesmyndighed:

816 F £eTe (S RIeR ] 721 s

Udstedelsesmyndighed: ............ooiiiiiiiiiiiiiiiiiiiee

Godkendelsesmyndighed (hvis relevant): ............ccoooiiiiiiiiiii e

NB: Oplysninger om udstedelsesmyndigheden og godkendelsesmyndigheden anfores til sidst

(afsnit F og G)

Udstedelsesmyndighedens Sagsnummer: ...........ovoeiiiiirieininieeeeiienneeeennennenn.

Godkendelsesmyndighedens SagSNUMMET: ..........oouitiuiitiitiit i
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AFSNIT B: Modtager:

1Y 04 1 (<

o Udpeget forretningssted

0 Retlig repraesentant
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0 Denne kendelse udstedes i en nedsituation til den angivne modtager, fordi det udpegede
forretningssted eller en tjenesteudbyders retlige reprasentant ikke har reageret pA EPOC-PR'en
inden for fristerne eller ikke er blevet udpeget inden for de frister, som er fastsat i Europa-

Parlamentets og Radets direktiv (EU) 2023/...48+

AL S S et e

TIf./fax/e-mail (hvis kendt): ..o

Kontaktperson (hvis Kendt): ... s

Modtagerens sagsnummer (hvis kendt): ...

Berort tjenesteudbyder (hvis forskellig fra modtageren): ..............ocooiiiiiii .

Andre relevante OpLYSNINZEI: .. ...ttt e

48 Europa-Parlamentets og Radets direktiv EU 2023/... af ... om harmoniserede regler for
udpegning af bestemte forretningssteder og udpegning af retlige reprasentanter med
henblik pa indsamling af elektronisk bevismateriale i straffesager (EUT L ...).

+ OP: Indset venligst nummeret pa direktivet indeholdt i dokument PE-CONS 3/23
(2018/0107(COD)), og indsat nummeret, datoen og EUT-referencen pa navnte direktiv i
fodnoten.
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AFSNIT C: Information til stette for identifikation af de oplysninger, for hvilke der anmodes om
sikring (udfyld i det omfang, denne information er kendt og nedvendig for at identificere

oplysningerne)

"] IP-adresse(r) og tidsstempler (inkl. dato og tidszone)

I D 13 F: 31 T4 (ST ()

O IMEI-NUMMEI/NUIMTE: .« .ottt

I VO T | (T o PSP
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1 Brugeren/brugerne af tjenesten eller andre unikke identifikatorer sdsom brugernavn(e),

login-ID('er) eller kontonavn(e) ...........cooeviiiiiiiiiiiiiiiiiiie e,

1 Navn(e) pa den eller de relevante jenester: ..........oevvuiiriiitiiiiiieiiieieiieaeenaans

AN 4 U (<

Hyvis relevant, tidsintervallet for de oplysninger, for hvilke der der anmodes om sikring:

[ Yderligere oplysninger om nodvendigt: ..........oo.oieiiiiiiitii e
10312/23 ac/ND/pm 182
BILAG GIP.INST DA




AFSNIT D: Elektronisk bevismateriale, der skal sikres

Denne EPOC-PR vedrerer (st kryds i den eller de relevante bokse):

a) [ 1 Abonnentdata:

o0 Navn, fedselsdato, postadresse eller geografisk adresse, kontaktoplysninger (e-
mailadresse, telefonnummer) og andre relevante oplysninger vedrerende brugerens/abonnentens

1dentitet

o Dato og tidspunkt for forste registrering, registreringstype, kopi af en kontrakt, midler

til verifikation af identitet pa registreringstidspunktet, kopier af dokumenter fra abonnenten
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0 Type tjeneste og dens varighed, herunder identifikator(er), som benyttes af eller
leveres til abonnenten i forbindelse med den forste registrering eller aktivering (f.eks.

telefonnummer, SIM-kortnummer, MAC-adresse) og tilhgrende enhed(er)

o Profiloplysninger (f.eks. brugernavn, skermnavn, profilfoto)

0 Oplysninger om validering af brug af tjeneste sdsom en alternativ e-mailadresse fra

brugeren/abonnenten

o0 Debet- eller kreditkortoplysninger (fra brugeren til faktureringsformal), herunder

andre betalingsmidler

o PUK-koder

oAndet: .............
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b) [ Oplysninger, der anmodes om alene med henblik pé identifikation af bruger som

defineret 1 artikel 3, nr. 10), i forordning (EU) 2023/...*:

o IP-forbindelsesregistreringer sdsom [P-adresser/logge/adgangsnumre samt andre
tekniske identifikatorer sdsom kildeporte og tidsstempler eller tilsvarende, bruger-ID og anvendt
grenseflade i forbindelse med brugen af tjenesten, der er strengt nedvendige til

identificeringsformal; angiv venligst om nedvendigt: ..o

O Tidsinterval for de oplysninger, for hvilke der anmodes om sikring (hvis forskelligt

fraafsnit C) ...ooovviviiiiiii

oAndet: .....................

+ OP: Indset venligst nervarende forordnings nummer 1 teksten.
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c¢) [J Trafikdata:

1) for (mobil)telefoni:

o Udgaende (A) og indkommende (B) identifikatorer (telefonnummer, IMSI,

IMEI)

o Tidspunkt og varighed af forbindelsen/forbindelserne

o Opkaldsforseg

o Basisstation-ID, herunder geografiske oplysninger (X/Y -koordinater), pd op- og
afkoblingstidspunktet

o Anvendte koblingstjenester/teletjenester (f.eks. UMTS, GPRS)

o Andet: .............
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i1) for internet:

o Routingoplysninger (IP-kildeadresse, IP-destinationsadresser, portnumre,

browser, e-mailheaderoplysninger, meddelelses-ID)

0 Basisstation-ID, herunder geografiske oplysninger (X/Y -koordinater), pa op- og

afkoblingstidspunktet

o Datamangde

o Dato og tidspunkt for forbindelserne

0 Varighed af forbindelser eller adgangssessioner

oAndet: .............
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1i1) for hosting:

o Logfiler

o Kuponer

oAndet: .............
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iv) andet

o Kebshistorik

o Forudbetalingshistorik

oAndet: .............

d) [] Indholdsdata:

0 (Web)mailbox dump

0 Online storage dump (brugergenererede data)
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o Pagedump

0 Meddelelseslog/backup

0 Voicemail dump

o Serverindhold

0 Backupenhed

o Kontaktliste

oAndet: .............

O Yderligere oplysninger i tilfzelde af at det er nedvendigt (yderligere) at pracisere eller begrense

udvalget af de data, der anmodes om:
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AFSNIT E: Oplysninger om de underliggende betingelser

a) Denne EPOC-PR vedrerer (st kryds i den eller de relevante bokse):

O Straffesag i forbindelse med en strafbar handling

0 Fuldbyrdelse af en frihedsstraf eller en frihedsberevende foranstaltning af mindst fire
maneders varighed idemt som led i en straffesag, der er palagt ved en afgerelse, der ikke er afsagt in
absentia, 1 sager, hvor den demte person har unddraget sig straffuldbyrdelse. Fuldbyrdelse af en
frihedsstraf eller en frihedsbergvende foranstaltning af mindst fire méneders varighed idemt som led
i en straffesag, der ikke er afsagt in absentia, og hvor den demte person har unddraget sig

straffuldbyrdelse.

b) Art og strafferetlig klassificering af den eller de begéede overtraedelser, som EPOC-PR'en er

udstedt for, samt den relevante retsforskrift*®:

49 For fuldbyrdelse af en frihedsstraf eller anden frihedsbergvende foranstaltning angives den
lovovertraedelse, for hvilken straffen blev idemt.
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AFSNIT F: Naermere oplysninger om udstedelsesmyndigheden

Type udstedelsesmyndighed (sat kryds i den eller de relevante bokse):

0o  Dommer, domstol eller undersegelsesdommer

O Offentlig anklager

0  Enanden kompetent myndighed som defineret i udstedelsesstatens ret

Hvis godkendelse er nedvendig, udfyldes ogsé afsnit G.

Bemark, at (set kryds, hvis relevant):
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[0 Denne EPOC-PR er udstedt for abonnentdata eller for data, der anmodes om alene med henblik
pa identifikation af bruger i en beherigt begrundet nedsituation uden forudgéende godkendelse,
fordi godkendelsen ikke kunne vere blevet indhentet i tide, eller for begge.
Udstedelsesmyndigheden bekraefter, at den kunne udstede en kendelse 1 en lignende national sag
uden godkendelse, og at efterfolgende godkendelse vil blive tilstrabt uden unedigt ophold og senest

inden for 48 timer (bemark venligt, at modtageren ikke vil blive underrettet).
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Med nedsituation menes en overhangende fare for en persons liv, fysiske integritet eller sikkerhed
eller en overhangende fare for en kritisk infrastruktur som defineret i artikel 2, litra a), i Radets
direktiv 2008/114/EF3°, hvor afbrydelse eller edelaggelse af en sddan kritisk infrastruktur ville
medfere overhengende fare for en persons liv, fysiske integritet eller sikkerhed, herunder gennem
alvorlig skade pa forsyningen af befolkningen med grundleeggende fornedenheder eller pa

udgvelsen af statens centrale funktioner.

S0 Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af
europaisk kritisk infrastruktur (EUT L 345 af 23.12.2008, s. 75).
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Narmere oplysninger om udstedelsesmyndigheden og/eller dennes reprasentant, der bekreefter, at

EPOC-PR'ens indhold er ngjagtigt og korrekt:

Myndighedens NAVI: ...t

Navn pa dens TePIESENTANT: . .....eiutinttitt ettt ettt ettt et et e et et e te et eere e enneaneanees

Funktion (titel/StIlng): ......ooiii e

TSy L1010 2

AT S oot

TIf. (landekode) (lokalt omMradenummer) ............cooeoiiiiiiii e,

Fax: (Iandekode) (lokalt omradenummer) ............ooeiiuiiiiiiiiiii i e e

| 121 | R

Talt(€) SPTOE: « ottt
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Hvis forskellig fra ovennavnte den myndighed/det kontaktpunkt (f.eks. den centrale myndighed),

der kan kontaktes i forbindelse med spergsmal vedrerende fuldbyrdelse af EPOC-PR'en:

Myndighedens/Kontaktpunktets NAVIL: .......o.iieiitiii i eeaa e

AQTESSE: e e e e e

TIf. (landekode) (lokalt OMIAdenUMMET) ........c.oiiiiiiii e e

Fax: (landekode) (lokalt omradenummer) ............oooiieiiiiiiiiiiii e e

Bl .

Den udstedende myndigheds eller dennes repraesentants underskrift, der bekreefter, at EPOC-PR'ens

indhold er ngjagtigt og korrekt:

DAt ..

Underskrift>h: ... o

S Tilfej venligst et officielt stempel, et elektronisk segl eller en tilsvarende autentificering,
hvis ikke det decentrale IT-system anvendes.
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AFSNIT G: Narmere oplysninger om godkendelsesmyndigheden (udfyld, hvis relevant)

Type godkendelsesmyndighed

0o  Dommer, domstol eller undersegelsesdommer

O Offentlig anklager

Narmere oplysninger om godkendelsesmyndigheden eller dennes reprasentant eller begge, der

bekrafter, at EPOC-PR'ens indhold er ngjagtigt og korrekt:

Myndighedens NAVI ......i.tit ittt et et et e e e e et

Navn pa dens TePIESENTANT: ......eiutitt ettt ettt et et et et et et ettt e eaeaneeeeneaneanees

Funktion (titel/StIINg): ..o e
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TSy L 010 )

AT oo

TIf. (landekode) (lokalt OMradenummer) ...........o.oouiieiiiiiiiii e e,

Fax: (landekode) (lokalt omradenummer) ............cooiiuiiiiitiii i eeaaes

Bl oo

At () S P O vttt et

| D L1 S

UNAersKITTt2: o,

32 Tilfej ogsd et officielt stempel, et elektronisk segl eller en tilsvarende autentificering, hvis
ikke det decentrale IT-system anvendes.
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BILAG III

OPLYSNINGER OM, HVORFOR DET IKKE ER MULIGT AT FULDBYRDE EN EPOC/EPOC-
PR

I henhold til Europa-Parlamentets og Rédets forordning (EU) 2023/...3%* ber denne formular, hvis
modtageren ikke kan opfylde sin forpligtelse til sikring af de oplysninger, der anmodes om 1
henhold til en EPOC-PR, eller til edition af disse i henhold til en EPOC, ikke kan overholde den
anforte frist eller ikke fremlaegger oplysningerne i udtemmende grad, udfyldes af modtageren og
sendes tilbage til udstedelsesmyndigheden samt, hvis der er foretaget en underretning og i givet fald

i andre tilfzelde, til den i EPOC'en navnte fuldbyrdelsesmyndighed, uden unedigt ophold.

Safremt det er muligt, sikrer modtageren de oplysninger, der anmodes om, selv nér der er behov for
yderligere information for at identificere oplysningerne praecist, medmindre oplysningerne i
EPOC'en/EPOC-PR'en er utilstraekkelige hertil. Hvis der er behov for preciseringer fra
udstedelsesmyndigheden, indhenter modtageren dem uden unedigt ophold ved brug af denne

formular.

53 Europa-Parlamentets og Rédets forordning EU 2023/... af ... om europaiske

editionskendelser og europaiske sikringskendelser om elektronisk bevismateriale i
straffesager og om fuldbyrdelse af frihedsstraffe efter en straffesag (EUT L ...).

OP: Indset venligst nummer pé denne forordning i teksten og indset nummer, dato og
EUT-henvisning pd denne forordning i fodnoten.
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AFSNIT A: Den pageldende attest

Folgende oplysninger vedrorer:

0 En attest for en europeisk editionskendelse (EPOC)

O En attest for en europeisk sikringskendelse (EPOC-PR)
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AFSNIT B: Relevant(e) myndighed(er)

Udstedelsesmyndighed: ...............coooiiiiiiiiiiinn..n.

Udstedelsesmyndighedens sagsnummer: ..............ooviiiiiiiiii i
Hyvis relevant, godkendelsesmyndigheden: .....................

Hvis relevant, godkendelsesmyndighedens sagsnummer: ...............cccoovviiiiiineninn.n.
Dato for fremsendelse af EPOC'en/EPOC-PR'en: .................ceene.

Dato for modtagelse af EPOC'en/EPOC-PR'en: .................ccoeeen.

Hvis relevant, fuldbyrdelsesmyndigheden: ........... ...,

Hvis relevant, fuldbyrdelsesmyndighedens sagsnummer: ..o,
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AFSNIT C: Modtageren af EPOC'en/EPOC-PR'en
Modtageren af EPOC'en/EPOC-PR'en: ........coooiiiiiiiiiiiiiiice e,

Modtagerens SAZSINUIMIMET: ... ....uuntttt ettt ettt ettt et et et eeenaeneeaeaaeneens
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AFSNIT D: Grunde til manglende fuldbyrdelse

a) EPOC'en/EPOC-PR'en kan ikke fuldbyrdes eller kan ikke fuldbyrdes inden for den anferte
tidsfrist af den eller de folgende grunde:

0 Den er ufuldsteendig
0 Den indeholder abenbare fejl
o Den indeholder ikke tilstraekkelige oplysninger

o0 Den vedrarer ikke oplysninger, der er opbevaret af eller pd vegne af tjenesteudbyderen pé

tidspunktet for modtagelsen af EPOC'en/EPOC-PR'en

O Andre arsager til faktisk umulighed som folge af omstandigheder, der ikke kan tilskrives

modtageren eller tjenesteudbyderen, pa tidspunktet for modtagelsen af EPOC'en/EPOC-PR'en

o Den europ@iske editionskendelse/den europaiske sikringskendelse er ikke blevet udstedt

eller godkendt af en udstedelsesmyndighed som fastlagt i artikel 4 i forordning (EU) 2023/...".

* OP: Indsat venligst nummeret pa denne forordning i teksten.
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0 Den europiske editionskendelse til indhentning af trafikdata, der ikke anmodes om alene
med henblik pé identifikation af bruger som defineret i artikel 3, nr. 10), i forordning (EU) 2023/...%,
eller til indhentning af indholdsdata, er blevet udstedt for en lovovertredelse, som ikke er omfattet

af artikel 5, stk. 4, i forordning (EU) 2023/...".
0 Tjenesten er ikke omfattet af forordning (EU) 2023/...".

o0 De oplysninger, der anmodes om, er beskyttet af immunitet eller privilegier i henhold til
fuldbyrdelsesstatens ret, eller de er omfattet af regler om fastsattelse eller begraensning af
strafferetligt ansvar, der vedrorer pressefrihed eller ytringsfrihed i andre medier, hvilket forhindrer

fuldbyrdelse af den europaiske editionskendelse/den europeiske sikringskendelse.

0 Efterlevelsen af den europaiske editionskendelse er i strid med et tredjelands geeldende ret.

Udfyld ogsa afsnit E.

b) Forklar yderligere grundene til den manglende fuldbyrdelse omhandlet i nr. a), og angiv og

forklar om nedvendigt eventuelle andre grunde, som ikke er anfort i nr. a):

* EUT: Indset venligst nummeret pa denne forordning 1 teksten.
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AFSNIT E: Modstridende forpligtelser, der skyldes et tredjelands ret
I tilfzelde af modstridende forpligtelser, der skyldes et tredjelands ret, oplyses felgende:

— lovens eller lovenes titel 1 tredjelandet:

— arten af den modstridende forpligtelse, herunder den interesse, der er beskyttet af loven i

tredjelandet:

0 Den enkeltes grundleeggende rettigheder (angiv nermere):
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naermere):

0 Grundleggende hensyn i tredjelandet vedrerende statens sikkerhed og forsvar (angiv
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— Forklar tilknytningen mellem tjenesteudbyderen og det foreliggende tredjeland:

— Eventuelle konsekvenser for modtageren af at efterleve den europaiske editionskendelse,

herunder eventuelle sanktioner:

AFSNIT F: Anmodning om yderligere oplysninger/praciseringer (udfyld hvis relevant)

Der er behov for yderligere oplysninger fra udstedelsesmyndigheden i forbindelse med fuldbyrdelse
af EPOC'en/EPOC-PR'en:
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AFSNIT G: Sikring af oplysninger
De oplysninger, der anmodes om (st kryds 1 den relevante boks og udfyld):

o Sikres, indtil der er sket edition, eller indtil udstedelsesmyndigheden, eller, hvis det er
relevant, fuldbyrdelsesmyndigheden meddeler, at sikring og edition af oplysningerne ikke langere
er nedvendig, eller indtil de fornedne oplysninger er udleveret af udstedelsesmyndigheden, som geor

det muligt at indsnavre de oplysninger, der skal sikres/er omfattet af edition.

o Sikres ikke (dette ber kun forekomme undtagelsesvis, f.eks. hvis tjenesteudbyderen ikke har
oplysningerne ved modtagelsen af anmodningen eller ikke i tilstreekkelig grad kan identificere de

oplysninger, der anmodes om).
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AFSNIT H: Kontaktoplysninger for det udpegede forretningssted/tjenesteudbyderens retlige

representant

Navn pé det udpegede forretningssted/tjenesteudbyderens retlige reprasentant

Kontaktpersonens NaVIL: ........o.eeeenteieeee ettt et eieeeeeeeaieanns

FUNKHON: .«

AT .ttt e

TIf. (landekode) (lokalt omradenummer) ............c.oviiiiiiiiii i eeees
Fax: (landekode) (lokalt omradenummer) ...........c.oouiiriiiiiiiii i e e
Eomail: oo

Navn pa den autoriSerede POISOM: .. ...i.ut ettt et ettt et et e e e et e e ee e ite e aeeeneenneenss

UNdersKrift: .o,

4 Tilfej venligst ogsa et officielt stempel, et elektronisk segl eller en tilsvarende

autentificering, hvis ikke det decentrale IT-system anvendes.
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BILAG IV

KATEGORIER AF LOVOVERTRZADELSER OMHANDLET I ARTIKEL 12, STK. 1, LITRA d)

1) Deltagelse i en kriminel organisation

2) Terrorisme

3) Menneskehandel

4) Seksuel udnyttelse af bern og bernepornografi

5) Ulovlig handel med narkotika og psykotrope stoffer

6) Ulovlig handel med vaben, ammunition og sprengstoffer

7) Korruption

8) Svig, herunder svig og andre strafbare handlinger til skade for Unionens finansielle

interesser som defineret i Europa-Parlamentets og Ridets direktiv (EU) 2017/1371°°

S5 Europa-Parlamentets og Radets direktiv (EU) 2017/1371 af 5. juli 2017 om strafferetlig
bekempelse af svig rettet mod Den Europaiske Unions finansielle interesser (EUT L 198
af 28.7.2017, s. 29).
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9) Hvidvask af udbytte fra strafbart forhold

10) Falskmentneri, herunder forfalskning af euroen

11) IT-kriminalitet

12) Miljekriminalitet, herunder ulovlig handel med truede dyrearter og truede plantearter og -
sorter

13) Menneskesmugling

14) Manddrab eller grov legemsbeskadigelse

15) Ulovlig handel med menneskeorganer og -vaev

16) Bortferelse, ulovlig frihedsbergvelse eller gidseltagning

17) Racisme og fremmedhad
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18) Organiseret eller vabnet roveri

19) Ulovlig handel med kulturgoder, herunder antikviteter og kunstgenstande

20) Bedrageri

21) Afkravning af beskyttelsespenge og pengeafpresning

22) Efterligninger og fremstilling af piratudgaver af produkter

23) Forfalskning af officielle dokumenter og ulovlig handel med falske dokumenter

24) Forfalskning af betalingsmidler

25) Ulovlig handel med hormonpraparater og andre vaekstfremmende stoffer

26) Ulovlig handel med nukleare og radioaktive materialer
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27) Handel med stjdlne motorkeretgjer

28) Voldtaegt

29) Brandstiftelse

30) Forbrydelser, der er omfattet af Den Internationale Straffedomstols kompetence
31) Skibs- eller flykapring

32) Sabotage.
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BILAG V

BEKRZAFTELSE AF FREMSATTELSEN AF EN ANMODNING OM EDITION EFTER EN
EUROPZISK EDITIONSKENDELSE

I henhold til Europa-Parlamentets og Radets forordning (EU) 2023/...5%* skal modtageren efter
modtagelse af attesten for en europaisk sikringskendelse (EPOC-PR'en) uden unedigt ophold sikre
de oplysninger, der anmodes om. Sikringen opharer efter 60 dage, medmindre
udstedelsesmyndigheden forleenger den i yderligere 30 dage eller bekraefter, at den efterfolgende

anmodning om edition er blevet fremsat, ved brug af formularen i dette bilag.

Efter denne bekraftelse skal modtageren sikre oplysningerne, sé laenge som det er nedvendigt for at

kunne foretage edition af oplysningerne, ndr den efterfolgende anmodning om edition modtages.

56 Europa-Parlamentets og Radets forordning EU 2023/... af ... om europaiske

editionskendelser og europaiske sikringskendelser om elektronisk bevismateriale i
straffesager og om fuldbyrdelse af frihedsstraffe efter en straffesag (EUT L ...).

+ OP: Indset venligst nummer pé denne forordning i teksten, og indsaet nummer, dato og
EUT-henvisning pd denne forordning i fodnoten.
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AFSNIT A: Fuldbyrdelsesmyndighed for EPOC-PR'en:
L6 T 1 ]
Udstedelsesmyndighed: ....... ..o e

Hvis forskellig fra det kontaktpunkt, som er anfort i EPOC-PR'en, den myndighed/det kontaktpunkt
(f.eks. den centrale myndighed), der kan kontaktes i forbindelse med spergsmal vedrerende

fuldbyrdelse af EPOC-PR'en:

Navn 0g KONtaKtOPLYSIINGET: .......eeviieiieiieeiieeie et e et et et e et et eeee et eaaeeeeaeaaeaneenaans

10312/23 ac/ND/pm 215
BILAG GIP.INST DA




AFSNIT B: Modtager af EPOC-PR'en

A LR L2 <)
ATESS: ettt e
Fax/e-mail (hvis kendt): ..... ..o
Kontaktperson (hvis Kendt): ........oooiiiii e
Modtagerens sagsnummer (hvis kendt): ...
Berort tjenesteudbyder (hvis forskellig fra modtageren): ............ccooiiiiiiiiiiiiiiiiiannn.

Eventuelle andre relevante oplysninger:
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AFSNIT C: Oplysninger om EPOC-PR'en

Oplysningerne sikres i overensstemmelse med EPOC-PR'en af ............ (angiv dato for
fremsattelse af anmodningen) og fremsendtden ............. (angiv dato for fremsendelse af
anmodningen) med sagsnummeret ...............c.ooeeinienn.n. (angiv sagsnummer).

0 Den blev forleenget med 30 dage af udstedelsesmyndigheden...., sagsnummer..... den ..... (s&t

kryds i boksen og udfyld, hvis relevant).
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AFSNIT D: Bekraftelse

Det bekraftes hermed, at folgende anmodning om edition er blevet udstedt (saet kryds i den

relevante boks og udfyld, om nedvendigt):

O Attest for europaisk editionskendelse udstedt af ...
(angiv myndighed) den ............ (angiv dato for fremsattelse af anmodningen) og fremsendt den
........... (angiv dato for fremsendelse af anmodningen) med sagsnummeret
.............................. (angiv sagsnummer) og fremsendt til
........................................................ (angiv den tjenesteudbyder/den retlige
reprasentant/det udpegede forretningssted/den kompetente myndighed, som anmodningen blev

fremsendet til, samt det af modtageren opgivne sagsnummer, hvis det foreligger).

0 Europaisk efterforskningskendelse udstedt af.................o (angiv
myndighed) den ............ (angiv dato for fremsattelse af anmodningen) og fremsendt den .........
(angiv dato for fremsendelse af anmodningen) med sagsnummeret ....................c.enenn.. (angiv
sagsnummer) til ... (angiv staten og den kompetente
myndighed, som den blev fremsendt til, samt sagsnummeret hos de anmodede myndigheder, hvis

dette er tilgengeligt).
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0 Anmodning om gensidig retshjeelp fremsataf ...
(angiv myndighed) den ............ (angiv dato for fremsattelse af anmodning) og fremsendt den
........... (angiv dato for fremsendelse af anmodningen) med sagsnummeret
.............................. (angiv sagsnummer) og fremsendt til
........................................................ (angiv staten og den kompetente myndighed, som

den blev fremsendt til, samt anmodningens sagsnummer hos de anmodede myndigheder, hvis dette

er tilgeengeligt).
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Udstedelsesmyndighedens og/eller dennes reprasentants underskrift:

NaAVIL (o

Dato: ..................

Underskrift: ..............

7 Tilfej ogsd et officielt stempel, et elektronisk segl eller en tilsvarende autentificering, hvis
ikke det decentrale IT-system anvendes.
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BILAG VI

FORLZANGELSE AF SIKRINGEN AF ELEKTRONISK BEVISMATERIALE

I henhold til Europa-Parlamentets og Rédets forordning (EU) 2023/...38+ skal modtageren efter
modtagelse af attesten for en europaisk sikringskendelse (EPOC-PR'en) uden unedigt ophold sikre
de oplysninger, der anmodes om. Sikringen skal ophere efter 60 dage, medmindre
udstedelsesmyndigheden bekrafter, at den efterfelgende anmodning om edition er blevet fremsat.
Udstedelsesmyndigheden kan inden for de 60 dage om nedvendigt forlenge sikringens varighed
med yderligere 30 dage for at gare det muligt at fremsatte den efterfelgende anmodning om edition

ved brug af formularen i dette bilag.

58 Europa-Parlamentets og Radets forordning EU 2023/... af ... om europaiske
editionskendelser og europaiske sikringskendelser om elektronisk bevismateriale i
straffesager og om fuldbyrdelse af frihedsstraffe efter en straffesag (EUT L ...).

+ EUT: Indsat nummer pé denne forordning i teksten og indset nummer, dato og EUT-
henvisning pé denne forordning i fodnoten.
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AFSNIT A: Udstedelsesmyndighed for EPOC-PR'en:

L6 T 1 K]
Udstedelsesmyndighed: ...
Udstedelsesmyndighedens sagsnummer: ..............cooviiiiiiiiiiiiiieieeeen,

Hvis forskellig fra det kontaktpunkt, som er anfort i EPOC-PR'en, den myndighed/det kontaktpunkt
(f.eks. den centrale myndighed), der kan kontaktes om spergsmal vedrerende fuldbyrdelse af
EPOC-PR'en:

Navn 0g KONtaKtOPLYSIINGET: .......eiiiiiiieiieeitteeie et et et et e et et e eee et e aaeeeeteeeeaneenaans
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AFSNIT B: Modtager af EPOC-PR'en

1Y 04 L (<
AT ettt e
Fax/e-mail (hvis kendt): ..... ..o e
Kontaktperson (hvis Kendt): ..........ooiiiiiiiiiii e
Modtagerens sagsnummer (hvis kendt): ...

Service provider concerned (if different from addressee): .............coooiiiiiiiiiiL,

Eventuelle andre relevante oplySninger: .........o.oiuiitiitii i
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AFSNIT C: Oplysninger om foregaende EPOC-PR

Oplysningerne sikres i overensstemmelse med EPOC-PR'en udstedt den ............ (angiv dato for
fremsaettelse af anmodning) og fremsendtden ............ (angiv dato for fremsendelse af
anmodning) med sagsnummeret .................c.eeiinnnnn.. (angiv sagsnummer) og fremsendt til

AFSNIT D: Forlengelse af den foregdende sikringskendelse

Forpligtelsen til at sikre oplysninger 1 henhold til EPOC-PR'en som anfert 1 afsnit C forlenges
hermed med yderligere 30 dage.

Udstedelsesmyndighedens og/eller dennes repraesentants underskrift:

NaAVI: o

Underskrift®: ..............

» Tilfej venligst ogsa et officielt stempel, et elektronisk segl eller en tilsvarende

autentificering, hvis ikke det decentrale IT-system anvendes.
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