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Radets genomférandebeslut om faststallande av en rekommendation om
atgarder for att avhjalpa de brister som konstaterats vid 2022 ars
utvardering av Danmarks tillampning av Schengenregelverket i fraga om

dataskydd

For delegationerna bifogas ett utkast till radets genomf6randebeslut om faststéllande av en

rekommendation om &tgérder for att avhjélpa de brister som konstaterats vid 2022 &rs utvéirdering

av Danmarks tillimpning av Schengenregelverket i friga om dataskydd, som antogs vid radets méte

den 12 juni 2025.

I enlighet med artikel 15.3 i rddets férordning (EU) nr 1053/2013 av den 7 oktober 2013 kommer

denna rekommendation att dverséndas till Europaparlamentet och de nationella parlamenten.
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BILAGA

Radets genomforandebeslut om faststdllande av en

REKOMMENDATION

om atgéirder for att avhjéilpa de brister som konstaterats vid 2022 ars utvirdering av
Danmarks tilliimpning av Schengenregelverket i friga om dataskydd

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 om inrdttande av en
utvirderings- och dvervakningsmekanism for kontroll av tillampningen av Schengenregelverket och
om upphivande av verkstidllande kommitténs beslut av den 16 september 1998 om inrittande av
Stiindiga kommittén for genomforande av Schengenkonventionen', sérskilt artikel 15.3,

med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1) En Schengenutvirdering i friga om dataskydd genomfordes med avseende pad Danmark i
oktober 2022. Efter utvdrderingen antogs genom kommissionens genomforandebeslut
C(2024)4100 av den 24 juli 2024 en rapport som innehaller resultat och bedomningar samt en
redogorelse for bésta praxis, forbattringspotential och brister som konstaterades under
utvérderingen.

! EUT L 295, 6.11.2013, s. 27.
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2)

G)

(4)

©)

(6)

Expertgruppen noterade foljande goda praxis hos de behoriga danska myndigheterna: de
omfattande insatser som den danska polisakademin (Politiskolen) och den danska rikspolisen
(Rigspolitiet) har gjort for att ge personalen dataskyddsutbildning och genomféra
medvetandehdjande atgirder; den betydelse som Rigspolitiet faster vid dataskydd genom att
placera dataskyddsenheten pa en framtriddande nivd inom sin organisationsstruktur samt
genom att ha dataskyddsambassadorer i polisdistrikt och den nationella enheten for sirskild
brottslighet; Rigspolitiet har infort forfaranden for att 6vervaka externa hot mot sékerheten
och forsvarar aktivt sin infrastruktur mot alla risker for obehorigt tilltrade, lokalanstéllda vid
konsulat far utbildning i skydd av personuppgifter; hanteringen av atkomst och autentisering
1 Informationssystemet for viseringar (VIS); atkomstréttigheterna till VIS ar begrédnsade och
foremal for regelbunden Oversyn; utlinnings- och integrationsministeriets omfattande VIS-
loggkontroll som utfors av ett automatiserat programvaruverktyg (Sherlock) for att uppticka
incidenter i loggfilerna; Datatilsynets webbplats innehaller allmén information pa danska och
engelska om forfarandet for utfirdande av viseringar, i synnerhet vissa uppdaterade
forklaringar om de éndringar av VIS-forordningen som &r tillimpliga sedan den 3 augusti
2022.

Rekommendationer bor ldmnas om de dtgarder som Danmark bor vidta for att avhjélpa de
brister som konstaterats under utvirderingen. Med tanke pa vikten av att folja
Schengenregelverket bor prioritet ges at genomférandet av rekommendationerna 4 och 7 1
detta beslut.

I enlighet med artikel 15.3 1 forordning (EU) nr 1053/2013 bor radet dversdnda detta beslut
till Europaparlamentet och medlemsstaternas nationella parlament.

En ny radsforordning (EU) 2022/9222 ir tillimplig sedan den 1 oktober 2022. I enlighet med
artikel 31.3 i den forordningen bor uppfoljningen och 6vervakningen av utvarderingsrapporter
och rekommendationer, frdn och med inlimnandet av handlingsplanerna, genomfGras i
enlighet med den forordningen.

Inom tvd méanader fran antagandet av detta beslut bor Danmark, i enlighet med artikel 21.1 1
forordning (EU) 2022/922, wutarbeta en handlingsplan for att genomfora alla
rekommendationerna och avhjdlpa de brister som konstaterats i utvirderingsrapporten.
Danmark bor 1dmna in denna handlingsplan till kommissionen och rédet.

Rédets forordning (EU) 2022/922 av den 9 juni 2022 om inrdttande och anvindning av en
utvirderings- och dvervakningsmekanism for att kontrollera tillampningen av
Schengenregelverket och om upphivande av férordning (EU) nr 1053/2013, EUT L 160,
15.6.2022, s. 1.
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HARIGENOM REKOMMENDERAS

Danmark att géra foljande med avseende pa:

Dataskyddsmyndigheten

Sdkerstilla att generaldirektoren for dataskyddsmyndigheten (Datatilsynet) ska avsittas endast
av de skil som anges i artikel 53.4 i den allménna dataskyddsforordningen® och artikel 43.4 i
brottsdatadirektivet?.

Sakerstilla att Datatilsynets tillsyn 6ver Schengens informationssystem (SIS) dven omfattar
inspektioner av Sirenekontoret och N.SIS-serverrummet.

Sakerstilla att Datatilsynet ocksé regelbundet inspekterar fler SIS-slutanvindarmyndigheter,
och dven gor loggkontroller.

Sédkerstilla att Datatilsynet utfor framtida N.SIS-revisioner 1 fyradrscykler.

Sdkerstilla att Datatilsynets tillsyn 6ver VIS ocksd omfattar inspektioner vid utrikesministeriet
samt inspektioner av serverrum for det nationella VIS.

Sdkerstélla att Datatilsynet regelbundet inspekterar fler VIS-slutanvindarmyndigheter, dven
konsulidra beskickningar, och dven gor loggkontroller.

Sékerstilla att Datatilsynet utfor framtida N.VIS-revisioner i fyradrscykler.

Schengens informationssystem

8.

10.

Sakerstilla att SIS-personuppgiftsansvaret, d&ven det gemensamma personuppgiftsansvaret,
klargodrs och faststills tillrdckligt.

Forbéttra SIS-loggkontrollerna genom att dven anvdnda automatisk loggkontroll.

Sédkerstélla att Rigspolitiet utvecklar en formell incidenthanteringsplan for att ge tydliga
riktlinjer for hur man ska reagera i héndelse av ett intrang eller en cyberincident, och att denna
process testas regelbundet.

Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning) —
EUT L 119, 4.5.2016, s. 1.

Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behdriga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avslgja eller lagfora brott eller verkstélla straffréttsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphdvande av radets rambeslut
2008/977/RIF, EGT L 119 4.5.2016, s. 89.
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Informationssystemet for viseringar

11.

12.

13.

14.

Sakerstilla att utldnnings- och integrationsministeriet och utrikesministeriet utvérderar sina
katastrof- och aterhdmtningsplaner.

Sédkerstilla att utlannings- och integrationsministeriet tar med penetrationstester, eller en
likvardig testmetod, i sin arliga omprovning av risk- och sérbarhetsanalysen pa regelbunden
basis och vid behov pé grund av en fordndring av den risk som behandlingen innebar.

Sakerstilla att utrikesministeriet dvervéger att infora ett automatiserat programvaruverktyg for
att upptécka incidenter i sina UM-VIS-loggfiler.

Sédkerstilla att utrikesministeriets serverrum och dorrarna in till serverrummet dvervakas av
overvakningskameror.

Allménhetens medvetenhet och de registrerades rittigheter

15.

16.

17.

18.

19.

20.

21.

Sékerstilla att det infors en gemensam kontaktpunkt for begiaranden frén registrerade i SIS och
VIS som samordnar de olika myndigheternas uppgifter.

Forbattra tillgangen till information pa Hjemrejsestyrelsens webbplats nér det géller ritten till
rittelse eller radering av personuppgifter med avseende pé artikel 24-registreringar 1 SIS II, och
dven tillhandahalla informationen pa ett annat sprak @n danska, t.ex. engelska.

Sékerstilla att det vid den fordjupade in- och utresekontrollen pa flygplatsen ges information
om dndamalen med behandlingen av personuppgifter i SIS och VIS, om registrerades réttigheter
och om var en registrerad kan ldmna in ett klagomal.

Informera barn pé ett aldersanpassat sitt, inbegripet genom anvéndning av visuella verktyg for
att forklara forfarandet for att lamna fingeravtryck, i enlighet med artikel 37.2 1 VIS-
forordningen.

Sédkerstilla att utrikesministeriet uppdaterar det foljebrev som genereras pd webbplatsen for
viseringsansokan online (ApplyVisa) for att aterspegla de dndringar av VIS som ér tillimpliga
sedan den 3 augusti 2022, sirskilt for att klargora att registrerade ocksa har rétt till begransning
av behandlingen.

Sékerstilla att utrikesministeriet och overklagandeorganet Udlaendingenavnet tillhandahéller
ett sirskilt standardbrev for registrerades begéranden.

Sédkerstilla att Datatilsynets webbplats anger att registrerade har rdtt att vinda sig direkt till
domstol for att bestrida den personuppgiftsansvariges beslut.

Utférdat 1 Bryssel den

Pa rddets vignar
Ordférande
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