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BILAGA

Rédets slutsatser om viigen till ett forbéittrat informationsutbyte och siikerstiillande av

interoperabiliteten mellan EU:s informationssystem

EUROPEISKA UNIONENS RAD,

SOM AR OVERTYGAT OM att Europeiska unionens medlemsstater endast tillsammans kan
tillhandahalla sin befolkning sdkerhet och skydd, eftersom de endast tillsammans har de medel och
den information som krévs, i synnerhet for att identifiera de personer som tar sig in i omradet med

frihet, sdkerhet och rittvisa och hotar de gemensamma europeiska vérderingarna,

SOM BEAKTAR den fornyade strategin for inre sdkerhet i Europeiska unionen av den 16 juni
2015", i vilken det anges att sérskild uppmirksamhet bor dgnas at Europeiska unionens och
medlemsstaternas verksamhet for forbattrat informationsutbyte och tillganglighet, sérskilt genom att
sakerstilla kompatibiliteten mellan olika informationssystem och genom att framja det [ampligaste

valet av relevant kanal for informationsutbyte,

SOM ERINRAR OM att interoperabilitet prioriteras pa hogsta politiska niva, vilket Europeiska
radet ocksa séger i sina slutsatser av den 18 december 2015: "Av terroristattackerna nyligen framgér
sarskilt det bradskande behovet av forstirkt utbyte av relevant information, framfor allt nér det
giller att (...) sékerstélla interoperabilitet mellan relevanta databaser med avseende pa

sikerhetskontroller",

SOM ERINRAR OM att den senaste tidens terroristattacker och andra brottsliga handlingar visat att
anviandning av falska identitetsuppgifter vid upprepade tillfdllen spelade en mycket viktig roll 1

girningsminnens tillvigagéngsitt,

! Dok. 9798/15.
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SOM TAR HANSYN TILL att kommissionen i sitt meddelande Starkare och smartare
informationssystem for grinser och séikerhet av den 6 april 2016 fortecknade foljande brister hos
informationssystemen: undermalig anvindning av funktioner i befintliga informationssystem,
luckor 1 EU:s uppgiftshanteringsstruktur, ett komplicerat landskap av informationssystem som
administreras pa olika sétt och en splittrad uppgiftshanteringsstruktur for granskontroll och

sdkerhet,

SOM ERINRAR OM att kommissionen i det ovannimnda meddelandet tillkinnagav inrdttandet av
en expertgrupp for informationssystem och interoperabilitet, vars uppdrag ar att beakta de rattsliga,
tekniska och operativa aspekterna av de olika alternativen for att uppna interoperabilitet mellan

informationssystem, diribland de tillgdngliga alternativens nddvandighet, tekniska genomforbarhet

och proportionalitet och deras foljder for uppgiftsskyddet,

SOM ERINRAR OM att den fardplan for forbéttring av informationsutbytet och
informationshanteringen, inbegripet interoperabilitetslosningar pa omradet for rittsliga och inrikes
fragor®, som godkandes av radet den 9—10 juni 2016 innehaller en analys av de centrala
utmaningarna for EU-informationsarkitekturen pa omrédet for réttsliga och inrikes fragor och en

forteckning over atfoljande atgérder for att bemdta dessa utmaningar,

SOM BEAKTAR Europaparlamentets och rddets beslut (EU) 2015/2240 av den 25 november 2015
om inréttandet av ett program for 16sningar for interoperabilitet och gemensamma ramar for
europeiska offentliga forvaltningar, foretag och medborgare (ISA2-programmet) for modernisering

av den offentliga sektorn®,

SOM AR OVERTYGAT OM att interoperabilitet mellan informationssystem ir ett omrade dir EU
kan gora stora framsteg och en verklig skillnad till f6rman for alla medborgare samt att en mer
integrerad uppgiftshanteringsstruktur behdvs for att forbéttra bade forvaltningen av de yttre
granserna och EU:s inre sdkerhet, vilket ska uppnés genom att maximera de befintliga
informationssystemens fordelar, utarbeta nya och kompletterande atgérder for att fylla befintliga
luckor och forbéttra informationssystemens interoperabilitet i enlighet med vad Europeiska radet

och radet har faststallt,

Dok. 7644/16.
Dok. 9368/1/16 REV 1.
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SOM AR MEDVETET OM att kvaliteten hos de uppgifter som delas och lagras i EU-databaser 4r
av yttersta vikt och att det krdvs att de lagrade uppgifterna &r tillforlitliga, sé att risken att felaktiga

matchningar och uteblivna traffar underminerar informationssystemens vérde undviks,

SOM BEAKTAR att tillgdng till EU:s informationssystem pa omradet réttsliga och inrikes fragor
for myndigheter i medlemsstaterna som &r behoriga inom forebyggande, upptéickt och utredning av
terroristbrott eller annan grov brottslighet ar av sérskild vikt for tryggad sékerhet vid de yttre
granserna samt for den inre sékerheten i alla medlemsstater, samtidigt som den ocksa bidrar till att

maximera nyttan av systemen,

SOM ERKANNER att medlemsstaterna kompletterar och konsulterar vissa av EU:s nuvarande
informationssystem i olika hog grad, vilket hindrar att systemens fulla potential utnyttjas, i

synnerhet i kampen mot grov brottslighet och terrorism,

SOM KONSTATERAR att det d&ven kan behdvas nya informationssystem for att ticka de
nuvarande informationsluckorna inom gransforvaltning och brottsbekdmpning, till exempel nar det
géller granspassager for EU-medborgare och innehavare av viseringar for langre vistelse,

uppehéllskort och uppehéllstillstdnd,

SOM AR OVERTYGAT OM att 16sningar som siikerstiller interoperabilitet mellan EU:s
informationssystem &r av avgorande vikt for att de utmaningar med koppling till terrorism,
brottslighet och migration som unionen stér infor ska kunna bemétas, i synnerhet genom att det
sdkerstélls att personer vars alfanumeriska identifieringsuppgifter och/eller biometriska uppgifter

finns 1 en databas kinns igen nér dessa uppgifter jamfors med uppgifter i en annan databas,
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SOM ERINRAR OM radets slutsatser om utveckling av EU:s tullunion och dess styrning®, radets
slutsatser om kommissionens handlingsplan for att stirka EU:s insatser mot bedrégerier med
resehandlingar®, radets slutsatser om bérkraften for e-Codex’ och fardplanen for e-Codex® samt
radets slutsatser om forbittrad straffritt i cyberrymden’ i samband med olika informationssystem pé

omrddet rattsliga och inrikes frigor,

SOM AR MEDVETET OM att 6kat informationsutbyte och genomforandet av
interoperabilitetslosningar kommer att kriva tekniska resurser och personal samt finansiella medel

pa EU-nivé och 1 medlemsstaterna,

SOM FRAMHALLER att medlemsstaterna samt EU:s institutioner och byréer ér skyldiga att
respektera grundldggande rittigheter, sirskilt rétten till personlig integritet och rétten till skydd av
personuppgifter,

VALKOMNAR slutrapporten fran expertgruppen for informationssystem och interoperabilitet,
inbegripet uttalandena frdn Europeiska unionens byra for grundlaggande réttigheter (FRA),
Europeiska datatillsynsmannen (EDPS) och EU:s samordnare for kampen mot terrorism, som

bifogas rapporten,

VALKOMNAR att Europeiska datatillsynsmannen i bilagan till rapporten konstaterar att de storsta
hindren for hallbar interoperabilitet harror fran informationssystemens aktuella réttsliga grund
snarare dn bara fran uppgiftsskyddsprinciper och att alla eventuella I6sningar bor vara fullstandigt

forenliga med principerna for uppgiftsskydd,

Dok. 7585/1/17 REV 1.
Dok. 7696/17, 15502/16.
Dok. 15774/14.

Dok. 14465/16.
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VALKOMNAR kommissionens synpunkter och den foreslagna viigen for att uppna interoperabilitet
mellan informationssystemen senast 2020 péa grundval av rekommendationer fran expertgruppen, i
enlighet med vad som anges 1 meddelandet Seventh progress report towards an effective and

genuine Security Union av den 16 maj 2017",

HAR FORESATT SIG ATT folja upp expertgruppens diskussioner med en strategi som tar héinsyn
till den sektorsovergripande karaktdren hos utmaningarna p4 omradena migration, granser och
sdkerhet 1 ett sdrskilt rddsforum, under strategisk véigledning och néra 6vervakning av stindiga
kommittén for operativt samarbete 1 fragor som ror den inre sdkerheten; nir sa ar lampligt far
strategiska kommittén for invandring, granser och asyl (Scifa) och samordningskommittén pa

omrddet for polissamarbete och straffrattsligt samarbete radfragas,

UPPMANAR medlemsstaterna, kommissionen och Europeiska byran for den operativa
forvaltningen av stora it-system inom omradet frihet, sdkerhet och rittvisa (eu-LISA) att forbéttra
kvaliteten pa uppgifterna i EU:s informationssystem genom att i mojligaste man genomfora
fardplanen for uppgiftskvalitet'' inom ramen for den femte atgirdslistan for den uppdaterade EU-
strategin for informationshantering'? samt att tillsammans med Europeiska unionens byré for
utbildning av tjinstemén inom brottsbekdmpning (Cepol), och om tillimpligt i samarbete med
Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol) och Europeiska grins-
och kustbevakningsbyran (Frontex), utveckla de utbildningsmoduler som behovs om
uppgiftskvalitet for personal med ansvar for inmatningen av uppgifter i och évervakningen av

systemen pd nationell niva,

10 Dok. 9348/17.
1 Dok. 13301/1/16 REV 1.
12 Dok. 5307/2/17 REV 2.
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UPPMANAR kommissionen att tillsammans med eu-LISA och i samrad med medlemsstaterna
inritta automatiserade uppgiftskvalitetskontrollmekanismer och gemensamma
uppgiftskvalitetsindikatorer for alla system under byrans operativa ansvar, arbeta for att inritta ett
datalager med anonymiserade uppgifter och vid behov om ldmpligt ldgga fram motsvarande

lagstiftningsforslag senast forsta kvartalet 2018,

UPPMANAR kommissionen att, vad géller tilltride till EU:s informationssystem pa omradet
rittsliga och inrikes fragor for myndigheter som éir behoriga inom forebyggande, upptickt
och utredning av terroristbrott eller annan grov brottslighet, utforska de alternativ som
foreslagits av expertgruppen for att astadkomma storre forenklingar, konsekvens, effektivitet och
uppmirksamhet pa de operativa behoven, samt utarbeta motsvarande lagstiftningsforslag for att ge
en nddvindig ram for att frimja sadant tilltrade i1 enlighet med principerna for uppgiftsskydd, och

lagga fram dem for diskussion i radet i borjan av 2018,

UPPMANAR medlemsstaterna att, vad géller befintliga EU-informationssystem, fullt ut
genomfora och tillimpa lagstiftningen om Schengens informationssystem (SIS),
Informationssystemet for viseringar (VIS), Eurodacsystemet och Priimbesluten, samt anvénda dessa
informationssystem och mata in uppgifter i databaser som omfattas av dessa instrument for att

utnyttja deras potential fullt ut,

UPPMANAR kommissionen, medlemsstaterna och eu-LISA att, med beaktande av expertgruppens
resultat, fortsitta sitt mycket ndra samarbete om tekniska och operativa forbattringar av SIS, VIS
och Eurodac for att kontinuerligt forbittra de befintliga informationssystemen och maximera
anviandningen av dem och deras mervirde for de behoriga myndigheter som anvinder dem, 1
synnerhet genom att inrdtta ett centralt automatiskt fingeravtrycksidentifieringssystem (Afis) inom
SIS; en mgjlig 16sning for att mojliggora tillfalliga och dmsesidiga informationsutbyten mellan
medlemsstaterna, oavsett om de tillimpar Schengenregelverket fullt ut, inte dn eller delvis eller inte
deltar i det, 1 enlighet med fardplanen for forbattring av informationsutbytet och
informationshanteringen, inbegripet interoperabilitetslosningar pd omradet for rittsliga och inrikes

frdgor, bor ocksa beaktas,
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UPPMANAR medlagstiftarna att soka en snabb och omsorgsfull slutbehandling av férhandlingarna

om lagstiftningsforslagen om forbéttring av SIS och Eurodac,

UPPMANAR kommissionen, Europol och eu-LISA att i samrdd med medlemsstaterna utforska och

framja synergieffekter mellan Europols uppgifter och andra befintliga system,

ERINRAR OM uppmaningen i sina slutsatser av den 27 mars 2017" till kommissionen att vidta de
nodvindiga atgirderna, inbegripet ett lagstiftningsforslag som ger FADO-systemet (falska och dkta

handlingar online) en stabilare grund samtidigt som dess kontinuitet och utveckling sdkerstélls,

AR FAST BESLUTET att, vad giller nya EU-informationssystem, soka en snabb
overenskommelse om forslagen om att inrétta ett in- och utresesystem och om att inrétta ett EU-
system for reseuppgifter och resetillstaind (Etias) i enlighet med Europeiska radets slutsatser fran
december 2016, slutsatserna fran Europeiska rddets ordférande frdn mars 2017 och den

gemensamma forklaringen om EU:s lagstiftningsprioriteringar,
UPPMANAR kommissionen att

— lagga fram ett kompletterande lagstiftningsforslag om ett centraliserat Ecris-TCN senast

1 slutet av juni 2017,

—  efter diskussioner bland berdrda intressenter om ett eventuellt behov av systematiska
registreringar av alla EU-medborgares grianspassager, sd snart som mojligt utforska
genomforbarheten och proportionaliteten av sddana systematiska registreringar, till
exempel 1 en sdrskild databas, och ldgga fram sina resultat for diskussion 1 radet senast

forsta kvartalet 2018,

13 Dok. 7696/17.
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tillsammans med medlemsstaterna och med tekniskt stod frdn eu-LISA utforska
genomforbarheten for, mdjligheterna till och alternativen till riktade registreringar av
SIS-triffar, inbegripet Europols mojliga tillgdng dértill, och en forbattrad tillgang till
den kompletterande information som finns 1 SIS-formuléren, och ldgga fram sina

resultat for diskussion i radet senast forsta kvartalet 2018,

som en prioriterad fraga foreta en genomforbarhetsstudie om inréttandet av en central
EU-databas med information om viseringar for langre vistelse, uppehallskort och
uppehallstillstand, 6verviaga om det dr lampligt att ta med tillstand for lokal granstrafik i
en sddan databas och ldgga fram sina resultat for diskussion i radet fore utgdngen av

2017,

UPPMANAR kommissionen att, vad géller efterstrdvandet av de tre dimensioner av

interoperabilitet som foreslagits av expertgruppen, tillsammans eller i samarbete med eu-LISA,

Europeiska datatillsynsmannen, FRA och andra berdrda intressenter, om lampligt och samtidigt

som det sékerstills att kraven 1 stadgan om de grundldggande rittigheterna och i synnerhet i den

overgripande ramen for skydd av personuppgifter i EU efterlevs fullt ut,

verka for att skapa en europeisk sokportal, dér det gar att soka samtidigt i alla relevanta
EU-system pd omradena for grénser, sdkerhet och asyl; mojligheten till tillgang till
Europols uppgifter via den europeiska sokportalen bor ocksd undersokas tillsammans
med Europol, och det bor ocksé 1 samrad med Interpol utrénas huruvida tillgang kan ges
till Interpols databaser via en europeisk sokportal och i sé fall vilka databaser och pa

vilka villkor,

undersoka ett framtida forverkligande av en gemensam biometrisk matchningstjanst for
alla typer av biometriska uppgifter och analysera anvindningen av tjansten i syfte att
signalera forekomsten av biometriska uppgifter frdn andra system, samt tillsammans
med Europol genomf6ra en analys av hur en sddan gemensam biometrisk
matchningstjinst ocksa skulle kunna anvindas for att dubbelkontrollera Europols

uppgifter,

undersoka ett framtida inrdttande av en gemensam databas med identitetsuppgifter samt
tillsammans med Europol se om det &r mojligt att inkludera Europols uppgifter i en

sadan databas,

10151/17
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—  vid behov ldgga fram lagstiftningsforslag i linje med resultatet av
genomforbarhetsstudier 1 borjan av 2018, inbegripet en omsorgsfull
konsekvensbeddmning, i syfte att genomfora dessa 16sningar for interoperabilitet 1

praktiken senast 2020,

UPPMANAR kommissionen att, vad géller andra aspekter av interoperabilitet och
interoperabilitet med andra system eller mekanismer for informationsutbyte, tillsammans eller

i samarbete med eu-LISA eller andra berorda intressenter som exempelvis nationella experter,

— tillsammans med medlemsstaterna, Europol, eu-LISA, Frontex och Interpol 6verviga
sdtt att upprétta en forvaltning pd EU-niva av det universella meddelandeformatet
(UMF) som mojliggor en strukturerad beslutsprocess och agerar som mekanism {or
fordndringshantering, med beaktande av resultaten av UMF3-projektet inom ramen {or
den uppdaterade informationshanteringsstrategin'?, och ligga fram sina resultat for

diskussion i radet 2018,

— fortsitta att utveckla importkontrollsystemet och utfora en genomforbarhetsstudie for att
ytterligare undersoka de tekniska, operativa och réttsliga aspekterna av interoperabilitet
mellan sikerhets- och gransforvaltningssystemen och tullsystemen, och ldgga fram sina

resultat for diskussion i radet senast i slutet av 2018,

— utfora en genomforbarhetsstudie av en centraliserad mekanism for forhandsinformation
om passagerare (API-uppgifter), som inbegriper behovet av en centraliserad router,
varigenom de beroérda medlemsstaterna ges en enda kontaktpunkt for flygbolag, som
tillhandahaller API-uppgifter till bade nationella och centrala system (EES/VIS, Etias),

och ldgga fram sina resultat for diskussion i1 radet senast andra kvartalet 2018,

14 Dok. 5307/2/17 REV 2.
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— utan att det paverkar behovet av ett fullstindigt genomforande av EU:s PNR-direktiv,
Overviga att utvidga genomforbarhetsstudien for forverkligandet av en centraliserad
router for API-uppgifter och dven analysera anvindning av den for passageraruppgifter
(PNR-uppgifter), varigenom de berdrda medlemsstaterna ges en enda kontaktpunkt for
flygbolag, som tillhandahaller PNR-uppgifter till nationella system nir medlemsstaterna
vil har genomfort PNR-direktivet, och lagga fram sina resultat for diskussion i radet

senast i slutet av 2018,

— starka EU:s RIF-byraers tillgang till olika EU-informationssystem i enlighet med deras
respektive mandat och sékerstilla att byrderna anvédnder sina dtkomstréttigheter 1 s& hog
grad som mdjligt, och samtidigt sdkerstdlla att uppgifter som tillhér en medlemsstat inte

utbyts utan denna medlemsstats samtycke,

UPPMANAR Europol att fortsétta sitt arbete med projektet Querying Europol Systems (QUEST),
inbegripet till stod for utvecklingen av nationella grinssnitt for gemensam sokning, och sédkerstélla

att man underléttar dess inféorande 1 medlemsstaterna fore utgdngen av 2018,

SOM BEAKTAR att kommunikation av begéranden om e-bevisning och svar pa dessa bor ske
genom e-Codex, i enlighet med den lidgesrapport som kommissionen lagt fram som uppfoljning av
radets slutsatser om forbattrad straffrétt i cyberrymden, inom ramen for en forbéittring av det
grinsoverskridande informationsutbytet mellan rittsliga myndigheter, och det bradskande
behovet av att i de deltagande myndigheternas intresse inrétta en hallbar ram nér det géller hela

livscykeln for utvecklingen och den operativa ledningen av e-Codex,

UPPMANAR kommissionen att ligga fram ett forslag for att sdkerstélla e-Codex birkraftighet med
de réttsliga och tekniska arrangemang som kravs for att eu-LISA ska kunna sédkerstélla dess
underhall och interoperabilitet, sa att eu-LISA kan sta som vird for e-Codex-16sningarna senast vid

utgidngen av 2018,
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UPPMANAR kommissionen att vid utarbetandet av framtida initiativ som &r inriktade pé
informationssystem pa omradet réttsliga och inrikes fragor utviardera konsekvenserna for de
grundliggande rittigheterna, inbegripet principerna for uppgiftsskydd, och beakta alla de
mojligheter som tekniken erbjuder vad géller 16sningar med inbyggt integritetsskydd,

SER FRAM EMOT kommissionens lagstiftningsforslag om forstarkning av eu-LISAs mandat och
resurser senast i slutet av juni 2017, sa att byran kan utveckla interoperabilitetsstrategin i enlighet

med dessa slutsatser, och AR FAST BESLUTET att beakta detta forslag som en prioriterad friga,

FRAMHALLER att man i alla forslag i friga om att forbittra eller inritta EU-informationssystem
bor beakta att det kravs ytterligare tekniska resurser, personal och finansiella medel for
genomforande av dessa samt sdkerstilla effektiva operativa processer och
informationshanteringsprocesser och utbildning av slutanvéndare, for att komplettera de atgérder

som anges i dessa slutsatser,

UPPMANAR det tilltrddande ordforandeskapet att uppdatera firdplanen for forbattring av
informationsutbytet och informationshanteringen, inbegripet interoperabilitetslosningar pa omréadet
for réttsliga och inrikes fragor, som ett 6vergripande verktyg inom rédet och att inforliva
rekommendationerna fran expertgruppen i enlighet med dessa slutsatser, atgérderna fran den
uppdaterade informationshanteringsstrategin for EU:s inre sidkerhet och alla dvriga tillimpliga
atgirder som bidrar till vigledning, genomforande och dvervakning av olika verksamheter som
syftar till att forbattra informationshanteringen och interoperabiliteten 1 EU:s informationssystem pa
omradet for réttsliga och inrikes fragor med en samordnad strategi for att finna synergier och

undvika dverlappningar,

UPPMANAR alla berorda parter att fortsitta genomforandet av fardplanen.
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